proiect
Strategia “eSanatate 2020”

I. Introducere

eSdnatatea este o investitfie inteligentd in sectorul sanatatii, prin utilizarea
domeniului tehnologiilor informatiei si comunicatiilor (TIC), ce permite modificari si
scopul de a asigura beneficii directe si indirecte pentru sectorul sanatatii, pacienti si
mediul de afaceri.

Complexitatea acestui domeniu prevede ca oportunitdtile de eSdndtate si
incit constringeri cum ar fi timpul si accesibilitatea sunt potrivite. Aceasta include
adoptarea unei arhitecturi corespunzatoare cuplat cu standardele de informare
cuprinzatoare §i riguroase, in scopul de a asigura interoperabilitatea si durabilitatea pe
termen lung.

Strategia eSanatate 2020 urmareste sa sprijine obiectivele strategice ale
Ministerului  Sanatatii, sectorului sanatatii in ansamblu, prin eficientizarea
comprehensiva, pragmaticd si inovatoroare a serviciilor in sanatate, raspunzind astfel la
cerintele, necesitdtile si aspiratiile beneficiarilor de servicii de sandtate, precum
cetatenii, mediului de afaceri si instititille medicale de nivel local, raional si/sau
national.

Acesta urmareste sd sprijine prioritatile pe termen scurt, mediu si lung ale
sectorului sanatatii, deschide calea pentru nevoile/cerintele viitoare din sectorul
eSdndtate §i pune bazele pentru integrarea si coordonarea in viitor a tuturor initiativelor
eSanatate din Republica Moldova (atit in sectorul public si sectorul privat).

Progresele tehnologice continue fac dificila sarcina de a ramine la curent cu
solutiile existente. Succesul implementarii solutiilor de eSanatate necesitd echipe de
specialisti in diverse domenii: medici, personal medical, manageri in sanatatea publica,
ingineri, arhitecti de sisteme, business-analisti, manageri de proiecte, alti specialisti care
ar putea lua decizii la timp, bazate pe diversi factori complecsi.



Definitii si acronime

AMP Asistenta Medicala Primara

AMS Asistenta Medicala Spitaliceasca

BNS Biroul National de Statistica

CGE Centrul de Guvernare Electronica

CIO Chief Information Officer — Director Tehnologii Informationale
CNAM Compania Nationald de Asigurari in Medicina
CTO Chief Technical Officer — Inginer Sef TIC
e-Health eSanatate

G2B Government to Business, Guvern catre Business
G2C Government to Citizen, Guvern catre Cetatean
G2G Government to Government, Guvern catre Guvern
IMSP Institutie Medico-Sanitara Publica

LAN Local Area Network, Retea Locala

MF Ministerul Finantelor

MJ Ministerul Justitiel

MS, Minister Ministerul Sanatatii al Republicii Moldova

MTIC Ministerul Tehnologiei Informatiei si Comunicatiilor
OMS Organizatia Mondiala a Sanatatii

RSP Registrul de Stat al Populatiei

RSUD Registrul de Stat al Unitatilor de Drept

Sl Sistem Informatic

SIA Sistem Informational Automatizat

UE Uniunea Europeana

WAN Wide Area Network, Retea Globala




I11. Descrierea situtatiei curente

3.1 Premise

Nevoia de schimbare a situatiei actuale in privinta necesitatii implementarii
sistemelor informationale in domeniul sanatatii au la baza angajamentele si strategiile
guvernamentale, cerinte determinate de piata serviciilor medicale si nevoile populatiei,
trendul international si solicitarile de eficientizare competitiva.

Oportunitatile de reforma in domeniul sanatatii prin prisma utilizarii sistemelor
informationale sunt Tn acest moment mai deschise decit au fost pind acum si datorita
politicilor guvernamentale de implementare a conceptului de guvernare deschisa, de
implementare tehnica avansata a sistemului informational de tip ’cloud”, care permite
dezvoltarea sistemului informational din sanatate prin utilizare unor resurse
informationale permisive, ceea ce implicd mai putine resurse decit dezvoltarea de la
nivelul zero a unui sistem de acest gen.

Fructificarea acestor oportunitdfi si rezultate in timp cit mai scurt pot face ca
procesul de reforma sa fie unul liniar, neintrerupt, cu costuri reduse §i impact maxim.

Infrastructura TIC in sectorul ocrotirii sanatatii (LAN, WAN, hardware, software,
baze de date, instrumente de traning si instruire) are un potential considerabil de
dezvoltare. Chiar daca tehnica de calcul este prezenta in institutiile medicale, utilizarea
lor de personalul medical este limitata. Echipamentul TI (computere, servere, periferice,
etc) din institutiile medicale au fost procurate sau obtinute prin intermediul donatorilor
si numai 1n ultimii ani, odatd cu micsorarea considerabilda a pretului lor, institutiile
medico-sanitare publice au avut posibilitatea sa completeze baza sa materiald pe
segmentul TI din sursele financiare proprii. Destul de dificil se dezvolta Retelele Locale
ale IMSP. Acest fapt se explica printr-un dificit enorm de specialisti in domeniul TIC la
nivelul institutiilor medicale, iar nivelul competentei specialistilor existenti este sub
asteptarile managementului IMSP. La fel, alocatiile financiare pentru sectorul TIC in
medicina, sunt la un nivel insuficient, iar in unele IMSP-uri chiar lipsesc. Acest fapt este
vizibil cit la nivel local si regional atit si la nivelul national.

Dezvoltarea solutiilor TIC in sectorul sanatatii, In mare masura, au fost finantate
de comunitatea donatorilor, insd in acest proces nu a fost asigurata continuitatea acestor
proiecte si In conditiile lipsei suportului financiar din partea bugetului de stat multe
solutii software s-au stopat in dezvoltare.

In sistemul ocrotirii sanatitii, pe lingd imbunititirea unor sectoare deja acoperite
cu solutii TIC, este nevoie sd fie acoperite si alte subsectoare, cu solutionarea
problemelor prin implementarea solutiilor TIC.

Astfel de exemple ar putea servi si nevoia implementarii unui registru electronic
al bolilor cronice, cum ar fi: diabetul, cancerul, hepatita, bolile cardio-vasculare, etc.
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Este o problemd de importantd primordiald nevoia de a cunoaste nu doar datele
personale ale pacientilor inregistrati cu astfel de boli, dar si posibilitatea de a efectua
analize conform criteriilor de virsta, sex, regiune geografica, factori de risc si alte date
relevante pentru procesul de luare a deciziilor, calitatea caruia va avea impact direct
asupra procesului de prevenire a maladiilor. Registrul bolilor cronice tine de
managementul bolilor cronice si are menirea de a imbunatati coordonarea si
sanatate, a rezultatelor testelor, precum si altor parametrii si informatii medicale permite
gestionarea mai atenta si de prevenire a episoadelor de boli acute sau accentuarea
acestora. Informatiile urmarite in timp sprijind planificarea individuala de ingrijire,
precum s§i proiectarea programului de tratamente, alocarea resurselor si de cercetare a
bolilor, de care beneficiaza pacienti, medici, administratori, manageri si cercetatori. Alte
exemple ar fi g1 sistemele de trasabilitate a medicamentelor, de evidenta a
echipamentului medical (cel putin in institutiile medicale de stat). La fel este necesara
acoperirea necesitatii sistemelor de gestionare a personalului, mai ales ca diferite
institutii medicale incearca sa solutioneze prea diferit aceasta problema.

Este in proces de implementare Sistemul Informational Automatizat de Resurse
Umane care ar putea solutiona problemele gestionarii eficiente de personal medical pe
anumite sectoare ale sistemului ocrotirii sanatatii. Spre exemplu, un astfel de sistem ar
putea scoate la iveald in ce zond medicala au ramas doar medici de virsta pre-pensionara
si care este sau va fi curind insuficienta. Astfel in baza acestei analize, Ministerul
Sanatatii ar putea solicita comanda de specialisti necesari de la institutiile de Tnvatamint.
Totodata s-ar tine evidenta, citi din absolventii facultdtilor medicale au ramas sa
profeseze, cine a obtinut graduri stiintifice si alte informatii relevante.

Este de mentionat si unele nevoi-cheie, ce tin de nucleul infrastructurii
informationale ale sistemului ocrotirii sanatdfii, cum ar fi: implementarea Fisei
Electronice Integrate a Pacientului la nivel national, asigurarea interoperabilitatii si alte
aspecte care vor fi prezentate in acest document.

Actualmente Tn anumite institutii medicale din cadrul sistemul ocrotirii sanatafii
existd sisteme informationale, care acoperd doar intr-0 Oarecare masurd nevoile
acestora, plus la asta, sistemele nu comunica intre ele, sunt dispersate, nestandardizate,
nu toate sunt asigurate din punct de vedere al securitatii informationale. Multe din
aceste sisteme sunt construite pe tehnologii deja invechite care nu mai sunt mentinute.



3.2 Descrierea cadrului legal

a. Dreptul la sanatate.

Dreptul la sanatate este garantat de Constitutia Republicii Moldova, art. 36) si
Legea ocrotirii sanatatii nr.411 din 28.03.1995, art. 17), art. 20) cu completarile si
modificarile ulterioare.

b. Protectia datelor cu caracter personal.

Adoptatd in 08 iulie 2011, Legea cu privire la protectia datelor cu caracter
personal nr. 133 are drept scop protectia drepturilor si libertatilor cetatenilor in
domeniile legate de prelucrarea datelor cu caracter personal, efectuata de persoane
juridice si fizice, inclusiv a protectiei drepturilor la inviolabilitatea vietii private, la
secretul personal si familial.

In luna iulie 2008 a fost creat Centrul National pentru Protectia Datelor cu
Caracter Personal, care este o autoritate publicd autonomad, independentd de alte
autoritati publice, persoane fizice si juridice i are ca obiectiv apdrarea drepturilor si
libertdtilor fundamentale ale persoanelor fizice in procesele de prelucrare si transmitere
trans-frontaliera a datelor cu caracter personal, in special a dreptului la viata privata.

c. Confidentialitatea actului medical.

Prin Legea ocrotirii sanatatii nr.411 din 28.03.1995, art. 14) se reglementeaza
obligativitatea cadrelor medicale, farmacistilor, personalului medical sa pastreze
confidentialitatea informatiilor si datelor privind bolile si viata privata a pacientului, cu
exceptia cazurilor speciale (necesare in instanta, salvarea vietii pacientului, securitatea
nationald).

d. Registrele electronice

Legea nr. 71 din 22.03.2007 cu privire la registre reglementeaza raporturile
juridice si modul de instituire, inregistrare, finere, reorganizare si lichidare a registrelor.
De asemenea prezenta lege stabileste conditiile de tinere a registrelor, cerintele fata de
acestea precum si atributiile organelor de control al registrelor. Elaborarea si tinerea
registrelor in eSanatate conform prevederilor stipulate in prezenta lege va asigura un
regim juridic propice pentru utilizarea datelor din aceste registre in special in format
electronic care este o componenta de baza al e-Sanatatii.

e. Asigurarea legalitatii datelor si a documentelor electronice
Legea nr. 91 din din 29.05.2014 cu privire la semnatura electronica si

documentul electronic stabileste bazele juridice de utilizare a documentelor electronice,
regulile principale de circulatie a documentelor electronice si de aplicare a semnaturii



electronice. Aceasta lege va permite elaborarea sistemelor informatice si a serviciilor
electronice in domeniul sanatatii care vor substitui utilizarea documentelor pe hirtie care
va duce la optimizarea proceselor si minimizarea costurilor de gestiune a informatiei din
domeniu.

3.3 Analiza SWOT

Generalizarea analizei pe dimensiunile abordate identificd urmatoarele avantaje,
dezavantaje, oportunitdti si amenintari in dezvoltarea e-Sanatatii in Republica Moldova:

Avantaje (puncte tari) Dezavantaje (puncte slabe)
1) Acces momentan la informatii veridice si | 1) Nivel scazut de pregétire a personalului
integrarea cu sistemele informationale medical in domeniul TIC;
existente; 2) Nivel insuficient de dotare cu
2) Interesul si nevoia de a genera rapoarte calculatoare in IMSP;
complexe privind de sanatatea populatiei in | 3) Durabilitate scazuta a rezultatelor din
timp cit mai restrins; proiectele anterioare Tn domeniul eSanatate;
3) Institutiile medico-sanitare publice 4) Nivel scazut al interoperabilitatii
(IMSP) sunt predispusi spre automatizarea aplicatiilor existente din sanatate (sisteme
proceselor existente; informatice din spitale, laboratoare,
4) Existenta platformei guvernamentale asistenta medicald primarad, serviciul urgenta
comune MCloud care permite partajarea etc.);
sistemelor si resurselor T1 si maximizarea 5) Lipsa informatiilor actualizate pentru
utilizarii lor la un cost mai redus; managementul si luarea deciziilor la toate
nivelurile de conducere.
Oportunitati Amenintari (riscuri)
1) Scaderea continua a pretului la 1) Prioritizarea ad-hoc, preferarea altor
tehnologiile TIC; prioritati privind eSanatate;
2) Cresterea calitatii si disponibilitatii 2) Frica de schimbare din partea factorilor
tehnologiilor TIC (putere, capacitate, gama | de decizie, manageri, furnizori de servicii si
etc.); alte parti interesate din sectorul sanatatii;
3) Economii realizate prin automatizarea 3) Lipsa resurselor financiare;
proceselor, utilizind tehnologiile TIC 4) Lipsa expertilor calificati;
(productivitate, eficientd, calitate si 5) Dependenta de calitatea si increderea in
sigurantd); hardware si produse software.
4) Posibilitatea de a utiliza experienta
statelor membre UE si a OMS;
5) Cooperare internationala privind
standardele si initiativele eSanatate.

Abordarea strategica constad in folosirea avantajelor, depasirea dezavantajelor cu
transformarea oportunitatilor in avantaje si atenuarea riscurilor/amenintarilor
identificate.



IVV. Definirea problemelor

4.1 General

Informatiile din sectorul sanatatii publice joaca un rol esential in buna guvernare,
care, la rindul sau, are un impact direct asupra calittii serviciilor de sanatate, prestate
populatiei Republicii Moldova.

Din aceste considerente, este important pentru sistemele informationale din
domeniu sa satisfacd functiile centrale ale sistemului national de sanatate publica.
Functia de baza a sistemelor de informatii privind asistenta medicald este de a
transforma datele colectate in informatii utile, in scopul de a sprijini eforturile
profesionistilor din domeniul sanatatii, precum si managerilor de la toate nivelurile in
procesul de luare a deciziilor. In afard de necesitatea de informare interni, sistemele
informationale privind asistenta medicald trebuie sa ofere informatii fiabile pentru un
numar mare de utilizatori din afara Ministerului Sanatatii, cum ar fi: guvernul, mass-
media, precum si cetateni ai Republicii Moldova si organizatiile internationale de
specialitate, care intre timp devin tot mai interesati de activitatea in acest domeniu.

Per ansamblu, sistemele informationale in domeniul asistentei medicale pot fi
caracterizate cu colectarea limitatd de date operationale si lipsa unor mecanisme
adecvate, cu capacitati analitice pentru a transforma datele in informatii care sunt
relevante si obtinute in timp util pentru a influenta procesul de luare a deciziilor.

In primul rind, informatiile din sectorul sanititii, sunt necesare pentru luarea
deciziilor la nivel de top-management si pentru cresterea gradului de constientizare a
societdtii, cu accent special pe prezentarea in timp util a datelor calitative si in timp real.
Totusi, trebuie de mentionat ca calitatea informatiilor nu reprezinta o prioritate. Chiar
daca informatiile sunt solicitate, acestea nu intotdeauna sunt utilizate in luarea
deciziilor.

Frecvent, nivelul inalt de luare a deciziilor necesita sa furnizeze informatii cerute
de Guvern, iar in acest caz nu exista nici un instrument pentru persoanele competente sa
analizeze informatiile existente si sa le prezinte in formatul indicat de partea solicitanta.

O mare parte din sistemele informatioanle dezvoltate pina in prezent in sector nu
au fost asigurate/dotate cu instrumente de analiza, procesare, validare a datelor in cadrul
unui mecanism eficient de monitorizare a performantei.

Ca urmare a unui volum mare de documente in format de suport pe hirtie si
capacitatea analiticd limitata, existd o discrepantd semnificativa intre datele extrase din
sistemele informationale si diseminarea acestora. Ca urmare, utilizarea de informatii
importante in procesul de luare a deciziilor este limitata.



Datele colectate nu sunt suficiente si relevante. Colectarea datelor din sectorul
medical (statistica medicald) se face manual, in timp ce aceleasi informatii ar putea fi
obtinute din sisteme informationale automatizate. Indicatorii de date si seturi de date nu
corespund cu cei utilizati pe plan international - care ar permite compararea cu
indicatorii altor tari. Abordarea existentd in sistemele informationale din Republica
Moldova de sanatate se bazeaza pe colectarea de date, care este foarte impovarator,
necesitd mult timp, este inexact si irelevant in luarea deciziilor din domeniul sanatatii.
In baza analizei efectuate, sa constatat ca, istoric, domeniul TIC in sectorul sanatatii este
axat pe colectare de date in locul prelucrarii inteligente, automatizate a informatiilor, iar
acest fapt sa duca crearea de servicii pentru cetateni.

In pofida faptului ci serviciile de sinitate sunt printre cele mai solicitate servicii
din Republica Moldova, foarte putine dintre ele folosesc eficient TIC pentru facilitarea
si diversificarea canalelor de acces la serviciile de sdnatate si sporirea calitatii acestora.
Dezvoltarea si imbunatatirea serviciilor de eSanatate ar trebui sd precaute reingineria ca
o preconditie fundamentala si, respectiv, inainte de digitizare sa aiba loc o reproiectare a
proceselor de business in prestarea serviciilor publice medicale de rigoare pentru
optimizarea schemei de prestare.

Solutii de eSanatate vor contribui la minimizarea sau eliminarea urmatoarelor
probleme cheie ale sectorului de asistenta medicala:

e Interconectarea relativ redusa a institutiilor publice de sanatate, chiar daca
majoritatea din institutiile medicale au acces la internet.

e C(Capacitatea insuficientd a Ministerului Sanatifii in domeniul de e-
guvernare si eSanatate (numai 1 functionar din Ministerul Sanatatii
activeaza in serviciul e-Transformare si eSanatate);

e Publicul larg are acces limitat la informatiile privind sdnatatea. Descrepanta
populatiei in accesul la asistentd medicala de calitate si servicii de inalta
performanta;

e Sisteme informationale fragmentate de colectare a datelor si duplicarea
datelor colectate;

e Non-conformitatea seturilor de date colectate cu cerintele de raportare ale
organizatiilor internationale;
e Reducerea capacitafii de analizd pentru a evalua, monitoriza §i raporta

performantele sistemului de sdnatate;

e Lipsa sau utilizarea infrastructurii TIC invechite si ineficiente din cadrul
institutiilor medicale;



e Utilizarea insuficientd a tehnologiilor moderne de diagnosticare si
tratament;

e Eficienta scazutd a mecanismului de achizitii centralizate a
medicamentelor;

e Raportarea statisticd din susrsele primare este consumatoare de timp si
resurse, creeaza obstacole in exercitarea activitatilor de baza;

e Lipsa bazelor de date integrate in sdnatate publica, sisteme dispersate in
diverse locatii cu diferite functii si cu grad scazut de integrare;

e Lipsa sau chiar insuficienta comunicarii electronice 1Intre institutiile
medicale, respectiv si intre sectoarele sistemului ocrotirii sanatatii;

¢ Sistemele informationale existente nu ofera functionalitati de alerta, care ar
putea fi folosite pentru raspuns rapid si luare a deciziilor;
e Gradul scazut de transparenta in unele institutii medico-sanitare publice;

e Problema cadrelor/specialistilor calificate in domeniul TIC medical.
Insuficienta sau pe alocuri chiar lispa de specialisti TIC in institutiile
medicale.

Ministerul Sanatatii a efectuat studiul privind dotarea sectorului medical cu
platforme TIC si pregatirea lui pentru receptionarea noilor tehnologii, in urma caruia s-a
constatat ca o mare parte a sistemelor informationale medicale se bazeaza pe tehnologii
vechi, de tip desktop, care stabilesc anumite restrictii la performantele computerului si
sistemele de operare.

Pentru Ministerul Sanatatii, utilizarea tehnologiilor bazate pe web, ar aduce
avantaje multiple pentru beneficiar: usor de utilizat si configurat, de calitate,
performanta si stabilitate, de utilizare a tehnologiilor avansate; costuri previzibile
lunare; mobilitate crescuta, o solutie perfecta pentru institutiile cu reprezentare
teritoriald, costuri mici de intretinere sau a cheltuielilor de actualizare; disponibilitatea
permanenta a serviciului.

4.2 Lipsa Managementului de Implementare in domeniul de eSanatate

La moment se constata inexistenta unei entitati/institutii suficient de profesionista
cu specialisti bine pregatiti pentru elaborarea caietelor de sarcini (in conformitate cu
nevoile In permanenta schimbare a beneficiarilor - furnizorilor de servicii medicale si in
conformitate cu cerintele de interoperabilitate, standarde, s.a.), mentenanta, asigurarea
securitatii datelor medicale si efectuarea copiilor de rezerva, suport tehnic etc. Totodata
este imposibila atragerea si mentinerea specialistilor de felul Manageri de proiect,



Business Analisti, Architecti de Sisteme informationale/informatice, CIO (Chief
Information Officer), CTO (Chief Technical Officer), necesari pentru implementarea
proiectelor TIC strategice de o astfel de anvergura.

Astfel se simte nevoia infiintarii unei entitati publice noi de tip project-based
pentru a raspunde la cerintele fatd de implementarea strategiei. Este necesard alocarea
resurselor pentru organizarea procesului de analizd a legislatiei si propunerilor
legislative intru gasirea celei mai eficiente metode de infiintare a noii entitati.

Un exemplu similar poate servi practica tarilor Uniunii Europene, care
Implementeaza cu success solutii de eSanatate, cum ar fi spre exemplu Estonia — o tara
cu acelasi trecut istoric comun, dar care a atins rezultate remarcabile in domeniul de
eSanatate.

4.3 Securitatea datelor din domeniul sanatatii

Reiesind din importanta protectiei datelor cu caracter personal, cu care lucreaza
personalul medical, securitatea datelor din domeniul sdnatatii reprezintd una din
punctele cheie in dezvoltarea sistemelor informatice si informationale medicale.
Ministerul Sandtdtii se aliniaza legislatiei in vigoare, care la moment este una foarte
buna. Prezenta strategie indica directiile cheie privind asigurarea securitatii datelor cu
caracter personal, bazindu-se pe experienta pozitiva care deja exista in unele institutii
din sectorul sanatatii.

in departamentele TIC al institutiilor medicale nu se elaboreaza politici si
proceduri de asigurare a protectiei resurselor informationale. In calitate de protectie
antivirus in cadrul institutiilor se utilizeaza produse program oferite de diferifi
producatori si destinate pentru protectia diferitor obiecte. Pe parcursul examindrii, la
unele posturi de lucru lipsesc programele antivirus.

Controlul capacitatii si starii de lucru are un caracter de reactie si se efectueaza in
cazul aparifiei unor probleme. Gestionarea centralizatd a sistemelor de protectie
antivirus lipseste. Analiza starii de protectie antivirus se efectueazd de catre
administrator, de obicei, o datd pe saptamind, insd nu se fac nici un fel de rapoarte
documentate.

Zonele potential periculoase se suprapun partial conform punctelor prezentate
mai jos:
- Serviciile de posta electronica - protejate.
- Posturile de lucru (Internet traffic, removable devices) — neprotejate.
- Sistemele server (posibilitatea infectarii in timpul utilizarii serviciilor Internet

direct de pe server, infectarea cu virusi de tip «Trojan») — neprotejate.
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V. Viziune si obiective

Pina in 2020, cetatenii Republicii Moldova vor beneficia de servicii de sdnatate
imbunatatite, transparente si accesibile, prin utilizarea inteligenta a tehnologiilor
informationale si comunicatiilor.

Viziunea reprezinta directiile e-Sanatagii pe termen mediu si lung. Ea se bazeaza
pe 3 directii strategice de dezvoltare (piloni) :

Primul pilon reprezinta obiectivele si actiunile necesare pentru cresterea
numarului, calitatii, eficientei si accesului la serviciile de sanatate a populatiei.

Al doilea pilon reprezinta managementul si guvernanta se bazeaza pe un strat
inferior, care reprezinta toate masurile pentru gestionarea si administrarea sectorului de
sandtate. Acesta include instrumente, sisteme, competente, proceduri si resurse necesare
pentru furnizarea serviciilor eficient si calitativ.

Al treilea pilon reprezinta infrastructura, care serveste ca baza pentru nivelurile
superioare. Acesta include sisteme de informare, baze de date, infrastructurile de
comunicatii, registre, hardware si securitatea datelor pe care sectorul sistemelor de
informare si servicii de sanatate sunt create si oferite utilizatorilor sdi, cum ar fi
societatea, lucratorii din sectorul de sanatate si de alte organisme guvernamentale.

Obiectivele generale si specifice ale Strategiei de eSanatate 2020 si a actiunilor
strategice pentru atingerea obiectivelor vor fi structurate in functie de aceste trei directii
strategice (numite totodata si piloni, figura 1) .

INFRASTRUCTURA I

Fig. 1. Pilonii pe care se bazeaza Obiectivele Strategice

Strategia eSanatate 2020 urmareste sa sprijine obiectivele strategice ale
Ministerului ~ Sanatatii, sectorului sanatatii in ansamblu, prin eficientizarea
comprehensiva, pragmatica si inovatoare a serviciilor in sanatate, raspunzind astfel la
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cerintele, necesitdtile si aspiratiile beneficiarilor de servicii de sandtate, precum
cetatenii, mediului de afaceri si institutiile medicale de nivel local, raional si/sau
national.

Acesta urmdreste sa sprijine prioritatile pe termen scurt, mediu si lung ale
sectorului sanatatii, deschide calea pentru nevoile/cerintele viitoare din sectorul
eSanatate si pune bazele pentru integrarea si coordonarea in viitor a tuturor initiativelor
eSanatate din Republica Moldova (atit in sectorul public, cit i sectorul privat).

5.1 Obiective

OBIECTIVUL STRATEGIC 1 (SERVICII): Calitatea, eficienta si accesul la
serviciile de sanatate.

Obiective Specifice:

1. Imbunititirea eficientei si eficacitatii proceselor in sectorul asistentei medicale
prin utilizarea instrumentelor TIC s1 SIA medicale de eSanatate;

2. Facilitarea accesului cetatenilor la servicii de eSanatate;

3. Asigurarea accesului liber la datele publice din domeniul ocrotirii sanatatii.

OBIECTIVUL STRATEGIC 2 (MANAGEMENT SI GUVERNANTA):
fmbunititirea managementul si guvernarea sectorului sanititii prin TIC;

Obiective Specifice:

1. Cresterea competentelor TIC pentru personalul care lucreaza in sistemul de
sanatate;

2. Furnizarea de date calitative si in timp util pentru procesul de luare a deciziilor;
3. Asigurarea utilizarii eficiente a resurselor umane 1n sectorul ocrotirii sdnatatii;

4. Optimizarea procesului de creare a documentelor, circulatiei si arhivarea.

OBIECTIVUL STRATEGIC 3 (INFRASTRUCTURA): Asigurarea unei
infrastructuri fiabile si scalabile pentru un sistem eficient de eSanatate.

Obiective Specifice:

1. Asigurarea a unui punct unic de acces la resursele informationale ale sectorului
sanatatii pentru populatie, personal medical si management;

2. Asigurarea schimbului eficient de date intre toate sistemele informationale in
sectorul sanatatii
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3. Asigurarea tuturor actorilor din sectorul sanatatii cu acces la infrastructura de
comunicatii a sectorului de sanatate.

5.2 Masurile pentru atingerea obiectivelor.

Actiunile/initiativele ce vor duce la atingerea obiectivelor mentionate sunt:

e C(alitatea, eficienta si accesul la serviciile de sanatate.

a.
b.

Implementarea SIA ,,Fisa Electronica Integrata a Pacientului”;

Desfasurarea trening-uri pentru lucratori in domeniul sanatatii in utilizarea
SIA ,Fisa Electronica Integrata a Pacientului”;

. Implementarea SIA ,,Asistenta Medicala Spitaliceasca”;
. Asigurarea medicilor cu semnaturd electronica,

. Inventarierea serviciilor de eSanatate existente in Republica Moldova,

prioritizarea serviciilor care urmeaza sa fie puse in aplicare si elaborarea
studiului de fezabilitate privind punerea in aplicare a primelor 5 servicii de
eSanatate;

Dezvoltarea platformei online pentru oferirea accesul pacientului la datele
clinice personale;

. Implementarea programarilor electronice ale pacientilor, functii de referinta

si notificare pentru vizitele la medic, teste, investigatii, imunizari, etc.;

. Implementarea portalului eSanatate pentru populatie si pentru a asigura

interactiunea cu alte portaluri.

o Imbunititirea managementul si guvernarea sectorului sanititii prin TIC;

Revizuirea cadrului legal si ajustarea acestuia pentru stabilirea formei
juridice a noii entitati de eSanatate Centrul National de Procesarea Datelor
Medicale (CNPDM);

Elaborarea conceptiei pentru noua entitate CNPDM, care va include:
structura acesteia, atributiile si functiile sale, etc.

Crearea CNPDM subordonata Ministerului Sdnatatii in Republica
Moldova;

Instruirea personalului medical in domeniul TIC;

Implementarea sistemului informational de management al dispozitivelor
medicale;
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Implementarea sistemului de evidenta a circulatiei medicamentelor;

g. Implementarea Sistemului Evidenta si Management al Resurselor Umane;

Implementarea sistemelor electronice inter- si intradepartamentale de
management si circuit al documentelor.

e Asigurarea unei infrastructuri fiabile si scalabile pentru un sistem eficient de
eSanatate.

a.

Elaborarea conceptului tehnic al Repozitoriului Central de Date in Sanatate
(CHRR);

Implementarea Repozitoriului Central de Date in Sanatate (CHRR);

Elaborarea unui plan de actiuni pentru asigurarea securitatii sistemelor
informationale de sanatate;

Implementarea cadrului de interoperabilitate intre sistemele informationale
din sectorul ocrotirii sanatatii;

Implementarea interoperabilitatii sistemului de evidenta a medicamentelor
prescrise “e-Prescriptie” cu sistemele informationale existente in Centre de
Sanatate s1 Asociatii Medicale Teritoriale;

Crearea/dezvoltarea retelelor locale in institutiile medicale;

Crearea/dezvoltarea retelelor globale (WAN) care vor conecta toate
institutiile medicale intr-o retea privata corporativa.

V1. Guvernarea, Managementul si Strategia de Implementare

Pentru o implementare transparentd, controlabild, sustenabild, coerenta, dar si
pentru un proces fluid fara blocaje, este necesara separarea atributiilor si rolurilor.

In mod similar al repartitiei responsabilititilor in sistemul administrativ si

principiilor democratice (ex. separareca puterilor intr-un stat de drept), respectiv
realizarea de politici si strategii, stabilirea cadrului legislativ si normelor de aplicare,
conducerea si directionarea, aplicarea in practicd a acestora se poate separa in

urmatoarele segmente:

politica de implementare;

managementul implementarii;

responsabilii executivi de implementare.

Necesitatea coreldrii cu politicile guvernamentale §i strategia guvernamentala

faciliteaza determinarea entitatilor si rolurilor in domeniul sanatatii.
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Pentru o implementare de succes si fructificarea optima a rezultatelor, pe termen

lung este necesarad coerenta in politici si strategie, asigurarea sustenabilitdtii acestora.

Ministerul Sanatatii va purta responsabilitatea pentru implementarea strategiei

la nivel de politici. Administratiile Publice Centrale si Agentiile de Stat ca: Ministerul
Tehnologiei Informatiei si Comunicatiilor, Centrul de Guvernare Electronici, 1.S.
Centrul de Telecomunicatii Speciale si institutiile din subordinea Ministerul Sanatatii ca
Centrul National de Management in Sanatate, Centrul National de Sanatate Publica si
altele vor oferi sprijinul necesar in ceea ce priveste implementarea de politici in

domeniul TIC, instrumentelor TIC si implementarea programelor comune.

Implementarea si gestionarea strategiei va fi responsabilitatea entitatii

CNPDM. Noua entitate ar avea urmatoarele responsabilitati:

Managementul proiectelor TIC in sectorul sanatatii;

analiza continua a mediului informational din sandtate adoptarea si ajustarea
standardizarii;

corelarea cu alte institutii abilitate pentru asigurarea conformitatii dotarilor (spre
exemplu cu Agentia Medicamentului s1 Dispozitivelor Medicale s1 Agentia
Nationald de Achizitii Publice astfel incit sd se achizitioneze pe cit posibil
aparatura care sa corespunda interactiunii cu sistemele informatice: analizatoare
de laborator, echipamente de radiologie, s.a.m.d.);

monitorizarea activitdtilor de implementare, dezvoltare si exploatare a TIC in
sanatate;

colaborarea continua cu alte institutii pe ramura TIC din sistem (MTIC, LS.
Registru, alte institutii)

colaborarea continua cu Cancelaria de Stat, ca organ cu autoritate superioara
caruia ne supunem si cu care entitatea CNPDM va coopera pe filierele:
reinginerie, modernizare conceptuald si tehnologica, consolidarea capacitatii,
inclusiv si Centrul de Guvernare Electronica, etc.

Este de mentionat faptul ca actualmente nici o institutie nu este capabila sa isi

asume aceste atributii, deoarece intr-un sistem este necesar de separat politicile,
reglementarea domeniului, managementul implementarii §i activitatile operationale.
Acest fapt este argumentat din urmatoarele motive:

- transparenta;

- echitate profesionala;

- eficienta si eficacitate;

- evitarea conflictului de interese;

- optimizarea si reglementarea profesionald in domeniul implementarii si
exploatdrii TIC 1n sdnatate.
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Gestionarea entitatii CNPDM trebuie extinsd la nivelul unui consiliu
administrativ (consiliu director) care sa monitorizeze si supervizeze activitdtile noii
Entitatii.

Responsabilitatea pe termen lung trebuie mentinuta de catre entitatea CNPDM si
implicit managementul implementarii la nivel national va fi sarcina principala.

Pentru eficientd In management (degrevare activitati, feed-back implementare,
etc. — domeniul si volumul este foarte complex), pe termen scurt si mediu, la nivel
administrativ raional se vor constitui Comitete de Implementare (cu reprezentanti de la
toate institutiile din domeniul sanitar: furnizorii de servicii medicale, asigurdri in
medicina, sanatate publica, etc.), figura 2.

T

Y h A h

Y

Cormitet de Comitet de Comitet de
Implementare Implementare Implementare

|
| |

k4
Fumizor de Furnizor de Institutie din
. A N CHAM, TSP N .
Semvicl Medicale i Servicil Medicale ’ sistemul Sanitar
h 4

Furnizor de
Servicii Medicale

¥

Fig. 2. Managementul implementarii

Comitetele de Implementare vor fi instruite in management, in implementarea
sistemelor informationale si vor avea In componenta obligatoriu un specialist in TIC.

Astfel se rezolva orice situatie in implementare, indiferent de structura sistemelor
informationale (centralizate, descentralizate, mixte), indiferent de solutiile adoptate (on-
line sau statice), iar controlul managerial si bucla de feed-back devin foarte eficiente.

Se creeazd incd dinaintea implementarii nuclee pregatite sa promoveze,
constientizeze, implementeze si sd intrefind conceptele si strategiile utilizarii TIC in
sanatate.
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Pe termen lung, Comitetele de Implementare pot deveni parteneri a CNPDM si
ale celorlalte structuri cu rolurile mentionate anterior, asigurind o buna functionare a
intregului sistem sanitar.

Se elimina astfel din riscurile de impotrivire la schimbare sau riscurile potentiale
create de modificari functionale in structura Ministerului Sanatatii. Mai mult ca atit, se
asigura si conexiunile specifice pentru indeplinirea indicatorilor si standardelor de
calitate in implementarea sistemelor informationale in domeniul sanatatii.

La nivel operational, implementarea strategiei la nivel central va fi asigurata de
CIO (Chief Information Officer) al entitatii de eSanatate, CTO (Chief Technical
Officer) al entitatii de eSanatate si managerii de proiect. La nivel regional,
departamentele de informatica si statistica medicala a fiecarei institutii medicale vor
coordona implementarea obiectivelor stipulate in strategia de eSanatate.

Daca la nivel de roluri este necesara separarea atributiilor administrative, trebuie
tinut cont de nevoia de coerentd si stabilitate iar de aici legatura mai strinsa intre
elaborarea de politici si strategii de reglementare si standardizare.

Implementarea sistemelor informationale in sanatate presupune cunostinte destul
de avansate in domeniul TIC. Deaceea deja sunt prevazute entitatile la nivelul
structurilor administrativ-organizationale (unitatilor medicale) CIO (Chief Information
Officer) si CTO (Chief Technical Officer), figura 3.

a Datedor Medicale

Y

Comitet de
Implementare

co cTo
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Conducerea
Uniratii (Fumizar
servicli medicale,
et

Fig. 3. Responsabilii executivi de implementare
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Acestia se subordoneaza Comitetelor de Implementare (respectiv. CNPDM) si
executa in mod direct sarcinile trasate de acestea, dintre care:

e mentinerea contactului Intre organizatia din care acestia fac parte si Comitetul de
Implementare (respectiv CNPDM));

e instruirea continud cu privire la domeniu;
e receptionarea indicatiilor si procedurilor de implementare si executia acestora;
e realizarea rapoartelor de activitate;

o realizarea propunerilor (atit de ordin tehnic cit si de ordin strategic si
standardizare);

e colaborarea directa cu conducerca institutiei din care fac parte si cu sectiile
statistice ;

e alte atributii specifice.

VII. Estimarea impactului si a costurilor de implementare

Punerea in aplicare a strategiei va duce nu numai la imbunatatirea calitatii si
accesului la serviciille medicale prestate, dar, de asemenea, se va inregistra
imbunatatirea calitativa a managementului 1n asistentd medicala in Republica Moldova,
stapinirea mai bund a solutiilor TIC de catre profesionistii din domeniul sanatatii, se va
asigura o noud calitate de profesionisti a dezvoltarii bazate pe cunoastere, capitalul
uman si vor contribui la Tmbunatatirea calitatii vietii cetatenilor.

Implementarea strategiei eSanatate in Republica Moldova, va aduce urmatoarele
beneficii pentru:

a. Cetateni

e Imbunitatirea calititii serviciilor medicale prestate de institutiile medicale
pentru cetateni. Acest lucru ar implica un acces mai calitativ si rapid prin
solutii G2C s1 G2B;

e Accesul la fisele medicale consolidate ale pacientilor va duce la o crestere a
preciziei de diagnostic, care este unul din factorii principali al tratamentui
corect;

o Cresterea calitatii si eficientei comunicarii intre medici §i pacienti;
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Programare electronica pentru vizite la medic va reduce timpul de asteptare a
pacientilor reducerea cozilor de asteptare si diminuarea riscurile de infectii
nozocomiale;

Usurinta 1n obtinerea prescriptiilor medicamente;

Avansarea graduald cu proiecte TIC in toate sectoarele sistemului ocrotirii
sanatatii va duce la cresterea gradului de incredere a cetdteanului in sfera
medicala;

b. Sectorul sanatatii
Transparenta In procese, asigurata la toate nivelele sistemului de sdnatate;

Institutiile medicale vor beneficia de cresterea calitatii serviciilor, reducerea
la minimum a timpului si a costurilor pentru prestarea de servicii medicale
prin automatizarea si re-ingineria proceselor si optimizarea procedurilor de
trimiteri (sistemul de referinte);

Reducerea birocratiei si volumului de lucru administrativ;
Distributia omogena si planificarea resurselor umane in sectorul sanatatii;

Managementul si evidenta cantitativ-valoricd a medicamentelor si corelarea
cu achizitiile centralizate si realiste ale medicamentelor;

Reducerea implicarii factorului uman in procesul de documentare va diminua
semnificativ dublarea informatiei colectate sau eronate.

Prin extinderea solutiilor TIC moderne in activitatea curentd a sistemului
ocrotirii sanatatii va spori esenfial calitatea serviciilor medicale, prin
eliberarea specialistilor medicali de activitatile altele decit cele profesionale.
Toate fluxurile vor exista intr-un mediu informational protejat si securizat;

Strategia presupune alocarea unui volum important de finantare pentru intreaga
perioada de implementare. Costurile financiare, circa 185 min. lei, reprezinta estimari
aproximative, bazate pe analizele expertilor locali si internationali, elaborate in faza de
planificare a actiunilor, cind estimarea exactd a volumului de finantare nu este posibila
din motive justificate.

In procesele de dezvoltare a programelor si proiectelor de realizare a Strategiei
vor fi atrase mijloace financiare interne publice si private, precum §i externe.

Finantarea de catre stat va fi executatd intr-un mod transparent conform
procedurilor de achizitii publice, cu participarea expertilor independenti, inclusiv
experti straini. Acest lucru va asigura eliminarea conflictelor si cresterea transparentei.

Determinarea activitatilor prioritare si finantarea lor prin includerea in costul

estimativ strategic va fi realizat in conformitate cu volumul de finantare institutionala,
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prevazute in cadrul bugetar pe termen mediu, in timp ce finantarea anuala a activitatilor
vor fi efectuate in limita fondurilor aprobate de Guvern.

Fondurile din bugetul de stat pentru implementarea Strategiei eSanatate 2020,
necesare pentru finantarea unor activitati specifice in perioada cuprinsa intre 2017-2020,
vor fi stabilite de catre planul financiar al Ministerului Sanatatii pentru fiecare an in
parte.

VI1Il. eSanatate, e-Guvernare si alte strategii

8.1 Integrarea cu programul Strategic de modernizare tehnologica a guvernarii
(eTransformare)

Punerea in aplicare a strategiei actuale va contribui la executarea programului
Guvernului de e-Transformare. Introducerea e-Sanatatii, ca parte a portofoliului de
e-servicii §i e-registre va fi o parte din proiect mai amplu privind guvernanta
e-Transformare.

in procesul de implementare a solutiilor TIC in cadrul strategiei actuale existente
de e-Government infrastructurii tehnologice vor fi utilizate:

o Serviciul guvernamental de autentificare si control al accesului pentru
serviciile electronice MPass;

o Serviciul guvernamental de plati electronice MPay;

o Platforma guvernamentala de interoperabilitate — pentru schimbul de
date intre sistemele informatice medicale si cele externe;

o Portal guvernamental de servicii electronice (servicii.gov.md) — pentru
asigurarea accesului unificat la serviciile electronice de eSanatate;

o Serviciul electronic guvernamental de jurnalizare MLog;
o Serviciul guvernamental de semnatura electronica MSign;

o Registrul de Stat al Populatiei, Registrul de Stat al Unitatilor de Drept
— pentru accesul la datele din resursele informationale de stat.

8.2 Integrarea cu strategia Moldova Digitala 2020

in prezent, Ministerul Tehnologiei Informatiei si Comunicatiilor este in procesul
de dezvoltare a strategiei ,,Moldova Digitala 2020”' a Republicii Moldova. Aceasti

! http://www.mtic.gov.md/ro/transparency/hotarire-nr-857-din-31102013-cu-privire-la-strategia-nationala-de-dezvoltare-
societatii
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strategie se concentreazd pe dezvoltarea societitii informationale si se bazeaza pe
urmatorii trei piloni:

1. Asigurarea accesului la infrastructura de comunicatii electronice.

2. Crearea de continut digital si servicii electronice.

3. Fortificarea capacitatilor de utilizare TIC pentru toti cetatenii.

Strategia ‘“Moldova Digitala 2020” vine sa se autocompleteze cu strategia
eSanatate si ofera suplimentar un fundament juridic pentru multe dintre initiativele
strategiei de eSanatate, cum ar fi asigurarea accesului la infrastructura de comunicatiile
pentru institutiile medicale, digitalizarea datelor medicale, crearea de servicii

vvvv

electronice si de crestere a abilitatilor fortei de munca sectorului sanatatii in utilizarea
solutiilor TIC,

Strategia Moldova Digitala 2020 nu ofera detalii cu privire la tipul de servicii sau
de infrastructura, de comunicare necesara pentru sectorul sanatatii, care sunt detaliate in
actuala Strategie pentru eSanatate si Planul de Actiuni aferent (Anexa 2).

IX. Cadrul de Monitorizare si Evaluare

9.1 Monitorizarea
Monitorizarea Strategiei are drept scop:

e urmarirca modului de implementare a Strategiei, gradul de realizare a
obiectivelor si actiunilor propuse, precum si necesitatea modificarii acesteia in
functie de evolutia factorilor interni §i externi;
e imbunatatirea mediului de comunicare si favorizarea schimbului de
experienta intre institutii;
e asigurarea transparentei si diseminarea informatiilor cu privire la
activitatile realizate si rezultatele obtinute.

In cadrul implementarii Strategiei va fi organizat un proces continuu de
monitorizare, evaluare si raportare, finalitatea caruia va fi identificarea rezultatelor
propuse, precum si factorii care impiedicd obtinerea rezultatelor preconizate. Astfel,
monitorizarea va contribui la optimizarea procesului de implementare si respectiv la

perfectionarea modului in care sunt livrate produsele, generate rezultatele s1 impactul
scontat.

In procesul de raportare se va utiliza formatul Planului de actiuni.
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9.2 Evaluarea

Evaluarea implementdrii Strategiei se va realiza la finele fiecdrei etape de
implementare in baza Planului de actiuni (anexa nr.2 la prezenta strategie) si va rezulta
in Raportul intermediar de evaluare a implementarii Strategiei.

Raportul intermediar de evaluare va contine informatia cu privire la realizarile si
eventualele esecuri privind implementarea Strategiei in perioada respectiva, precum si
nivelul atingerii indicatorilor de impact. Astfel, vor fi identificati factorii care au
influentat succesul sau insuccesul realizarii activitatilor preconizate, informatia
respectiva fiind utilizata in scopul planificarii activitatilor pentru perioada ulterioara.

In functie de rezultatele evaludrii, Planul de actiuni pentru implementarea
Strategiei poate fi actualizat si modificat la sfirsitul fiecarei etape in conformitate cu
realitdfile existente si planificarea bugetara pentru perioada ulterioara.

Raportul final de evaluare a Strategiei se va elabora dupa incheierea ultimei etape
de implementare a acesteia s1 nu mai tirziu de 6 luni dupa perioada anului precedent.

Transparenta proceselor de implementare a Strategiei se va asigura prin
publicarea pe pagina web oficiala a Ministerului Sanatatii a rapoartelor anuale de
monitorizare, rapoartelor de evaluare realizate la finalul fiecarei etape de implementare
precum si raportului final de evaluare.
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anexanr. 1
la Strategia “eSanatate 2020”

Arhitectura Conceptuala si Implementarea

1.1 Arhitectura conceptuala

Resurse Exterme
Nationale
REP
Resursele Sisternului
Ocrotiri Sanatatii RSUD
Componente
M edicale BNS
eHealth Portal G2C & G2B Cadaztru
Componentes Registul
Administrative Accidentelor Rutiere
Registre APC
...etc
- Shiktecl
"’“l:'m” \-:-':e-u-mware

Resurse Externe
Intemationale

Fig. 4. Arhitectura generala a sistemului eSanatate

Diagrama din figura 4 reprezintd conceptia arhitecturii doar la nivel general:
structura si interactiunea sistemului eSanatate. Punctul important care trebuie mentionat
este acel ca resursele informationale din cadrul sistemului ocrotirii sanatatii,
conventional este impartit in cel ,,Medical” si cel ,,Administrativ”’ sau de Management.
Arhitectura mai detaliatd este prezentatd in diagrama ce urmeaza ,,Arhitectura
desfasurata" .
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Fig. 5. Detalizarea arhitecturii

Resurse Externe
Nafionale

RSP

RSUD

Cadastru

Registrul
Accidentelor Rutiers

Registre APC

..etc

Astfel conform diagramei din figura 5, nucleul conceptiei de eSanatate este
considerata Fisa Electronica Integrata a Pacientului, care va contine toate informatiile

despre pacient. Fiecare componenta se poate constitui din una sau mai multe
sisteme/subsisteme/platforme informationale:

e Componenta ,Sanatate publica” va include sistemele de monitorizare

pentru boli transmisibile (ex: Registre electronice pentru boli transmisibile,
inclusivTB, SIDA, etc), sistemul electronic de alerte epidemiologice;

Imagistica medicala;,

e Componenta ,Laborator” va include analizele de laborator, precum si

e Componenta ,Managementul Bolilor Cronice” va confine un Registru

Electronic al Bolilor Cronice (cardio-vasculare, Diabet, Hepatita, Cancer, etc),
conform programelor Nationale n proces de realizare sau noilor programe
nationale. Componenta datd va opera nu doar cu datele personale ale pacientilor
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inregistrai cu astfel de boli (care se regdsesc in Fisa Electronica Integratd a
Pacientului), dar si va avea posibilitatea de a efectua analize conform criteriilor de
virstd, sex, regiune geograficd, factori de risc si alte date relevante pentru procesul

de luare a deciziilor, calitatea caruia va avea impact direct asupra procesului de
prevenire a maladiilor;

e Componentele ,,Medicina Primard”, ,,Medicina Spitaliceasca”, ,,Medicina
de Urgenta” vor include sistemele informationale de evidentd a pacientilor, a
medicamentelor administrate, de prestare a serviciilor s.a. in domeniile mentionate;

e Componenta ,Evidenta Singe” va include sistemul informational
“Serviciul Singe”;

e Componenta ,,Medicamente” va include sisteme de evidenta si circulatie
(trasabilitate) a medicamentelor;

e Componenta ,,Resurse umane” — poate include Sistem Informational de
Gestionare a Resurselor Umane; etc.
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Fig. 6. Nucleul si compoenentele informationale

Toate abordarile si solutiile se vor baza pe arhitectura orientata pe servicii

(SOA - Service Oriented Architecture), care are o flexibilitate maxima pentru integrarea
cu alte sisteme informationale si schimb de date.
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Conform figurii 7 de arhitectura conceptuald, sistemele informationale din cadrul
sectorului ocrotirii sandtatii vor interactiona cu alte sisteme informationale sau Registre de
Stat utilizind solutii existente (autentificarea cu semnatura digitald si accesul securizat la
date) prin platforma de Interoperabilitate, pusa la dispozitie de catre Guvernul Republicii
Moldova.

Totodatd, unul din cei mai importanti factori care influenteaza supra costurilor la
implementarea solutiilor informatice sunt costurile pentru echipamente, cum ar fi serverele
si licentele software pentru ele, echipamente de retea, storage si alte echipamente in acest
sens. Este de mentionat faptul ca pe partea de infrastructurd, costurile vor fi diminuate
datorita faptului ca Guvernul pune la dispozitie cloud-ul guvernamental: MCloud, ceea ce
considerabil va reduce cheltuielile in ceea ce priveste achizitiile de hardware.

La fel si pe partea de platforme software, Guvernul Republici Moldova, prin
intermediul Centrului de Guvernare Electronica va pune la dispozitie un sir de solutii deja
implementate, disponibile pentru Ministerul Sanatatii si institutiile subordonate, care pot fi
utilizate de viitoarele solutii eSanatate. Vom mentiona urmatoarele solutii, care sunt
oferite de catre Guvern:

e Serviciul de autentificare MPass — pentru autentificarea securizata utilizind date
oficiale veridice;

e Serviciul MPay — platforma pentru plati electronice;

e Serviciul de Jurnalizare MLog ;

e Semnatura electronica MSign — permite semnarea documentelor electronice;
e Serviciul de notificare si alerte;

e Platforma de interoperabilitate - pentru schimbul de date intre sistemele informatice
medicale si cele externe;

o Platforma guvernamentali de servicii electronice — http://servicii.gov.md;

La fel, conform conceptului prezentate in figura de mai sus, sistemele informationale
din sectorul sanatatii (cum ar fi: Asistenta Medicala Primara, Asistenta Medicala
Spitaliceascd, Serviciul de Supraveghere a Sanatdfii Publice, Centrul National de
Transfuzie a Singelui, etc) se vor integra intre ele prin intermediul Fisei Electronice
Integrate a Pacientului — adica un sistem informational automatizat centralizat ,,Fisa
Electronica Integrata a Pacientului”. Fiecare din solutii enumerate va utila pentru
oferirea accesului securizat la registrul national ,,Fisa Electronica Integrata a Pacientului”
din cadrul CNPDM subordonata Ministerului Sanatatii Republicii Moldova. La fel, fiecare
din sistemele sectoriale inclusiv si sistemele informationale ale unitatilor medicale, va
adauga informatii in Fisa, astfel incit toate datele din Fisa Electronica Integrata a
Pacientului vor putea servi si in calitate de furnizor de informatie pentru pacient, ceea ce
inseamnd ca cetdfeanul va putea avea acces la Fisa sa Personald Medicald, care se
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completeazd cu date noi de fiecare datd cind pacientul viziteazda medicul de familie,
efectueaza analize de laborator sau investigatii de inaltd performanta, solicitd interventia
serviciului medical de urgentd, doneazd singe sau interactioneazd cu vre-o institutie
medicala.

Reiesind din conceptul Fisei Electronice Integrate a Pacientului si a tendintelor
moderne in dezvoltarea ei (experienta internationala), Fisa Electronica Integrata a
Pacientului se va implementa la nivel central in sistemul informational al Centrul
National de Procesarea Datelor Medicale (CNPDM). De la nivelul local (institutii
medicale) informatiile structurate si reglementate din sistemele informationale clinice de la
toate nivelele vor fi agregate de Fisa Electornica Integratd a Pacientului. Toate inscrierile
medicale structurate in Fisa Electronica Integratd a Pacientului se efectueaza de catre
personal medical (doctori) cu aplicarea semnaturii electronice calificate.

Pentru Sectorul de Asistentd Medicala Primara sistemul va fi pus in aplicare in mod
centralizat. Fiecare componenta din diagrama presupune nu doar o solutie eSanatate, Ci
poate cuprinde mai multe sisteme informationale. Spre exemplu componenta ,,Asistenta
Medicala Primara” include: Sistem de management al institutiilor din AMP, Programare a
pacientilor la medicii de familie, etc.

Sistemele informationale din domeniul ocrotirii sanatatii vor interactiona intre ele
prin intermediul platformei guvernamentale de interoperabilitate.

Datorita abordarii prezentate in arhitectura conceptuald din diagrama de mai sus si
datorita componentelor deja existente pe care le ofera Guvernul prin intermediul
platformei tehnologice MCloud, costurile pentru implementarea solutiilor eSanatate se
diminueaza considerabil.

1.2 Abordarea pentru Fisa Electronica Integrata a Pacientului

Fisa Electronicd Integratda a Pacientului va reprezenta un sistem medical
informational centralizat, gestionat de catre CNPDM din subordinea Ministerului
Sanatatii, cu un set centralizat de baze de date cooperative/interactive, care vor dispune de
mecanisme speciale pentru integrare, prelucrarea si pastrarea securizata a informatiel
centralizate, mentinind interoperabilitatea informationald cu alte sisteme informationale
medicale prin intermediul web-serviciilor.

Fiecare sistem informational automatizat sectorial (AMP, AMS, Serviciul Singe,
Serviciul Urgenta, alte sisteme) va fi responsabil de zona sa de date — va livra si va avea
acces la datele ce tin de sectorul propriu. La nevoie (cazuri de urgentd) va avea acces si la
alte date relevante inscrise de un sistem din alt sector, insd tinind cont de principiile si
legile ce tin de protectia datelor cu caracter personal.
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Schimbul de date intre ,,Fisa Electronicad Integratd a Pacientului” cu alte sisteme va

fi bazat pe principii puternice de securitate informationala.

Date Serviciul
Date Sector Urgenta

Spitalicesc @
Date
Evidenta Singe
Date Asistenta @
Date Asistenta
Medicala Secyndara

Medicala Primara
Date

aborator

Fig. 8. Componentele-zone de date ale Figei Electronice Integrate a Pacientului

Principalele Seturi de Date care vor fi incluse in Fisa Electronica Integrati a

Pacientului:

Datele personale ale pacientului (nume, prenume, data nasterii, sexul, locul nasterii,
adresa, numarul de identitate personal, etc);

inregistrérile clinice de baza (semnele vitale, greutate, indltime, puls, frecventa
respiratorie, tensiunea arteriald, Inregistrari ambulatorii, inregistrari referitor la
spitalizare, lista de probleme, diagnostice, reactii alergice, inregistrari privind
interventiile chirurgucale, anestezie, inregistrarile desepre vizitele la medicul de
familie, etc);

Istoria medicamentelor prescrise, eventuale reactii adverse la acestea;
Istoria imunizarii;

Anamneza epidemiologica

Imagisticd;

Rezultatele testelor de laborator;

Inregistriri speciale de tratament;

Alte date necesare/relevante in conformitate cu standarde internationale ISO/TR
20514:2005 «Health informatics — Electronic health record — Definition, scope and
contexty si ISO/TS 18308:2004 «Health informatics— Requirements for an
electronic health record architecture»).

Sistemele informationale deja existente din cadrul Asistentei Medicale trebuie sa fie

consolidate si asigurate cu platforme speciale, care si permita integrarea cu Fisa
Electronica Integrata Pacientului (EHR — Electronic Health Record) in baza inscrierilor
medicale electronice (EMR — Electronic Medical Record).
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Institutiile medicale unde nu exista sisteme informationale va trebui sa tina cont ca la
elaborare solutiilor informationale (conform propriilor nevoi) sd dispuna de platforme
speciale care sa asigure integrarea cu Fisa Electronica Integrata a Pacientului, care vor
livra si descarca in Fisa Electronica Integrata a Pacientului setul minim obligatoriu de date,
de care este responsabil.

1.3 Repozitoriu Central de Date in Sanatate

in pofida faptului ci Fisa Electronicd Integrati a Pacientului se va implementa
conform abordarii centralizate in CNPDM, oricum este necesard crearea unui Repozitoriu
Central de Date in Sanatate (Centralized Health Record Repository — CHRR) pentru a
colecta date pentru procese de analiza a lor si de schimb de date intre diferite Sl, deoarece
nu toate datele din Fisa Electronica Integratd a Pacientului sunt relevante pentru analiza si
schimb de date intre sisteme.

Repozitoriul sus-mentionat trebuie sa acopere functionalitatile de baza:

- Colectarea, clasificarea si extractia informatiilor medicale ce tin de institutiile
medicale,

- Va permite schimb de informatii intre institutii medicale, Compania Nationald de
Asigurari Medicale, medici, pacienti, farmacii si alti actori;

- Va servi ca sursa veridicd de date pentru procesul de elaborarea politicilor in
sanatate;

- Distribuirea resurselor financiare;
- Raportare analitica si statistica;

- Alerte;

- s.am.d.

1.4 Accesul pacientilor la Fisa Electronica Integrata a Pacientului

Pacientii vor avea acces la datele personale de sanatate (Fisa Electronica Integratd
a Pacientului) si servicii electronice prin intermediul portalului de eSanatate, care va fi
integrat si cu platforma guvernamentala de servicii electronice.

Astfel pacientului i se vor oferi urmatoarele facilitati:
- Acces securizat in regim on-line la datele personale de sanatate;
- Programari electronice;
- Notificari si alerte;
- Imunizari;

- Alte informatii relevante, campanii organizate, etc.
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La fel ca si in cazul celorlalte sisteme informationale portalul destinat pacientilor va
utiliza serviciul guvernamental de autentificare M-Pass, prin intermediul caruia se
identificd persoancle fizice si juridice prin validarea cu unica sursd veridica de date
personale — Registrul de Stat.
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PLANUL DE ACTIUNI

privind implementarea Strategiei de eSanatate 2020

Actiune

Institutiile
responsabile Parteneri

Surse de
finantare

Pilonul 1: Calitatea, eficienta, transparenta si accesul la serviciile de sanatate

Indicatori de impact:

Data
limita

anexa nr.2
la Strategia “eSanatate 2020”

Cost estimat,
Mii Lei
Moldovenesti

Indicatori de
progres

1
- Catre 2020, vizitele la medici reduse cu 20%
- Catre 2020, perceptia cetatenilor la calitatea serviciilor medicale a crescut cu 20%
Program pentru OS 1. ,,imbunititirea eficientei si eficacitiitii proceselor in sectorul asistentei medicale prin utilizarea
L1 linstrumentelor TIC si SIA medicale de eSanitate”.
Actiuni cheie:
Dezvoltarea conceptului tehnic a SIA Concept tehnic
111 | 0 necpiaiiriemiea sIA - MS CGE |MS 2017 P
,Fisa Electronica Integrata a Pacientului elaborat
Implementarea SIA ,Fisa Electronica MS, Sistem
1.1.2 | Integrata a Pacientului” in toate MS Parteneri de | 2017-2018 | .
S implementat
subsectoarele din sanatate dezvoltare
MS,
Implementarea SIA ,,Asistenta Medicala Bugetul Sistem
113 | TPEMENArea SiA., ! MS institutiilor, | 2017-2019 | °
Spitaliceasca . implementat
Parteneri de
dezvoltare
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) o MS, Semnaturi

1.14 AS'gurareé medicilor cu semnatura MS CGE, Bugetul 2017-2018 | electronice
electronica CTS S .

institutiilor eliberate
1.2 | Program de dezvoltare pentru OS 2. ,,Facilitarea accesului cetiatenilor la servicii de eSanatate”.
Actiuni Cheie:
Inventarierea serviciilor de eSanatate studiu
existente Tn Republica Moldova, .
prioritizarea serviciilor care urmeaza sa Bugetul Fezabilitate

1.2.1 | .. . . . D MS CGE L 2018 elaborat,
fie puse in aplicare si elaborarea studiului institutiilor Serviciile
de fezabilitate privind punerea in aplicare L.

. .. . prioritizate
a primelor 5 servicii de eSanatate
Dezvoltarea platformei online pentru MS,

1.2.2 | oferirea accesul pacientului la datele MS CGE | Parteneri de | 2018-2020 | Platforma web
clinice personale dezvoltare creata.
Programari electronice, functii de

1.2.3 | referintd si notificare pentru vizite la MS CGE |MS 2017-2019 | Sistem
medic, teste, investigatii, imunizari, etc implementat.

1.3 | Program de dezvoltare pentru OS 3. ,,Asigurarea accesului liber la datele publice din domeniul ocrotirii sanatatii”.
Actiuni cheie:
Implementarea portalului eSanatate MS,

1.3.1 | pentru populatie si pentru a asigura MS CGE Parteneri de 2019 Portal elaborat

interactiunea cu alte portaluri dezvoltare
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Pilonul 2: Management si Guvernanta in eSanitate

Indicatori de impact:

- Catre 2020, 70% personalului din sectorul de asistentda medicala au competente TIC
- Catre 2020, 100% a datelor privind sandtatea este calitativa, fara erori si disponibile in timp real

- Catre 2020, durata si cost pentru crearea de documente, circulatia si arhivarea scade cu 25%

2.1 | Programul de OS 1”Cresterea competentelor TIC pentru personalul care lucreaza in sistemul de sinatate”
Actiuni cheie:

211 Revm}lrea cadrulul_lc_agal $i ajustarea MS CGE, Buget de 2017 Cac_iru _Iegal
acestuia pentru stabilirea formei juridice a MTIC | Stat revizuit
noii entitati de eSanatate (CNPDM).
Buget de :
Elaborarea conceptiei pentru noua entitate MS CGE, MJ, | gtat 2017 Clogceptfe .
2121 4 eSanatate, care va include: structura MF Part’eneri de claborata i
acesteia, atributiile si functiile sale, etc. aprobata
dezvoltare
2.1.3 | Stabilirea noii entitati pentru eSandtate in MS MS 2017 Entlta:[e Sl
Republica Moldova (creata)
MS,
. . o Buget de Instruiri efectuate
D || SHTED [PERERE R e et MS CGE |stat, 2017-2020 | cu sistem de
domeniul TIC e .
Bugetul certificari
institutiilor
55 Elaborarea si implementarea Programului OS 2 ,,Furnizarea de date calitative si in timp util pentru procesul de luare a

deciziilor”
Actiuni-cheie:
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MS,
2.2.1 | Implementarea sistemului informational MS Parteneri de | 2017-2018 | Sistem
de management al dispozitivelor medicale dezvoltare implementat.
MS,
2.2.2 | Implementarea sistemului de evidenta a MS CGE Parteneri de | 2018-2019 | Sistem
circulatiei medicamentelor dezvoltare implementat.

Elaborarea si Implementarea Programului OS 3 , Asigurarea utilizarii eficiente a resurselor umane in sectorul ocrotirii

23 | sanatatii”
Actiuni cheie:
MS,
2.3.1 | Implementarea Sistemului Evidenta si MS CGE Parteneri de | 2017-2018 | Sistem
Management al Resurselor Umane dezvoltare implementat.

2.4 | Elaborarea si Implementarea Programului OS 4 ,,Optimizarea procesului de creare a documentelor, circulatiei si arhivarea”
Actiuni cheie:

i . MS
Implementarea sistemelor electronice b i
241 | inter- si intradepartamentale de MS CGE | Parteneri de | 2017-2019 iSrLStfgr]nentat
management si circuit al documentelor dezvoltare P '
Pilonul 3: INFRASTRUCTURA fiabili si scalabili pentru un sistem eficient de eSinitate.
Indicatori de impact:
3 | - Catre 2018, 100% din institutiile medicale sunt conectate la Internet

- Catre 2019, securitatea asiguratd pentru 100% de date privind sanatatea

- Catre 2020, 70% din sistemele informationale de sdnatate sunt interoperabile
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Elaborarea si Implementarea Programului OS 1 Asigurarea a unui punct unic de acces la resursele informationale ale
311 sectorului sanatatii pentru populatie, personal medical si management
Actiuni cheie:
Elaborarea conceptului tehnic al Buget de
311 Repozitoriului Cegltral de Date in MS I\C/:I(.SI.:EC’: Statg 2018 Concept elaborat
Sanatate (CHRR)
MS,
3.1.2 | Implementarea Repozitoriului Central de MS CGE, Etl;?et de 2019-2020 | >'tem
Date in Sanatate (CHRR) MTIC L Implementat
Parteneri de
dezvoltare
Elaborarea si Implementarea Programului OS 2 ,,Asigurarea schimbului eficient de date intre toate sistemele informationale in
32 sectorul sanatatii”
Actiuni-cheie:
Efectuarea auditului de securitate ale
sistemelor informationale in domeniul
sanatatii, pentru a asigura respectarea CGE, Plan elaborat si
321 standardefor de securiate TI(II) in sectorul MS CTS MS 2017-2018 aprobat S
sanatatii. Elaborarea unui plan de actiuni
pentru asigurarea securitatii sistemelor
informationale de sanatate.
Buget de Interoperabilitate
ol t ' . Stat, asiguratd pentru
mplementarea interoperabilitatii intre o4 di
S vttt S B R )
ocrotirn sanatati ) . ]
Parteneri de informationale
dezvoltare medicale
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Implementarea interoperabilitatii Buget de
sistemului de evidentd a medicamentelor 1T
, Stat, Interoperabilitate
3.2.3 | prescrise “e-Prescriptie” cu sistemele MS CNAM . 2019 . P 9
- . : . Parteneri de asigurata
informationale existente in Centre de
Sanatate si Asociatii Medicale Teritoriale dezvoltare
Elaborarea si Implementarea Programului OS 3 ,,Asigurarea tuturor actorilor din sectorul sanatatii cu acces la infrastructura
3.3 de comunicatii a sectorului de sanatate”
Actiuni-cheie:
Buget de
f CGE stat
331 .Cre?lree.t./dezvolj[area retelelor locale in MS 2017-2018 | Retele create
institutiile medicale MTIC | Bugetul
institutiilor
CGE Buget de
Crearea/dezvoltarea retelelor globale stat Retea corportivi
3.3.3 | (WAN) care vor conecta toate institutiile MS MTIC ’ | 2018-2019 e P
medicale Intr-o retea privata corporativa CTS Fondurile creata
| AOAM
TOTAL! 184 910

1 i . e e e . . . . .o . . N . —
Costurile financiare reprezinta estimari aproximative, bazate pe analizele expertilor locali si internationali, elaborate in faza de planificare a actiunilor
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