NOTA DE FUNDAMENTARE
la proiectul de lege privind rezilienta entitatilor critice si modificarea Legii nr. 223/2025
privind identificarea, desemnarea si protectia infrastructurilor critice nationale

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul de lege privind rezilienta entitatilor critice si modificarea Legii nr. 223/2025
privind identificarea, desemnarea si protectia infrastructurilor critice nationale a fost elaborat
de catre Ministerul Afacerilor Interne, cu suportul consultativ acordat de catre Misiunea
Parteneriatului Uniunii Europene in Republica Moldova (EUPM Moldova).

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Proiectul de lege privind rezilienta entitatilor critice si modificarea Legii nr. 223/2025
privind identificarea, desemnarea si protectia infrastructurilor critice nationale este elaborat
in vederea transpunerii partiale in legislatia nationald a Directivei (UE) 2022/2557 a
Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta entitatilor
critice si de abrogare a Directivei 2008/114/CE a Consiliului, publicata in Jurnalul Oficial al
Uniunii Europene, seria L, nr. 333, din 27 decembrie 2022.

Totodatd, proiectul actului normativ derivd din actiunea nr. 40 a Capitolului
24 - | Justitie, libertate si securitate” din Clusterul 1 —,,Valori fundamentale. Criteriul politic.
Functionarea institutiilor democratice” al Programului national de aderare al Republicii
Moldova la Uniunea Europeana pentru anii 2025-2029, aprobat prin Hotararea Guvernului
nr. 306/2025.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

In prezent, Republica Moldova se confrunti cu un spectru de amenintiri asimetrice si
hibride fara precedent, amplificate de climatul de instabilitate regionald. Securitatea statului
si bunastarea cetatenilor depind in mod critic de functionarea neintrerupta a unor servicii
vitale, precum furnizarea energie electrica si gazelor naturale, functionarea retelele de
transport, aprovizionarea cu apa potabild, sistemele de plati bancare si infrastructurile de
comunicatii electronice (internet si telefonie).Orice perturbare majora a acestor servicii, fie
din cauza unor dezastre naturale, a unor avarii tehnologice sau a unor actiuni antropice
intentionate (acte de vandalism, atacuri cibernetice, etc.), poate paraliza activitatea
institutiilor statului si poate genera panicd sociald si pierderi economice masive.

Totodatd, se evidentiaza faptul cad rezilienta societdtii nu mai poate fi asigurata
exclusiv prin masuri clasice de aparare militara sau paza fizica staticd. Rapoartele
internationale de securitate din ultimii ani demonstreazd o mutare a tintelor de la obiective
pur militare catre infrastructurile civile de furnizare a serviciilor. Rationamentul interventiei
deriva din necesitatea trecerii de la conceptul pasiv de ,,protectie a obiectivului” la cel activ
de ,rezilientd operationald a serviciului”, garantand ca, in caz de incident, entitatea critica
detine capacitatea de a absorbi socul, de a se adapta si de a se redresa rapid, reducand la
minimum durata de intrerupere a functiilor vitale ale societatii.

Problematica abordatd prin prezentul proiect este strans aliniatd cu constatdrile
reflectate in Analiza de Impact elaborata de Comisia Europeana care a insotit propunerea
pentru Directiva (UE) 2022/2557 (in continuare - CER). Documentele europene evidentiaza
faptul cd piata interna si retelele strategice sunt profund interconectate, iar aborddrile
fragmentate ale statelor genereaza vulnerabilitati transfrontaliere majore. Preambulul
Directivei CER subliniaza ca atacurile fizice si hibride asupra infrastructurilor au crescut in
complexitate, iar simpla securizare a perimetrelor clddirilor este insuficientd in fata
amenintarilor moderne. Adaptand acest rationament la specificul national, vulnerabilitatea
Republicii Moldova este amplificatd de resursele logistice limitate si de gradul inalt de
dependenta de nodurile de interconectare cu statele vecine (Romania si Ucraina). Spre
deosebire de statele mari din UE, in Republica Moldova scoaterea din functiune a unui singur




operator major de energie, apa sau transporturi poate genera un efect de ,,domino instantaneu”
pe intreg teritoriul national, paralizand functiile vitale ale statului in mai putin de 24 de ore.

Totodatd, amploarea problemelor identificate in cadrul activitatii de documentare
denota ca simpla adoptare a legii privind rezilienta entitatilor critice nu este suficientd daca
este lasat intact cadrul normativ conex, in special Legea nr. 223/2025 privind identificarea,
desemnarea si protectia infrastructurilor critice nationale. Mentinerea acesteia In forma
actuald ar genera un conflict normativ de tip paralelism juridic si o suprapunere directd de
competente institutionale, ambele legi pretinzdnd cd reglementeaza aceiasi operatori
economici si aceleasi servicii esentiale. Din acest considerent, rationamentul prezentei
interventii include, i1n mod obligatoriu, modificarea de substantd a Legii nr. 223/2025, actiune
integratd direct in corpul prezentului proiect de lege. Modificarea conexa vizeaza eliminarea
deficientelor prin redefinirea notiunilor fundamentale si prin restrangerea sectoarelor din
anexa. Prin urmare, modificarile propuse garanteaza o corelare si o linie de demarcatie clara
in legislatia Republicii Moldova: Legea nr. 223/2025 ramane scutul de protectie pentru
infrastructurile critice, Tn timp ce noul proiect de lege preia managementul rezilientei
operationale si continuitatii serviciilor esentiale oferite societatii.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul de lege privind rezilienta entitatilor critice si modificarea Legii nr. 223/2025
privind identificarea, desemnarea si protectia infrastructurilor critice nationale prevede
urmatoarele aspecte:

1) coordonarea nationala de catre Prim-ministru, prin intermediul secretarului general
al Guvernului, rolul Ministerului Afacerilor Interne si atributiile CNCPIC;

2) functionarea Grupului de lucru interinstitutional pentru protectia infrastructurilor
critice (in continuare - GLIPIC) ca organism consultativ si utilizarea Mecanismului de
comunicare si avertizare timpurie (Tn continuare - MeCAT);

3) desemnarea autoritatilor competente sectoriale, cooperarea cu autoritatea
competenta in domeniul securitatii cibernetice si exercitarea functiei de punct unic de contact
de ciatre CNCPIC;

4) elaborarea si actualizarea Strategiei privind rezilienta entitatilor critice;

5) efectuarea evaluarii riscurilor de catre stat in termen de 12 luni de la intrarea in
vigoare a legii si ulterior, cel putin o datd la patru ani, cu luarea in considerare a riscurilor
naturale si antropice, intersectoriale si transfrontaliere, a dependentelor si efectelor in cascada;

6) aprobarea listei serviciilor esentiale si identificarea entitatilor critice in termen de 6
luni de la finalizarea evaludrii riscurilor, cu reevaluare cel putin o datd la patru ani;

7) notificarea entitatilor identificate in termen de pana la o lund de la aprobarea sau
actualizarea listei;

8) efectuarea de cdtre entitdtile critice a evaluarii proprii a riscurilor in termen de 9
luni de la notificare si revizuirea acesteia cel putin o data la patru ani;

9) adoptarea masurilor tehnice, de securitate si organizatorice si reflectarea acestora
intr-un plan de rezilienta sau in documente echivalente, in termen de 10 luni de la notificare;

10) desemnarea responsabilului de securitate, fard impunerea obligatorie a unei functii
noi,

11) verificarea antecedentelor personalului cu responsabilitéti critice, cu respectarea
necesitatii, proportionalitatii si protectiei datelor;

12) notificarea incidentelor, inclusiv notificarea initiald in cel mult 24 de ore si
raportul detaliat in cel mult o luna, cu evitarea raportarilor paralele in temeiul Legii nr.
48/2023;

13) sprijinul metodologic, utilizarea standardelor, cooperarea transfrontaliera si
participarea la mecanismele europene, in conditiile aderarii sau ale unui acord aplicabil,

14) regimul entitatilor critice de importantd europeana deosebita,

15) supravegherea si controlul respectarii obligatiilor de rezilienta de cétre autoritatile
competente sectoriale, coordonarea metodologicd si monitorizarea la nivel national de cétre




CNCPIC, masurile de remediere, principiile aplicabile sanctiunilor si regimul tranzitoriu
necesar completdrii cadrului contraventional si al celui de control;

16) modificarea Legii nr. 223/2025 pentru delimitarea celor doud regimuri,
consolidarea schimbului securizat de informatii si corelarea atributiilor institutionale.

Supravegherea si controlul sunt exercitate de autoritdtile competente sectoriale in
sectoarele si subsectoarele aflate Tn domeniul lor de responsabilitate. CNCPIC asigura
coordonarea metodologica, aplicarea unitara a cadrului normativ, monitorizarea rezultatelor
si participa la activitdtile de control in cazurile prevazute de lege, in special atunci cdnd sunt
identificate riscuri intersectoriale sau transfrontaliere, dependente ori efecte potentiale in
cascada.

Anexa stabileste sectoarele, subsectoarele si categoriile de entitati care pot fi
identificate drept entitati critice. Cu toate ca anexa Directivei (UE) 2022/2557 trateaza separat
sectoarele ,,Apd potabilda” si ,,Ape uzate”, proiectul le reuneste, din considerente de
sistematizare juridica nationald, in sectorul ,,Alimentare cu apa si canalizare”. Aceasta solutie
corespunde Legii nr. 303/2013 privind serviciul public de alimentare cu apa si de canalizare,
care reglementeaza integrat cele doud componente ale serviciului public. Reunirea este
exclusiv formald si nu restrdnge domeniul material al directivei, deoarece furnizorii si
distribuitorii de apd potabila, precum si operatorii care desfasoara activitati de colectare,
transportare, epurare sau evacuare a apelor uzate sunt prevazuti expres in anexa si sunt supusi
aceloragi criterii de identificare si obligatii de rezilienta.

Prin adoptarea prezentului act normativ, Se urmareste atingerea urmatoarelor
obiective:

1. Institutional: operationalizarea Punctului National Unic de Contact in cadrul
Ministerului Afacerilor Interne, asigurand o capacitate de coordonare centralizata integrata
(100%) pentru toate cele 10 sectoare stabilite de anexa la proiect.

2. De reglementare: evaluarea riscurilor de stat in termen de 12 luni de la data intrarii
n vigoare a legii si aprobarea de citre Guvern a listei confidentiale a entitatilor critice n
termen de 18 luni de la data intrarii in vigoare a legii.

3. Operational: instituirea obligatiei pentru toate entitatile critice identificate de a
adopta si pune in aplicare propriile Planuri de rezilientd, Tn termen de 10 luni de la notificarea
oficiala.

4. De securitate a informatiei: asigurarea unui canal securizat de raportare rapida a
incidentelor, entitatile critice fiind obligate sa transmita prima alerta de criza la CNCPIC in
termen de maximum 24 de ore de la momentul constatarii incidentului.

Rezultatele scontate dupa implementarea legii vizeaza reducerea duratei medii de
remediere si redresare a unui serviciu esential (apa, energie, telecomunicatii, plati bancare)
in cazul unui atac hibrid sau dezastru, eliminarea conflictelor de competenta
interinstitutionala si conformarea Republicii Moldova la standardele de securitate ale Uniunii
Europene in momentul aderarii depline.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Mentinerea starii actuale de nereglementare (status quo) expune Republica Moldova
unor riscuri majore din punct de vedere strategic. Tn primul rand, lipsa unui cadru obligatoriu
privind rezilienta operationald determind operatorii economici sa isi bugeteze securitatea pe
criterii pur comerciale, mentinand vulnerabilitatea 1n fata unui spectru multidimensional de
amenintari, capabile si paralizeze functiile vitale ale societatii. In al doilea rand, absenta
monitorizarii interdependentelor sectoriale si a obligatiei de raportare a incidentelor in termen
de 24 de ore poate genera un efect de domino generalizat 1n lant (bdnci, spitale, frontiere),
statul fiind Tn imposibilitatea de a interveni preventiv.

O prima optiune alternativa ar fi instituirea unui mecanism bazat exclusiv pe acorduri
voluntare de tip Parteneriat Public-Privat in domeniul securitatii, fard impunerea unor
sanctiuni contraventionale ori obligatii legale imperative. In cadrul acestui scenariu, statul ar
semna memorandumuri de colaborare cu banci, retele electrice sau operatori telecom, prin




care acestia s-ar angaja sa colaboreze pe baza de reciprocitate in caz de criza hibrida. Aceasta
abordare este respinsa deoarece instrumentele de tip ,,drept necoercitiv’ (voluntar) S-au
dovedit pe deplin ineficiente in regiunile afectate direct de conflicte geopolitice si de un
spectru intens de amenintari hibride, cum este spatiul Europei de Est si bazinul Marii Negre.
In aceste zone, experienta operativa a demonstrat ci operatorii economici privati nu aloci
resurse financiare substantiale pentru audituri stricte si planuri logistice de rezerva in lipsa
unei constrangeri legale executive, fapt ce mentine vulnerabilitatea sistemicd a
infrastructurilor.

O alta varianta analizatad o reprezinta asumarea integrald a managementului riscurilor
de rezilienta de catre ministerele de resort, prin crearea unor directii de securitate internd in
cadrul fiecarei autoritdti publice centrale. Aceasta optiune ar insemna ca Ministerul Sanatatii
ar fi gestionat rezilienta tuturor spitalelor, Ministerul Infrastructurii si Dezvoltarii Regionale
a retelelor de transport, iar Ministerul Energiei a centralelor electrice. Aceasta varianta de
management birocratic este respinsd din considerente de ordin functional si bugetar.
Ministerele de resort nu dispun de personal calificat Tn contracararea amenintarilor hibride si
de alte tipuri, iar fragmentarea efortului pe zeci de directii izolate ar bloca o reactie rapida
centralizatd, fiind imperativd concentrarea coordondrii operative la nivelul unei singure
structuri specializate din subordinea Ministerului Afacerilor Interne (Centrul National de
Coordonare a Protectiei Infrastructurilor Critice Nationale).

O alta varianta alternativa constituie renuntarea la adoptarea unui nou act normativ si
incercarea de a solutiona problema prin modificarea partiala a Legii nr. 223/2025 privind
protectia infrastructurilor critice nationale. In cadrul acestui scenariu, pilonul de rezilienti
operationala si transpunerea Directivei (UE) 2022/2557 ar fi fost introduse fortat sub umbrela
legii existente, prin addugarea unor capitole noi in textul acesteia. Aceastd varianta a fost
respinsd Ca fiind complet ineficienta, din cauza impedimentelor juridice si anume
incompatibilitatea conceptuala de fond (Fizic vs. Operational), or, Legea nr. 223/2025 are ca
obiect exclusiv protectia fizica statica a patrimoniului strategic al statului. Acest cadru nu
detine parghiile juridice, instrumentele necesare pentru a reglementa rezilienta operationala,
care vizeaza continuitatea serviciilor economice, sociale, securitatea lanturilor de
aprovizionare cu echipamente si planurile de redresare. Incercarea de a introduce concepte
moderne in textul legii vechi ar fragmenta iremediabil coerenta legii existente. Prin urmare,
modificarea Legii nr. 223/2025 in acest sens este neviabila. Singura solutie tehno-juridica
corecta este cea propusa prin prezentul proiect, adoptarea unei legi noi, de sine statatoare,
dedicata exclusiv rezilientei entitatilor critice, in paralel cu modificarea anexei la Legea
nr. 223/2025 si alte aspecte legate strict la pilonul pazei fizice a infrastructurii critice.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Implementarea prezentului proiect de lege nu implicd dizolvarea sau infiintarea de noi
autoritati/institutii publice bugetare, insa proiectul transformd Centrul National de
Coordonare a Protectiei Infrastructurilor Critice Nationale din cadrul Ministerului Afacerilor
Interne dintr-o structurda cu rol preponderent analitic intr-0 structura cu atributii de
supraveghere, coordonare, control si Punct National Unic de Contact in relatia cu Uniunea
Europeana pe pilonul de rezilientad. Concentrarea coordondrii operative in cadrul CNCPIC
sub umbrela Ministerului Afacerilor Interne asigura o comanda unificata si o vitezd de reactie
superioara in cazul unor amenintari hibride ce pot paraliza societatea.

Pe de alta parte prevederile proiectului se integreaza perfect in sistemul institutional
existent, eliminand din start riscurile de suprapunere de competente sau paralelism normativ
prin urmatoarele aspecte juridice.

Ministerul Afacerilor Interne opereaza o separare structurala absolutd. Prin pachetul
conex de modificari, domeniul de aplicare al Legii nr. 223/2025 este restrans strict la protectia
fizicd a infrastructurii critice nationale, Tn timp ce noua lege preia in totalitate managementul




rezilientei operationale a serviciilor esentiale (pe 10 sectoare economice si sociale). Angajatii
CNCPIC vor cunoaste exact ce metodologie sa aplice fara a dubla actiunile n teren.

Totodata, prin reglementarile proiectului, se introduce o modificare fundamentala in
modul de functionare a autoritatilor publice autonome. Banca Nationald a Moldovei si
Agentia Nationala pentru Securitate Cibernetica 1si pastreaza integral competentele exclusive
de supraveghere pe liniile lor specifice conform actelor normative din domeniul. CNCPIC nu
va efectua audituri IT sau bancare paralele, ci va recunoaste echivalenta certificarilor emise
de aceste autoritati sectoriale, actionand doar ca un integrator strategic la nivel de raport de
sinteza guvernamental.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea proiectului presupune cheltuieli administrative si operationale aferente
elaborarii evaludrilor de risc, metodologiilor, procedurilor si ghidurilor, instruirii
personalului, organizarii exercitiilor, asigurdrii schimbului securizat de informatii, dezvoltarii
si functiondrii MeCAT, precum si desfasurarii activitatilor de monitorizare, supraveghere si
cooperare internationala.

In etapa initiala, activititile de elaborare, coordonare si pregatire institutionala vor fi
realizate de Ministerul Afacerilor Interne, CNCPIC si autoritatile competente sectoriale in
limitele efectivelor si alocatiilor bugetare aprobate. Proiectul nu instituie o autoritate publica
nouad si nu determina, prin el insusi, majorarea automatd a numarului de unitati de personal.

La etapa elaborarii proiectului nu poate fi stabilit numarul exact al entitatilor care vor
f1 identificate drept entitati critice si nici volumul masurilor necesare pentru fiecare sector.
Aceste elemente vor putea fi determinate dupad aprobarea listei serviciilor esentiale,
desemnarea autoritatilor competente sectoriale, efectuarea evaluarii riscurilor de catre stat si
identificarea entitatilor critice.

Necesitatile financiare vor viza, in principal:

a) consolidarea capacitatilor institutionale ale CNCPIC si ale autoritatilor competente
sectoriale;

b) instruirea personalului implicat in evaluarea riscurilor, identificarea entitatilor si
supravegherea respectarii obligatiilor;

c) dezvoltarea, securizarea si administrarea mecanismelor de comunicare si schimb de
informatii, inclusiv MeCAT;

d) elaborarea evaluarilor, metodologiilor, ghidurilor si procedurilor;

e) organizarea exercitiilor, simuldrilor si activitatilor de verificare a rezilientei;

f) participarea la mecanismele de cooperare internationala.

Pentru entitdtile publice identificate drept entitdti critice, eventualele necesitati
financiare suplimentare vor fi fundamentate in cadrul bugetar pe termen mediu si in proiectele
legilor bugetare anuale. Entitatile private vor suporta, de reguld, costurile de conformare din
mijloace proprii, fard a exclude accesul la programe de sprijin, asistenta externa sau alte
mecanisme de finantare prevazute de lege.

Costurile masurilor de rezilientd vor varia in functie de sector, dimensiunea si profilul
de risc al entitdtii, infrastructura utilizatd si masurile deja implementate. Recunoasterea
evaluarilor, planurilor, auditurilor si masurilor echivalente adoptate in temeiul altor acte
normative va contribui la reducerea cheltuielilor suplimentare si la evitarea dublarii
obligatiilor.

Dupa aprobarea listei serviciilor esentiale si efectuarea evaluarii riscurilor de cétre
stat, autorititile competente vor realiza estimarea necesititilor financiare sectoriale. In cazul
in care vor fi identificate cheltuieli bugetare suplimentare, acestea vor fi fundamentate prin
fisele financiare aferente actelor normative subsecvente, in cadrul bugetar pe termen mediu
si In propunerile bugetare anuale.

Beneficiile economice si bugetare preconizate constau in diminuarea pierderilor
generate de intreruperea serviciilor esentiale, reducerea costurilor interventiei si restabilirii
acestora, protejarea investitiilor publice si private si limitarea efectelor economice si sociale
ale incidentelor majore.




4.3. Impactul asupra sectorului privat

Adoptarea prezentului proiect de lege genereaza un impact direct asupra persoanelor
juridice de drept privat care activeaza in cele 10 sectoare si subsectoare stabilite in anexa la
proiect. Implementarea legii impune persoanelor juridice de drept privat care vor fi
identificate drept entitati critice, obligatii destinate consolidarii rezilientei operationale (de
exemplu: contractarea auditurilor de risc specifice, numirea persoanelor responsabile de
securitate, asigurarea liniilor logistice de rezerva etc.). Totodata, recunoasterea evaludrilor,
planurilor, auditurilor si masurilor existente limiteaza costurile si sarcinile administrative, in
special pentru entitatile din sectoare bancare sau digital.

Pe de alta parte, proiectul de lege blocheaza aplicarea unor sanctiuni premature.
Entitatile critice identificate beneficiaza de o perioada legala extinsa de 10 luni de la notificare
pentru a-si planifica resursele, a asigura instruirea personalului operativ si a aproba Planul de
rezilienta.

Un alt aspect esential reprezintd efectele prognozate asupra concurentei si climatului
investitional. Entitatile critice vor Inregistra o etapa de reevaluare a procedurilor interne de
risc si o corelare cu autorititile sectoriale, impactul fiind strict organizatoric. In acelasi
context, proiectul de lege va spori atractivitatea Republicii Moldova pentru investitorii straini.
Garantarea prin lege a unui mediu economic in care retelele de internet, platile bancare si
logistica de transport sunt rezistente la perturbari majore ofera un grad inalt de predictibilitate
si sigurantd pentru afacerile internationale.

4.4. Impactul social

Adoptarea prezentului proiect de lege genereaza un impact social pozitiv, de
importantd structurald pentru intreaga populatie a Republicii Moldova. Prin instituirea
obligatiilor entitatilor critice din cele 10 sectoare strategice sa detind planuri de rezilienta,
statul garanteaza cetdtenilor furnizarea neintrerupta a serviciilor vitale (apa potabila, energie
electrica, incalzire, asistentd medicald spitaliceasca si acces la resurse alimentare).

Acest mecanism preventiv reduce la minimum riscul aparitiei unor crize sociale de
proportii, provocate de atacuri hibride, acte de sabotaj economic sau dezastre naturale diverse,
care ar putea paraliza viata cotidiand. Populatia este protejatd in mod direct impotriva
»privatiunilor grave” (cum ar fi lipsa apei potabile sau a energiei electrice pe perioade lungi
de timp), asigurandu-se stabilitatea si ordinea publica la nivelul comunitétilor.

Sub aspect social, proiectul aduce un beneficiu direct in viata digitala si financiara a
cetatenilor. Tntr-o societate inalt tehnologizati, blocarea sistemelor de pliti bancare sau a
retelelor de internet pentru mai mult de 24 de ore poate genera panica sociala, lasand populatia
in imposibilitatea de a-si procura bunuri de prima necesitate, medicamente Sau de a accesa
servicii de urgenta.

Prin mecanismele de monitorizare digitala si masuri de rezilienta introduse, legea
garanteaza ca economiile, tranzactiile zilnice si canalele de comunicare (telefonie, internet)
ale cetatenilor sunt protejate prin standarde Tnalte de securitate, asigurand un grad sporit de
incredere sociala 1n institutiile statului si n infrastructurile pietei.

Astfel, integrarea deplina in standardele de rezilientd ale Uniunii Europene va garanta
societdtii din Republica Moldova un nivel de siguranta sociala si civild identic cu cel din
statele membre UE, sprijinind dezvoltarea umana sustenabild si consolidarea democratiei.

4.4.1. Impactul asupra datelor cu caracter personal

Aplicarea legii poate implica prelucrarea datelor de identificare si contact, a datelor
profesionale si a informatiilor referitoare la personalul cu responsabilitati critice, precum si,
n cazurile justificate, verificarea antecedentelor.

Scopurile prelucrarii sunt protejarea serviciilor esentiale, evaluarea riscurilor de
securitate, gestionarea accesului si verificarea persoanelor care exercitd sau urmeazd sa
exercite functii critice. Pot fi verificate: cazierul judiciar; studiile si calificarile; referintele
profesionale si locurile de muncd anterioare; informatiile obiective relevante privind
raporturile de muncd; dupa caz si in temei legal, informatii necesare unui drept de acces la
secretul de stat ori cooperarii internationale.




Solicitarea verificarii este motivata de entitatea criticad, examinata de autoritatea
competentd sectoriald, iar informatiile sunt furnizate de autoritatile publice care detin
evidentele respective, in limitele competentelor legale. Persoana este informatd despre scop,
categorii de date, autoritdtile implicate, perioada de pastrare si drepturile sale. Aceasta
procedura se efectueaza cu acordul prealabil al persoane.

Datele si documentele utilizate pentru verificare se pastreaza numai pe durata necesara
realizarii scopului si nu mai mult de 6 luni de la finalizarea verificarii, daca un alt termen nu
este prevazut de cadrul normativ. Rezultatul se comunicd numai entitatii solicitante, cu
limitarea accesului la persoanele autorizate.

Prelucrarea se realizeaza cu respectarea legalitdtii, necesitdtii, proportionalitatii,
exactitdtii, minimizarii datelor, limitarii scopului, securitdtii si confidentialitatii. Lista
entitatilor critice nu este publicd; informatiile sensibile si datele personale sunt protejate prin
niveluri de acces, trasabilitate, masuri tehnice si organizatorice si cai de contestare prevazute
de lege. Riscurile pentru viata privatd sunt limitate prin caracterul tintit al verificarilor,
interdictia colectarii excesive si termenele determinate de pastrare.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Adoptarea prezentului proiect de lege are un impact neutru sub aspectul genului, fiind
elaborat In deplind concordanta cu principiul egalitatii in drepturi a femeilor si barbatilor.
Toate prevederile operative ale legii (obligatiile privind rezilienta, procedurile de control,
evaluarile de risc etc) se aplica in mod uniform si nediscriminatoriu tuturor entitatilor critice
si personalului acestora, indiferent de sex, gen sau alte criterii protejate. Textul actului
normativ utilizeazd o terminologie neutra si incluziva, excluzand din start orice forma de
diferentiere, restrictie sau preferinta bazata pe criterii de gen.

4.5. Impactul asupra mediului

Prezentul proiect de lege genereaza un impact pozitiv substantial, pe termen lung,
asupra protectiei mediului in Republica Moldova. Rationamentul interventiei pe acest pilon
deriva din stransa legatura dintre securitatea infrastructurilor critice si mentinerea echilibrului
ecologic. Prin obligarea entitatilor critice din sectoarele-cheie (in special din sectorul
energetic, al apelor, al managementului substantelor periculoase si al industriei chimice) sa
implementeze masuri tehnice si organizatorice stricte de rezilienta, statul reduce la minimum
riscul aparitiei unor avarii tehnologice majore sau a unor acte de sabotaj ecologic. Astfel,
evaluarea riscurilor si masurile de rezilientd pot preveni ori limita accidentele tehnologice,
poluarea apei si solului, emisiile si scurgerile de substante periculoase, intreruperea epurarii
apelor uzate, gestionarea defectuoasa a deseurilor si efectele fenomenelor climatice extreme.

Adaptarea la schimbadrile climatice si reducerea riscului de dezastre sunt integrate in
masurile de prevenire. Interventiile concrete vor fi stabilite proportional cu riscurile si cu
respectarea legislatiei de mediu; proiectul nu autorizeaza activitdti cu impact asupra mediului
si nu substituie procedurile de evaluare si autorizare aplicabile.

4.6. Alte impacturi si informatii relevante

Proiectul de lege contribuie la securitatea nationald, rezilienta economica, si
continuitatea guverndrii, digitalizare sigurd si cooperare internationald. Spre deosebire de
instrumentele clasice de aparare, acest act normativ instituie o cultura a securitatii preventive
in sectoarele economice strategice, reducand la minimum vulnerabilitatile exploatate de actori
statali sau non-statali ostili in cadrul razboiului informational si geopolitic din regiune. Prin
impunerea standardelor uniforme de monitorizare a riscurilor, proiectul blocheaza utilizarea
infrastructurilor critice (de exemplu: energie, transport, comunicatii, banci) ca arme de santaj
sau subversiune contra statului, asigurand suveranitatea si integritatea decizionald a
autoritatilor publice.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in
legislatia nationala




Proiectul asigura transpunerea primara a Directivei (UE) 2022/2557 a Parlamentului
European si a Consiliului din 14 decembrie 2022 privind rezilienta entitatilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului.

Prin proiect sunt transpuse dispozitiile privind obiectul si domeniul de aplicare,
definitiile, strategia privind rezilienta entitdtilor critice, evaluarea riscurilor de catre stat,
identificarea si notificarea entitatilor critice, criteriile de determinare a efectului perturbator
semnificativ, sprijinul acordat entitatilor, evaluarile proprii ale riscurilor, masurile si planurile
de rezilientd, persoana de legaturd pentru rezilientd, verificarea antecedentelor, notificarea
incidentelor, utilizarea standardelor, cooperarea transfrontalierd, entitatile critice de
importanta europeand deosebita, supravegherea si principiile aplicabile sanctiunilor.

Gradul general de compatibilitate este partial la etapa adoptérii proiectului.
Principalele norme materiale ale Directivei (UE) 2022/2557 sunt transpuse prin proiect.
Compatibilitatea integrala va fi realizatd dupa intrarea in vigoare a modificarilor Codului
contraventional al Republicii Moldova nr. 218/2008 si ale Legii nr. 131/2012 privind
controlul de stat asupra activitatii de intreprinzator, precum si dupa aprobarea actelor
normative subsecvente prevazute la art. 25 alin. (2) din proiect.

Dispozitiile dependente de calitatea de stat membru al Uniunii Europene, inclusiv
participarea cu drepturi depline la mecanismele Uniunii, regimul entitatilor critice de
importanta europeana deosebitd si misiunile de consiliere organizate de Comisia Europeana,
vor deveni aplicabile de la data aderarii Republicii Moldova la Uniunea Europeand sau in
conditiile unui acord specific.

Proiectul contine adaptari nationale privind delimitarea fata de Legea nr. 223/2025,
utilizarea Centrului National de Coordonare a Protectiei Infrastructurilor Critice Nationale,
Grupului de lucru interinstitutional pentru protectia infrastructurilor critice si mecanism de
comunicare $i avertizare timpurie precum si recunoasterea documentelor si masurilor
echivalente. Aceste adaptari nu modifica cerintele minime ale directivei si urmaresc evitarea
dublarii institutionale si procedurale.

Desi Directiva (UE) 2022/2557 trateaza separat sectoarele ,,Apa potabila” si ,,Ape
uzate”, proiectul le reuneste structural in sectorul national ,,Alimentare cu apa si canalizare”,
in conformitate cu serviciul public unitar reglementat prin Legea nr. 303/2013 privind
serviciul public de alimentare cu apa si de canalizare. Ambele categorii de servicii si de
operatori sunt prevazute expres in anexd, astfel incat reunirea structurala nu restringe
domeniul material de aplicare al directivei.

In temeiul art. 3 din Directiva (UE) 2022/2557, proiectul contine si anumite extinderi
nationale destinate atingerii unui nivel mai ridicat de rezilientd. Includerea importatorilor de
produse petroliere si a entitdtii centrale de stocare este justificata prin dependenta Republicii
Moldova de importurile de produse petroliere si prin rolul acestor entitdti in asigurarea
continuitdtii aproviziondrii cu energie. Includerea Depozitarului central unic al valorilor
mobiliare este justificatd prin rolul sdu unic in evidenta, decontarea si continuitatea
functionarii pietei de capital.

Extinderile nationale sunt limitate la entitatile a caror perturbare poate produce efecte
semnificative asupra furnizdrii serviciilor esentiale. Includerea unei categorii in anexd nu
determind identificarea automatd a tuturor operatorilor din categoria respectiva, fiecare
entitate urmand sa fie evaluata in baza criteriilor cumulative si a criteriilor privind efectul
perturbator semnificativ.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Proiectul creeaza cadrul juridic intern necesar implementarii Directivei (UE)
2022/2557 si aplicarii coerente a Regulamentului delegat (UE) 2023/2450 al Comisiei din 25
iulie 2023 de completare a Directivei (UE) 2022/2557 prin stabilirea unei liste de servicii
esentiale.

In termen de 6 luni de la publicarea legii, Guvernul urmeaza:




1. sa prezinte Parlamentului proiectul de lege privind modificarea Codului
contraventional nr. 218/2008;

2. sa prezinte Parlamentului proiectul de lege privind modificarea Legii nr. 131/2012
privind controlul de stat asupra activitatii de intreprinzator;

3. sd aprobe lista serviciilor esentiale corespunzatoare sectoarelor si subsectoarelor
prevazute in anexa;

4. sa desemneze autoritatile competente sectoriale si sa stabileascd mecanismul de
cooperare dintre acestea, Ministerul Afacerilor Interne, CNCPIC, autoritatea competenta in
domeniul securitatii cibernetice si autoritatea competentd in domeniul managementului
crizelor;

5. sa aprobe metodologia de efectuare a evaludrii riscurilor de catre stat si
metodologia de identificare si notificare a entitatilor critice;

6. sa aprobe normele metodologice privind evaluarea riscurilor efectuata de entitatile
critice, precum si elaborarea, actualizarea si evaluarea planului de rezilientd;

7. sa aprobe procedura de notificare a incidentelor si de schimb securizat de
informatii, inclusiv conditiile utilizarii MeCAT;

8. sa adopte in termen de 9 luni de la data intrarii in vigoare a prezentei legi, Strategia
de consolidare a rezilientei entitatilor critice;

9. sd aduca actele sale normative in concordanta cu noua lege.

Lista serviciilor esentiale va fi elaborata tinand cont de Regulamentul delegat (UE)
2023/2450 si de serviciile reglementate prin Hotararea Guvernului nr. 860/2024, evitand
instituirea unor clasificari, proceduri si obligatii paralele nejustificate.

Corelarea cu Legea nr. 48/2023 privind securitatea cibernetica va permite cooperarea
dintre autoritatile competente si recunoasterea, dupa caz, a evaludrilor, masurilor si
notificarilor echivalente pentru entitatile care intra in domeniul de aplicare al ambelor legi.

Modificarea Legii nr. 223/2025 va delimita obiectul regimului infrastructurilor critice
nationale de obiectul regimului entitdtilor critice, va actualiza atributiille CNCPIC, va
consolida cadrul juridic al MeCAT si va permite recunoasterea documentelor si evaludrilor
echivalente, fara abrogarea regimului national de protectie a infrastructurilor critice.

6. Avizarea si consultarea publica a proiectului actului normativ

In scopul respectirii prevederilor Legii nr. 100/2017 cu privire la actele normative si
ale Legii nr. 239/2008 privind transparenta in procesul decizional, anuntul privind initierea
elaborarii proiectului de act normativ a fost plasat pe pagina particip.gov.md, la linkul:
https://particip.gov.md/ro/document/stages/*/18058.

Anuntul privind consultarea publica a proiectului poate fi gasit si pe facebook, la
linkul: https://www.facebook.com/share/p/1Ppr4RPm9m/?mibextid=wwXIfr.

Proiectul urmeaza a fi transmis spre avizare autoritatilor si institutiilor cu competente
sectoriale sau transversale, inclusiv Ministerului Justitiei, Ministerului Finantelor,
Ministerului Afacerilor Externe, Ministerului Energiei, Ministerului Infrastructurii si
Dezvoltdrii Regionale, Ministerului Dezvoltdrii Economice si Digitalizarii, Ministerului
Sanatatii, Ministerului Mediului, Ministerului Agriculturii si Industriei Alimentare,
Ministerului Apararii, Ministerului Educatiei si Cercetarii, Cancelariei de Stat, Serviciului de
Informatii si Securitate, Bancii Nationale a Moldovei, Comisiei Nationale a Pietei Financiare,
autoritatii competente in domeniul securitatii cibernetice, Centrului National pentru Protectia
Datelor cu Caracter Personal, Centrului National de Management al Crizelor, Agentiei
Nationale pentru Siguranta Alimentelor si altor autoritdti vizate.

Avand in vedere incidenta asupra activitatii de intreprinzator, proiectul si analiza
impactului urmeaza a fi examinate, dupa caz, de Grupul de lucru al Comisiei de stat pentru
reglementarea activitatii de intreprinzator.

Avizele, recomandarile si rezultatele consultarii publice vor fi reflectate in sinteza
obiectiilor si propunerilor. Compartimentul va fi actualizat dupd finalizarea avizarii si
consultarii, cu indicarea autoritdtilor care au avizat proiectul, a principalelor observatii si a
modului de solutionare.



https://particip.gov.md/ro/document/stages/*/18058
https://www.facebook.com/share/p/1Ppr4RPm9m/?mibextid=wwXIfr

7. Concluziile expertizelor

Proiectul urmeaza a fi supus expertizei juridice si expertizei anticoruptie in conditiile
Legii nr. 100/2017 cu privire la actele normative. Concluziile expertizelor si modul de
solutionare a recomandarilor vor fi incluse in prezentul compartiment dupa receptionarea
rapoartelor.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul instituie o lege speciald distincta privind rezilienta entitatilor critice si
modifica Legea nr. 223/2025 privind identificarea, desemnarea si protectia infrastructurilor
critice nationale, fara a o abroga.

Cele doua acte normative vor reglementa obiecte juridice distincte, dar corelate:

1. noua lege va reglementa identificarea persoanelor juridice care furnizeaza servicii
esentiale si obligatiile acestora privind asigurarea rezilientei,

2. Legea nr. 223/2025, va continua sa reglementeze identificarea, desemnarea si
protectia activelor, instalatiilor, echipamentelor, retelelor si sistemelor desemnate drept
infrastructuri critice nationale.

Pentru implementarea integrala a noii legi urmeaza sa fie modificate sau completate:

a) Codul contraventional al Republicii Moldova nr. 218/2008, in vederea stabilirii
faptelor contraventionale, sanctiunilor si competentei agentului constatator;

b) Legea nr. 131/2012 privind controlul de stat asupra activitatii de intreprinzator, in
vederea desemndrii organelor de control si a domeniilor de control aferente rezilientei
entitatilor critice;

c¢) actele normative sectoriale si actele privind atributiile autoritatilor competente
sectoriale, In masura necesara;

d) actele normative subsecvente Legii nr. 223/2025, pentru corelarea terminologiei,
procedurilor, planurilor si mecanismelor de schimb al informatiilor.

Vor fi aprobate lista serviciilor esentiale, actul privind desemnarea autoritatilor
competente sectoriale si mecanismul de cooperare, metodologia evaludrii riscurilor de catre
stat, metodologia identificarii si notificarii entitatilor critice, normele privind evaludrile
proprii si planurile de rezilienta, procedura de notificare a incidentelor si de schimb securizat
de informatii, procedura de supraveghere si control si actele necesare functionarii MeCAT.

Legea va fi aplicata in corelare cu Legea nr. 48/2023 privind securitatea cibernetica,
Legea nr. 245/2008 cu privire la secretul de stat, Legea nr. 248/2023 privind accesul la
informatiile de interes public, legislatia privind protectia datelor cu caracter personal, cadrul
normativ privind managementul crizelor si legislatia sectoriald.

9. Masurile necesare pentru implementarea prevederilor proiectului actului
normativ

Implementarea proiectului de lege va fi coordonatd de Ministerul Afacerilor Interne,
prin intermediul CNCPIC, in cooperare cu autoritatile competente sectoriale, autoritatea
competenta in domeniul securitatii cibernetice, management al crizelor si Grupului de lucru
interinstitutional pentru protectia infrastructurilor critice.

Implementarea va cuprinde urmatoarele etape:

a) intermen de 6 luni de la publicarea legii — prezentarea Parlamentului a proiectelor
de modificare a Codului contraventional nr. 218/2008 si a Legii nr. 131/2012 privind controlul
de stat asupra activitatii de intreprinzator, aprobarea listei serviciilor esentiale, desemnarea
autoritatilor competente sectoriale si aprobarea metodologiilor si procedurilor necesare;

b) 1n termen de 12 luni de la intrarea in vigoare a legii — efectuarea evaluarii
riscurilor de catre stat;

€) 1in termen de 6 luni de la finalizarea evaludrii riscurilor — identificarea entitatilor
critice;

d) 1intermen de pana la o luna de la aprobarea sau actualizarea listei entitatilor critice
se vor notifica entitdtile identificate;

e) 1intermen de 9 luni de la receptionarea notificarii — efectuarea evaludrii riscurilor
de catre fiecare entitate critica;




f) in termen de 10 luni de la receptionarea notificarii — adoptarea masurilor de
rezilienta si elaborarea planului de rezilientd sau a documentelor echivalente;

g) ulterior — desfasurarea activitatilor de supraveghere, organizarea exercitiilor si
instruirilor, acordarea sprijinului metodologic si actualizarea strategiei, evaluarii riscurilor si
listei entitatilor critice cel putin o data la patru ani.

Autoritatile competente sectoriale vor furniza datele necesare, vor participa la
identificarea entitatilor, vor acorda sprijin entitatilor critice din sectoarele aflate Tn
responsabilitatea lor si vor exercita atributiile de supraveghere si control stabilite de lege.
CNCPIC va asigura coordonarea metodologica, consolidarea informatiilor la nivel national,
elaborarea ghidurilor, organizarea instruirilor si exercitiilor si monitorizarea implementarii.

Péna la intrarea In vigoare a modificarilor Legii nr. 131/2012, activitatile In raport cu
persoanele care desfasoara activitate de intreprinzator vor fi limitate la monitorizare, evaluare
documentara, indrumare si sprijin, fara exercitarea competentelor de control de stat. Pana la
completarea Codului contraventional, rdspunderea contraventionald va interveni numai
pentru faptele care constituie deja contraventii potrivit legislatiei in vigoare.

In etapa initiala vor fi utilizate capacitatile institutionale existente. Necesititile
suplimentare de personal, infrastructura tehnica, instruire si finantare vor fi evaluate dupa
desemnarea autoritatilor competente sectoriale, aprobarea listei serviciilor esentiale si
identificarea entitatilor critice si vor fi incluse, dupa caz, in cadrul bugetar pe termen mediu,
in propunerile bugetare anuale si in proiectele de asistentd externa.

Monitorizarea implementarii va fi realizata pe baza urmatorilor indicatori:

a) gradul de aprobare a actelor normative subsecvente;

b) realizarea evaluarii riscurilor de cétre stat in termenul stabilit;

¢) numarul si ponderea sectoarelor si subsectoarelor evaluate;

d) numadrul entitatilor identificate si notificate;

e) ponderea evaluarilor si planurilor de rezilienta elaborate in termen;

f) numarul incidentelor semnificative notificate si respectarea termenelor de
notificare;

g) numarul exercitiilor, instruirilor si activitatilor de sprijin;

h) gradul de executare a masurilor de remediere;

I) evolutia duratei si impactului perturbarilor serviciilor esentiale.

CNCPIC va consolida informatiile privind acesti indicatori si le va include intr-un
raport anual prezentat Guvernului, cu respectarea regimului juridic aplicabil informatiilor
sensibile, informatiilor atribuite la secret de stat, secretului comercial si datelor cu caracter
personal.
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