Anexanr. 1
la Ordinul Secretarului general al Guvernului

nr din

REGULILE
privind modul de integrare a furnizorilor de identitate si a furnizorilor de autorizare cu
serviciul electronic guvernamental de autentificare si control al accesului (MPass)

Capitolul I. Dispozitii generale

1. Regulile privind modul de integrare a furnizorilor de identitate si a furnizorilor
de autorizare cu serviciul electronic guvernamental de autentificare si control al accesului
(MPass) (in continuare - Reguli) sunt eclaborate in scopul asigurarii implementarii
prevederilor Hotararii Guvernului nr. 1090 din 31 decembrie 2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

2. Regulile stabilesc ansamblul de masuri organizatorice, administrative si tehnice
necesare a fi intreprinse in vederea realizarii procesului de integrare a furnizorilor de
identitate si a furnizorilor de autorizare (in continuare - furnizori) cu serviciul electronic
guvernamental de autentificare si control al accesului (MPass) (in continuare — serviciul
MPass), determina atributiile participantilor la procesul de integrare si reglementeaza alte
raporturi aferente acestui proces.

3. Procesul de integrare incepe odata cu acceptarea cererii de integrare si se
finalizeaza odatd cu lansarea in productie a serviciului integrat, prin semnarea, de catre
Posesor si Furnizor, a actului de lansare in productie a solutiei tehnice de integrare a
serviciilor de probare a identitatii si/sau de furnizare a informatiilor de autorizare.

Capitolul II. Termeni si definitii

4. In sensul prezentelor Reguli sunt utilizate notiunile si definitiile acestora stabilite
de pct. 2 din Regulamentul privind serviciul electronic guvernamental de autentificare si
control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090 din 31 decembrie
2013.

Capitolul 111. Partile implicate

5. Participanti ai procesului de integrare a furnizorilor cu serviciul MPass sunt:

- posesorul serviciului MPass (in continuare - Posesor) — desemnat prin hotarare a
Guvernului;

- furnizor de identitate (IdentityProvider) — structura organizatorica imputernicita
de a confirma identitatea utilizatorului in mod automatizat prin intermediul sistemelor
informationale;

- furnizor de autorizare (ClaimsProvider) — structura organizatorica ce furnizeaza
informatii, suplimentare la cele oferite de furnizorii de identitate, cu privire la identitatea
utilizatorului autentificat pentru a fi utilizate de catre prestatorii de servicii electronice n
procesul de oferire a accesului in sistemele informationale;

- operator tehnico-tehnologic al serviciului MPass — desemnat prin hotarare a
Guvernului;



- administrator al serviciului MPass — persoana desemnatd de Posesorul serviciului
MPass, care are acces nelimitat la toate compartimentele in cadrul sistemului Tn vederea
gestionarii depline a serviciului MPass.

Capitolul 111. Atributiile participantilor

6.  1Inprocesul de integrare, Posesorul exerciti urmatoarele atributii:

a) examineaza cererile de integrare remise de furnizori si raspunde acestora
conform prevederilor prezentelor Reguli;

b)  solicita furnizorilor de identitate integrarea serviciilor de probare a identitatii
cu serviciul MPass;

c) solicita furnizorilor de autorizare integrarea serviciilor de furnizare a
informatiilor de autorizare cu serviciul MPass;

d) desemneaza persoana de contact, responsabild de coordonarea activitatilor de
integrare;

e) elaboreaza, aproba si ofera furnizorilor, la solicitare, documentatia tehnica de
integrare;

f) poate solicita de la furnizori documente ce atesta corespunderea legislatiei a
complexului de proceduri si mijloace tehnologice ale furnizorilor utilizate pentru probarea
identitatii, Tnregistrarea utilizatorilor, gestionarea informatiei cu privire la identitate si alte
procese relevante autentificarii si autorizarii. In cazul neconformitatii cu legislatia, Posesorul
suspenda procesul de integrare pana la remedierea neconformitatilor.

g) asigura oferirea furnizorilor a asistentei tehnice in procesul de integrare ;

h)  asigura efectuarea lucrarilor tehnico-tehnologice de integrare a serviciilor de
probare a identitatii si de furnizare a informatiilor de autorizare ale furnizorilor cu serviciul
MPass;

1) semneaza cu furnizorii de identitate acord sau, dupa caz, contract de prestare a
serviciilor de probare a identitatii;

), semneaza cu furnizorii de autorizare acord sau, dupa caz, contract de prestare
a serviciilor de furnizare a informatiilor de autorizare;

k)  publica pe pagina sa oficiald in internet informatii despre serviciile de probare
a identitatii si de furnizare a informatiilor de autorizare integrate cu serviciul MPass;

7. nprocesul de integrare, Furnizorul exercita urmatoarele atributii:

a)  examineaza cererile de integrare Tnaintate de Posesor;

b)  solicitd Posesorului integrarea cu serviciul MPass a propriilor servicii de
probare a identitatii sau de furnizare a informatiilor de autorizare;

c)  desemneaza persoana de contact responsabila de coordonarea activitatilor de
integrare;

d)  asigura asistenta tehnica, inclusiv documentatia tehnica, pentru componentele
specifice necesare indeplinirii lucrarilor de integrare;

e)  asigura, dupa caz, livrarea catre Posesor a componentelor specifice de
integrare, inclusiv pachete software si/sau echipamente in vederea integrarii acestor
componente cu serviciul MPass;

f)  ofera acces la mediile de testare si de productic a sistemelor sale
informationale care probeaza identitatea, Tn vederea executarii si validarii lucrarilor de
integrare cu serviciul MPass;

g)  asigura corespunderea cu legislatia a complexului de proceduri si mijloace
tehnologice proprii, utilizate pentru probarea identitatii, inregistrarea utilizatorilor,
gestionarea informatiei cu privire la identitate si alte procese relevante autentificdrii si
autorizarii, si, Tn acest context, la solicitarea Posesorului, prezintd documentele ce atesta
corespunderea cu legislatia;



h)  valideaza rezultatele testarii solutiei de integrare efectuate de Posesor;

) semneaza cu Posesorul acord, sau, dupa caz, contract, de prestare a serviciilor
de probare a identitatii si/sau de furnizare a informatiilor de autorizare;

), publica pe pagina sa oficiala in internet informatii despre serviciile de probare
a identitatii si de furnizare a informatiilor de autorizare, integrate cu serviciul MPass;

8. n procesul de integrare, operatorul tehnico-tehnologic al serviciului MPass
asigura, la solicitarea Posesorului, asistentd tehnica necesara procesului de integrare, inclusiv
lucrari de reconfigurare a infrastructurii tehnice in vederea asigurarii accesului sau securizarii
solutiei.

9.  Administratorul serviciului MPass asigura, la solicitarea Posesorului, oferirea
de asistenta tehnica necesara procesului de integrare, inclusiv executarea lucrarilor.

Capitolul 1V. Procesul de integrare a furnizorilor de identitate

10. Procesul de integrare a serviciilor de probare a identitatii cu serviciul MPass
include urmatoarele activitati consecutive:

1)  Furnizorul de identitate sau Posesorul printr-o solicitare adresata celeilalte
parti isi manifesta intentia de integrare cu serviciul MPass.

2)  Intermen de 5 zile lucritoare partea sesizata raspunde la solicitare.

3)  Posesorul si Furnizorul de identitate semneaza un acord privind integrarea si
utilizarea serviciilor de probare a identitatii;

4)  Posesorul si Furnizorul de identitate desemneazd persoane de contact
responsabile de coordonarea activitatilor de integrare.

5)  Furnizorul de identitate ofera documentatia tehnica de integrare a mijloacelor
de probare a identitatii precum si mijloacele tehnice de probare (software si hardware)
necesare pentru testarea integrarii.

6)  Furnizorul de identitate ofera acces pentru reprezentantii Posesorului la mediul
pe care se va testa solutia integrata.

7)  Posesorul incepe pregatirea tehnicd, administrativa Si organizatorica a
activitatilor de integrare, inclusiv lucrarile de reconfigurare si modificare a serviciului MPass
pentru operarea ulterioara a solutiei integrate de probare a identitatii.

8)  Posesorul valideaza solutia tehnologica de probare a identitatii a Furnizorului
de identitate. Tn acest scop Furnizorul de identitate prezintda documente doveditoare de
conformitate a solutiei cu legislatia.

9)  Posesorul asigura executarea masurilor tehnico-tehnologice de integrare a
solutiei de probare a identitatii a Furnizorului de identitate cu serviciul MPass, inclusiv
exploatarea experimentala in conformitate cu prevederile Capitolului VI din prezentele
Reguli.

10) Posesorul asigura indeplinirea lucrarilor de testare a solutiei integrate si ofera
rezultatele testarii spre validare Furnizorului de identitate.

11) Furnizorul de identitate valideaza rezultatele testarii si confirma corectitudinea
solutiei integrate.

12) Posesorul cu asistenta Furnizorului de identitate, a Administratorului
serviciului MPass, a Operatorului tehnico-tehnologic al serviciului MPass lanseaza in
productie serviciul de probare a identitatii integrat cu serviciul MPass.

13) Furnizorul de identitate semneaza actul de lansare in productie a solutiei
tehnice de integrare a serviciilor de probare a identitatii cu serviciul MPass, prezentat de
Posesor.



14) Posesorul si Furnizorul de identitate publica pe paginile oficiale in internet
informatii despre solutia de probare a identitatii integratad cu serviciul MPass.

Capitolul V. Procesul de integrare a furnizorilor de autorizare

11. Procesul de integrare a serviciilor de furnizare a informatiilor de autorizare cu
serviciul MPass include urmatoarele activitati consecutive :

1)  Posesorul sau Furnizorul de autorizare printr-o solicitare adresata celeilalte
parti is1 manifesta intentia de integrare cu serviciul MPass.

2)  Intermen de 5 zile lucritoare partea sesizata raspunde la solicitare.

3)  Daca raspunsul este pozitiv, Posesorul si Furnizorul de autorizare semneaza un
acord de prestare a serviciilor de furnizare a informatiilor de autorizare.

4)  Posesorul si Furnizorul de autorizare desemneazd persoane de contact
responsabile de coordonarea activitatilor de integrare.

5)  Furnizorul de autorizare conecteaza serviciile de furnizare a informatiilor de
autorizare la platforma de interoperabilitate conform procedurilor de integrare a acesteia si
informeaza Posesorul despre finalizarea integrarii inclusiv ofera detalii tehnice despre punctul
de integrare realizat.

6)  Posesorul dezvolta mecanismele de consum automatizat al informatiei de
autorizare pusa la dispozitie de Furnizorul de autorizare prin intermediul platformei de
interoperabilitate.

7)  Furnizorul de autorizare valideaza conformitatea solutiei implementate de
Posesor.

8)  Posesorul lanseazd in productie solutia tehnologica care integreaza serviciile
de furnizare a informatiilor de autorizare a Furnizorului de autorizare.

9)  Furnizorul de autorizare semneaza actul de lansare in productie a solutiei
tehnice de integrare cu serviciul MPass a serviciilor de furnizare a informatiilor de autorizare,
prezentat de Posesor.

10) Posesorul si Furnizorul de autorizare publica informatii generale despre solutia
tehnica de integrare cu serviciul MPass a serviciilor de furnizare a informatiilor de autorizare.

Capitolul VI. Exploatarea experimentala

12. Posesorul efectueaza lucrarile de integrare in baza mediului de testare a
serviciului MPass si a mediului desemnat de Furnizor pentru lucrarile de integrare.

13. Posesorul solicita si Furnizorul acorda asistenta privind solutionarea
dificultatilor tehnice intdmpinate Tn procesul de integrare.

14. Furnizorul testeaza conformarea tehnica a solutiei de integrare in regim
experimental si, in cazul descoperirii unor neconformitati, le comunica Posesorului pentru
remedierea acestora.

Capitolul VII. Dispozitii finale
15. Posesorul realizeaza lucrarile de integrare in limita capacitatilor si resurselor
bugetare disponibile.
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