NOTA INFORMATIVĂ
privind iniţierea negocierilor şi aprobarea semnării 
proiectului Memorandumului de Înţelegere
 între Republica Moldova şi Oficiul European de Poliţie (Europol) 

privind confidenţialitatea şi securitatea informaţiei

Dispoziţii generale. Oficiul European de Poliţie (Europol) reprezintă agenţia europeană de aplicare a legii, scopul căreia este de a asigura securitatea la nivel comunitar, de a contribui la realizarea unei Europe mai sigure, în beneficiul cetăţenilor Uniunii Europene. Această agenţie asistă statele-membre ale UE în prevenirea şi combaterea tuturor formelor de criminalitate internaţională şi terorism, respectând în acelaşi timp drepturile omului.
Notoriu de menţionat este faptul că Europol menţine o strânsă colaborare cu statele membre UE, precum şi cu statele terţe, jucând rolul unui punct nodal de informare privind criminalitatea pentru întreaga Uniune Europeană şi sprijină operaţiunile internaţionale complexe ale organelor de drept cu care are stabilite contacte.

Totodată, această structură acordă suport în activităţile operaţionale în domeniile de referinţă ca: lupta împotriva drogurilor, traficului de fiinţe umane şi migraţiei ilegale, lupta împotriva criminalităţii cibernetice şi infracţiunile ce ţin de proprietatea intelectuală, precum şi combaterea criminalităţii itinerante.
Republica Moldova a semnat Acordul Strategic de Cooperare cu Oficiul European de Poliţie (Europol) la data de 12 februarie 2007, în or. Haga, Olanda.
Urmare semnării acestui Acord, a fost lansat dialogul dintre Republica Moldova şi Europol, iar ca rezultat, în cadrul MAI a fost creat Punctul Naţional de Contact Europol, axat să asigure schimbul de informaţii strategice şi tehnice remise şi recepţionate de la autorităţile de drept ale Republicii Moldova/ Europol.

Totodată, în iulie 2013, în baza Acordului privind Ofiţerii de Legătură, semnat la data de 11 martie 2013, în or. Haga, a fost delegat ofiţerul de legătură al RM la Europol cu misiunea de a coordona şi menţine contactele şi bunele relaţii de colaborare între Republica Moldova, Europol şi statele membre ale UE, facilitând schimbul de informaţii. 
Pentru atingerea obiectivului major de concludere a Acordului de Cooperare Operaţională şi Strategică cu Europol au fost întreprinşi o serie de paşi adiţionali destinaţi să promoveze această etapă, precum:

· Semnarea Foii de Parcurs (Road Map) privind implementarea Acordului strategic de cooperare între Republica Moldova şi Oficiul European de Poliţie (Europol), la data de 12 februarie 2013;
· Misiunea de evaluare privind protecţia datelor cu caracter personal în Republica Moldova (care a avut loc în perioada 28 – 31 octombrie 2013);
· Semnarea Memorandumului de Înţelegere privind linia securizată de comunicare, la data de 16 ianuarie 2014;

· Vizitele de lucru din martie 2014 cu scop explicativ ale experţilor Europol pe segmentul confidenţialitatea şi securitatea informaţiei şi ale experţilor EC3 al Europol pe filiera combaterii criminalităţii cibernetice;

· Prima rundă de negocieri, în perioada 1 – 3 aprilie 2014, pe marginea proiectului Acordului de Cooperare Operaţională şi Strategică cu Europol;

· Semnarea la data de 23 iunie 2014 a Acordului tehnic privind schimbul de informaţii criptate în vederea instalării liniei securizate de comunicare.

Important de menţionat că dialogul RM – Europol a avansat la un nivel net superior urmare lansării primei runde de negocieri pe marginea proiectului Acordului de Cooperare Operaţională şi Strategică între Republica Moldova şi Oficiul European de Poliţie (Europol), semnarea căruia va permite efectuarea schimbului de informaţii operaţionale.
Subliniem că la momentul actual, Republica Moldova face doar schimb de date strategice şi tehnice cu Europol, fapt care nu permite valorificarea tuturor oportunităţilor de cooperare cu agenţia Uniunii Europene.

Reieşind din conţinutul prezentului document, linia directorie a acestui Memorandum de Înţelegere constă în contracararea criminalităţii internaţionale prin efectuarea unui schimb reciproc de informaţii, asigurarea protecţiei schimbului de informaţii între Părţi, la nivelul UE, în baza unei linii de comunicare securizate, precum şi schimbul de bune practici şi instruiri, în scopul realizării obiectivelor prezentului Memorandum şi efectuării controalelor de securitate a sistemelor informaţionale care prelucrează informaţia atribuită la secretul de stat.
Luând în consideraţie caracterul prioritar al acestui Memorandum de Înţelegere, considerăm judicios iniţierea negocierilor şi aprobarea semnării tratatului în formă simplificată, în conformitate cu pct. 5 al HG nr. 120 din 12 februarie 2001 despre aprobarea Regulamentului privind mecanismul de încheiere a tratatelor internaţionale, precum şi în conformitate cu art. 8¹ al Legii nr. 595 din 24.09.1999 privind tratatele internaţionale ale Republicii Moldova, fapt admisibil doar în  cazuri de urgență și doar în cazurile în care proiectul Memorandumului nu va suferi modificări. 

Mai mult, argumentăm că Memorandumul în cauză vine întru implementarea articolelor 10 şi 11 (aferente confidenţialităţii informaţiei şi procedurilor de asigurare a confidenţialităţii) ale Acordului Strategic de Cooperare cu Europol, semnat la 12 februarie 2007.
Respectiv, subliniem importanţa semnării acestui Memorandum de Înţelegere, prin procedura simplificată, reieşind din faptul că:

· Textul nu va suferi modificări şi completări urmare negocierilor, fiind un standard acceptat unanim la nivel UE;

· Memorandul dat reprezintă o precondiţie semnării Acordului de Cooperare Operaţională şi Strategică cu Europol;

· Se propune de a fi semnate în pachet cu Acordul sus-menţionat, reieşind din faptul că la implementarea Acordului Operaţional trebuie obligatoriu să fie respectate condiţiile de confidenţialitate a  datelor în cadrul schimbului informaţional. 
Luând în consideraţie importanţa incontestabilă a dialogului bilateral continuu Republica Moldova – Europol, există temeiuri suficiente să se considere că proiectul tratatului propus spre semnare nu va conţine diferenţe de fond.
Aspectul politic.  Conştientizând necesitatea de a proteja şi securiza informaţiile, atât cele atribuite la secretul de stat, cât şi cele nesecrete, semnarea prezentului Memorandum va permite reglementarea şi asigurarea schimbului securizat de informaţii atribuite la secretul de stat între Părţi, sistemele informaţionale ale acestora fiind acreditate conform normativelor în vigoare.

Aspectul normativ. Prezentul Memorandum de Înţelegere nu contravine legislaţiei naţionale în vigoare, precum şi tratatelor internaţionale la care Republica Moldova este parte.


Astfel, Memorandumul de Înţelegere care urmează a fi semnat nu va implica adoptarea unor noi acte legislative sau normative sau modificarea celor în vigoare conform alin. (2) al art. 11 din Legea nr. 595-XIV din 24.09.1999 privind tratatele internaţionale ale Republicii Moldova şi va intra în vigoare la data semnării.
Aspectul organizatoric. În scopul asigurării durabilităţii cooperării între Guvernul Republicii Moldova şi Europol, prezentul Memorandum de Înţelegere prevede următoarele forme de colaborare: efectuarea vizitelor bilaterale de studiu în scopul informării reciproce cu privire la standardele de securitate în vigoare şi confidenţialitatea informaţiei, instruirea personalului care gestionează şi menţine configuraţia sistemelor informaţionale şi accesul la bunurile informaţionale, fapt care necesită instruire congruentă pentru cunoaşterea corespunzătoare a procedurilor de raportare în cazul incidentelor de securitate.

Important de menţionat că schimbul de informaţii reglementate de prezentul Memorandum de Înţelegere se va efectua, în exclusivitate, prin intermediul singurului punct oficial de contact – Punctul Naţional de Contact Europol din cadrul Centrului cooperare poliţienească internaţională al Inspectoratului General al Poliţiei al MAI.
Astfel, autorităţile naţionale de aplicare a legii vor face schimb de informaţii cu Europol prin intermediul Punctului Naţional de Contact Europol.

 Totodată, Ministerul Afacerilor Interne, Centrul Naţional Anticorupţie, Serviciul de Informaţii şi Securitate, Serviciul Vamal, Procuratura Generală vor fi autorităţile care vor putea să solicite şi să primească informaţii de la Oficiul European de Poliţie, în condiţiile agreate prin Acordul de Cooperare Operaţională şi Strategică şi vor putea asigura schimbul de informaţii prioritare pe marginea infracţiunilor, care, potrivit competenţei materiale, sunt supuse acţiunilor de investigaţii sau urmărire penală în conformitate cu legislaţia naţională. 

Aspectul economic. Confidenţialitatea şi securitatea informaţiilor reprezintă elemente de o importanţă ascendentă pentru economie şi societate. Asigurarea unui grad de secretizare corespunzător standardelor comunitare reprezintă o condiţie primară de creare a unui mediu propice de cooperare.
  Din punct de vedere fiabil, importanţa nivelului de securitate a informaţiei în raport cu costurile pentru asigurarea schimbului securizat de informaţii atribuite la secretul de stat se încadrează în politica naţională de securitate, având ca efect contracararea tuturor formelor de criminalitate.
 Aspectul financiar. Finanţarea măsurilor prevăzute, cât şi cheltuielile rezultate în urma aplicării prezentului Memorandum de Înţelegere vor fi suportate de către instituţia vizată, în limitele bugetului aprobat.
Aspectul temporar. Prezentul Memorandum de Înţelegere va intra în vigoare în prima zi a lunii, în urma semnării de către ultima Parte, dar nu mai înainte de intrarea în vigoare a Acordului de Cooperare Operaţională şi Strategică între Republica Moldova şi Oficiul European de Poliţie (Europol).
Schimbul de informaţii atribuite la secretul de stat va avea loc numai după intrarea în vigoare a acestui Memorandum de Înţelegere.

Specificăm, că Ministerul Afacerilor Interne consideră oportună semnarea acestui Memorandum de Înţelegere de către Ministrul afacerilor interne, dl Dorin RECEAN, pe parcursul semestrului II al anului 2014, care va fortifica dialogul bilateral şi va contribui la consolidarea cadrului normativ de cooperare cu Europol.
În contextul celor evocate, considerăm oportună iniţierea negocierilor şi aprobarea semnării proiectului Memorandumului de Înţelegere între Republica Moldova şi Oficiul European de Poliţie (Europol) privind confidenţialitatea şi securitatea informaţiei.
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