Tabel de concordanta

1. Titlul actului Uniunii Europene, inclusiv cele mai recente amendamente incluse

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile mpotriva sistemelor informatice si de inlocuire a
Deciziei-cadru 2005/222/JAl a Consiliului

2. Titlul proiectului de act normativ national
Proiectul de lege pentru modificarea unor acte normative (prevenirea si combaterea atacurilor impotriva sistemelor informatice)

3. Gradul general de compatibilitate: Compatibil
Actul Uniunii Europene Proiectul de act normativ national GraQu! _ de Observatiile
compatibilitate ’
4 5 6 7
Articolul 1
Obiect

Prezenta directiva stabileste norme minime
privind definitia infractiunilor si a sanctiunilor
penale Tn domeniul atacurilor Tmpotriva
sistemelor informatice. De asemenea, prezenta
directiva urmareste sa faciliteze prevenirea
unor astfel de infractiuni si sa imbunatateasca
cooperarea dintre autorittile judiciare si alte
autoritati competente.

Articolul 2 Art. | pct. 1 din Proiectul de lege: Compatibil




Definitii

In sensul prezentei directive, se aplica

urmatoarele definitii:

(@) ,,sistem informatic” inseamna un dispozitiv
sau grup de dispozitive interconectate sau
omoloage, dintre care unul sau mai multe
asigura, prin intermediul unui program,
prelucrarea automatd a datelor informatice,
precum si datele informatice stocate, prelucrate,
recuperate sau transmise de acest dispozitiv sau
grup de dispozitive in vederea exploatarii, a
utilizarii, a protectiei si a intretinerii lor;

1. Articolul 134% va avea urmitorul
cuprins:

,Articolul 134%, Sistem informatic

Prin sistem informatic se intelege
orice dispozitiv izolat sau ansamblu de
dispozitive interconectate ori aflate in
legatura care asigura ori dintre care unul
sau mai multe elemente asigurd, prin
executarea unui program, prelucrarea
automata a datelor informatice, inclusiv a
datelor informatice stocate, prelucrate,
recuperate sau transmise de acest
dispozitiv sau ansamblu de dispozitive in
vederea exploatdrii, a utilizarii, a
protectiei si a intretinerii lor.”.

(b) ,,date informatice” Inseamna o reprezentare
de fapte, informatii sau concepte intr-o forma
adecvata pentru prelucrare intr-un Sistem
informatic, inclusiv un program care permite
unui sistem informatic sd execute o functie;

Art. | pct. 2 din Proiectul de lege:

2. Se completeaza cu articolul 134%
cu urmatorul cuprins:

,,Articolul 134%, Date informatice

Prin date informatice se intelege datele
definite astfel Tn Legea nr. 20/2009
privind prevenirea §i  combaterea
criminalitatii informatice.”

Compatibil

In corespundere cu art. 2 al Legii nr. 20 din
03.02.2009 privind prevenirea §i combaterea
criminalitatii informatice, prin ,,date informatice” se
are 1n vedere ,,orice reprezentare de fapte, informatii
sau concepte sub o forma adecvata prelucrarii intr-un
sistem informatic, inclusiv un program capabil sa
determine executarea unei functii de catre un sistem
informatic”. Aceasta definitie o reproduce, aproape
cuvant cu cuvant, pe cea din art. 2 lit. b) din Directiva
2013/40/UE.

(c) ,,persoana juridicd” inseamna o entitate care
are statutul de persoana juridicd in conformitate
cu legislatia aplicabila, dar nu include statele
sau alte organisme publice aflate in exercitiul
autoritdtii de stat si organizatiile internationale

de drept public;

Compatibil

In Codul civil gisim urmitoarele dispozitii
relevante: ,,Persoana juridicd este subiectul de drept
constituit in conditiile legii, avand o organizare de
sine statdtoare si un patrimoniu propriu si distinct,
afectat realizarii unui anumit scop conform cu legea,
ordinea publicad si bunele moravuri” (art. 171 alin.
(1)); ,,Persoanele juridice striine sunt asimilate, in
conditiile legii, cu persoanele juridice ale Republicii
Moldova” (art. 172); ,,Statul si unitatile administrativ-
teritoriale participa la raporturile juridice civile pe




pozitii de egalitate cu celelalte subiecte de drept.
Atributiile statului si ale unitatilor administrativ-
teritoriale se exercitd 1n asemenea raporturi de
organele acestora, in conformitate cu competenta lor”
(art. 174 alin. (1)).

Conform art. 21 alin. (4) din Codul penal,
,persoanele juridice, cu exceptia autoritatilor publice,
raspund penal pentru infractiunile pentru savarsirea
cdrora este prevazuta sanctiune pentru persoancle
juridice 1n partea speciald din prezentul cod”.

(d) ,fara a avea dreptul” inseamna un
comportament mentionat de prezenta directiva,
inclusiv accesarea, afectarea integritatii sau
interceptarea fard autorizare din partea
proprietarului sau a unui alt titular de drepturi,
a sistemului sau a unei parti a acestuia, Sau care
nu este permis in temeiul legislatiei nationale.

Compatibil

Potrivit art. 9 alin. (1) din Codul civil,
,drepturile [...] civile apar in temeiul legii, precum si
in baza actelor persoanelor fizice si juridice care, desi
nu sunt prevazute de lege, dau nastere la drepturi si
obligatii civile, pornind de la principiile legislatiei
civile”. Extrapoland, se poate sustine ca orice drepturi
apar fie n temeiul legii, fie in temeiul unor principii
stabilite in legislatia nationald. Drept urmare, se poate
afirma ca a actiona fara drept inseamna a actiona
ilegal.

Tn anumite articole din Codul penal, care sunt
similare cu unele prevederi ale Directivei
2013/40/UE, gasim expresii care reprezintd extensii
ale termenului ,,ilegal”:

» ,.de citre o persoana care nu este autorizatd in
temeiul legii sau al unui contract, care depaseste
limitele autorizarii ori nu are permisiunea persoanei
competente sa foloseascd, sd administreze sau sa
controleze un sistem informatic ori si desfasoare
cercetari stiintifice sau sa efectueze orice alta
operatiune intr-un sistem informatic” (art. 259);

» fara drept” (art. 2602 si 2603).

Tn alte articole din Codul penal, care sunt
similare cu unele prevederi ale Directivei
2013/40/UE, putem identifica fie termenul ,,ilegala”




(art. 2601), fie expresia ,,in mod ilegal” (art. 260 si
2604).

In concluzie, termenii si expresiile sus-
mentionate din art. 259, 260, 260 — 260* din Codul
penal) (coroborate cu art. 9 alin. (1) din Codul civil)
sunt compatibile cu prevederea din art. 2 lit. (d) din
Directiva 2013/40/UE.

Articolul 3
Accesarea ilegala a sistemelor informatice

Statele membre adoptd masurile necesare
pentru a garanta ca accesarea cu intentie si fara
drept a unui sistem informatic sau a unei parti a
acestuia este incriminatd atunci cand este
sdvarsitd prin incdlcarea unei masuri de
securitate, cel putin atunci cand nu reprezinta
un caz minor.

Art. | pct. 3 din Proiectul de lege:

3. La articolul 259:

la alineatului (1):

dupa textul ,Accesarea ilegald” se
substituie  completeaza cu textul ,,
Accesarea ilegala, Tn Tntregime sau in
parte, prin violarea masurilor de
securitate,”;

textul ,,pdna la 1 an” se substituie cu
textul ,,pana la 2 ani”;

la alineatul (2), litera a) se abroga.

Compatibil

Codul penal al Republicii Moldova nr. 985/2002
(redactia in vigoare)

Articolul 259. Accesul ilegal la un sistem
informatic

(1) Accesarea ilegala a unui sistem informatic de
citre o persoand care nu este autorizatd in temeiul
legii sau al unui contract, care depaseste limitele
autorizdrii ori nu are permisiunea persoanei
competente sa foloseasca, sd administreze sau sa
controleze un sistem informatic ori sa desfasoare
cercetari stiintifice sau sd efectueze orice altd
operatiune intr-un sistem informatic

[.]

1. Art. 259 din Codul penal corespunde
dispozitiei de la art. 3 din Directiva 2013/40/UE in
partea care se referd la ,,accesarea cu intentie si fard
drept a unui sistem informatic, insd nu corespunde
aceleiasi dispozitii in partea care se refera la
»accesarea cu intentie si fara drept [...] a unei parti a
[unui sistem informatic]”. — din aceste considerente,
prin prezentul proiect de lege, art. 259 se modifica
astfel incat sa incrimineze in art. 259 din Codul penal
accesarea ilegald chiar si in parte a unui sistem
informatic.

2. Directiva prevede drept conditie obligatorie la
comiterea infractiunii ,,incidlcarea unei masuri de




securitate”, insa in art. 259 CP incalcarea masurilor
de securitate apare nu in calitate de conditie
obligatorie a infractiunii, ci doar ca circumstantd
agravanta (,,cu violarea sistemelor de protectie” (alin.
(2) lit. a)) — iar din aceste considerente, prin prezentul
proiect de lege, art. 259 se completeazd cu aceasta
conditie obligatorie.

Articolul 4
Afectarea ilegala a integrititii sistemului

Statele membre adoptd masurile necesare
pentru a asigura ca perturbarea gravd sau
intreruperea functionarii unui sistem informatic
prin introducerea, transmiterea, periclitarea,
stergerea, deteriorarea, modificarea, eliminarea
datelor informatice sau prin a le face
inaccesibile, cu intentie si fara drept, este
incriminata, cel putin atunci cand nu reprezinta
un caz minor.

Art. | pct. 7 din Proiectul de lege:

7. La articolul 260
dispozitia alineatului (1) va avea
urmatorul cuprins:
»(1) Perturbarea sau Intreruperea
functiondrii unui sistem informatic prin
introducerea, transmiterea, periclitarea,
stergerea, deteriorarea, modificarea,
eliminarea datelor informatice sau
Tmpiedicarea accesului la aceste, cu
intentie si fara drept ,”;

alineatul (2):

litera c) va avea urmatorul cuprins:

,,C) sdvarsite prin utilizarea unui program
de calculator, a unei parole de calculator,
a unui cod de acces sau a altor date de
acces la un sistem informatic sau la o
parte a unui sistem informatic, daca
aceste date au fost concepute sau
adaptate in scopul afectarii a doud sau
mai multor sisteme informatice;”.

dispozitia alineatului
urmatorul cuprins:

(3) va avea

Compatibil

Codul penal al Republicii Moldova nr. 985/2002
(redactia in vigoare)

Articolul  2603. Perturbarea
sistemului informatic

(1) Perturbarea functionarii unui  sistem
informatic prin introducerea, transmiterea,
modificarea, stergerea sau deteriorarea intentionata si

functionarii

fara drept adatelor informatice sau prin
restrictionarea accesului la aceste date
[...]

Tn art. 260° din Codul penal, nu sunt specificate
urmatoarele modalitati normative pe care le gasim in
art. 4 al Directivei 2013/40/UE:

a) periclitarea datelor informatice;

b) eliminarea datelor informatice;

c) a face inaccesibile datele informatice.

Aceste modalititi normative au fost introduse
prin prezentul proiect de lege.




(3) Actiunile prevazute la alin. (1) sau
(2):

a) savarsite de un grup criminal organizat
sau de o organizatie criminald;

b) care au cauzat daune in proportii
deosebit de mari;

c) savarsite Impotriva unui sistem
informatic din infrastructura critica”.

Articolul 5

Afectarea ilegala a integritatii datelor

Statele membre adoptd masurile necesare
pentru a asigura cd fapta care constd in
deteriorarea,
modificarea, eliminarea datelor informatice
dintr-un sistem informatic sau in a le face
inaccesibile, cu intentie si fard drept, este
incriminatd, cel putin atunci cand nu reprezinta

stergerea, periclitarea,

un caz minor.

Art. | pct. 6 din Proiectul de lege:

6. La articolul 2602

alineatul (1) va avea urmatorul cuprins:
»(1) Stergerea, periclitarea, deteriorarea,
modificarea, eliminarea datelor
informatice dintr-un sistem informatic
sau Tmpiedicarea accesului la aceste date,
cu intentie si fara drept, precum si
transferul neautorizat de date informatice
dintr-un sistem informatic, dintr-un
mijloc de  stocare, dobandirea,
comercializarea  sau  punerea la
dispozitie, sub orice forma, a datelor
informatice cu acces limitat

se pedepsesc cu amenda in marime de la
850 la 1350 unitati conventionale sau cu
inchisoare de la 2 la 5 ani, cu amenda,
aplicata persoanei juridice, in marime de
la 2000 la 4000 unitati conventionale cu
privarea de dreptul de a exercita o
anumita activitate.”;

Compatibil

Codul penal al Republicii Moldova nr. 985/2002
(redactia in vigoare)

Articolul 2602 Alterarea integritatii datelor
informatice tinute intr-un sistem informatic

(1)Modificarea, stergerea sau deteriorarea
intentionata si fara drept a datelor informatice tinute
intr-un sistem informatic ori restrictionarea ilegala a
accesului la aceste date, transferul neautorizat de date
informatice dintr-un sistem informatic, dintr-un
mijloc de stocare, dobandirea, comercializarea sau
punerea la dispozitie, sub orice forma, a datelor
informatice cu acces limitat

[.]

Tn art. 2602 din Codul penal, nu sunt specificate
urmatoarele modalitati normative mentionate in art. 5
al Directivei 2013/40/UE:

a) periclitarea datelor informatice dintr-un
sistem informatic;

b) eliminarea datelor informatice dintr-un sistem
informatic;

¢) a face inaccesibile datele informatice.

Aceste modalititi normative au fost introduse
prin prezentul proiect de lege.

Articolul 6

Art. | pct. 5 din Proiectul de lege:

Compatibil

Codul penal al Republicii Moldova nr. 985/2002
(redactia in vigoare)




Interceptarea ilegala

Statele membre adoptd masurile necesare
pentru a garanta ca interceptarea, cu intentie si
fara drept, prin mijloace tehnice, de transmisii
private de date informatice catre un sistem
informatic, dinspre acesta sau in interiorul
acestuia, inclusiv de emisii electromagnetice
provenite de la un sistem informatic care
transmite asemenea date informatice este
incriminata, cel putin atunci cand nu reprezinta
un caz minor.

5. La articolul 260*:
cuvantul ,,intreprinderii” se substituie cu
cuvantul ,,persoanei juridice”.

Articolul 260 Interceptarea ilegald a unei
transmisiide date informatice

Interceptarea ilegald a unei transmisii de date
informatice (inclusiva unei emisii electronice ori
electromagnetice) care nu sint publice si care sint
destinate unui sistem informatic, provin dintr-un
asemenea sistem sau se efectueazd in cadrul unui
sistem informatic

se pedepseste cu amenda in marime de la 850 la
1350 unitdti conventionale sau cu inchisoare de pana
la 5 ani, cu amenda, aplicata persoanei juridice, in
marime de la 4000 la 7000 unitati conventionale cu
privarea de dreptul de a exercita o anumita activitate
sau cu lichidarea intreprinderii.

Articolul 7

Instrumentele care servesc la sivarsirea
infractiunilor

Statele membre adoptd masurile necesare
pentru a garanta cd producerea, vanzarea,
procurarea 1n vederea utilizarii, importul,
distribuirea sau punerea la dispozitie 1n alt mod,
cu intentie, a urmatoarelor instrumente, fard a
avea dreptul si cu intentia de a servi la
savarsirea  oricareia  dintre  infractiunile
mentionate la articolele 3-6, sunt incriminate,
cel putin atunci cind nu reprezintd un caz
minor:

(a) un program de calculator, conceput sau
adaptat in principal 1n scopul savarsirii
oricareia dintre infractiunile mentionate la
articolele 3-6;

Art. | pct. 4 din Proiectul de lege:

4. La articolul 260:

dispozitia va avea urmatorul cuprins:
,Producerea, vanzarea, procurarea,
importul, distribuirea sau punerea n alt
mod la dispozitie, Tn mod ilegal, a unui
mijloc tehnic sau program de calculator,
conceput sau adaptat Tn principal n
scopul savarsirii uneia  dintre
infractiunile prevazute la art. 237, 259,
26012603, 2605-2607,”;

cuvantul ,,intreprinderii” se substituie cu
cuvantul ,,persoanei juridice”.

Compatibil

(b) o parola de calculator, un cod de acces sau
date similare, prin care un Tntreg sistem
informatic sau orice parte a acestuia poate fi

Art. | pct. 8 din Proiectul de lege:

8. La articolul 260%, dispozitia din

Compatibil




accesat(a).

alineatul (1) va avea urmatorul cuprins:
,Producerea, vanzarea, procurarea,
importul, distribuirea sau punerea n alt
mod la dispozitie, in mod ilegal, a unei
parole de calculator, a unui cod de acces
sau a unor date similare, prin care un
ntreg sistem informatic sau orice parte a
acestuia poate fi accesat, Tn scopul
savarsirii uneia dintre infractiunile
prevazute la art. 237, 259, 2601-2603,
2605 sau 2606,”.

Instigarea, complicitatea si tentativa

(1) Statele membre asigura ca instigarea si
complicitatea la savéarsirea oricareia dintre
infractiunile mentionate la articolele 3-7 sunt

incriminate.

Articolul 8

Compatibil

In art. 42 din Codul penal se stabileste, inter alia:
»l--.] (4) Se considera instigator persoana care, prin
orice metode, determind o altd persoand si
savarseasca o infractiune. (5) Se considerd complice
persoana care a contribuit la savarsirea infractiunii
prin sfaturi, indicatii, prestare de informatii, acordare
de mijloace sau instrumente ori Iinldturare de
obstacole, precum si persoana care a promis dinainte
ca 1l va favoriza pe infractor, va tdinui mijloacele sau
instrumentele de savarsire a infractiunii, urmele
acesteia sau obiectele dobandite pe cale criminala ori
persoana care a promis din timp cé va procura sau va
vinde atare obiecte”.

La randul sdu, art. 83 din Codul penal prevede
cd ,,[...] instigatorul si complicele la o infractiune,
prevazutd de legea penald, savarsitd cu intentie se
Sanctioneazd cu pedeapsa prevazuta de lege pentru
autor. La stabilirea pedepsei se f{ine cont de
contributia fiecruia la savarsirea infractiunii, precum
si de prevederile art. 75”.

In concluzie, dispozitiile de la art. 42 alin. (4) si
(5), art. 83 din Codul penal (coroborate cu art. 259,
260, 2601 — 2604 din Codul penal) sunt compatibile
cu prevederea din art. 8 alin. (1) al Directivei




2013/40/UE.

(2) Statele membre se asigura ca tentativa de
savarsire a oricdreia dintre infractiunile
prevazute la articolele 4 si 5 este incriminata.

Compatibil

Conform art. 25 alin. (3) din Codul penal,
,raspunderea pentru [...] tentativa de infractiune se
stabileste, conform articolului corespunzator din
partea speciala a prezentului cod, ca si pentru
infractiunea consumata, cu trimitere la art. [...] 27,
respectandu-se prevederile art. 81"

In corespundere cu art. 27 din Codul penal, ,,se
considera tentativi de infractiune actiunea sau
inactiunea intentionatd indreptatd nemijlocit spre
savarsirea unei infractiuni dacd, din cauze
independente de vointa faptuitorului, aceasta nu si-a
produs efectul”.

La randul sau, art. 81 din Codul penal prevede,
printre altele: ,,(1) La aplicarea pedepsei pentru
infractiunea neconsumata se f{ine cont de
circumstantele In virtutea carora infractiunea nu a fost
dusa pana la capat. [...] (3) Marimea pedepsei pentru
tentativa de infractiune ce nu constituie o recidiva nu
poate depasi trei patrimi din maximul celei mai aspre
pedepse prevazute la articolul corespunzitor din
partea speciald a prezentului cod pentru infractiunea
consumata. [...]”.

in concluziile, dispozitiile de la art. 25 alin. (3),
art. 27 si 81 din Codul penal (coroborate cu art. 2602
si 2603 din Codul penal) sunt compatibile cu
prevederea din art. 8 alin. (2) al Directivei
2013/40/UE.

Articolul 9
Sanctiuni

(1) Statele membre iau masurile necesare
pentru a garanta cd infractiunile mentionate la
articolele 3-8 sunt sanctionate de sanctiuni
penale eficace, proportionale si disuasive.

Compatibil

Se poate afirma céd in sanctiunile din art. 259,
260, 260 — 260* din Codul penal (inclusiv atunci
cand aceste articole sunt coroborate cu art. 25 alin.
(3), art. 27, art. 42 alin. (4) si (5), art. 81 sau 83 din
Codul penal) sunt stabilite pedepse eficace,
proportionale si disuasive.




(2) Statele membre iau masurile necesare Art. | pct. 3 din Proiectul de Iege: Compatlbll Tn majoritatea cazurilor, in sanc‘giunile din art.
pentru a garanta ca infractiunile mentionate la 259, 260, 260 —260* din Codul penal, este respectata
articolele 3-7 sunt sanctionate cu o pedeapsd| 3. La articolul 259: cerinta din art. 9 alin. (2) al Directivei 2013/40/UE.
maximi cu inchisoarea de cel putin doi ani, cel | la alineatului (1): Singura exceptie constituie sanctiunea din art.
putin atunci cand nu reprezinta un caz minor. | dupd textul ,Accesarea ilegala” se 259 alin. (1) din Codul penal, in care este stabilita,
substituie  completeaza cu textul ,, inter alia, pedeapsa cu inchisoare de pana la 1 an.
Accesare ilegala, Tn Tntregime sau in Drept urmare, s-a dispus modificarea sanctiunii
parte, prin violarea masurilor de articolului 259 alin. (1) pentru a corespunde cu art. 9
securitate,”; alin. (2) a Directivei 2013/40/UE.
textul ,,pana la 1 an” se substituie cu
textul ,,pana la 2 ani”;
la alineatul (2), litera a) se abroga.
(3) Statele membre iau masurile necesare Art. I pct. 7 din Proiectul de Iege: Compatlbll Avrticolele 2602 §1 260° se COIl’lpthG&Zé cu o noua

pentru a garanta ca infractiunile mentionate la
articolele 4 si 5 sunt sanctionate cu o pedeapsa
maxima cu inchisoarea de cel putin trei ani in
cazul in care sunt sdvarsite cu intentie si un
numar semnificativ de sisteme informatice a
fost afectat prin utilizarea unui instrument
mentionat la articolul 7, conceput sau adaptat in
principal in acest scop.

La articolul 260°:

[...]

alineatul (2):

litera c) va avea urmatorul cuprins:

,,C) savarsite prin utilizarea unui program
de calculator, a unei parole de calculator,
a unui cod de acces sau a altor date de
acces la un sistem informatic sau la o
parte a unui sistem informatic, daca
aceste date au fost concepute sau
adaptate in scopul afectarii a doud sau
mai multor sisteme informatice;”.

[.].

Art. | pct. 6 din Proiectul de lege:
La articolul 2607
[...]
la alineatul (2):
se completeaza cu litera c) cu urmatorul

circumstantd agravantd care va acoperi aceasta
prevedere a Directivei.




cuprins:

,»C) savarsite prin utilizarea unui program
de calculator, a unei parole de calculator,
a unui cod de acces sau a altor date de
acces la un sistem informatic sau la o
parte a acestuia, daca aceste date au fost
concepute sau adaptate In scopul afectarii
a doud sau mai multor sisteme
informatice;

dupa textul ,,cu inchisoare de la 3 la 7
ani”, se completeazd cu textul ,, , cu
amenda, aplicatd persoanei juridice, in
marime de la 4000 la 7000 unitati
conventionale cu privarea de dreptul de a
exercita o anumitd activitate sau cu

lichidarea persoanei juridicei”.

[...]
(4) Statele membre iau masurile necesare Art. | pct. 7 din Proiectul de lege: Compatibil Codul penal al Republicii Moldova nr. 985/2002
pentru a garanta ca infractiunile mentionate la| La articolul 260°: (redactia in vigoare)
articolele 4 si 5 sunt sanctionate cu o pedeapsa | [...] Articolul 2602 Alterarea integrititii datelor
maximd cu Inchisoarea de cel putin cinci ani in informatice tinute intr-un sistem informatic
cazul in care: dispozitia alineatului (3) va avea [...]
(a) sunt sivarsite in cadrul unei organizatii urmétor}ll guprins: _ 3) ...a) s.évé.rsite. dg un grup criminal organizat
criminale, astfol cum este definitd in Decizia- (3) Actiunile prevazute la alin. (1) sau sau de o organizatie crlmlpalé; .
cadru 2008/841/JAl, independent de sanctiunea (2):V A - . se pedepsesc cu inchisoare de la 5 la 10 ani.
prevazuta de aceasta; a) sdvarsite de Hn grup crimina L organizat e e .
’ sau de o organizatie criminald; Art. 260° se modifica prin prezentul proiect de
b) care au cauzat daune in proportii lege pentru a acoperi alinierea cu aceasta norma a
deosebit de mari; Directivei. Pedeapsa cu inchisoarea pentru alin. (3)
c) savarsite impotriva unui sistem este de la 5 la 10 ani.
informatic din infrastructura critica”.
(b) provoaca prejudicii grave; Art. | pct. 7 din Proiectul de lege: Compatibil Codul penal al Republicii Moldova nr. 985/2002




La articolul 2603
[.]

dispozitia alineatului (3) va avea
urmatorul cuprins:

(3) Actiunile prevazute la alin. (1) sau
(2):

a) savarsite de un grup criminal organizat
sau de o organizatie criminala;,

b) care au cauzat daune in proportii
deosebit de mari;

c) savarsite Impotriva unui sistem
informatic din infrastructura critica”.

(redactia in vigoare)
Articolul 2602 Alterarea integritatii datelor
informatice tinute intr-un sistem informatic
[..]
(3) ... b) care au cauzat daune in proportii mari...
se pedepsesc cu inchisoare de la 5 la 10 ani.
Pedeapsa cu Tnchisoarea pentru art. 2602 alin. (3)
este de la 5 la 10 ani.

sau (c) sunt sdvarsite Tmpotriva unui sistem
informatic din infrastructura critica.

Art. | pct. 6 din Proiectul de lege:
La articolul 2602
[...]

la alineatul (3):

se completeazd cu litera c¢) cu
urmatorul cuprins:

,»C) savarsite Impotriva unui sistem
informatic din infrastructura critica,”;

Art. | pct. 7 din Proiectul de lege:
La articolul 2603:

[.]

dispozitia alineatului (3) va avea
urmatorul cuprins:

(3) Actiunile prevazute la alin. (1) sau
(2):

a) savarsite de un grup criminal organizat
sau de o organizatie criminald;

b) care au cauzat daune in proportii
deosebit de mari;

c) sadvarsite impotriva unui sistem

Compatibil




informatic din infrastructura critica”.

(5) Statele membre iau masurile necesare
pentru a garanta cé infractiunile mentionate la
articolele 4 si 5, in cazurile in care sunt savarsite
prin abuzul de date cu caracter personal ale unei
alte persoane, 1n scopul de a obtine increderea
unei terte parti, cauzand prejudicii prin aceasta
detindtorului de drept al identitatii, acestea, in
conformitate cu legislatia nationald, pot fi
considerate circumstante agravante, cu exceptia
cazurilor in care respectivele circumstante sunt
incadrate la altd infractiune sanctionatad de
legislatia nationala.

Compatibil

Art. 177 din Codul penal prevede rispundere
pentru falsul de identitate, precum si art. 2607 din
Codul penal care prevede raspunderea pentru furtul
de identitate.

Interpretarea sistemicd a acestor doud articole
denotd ca ele corespund exigentei ,,cu exceptia
cazurilor in care respectivele circumstante sunt
incadrate la altd infractiune sanctionatd de legislatia
nationala” din art. 9 alin. (5) din Directiva
2013/40/UE. In consecinti, nu este necesard
completarea art. 2602 si 260° din Codul penal.

Articolul 10
Réaspunderea persoanelor juridice

(1) Statele membre iau masurile necesare
pentru a garanta angajarea raspunderii
persoanelor juridice pentru oricare dintre
infractiunile prevazute la articolele 3-8,
savarsite in beneficiul lor de catre orice
persoana, actionand fie in nume propriu, fie ca
parte a unui organism al persoanei juridice si
avand o functie de conducere in cadrul
persoanei juridice, in temeiul:

(a) unei Tmputerniciri din partea persoanei
juridice;

(b) unei prerogative de a lua decizii in numele
persoanei juridice;

(c) unei prerogative de a exercita controlul in
cadrul persoanei juridice.

Art. | pct. 6 din Proiectul de lege:

6. Laarticolul 260%

alineatul (1) va avea urmatorul cuprins:

,»(1) Stergerea, periclitarea, deteriorarea,
modificarea, eliminarea datelor
informatice dintr-un sistem informatic
sau Tmpiedicarea accesului la aceste date,
cu intentie si fard drept, precum si
transferul neautorizat de date informatice

dintr-un sistem informatic, dintr-un
mijloc de stocare, dobandirea,
comercializarea  sau  punerea la

dispozitie, sub orice forma, a datelor
informatice cu acces limitat

se pedepsesc cu amenda in marime de la
850 la 1350 unitéti conventionale sau cu
inchisoare de la 2 la 5 ani, cu amenda,
aplicata persoanei juridice, in marime de
la 2000 la 4000 unitati conventionale cu
privarea de dreptul de a exercita o
anumita activitate.

Compatibil

Dispozitiile de la art. 21 alin. (3) lit. a) i b), alin.
(3Y) si (4) din Codul penal sunt compatibile cu
prevederea din art. 10 alin. (1) al Directivei
2013/40/UE.

Tn art. 259, 260, 260, 260° si 260 din Codul
penal sunt prevazute pedepse pentru persoanele
juridice.

Tn contrast, in art. 2602 din Codul penal nu
prevedea pedepse pentru persoanele juridice. Prin
urmare, art. 2602 se completeaza cu acest aspect.

Codul penal al Republicii Moldova nr. 985/2002
(redactia in vigoare)

Articolul 21. Subiectul infractiunii

(3) O persoand juridica, cu exceptia autoritatilor
publice, este pasibila de rdspundere penald pentru o
fapta prevazuta de legea penald dacd aceasta nu aj
indeplinit sau a Indeplinit necorespunzator dispozitiile
directe ale legii ce stabilesc indatoriri sau interdictii
privind efectuarea unei anumite activitati si se constatd
cel putin una din urmétoarele circumstante:

a) fapta a fost savarsita in interesul persoanei juridice]




respective de catre o persoana fizicd imputernicita cul
functii de conducere, care a actionat independent saul
ca parte a unui organ al persoanei juridice;

b) fapta a fost admisa sau autorizata, sau aprobata, saul
utilizata de catre persoana imputernicita cu functii
de conducere;

c) fapta a fost savarsita datorita lipsei de supraveghere]
si control din partea persoanei Tmputernicite cu
functii de conducere.

(31 O persoani fizicd se considera imputernicita cul
functii de conducere daca are cel putin una din
urmatoarele functii:

a) de reprezentare a persoanei juridice;

b) de luare a deciziilor Tn numele persoanei
juridice;

c) de exercitare a controlului in cadrul persoanei
juridice.

(2) Statele membre adoptd masurile necesare
pentru a garanta angajarea raspunderii
persoanelor juridice in cazul Tn care
nesupravegherea sau neexercitarea controlului,
imputabile unei persoane mentionate la
alineatul (1), a permis savarsirea, de catre o
persoana aflata in subordine, a oricareia dintre
infractiunile mentionate la articolele 3-8, in
beneficiul acelei persoane juridice.

Compatibil

Codul penal al Republicii Moldova nr. 985/2002
(redactia in vigoare)

Articolul 21. Subiectul infractiunii

(3) O persoand juridica, cu exceptia autoritatilor
publice, este pasibild de raspundere penala pentru o
faptd prevazutd de legea penald daca aceasta nu a
indeplinit sau a Indeplinit necorespunzator dispozitiile
directe ale legii ce stabilesc indatoriri sau interdictii
privind efectuarea unei anumite activitati si se constatal
cel putin una din urmatoarele circumstante:

a) fapta a fost savarsita in interesul persoanei juridice|
respective de cétre o persoana fizicd Imputernicitd cu
functii de conducere, care a actionat independent sau|
ca parte a unui organ al persoanei juridice;

b) fapta a fost admisa sau autorizata, sau aprobata, sau
utilizatd de catre persoana imputernicita cu functii de
conducere;

c) fapta a fost savarsitd datorita lipsei de




supraveghere si control din partea persoanei
imputernicite cu functii de conducere.

(3) Raspunderea persoanelor juridice In temeiul
alineatelor (1) si (2) nu exclude procedurile
penale indreptate Tmpotriva persoanelor fizice
care sunt autori, instigatori sau complici la
oricare dintre infractiunile prevazute la
articolele 3-8.

Compatibil

Codul penal al Republicii Moldova nr. 985/2002
(redactia in vigoare)
Articolul 21. Subiectii infractiunii

(5) Raspunderea penala a persoanei juridice nu
exclude raspunderea persoanei fizice pentru
infractiunea savarsita.

Articolul 11
Sanctiuni aplicabile persoanelor juridice

(1) Statele membre iau masurile necesare
pentru a garanta ca oricarei persoane juridice a
carei raspundere este angajatd 1n temeiul
articolului 10 alineatul (1) i se aplica sanctiuni
eficace, proportionale si disuasive, care includ
amenzi penale sau administrative si care pot sa
includa alte sanctiuni, ca de exemplu:

(a) decaderea din dreptul de a primi beneficii
publice sau ajutor public;

(b) interdictia temporard sau permanentd de a
desfasura activitati comerciale;

(¢) punerea sub supraveghere judiciara;
(d) lichidarea judiciara;

(e) inchiderea temporarda sau permanentd a
unitdtilor care au servit la comiterea
infractiunii.

Compatibil

Tn art. 259, 260, 260!, 260° si 260* din Codul
penal, amenda este stabilitd ca pedeapsa principald
pentru persoanele juridice. In aceleasi articole,
privarea persoanei juridice de dreptul de a exercita o
anumitd activitate si lichidarea acesteia se aplica fie
ca pedepse principale, fie ca pedepse complementare.
Consideram astfel de pedepse eficace, proportionale
si disuasive.

O afirmatie similara se poate face in legatura cu
pedepsele stabilite Tn art. 2602 din Codul penal (in
varianta de lege ferenda propusa supra pentru
sanctiunile din acest articol).

Referitor la pedepsele mentionate la art. 11 lit.
(a), ¢) si (e) din Directiva, acestea fac obiectul de
reglementare a altui proiecte de lege, proiectului de
Lege pentru modificarea unor acte normative
(consolidarea raspunderii penale a persoanei
juridice) care a fost transmis Comisiei Europene
la data de 9 februarie 2026.

(2) Statele membre iau masurile necesare
pentru a garanta cd oricarei persoane juridice a
carei raspundere este angajatd in temeiul
articolului 10 alineatul (2) i se aplica sanctiuni
sau masuri eficace, proportionale si disuasive.

Compatibil

Tn art. 259, 260, 260, 260° si 260 din Codul
penal, amenda este stabilitd ca pedeapsd principalad
pentru persoanele juridice. In aceleasi articole,
privarea persoanei juridice de dreptul de a exercita o
anumitd activitate si lichidarea acesteia se aplica fie
ca pedepse principale, fie ca pedepse complementare.




Consideram astfel de pedepse eficace, proportionale
si disuasive.

O afirmatie similara se poate face in legatura cu
pedepsele stabilite Tn art. 260% din Codul penal (in
varianta de lege ferenda propusd supra pentru
sanctiunile din acest articol).

Articolul 12
Competenta

(1) Statele membre 1si determind competenta cu
privire la infractiunile mentionate la articolele
3-8 in cazul 1n care infractiunea a fost savarsita:

(a) integral sau partial pe teritoriul lor; sau

(b) de catre unul dintre resortisantii lor, cel
putin in cazurile In care actiunea constituie o
infractiune acolo unde a fost savarsita.

Compatibil

Art. 11 din Codul penal consacra principiul
teritorialitatii legii penale, stabilind expres si
exceptiile de la acesta. In completare, art. 12 din
Codul penal reglementeazd locul savarsirii faptei,
inclusiv 1n cazul infractiunilor transnationale

(2) Atunci cand isi determind competenta in
conformitate cu alineatul (1) litera (a), un stat
membru se asigurd cd are competentd atunci
cand:

(a) autorul savarseste infractiunea atunci cand
este prezent fizic pe teritoriul siu, indiferent
daci infractiunea vizeaza un sistem informatic
situat pe teritoriul sdu; sau

(b) infractiunea vizeaza un sistem informatic
situat pe teritoriul sdu, indiferent daca autorul
era sau nu era prezent fizic pe teritoriul sau.

Compatibil

Art. 11 din Codul penal consacrd principiul
teritorialitatii legii penale, stabilind expres si
exceptiile de la acesta. In completare, art. 12 din
Codul penal reglementeazd locul savarsirii faptei,
inclusiv 1n cazul infractiunilor transnationale

(3) Un stat membru informeaza Comisia atunci
cand decide si isi determine competenta in ceea
ce priveste o infractiune dintre cele mentionate
la articolele 3-8, care a fost savarsita in afara
teritoriului sdu, inclusiv in cazul in care:

(a) autorul infractiunii isi are resedinta

Compatibil

Art. 11 din Codul penal consacra principiul
teritorialitatii legii penale, stabilind expres si
exceptiile de la acesta. In completare, art. 12 din
Codul penal reglementeazd locul savarsirii faptei,
inclusiv in cazul infractiunilor transnationale




obisnuita pe teritoriul sdu; sau

(b) infractiunea a fost savarsitd in beneficiul
unei persoane juridice avand sediul pe teritoriul
sau.

Articolul 13
Schimbul de informatii

(1) In scopul efectudrii schimbului de
informatii ~ referitoare  la  infractiunile
mentionate la articolele 3-8, statele membre se
asigurd ca dispun de un punct de contact
national operational si cd utilizeaza reteaua
existentd de puncte de contact operationale
disponibile 24 de ore din 24 si sapte zile pe
sdptamanad. Statele membre se asigurd, de
asemenea, cd dispun de procedurile necesare
astfel ncat, pentru cereri urgente de asistenta,
autoritatea competenta poate indica, in termen
de cel mult opt ore de la primire, cel putin daca
cererea va primi un raspuns, precum si forma si
ora estimata ale acestui raspuns.

Prevedere
aplicabila statelor
membre UE

(2) Statele membre informeaza Comisia cu
privire la punctul lor de contact desemnat
mentionat la alineatul (1). Comisia comunica
aceste informatii celorlalte state membre,
precum si agentiilor si organelor specializate
competente ale Uniunii.

Prevedere
aplicabila statelor
membre UE

(3) Statele membre iau toate masurile necesare
pentru a se asigura ca sunt puse la dispozitie
canale adecvate pentru a facilita aducerea, fara
intarziere, la cunostinta autoritatilor nationale
competente a infractiunilor mentionate la
articolele 3-6.

Prevedere
aplicabila statelor
membre UE

Articolul 14

Prevedere
aplicabila statelor




Monitorizare si statistici

(1) Statele membre se asigura ca dispun de un
sistem adecvat pentru Tnregistrarea, producerea
si furnizarea de date statistice cu privire la
infractiunile mentionate la articolele 3-7.

membre UE

(2) Datele statistice mentionate la alineatul (1)
acopera, cel putin, datele disponibile cu privire
la numarul de infractiuni mentionate la
articolele 3-7 inregistrate de statele membre si
numarul de persoane urmarite penal si
condamnate pentru infractiunile previazute la
articolele 3-7.

Prevedere
aplicabila statelor
membre UE

(3) Statele membre transmit Comisiei datele
culese in conformitate cu prezentul articol.
Comisia asigura publicarea unei revizuiri
consolidate a acestor rapoarte statistice si
transmiterea acesteia catre agentiile si organele
specializate competente ale Uniunii.

Prevedere
aplicabila statelor
membre UE

Articolul 15
Tnlocuirea Deciziei-cadru 2005/222/JAl

Decizia-cadru 2005/222/JAI este inlocuita in
ceea ce priveste statele membre care participa
la adoptarea prezentei directive, fard a aduce
atingere obligatiilor statelor membre in ceea ce
priveste termenul pentru transpunerea deciziei-
cadru 1n legislatia nationala.

In ceea ce priveste statele membre care
participd la adoptarea prezentei directive,
trimiterile la Decizia-cadru 2005/222/JAl se
interpreteaza ca trimiteri la prezenta directiva.

Prevedere
aplicabili statelor
membre UE

Articolul 16

Transpunere

Prevedere
aplicabila statelor
membre UE




(1) Statele membre pun Tn aplicare actele cu
putere de lege si actele administrative necesare

pentru a se conforma prezentei directive pana la
4 septembrie 2015.

(2) Statele membre transmit Comisiei textul
dispozitiilor care transpun in legislatia
nationala obligatiile care le revin in temeiul
prezentei directive.

Prevedere
aplicabila statelor
membre UE

(3) Atunci cadnd statele membre adopta
respectivele masuri, acestea contin o trimitere
la prezenta directivd sau sunt insotite de o
asemenea trimitere la data publicarii lor
oficiale. Statele membre stabilesc modalitatea
de efectuare a acestei trimiteri.

Compatibil

Prezenta Iege transpune:

art. 2 lit. (a) si (b); art. 3 —5; art. 7; art. 9 alin.
(2), (3) si (4) litera (a) si (c) din Directiva 2013/40/UE
a Parlamentului European si a Consiliului din 12
august 2013 privind atacurile Tmpotriva sistemelor
informatice si de finlocuire a Deciziei-cadru
2005/222/JA1 a  Consiliului, nr.  CELEX:
32013L0040, publicata in Jurnalul Oficial al Uniunii
Europene L218/8 din 14 august 2013

Articolul 17
Raportare

Péana la 4 septembrie 2017, Comisia prezinta
Parlamentului European si Consiliului un raport
de evaluare a gradului Tn care statele membre
au adoptat masurile necesare pentru a se
conforma prezentei directive, Insotit, daca este
necesar, de propuneri legislative. Comisia tine
seama, de asemenea, de evolutiile tehnice si
juridice In domeniul criminalitdtii informatice,
n special cu privire la domeniul de aplicare al
prezentei directive.

Prevedere
aplicabila statelor
membre UE

Articolul 18
Intrarea n vigoare

Prezenta directivd intra in vigoare in a
doudzecea zi de la data publicarii sale in

Prevedere
aplicabila statelor
membre UE




Jurnalul Oficial al Uniunii Europene.

Articolul 19
Destinatarii

Prezenta directivi se adreseaza statelor
membre, in conformitate cu tratatele.

Prevedere
aplicabila statelor
membre UE




