Proiect
UE

LEGE
pentru modificarea unor acte normative
(prevenirea si combaterea atacurilor impotriva sistemelor informatice)

Parlamentul adopta prezenta lege organica

Prezenta lege transpune:

art. 2 lit. (a) si (b); art. 3 —5; art. 7; art. 9 alin. (2), (3) si (4) litera (a) si (c)
din Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august
2013 privind atacurile Tmpotriva sistemelor informatice si de inlocuire a Deciziei-
cadru 2005/222/JAl a Consiliului, nr. CELEX: 32013L0040, publicata in Jurnalul
Oficial al Uniunii Europene L218/8 din 14 august 2013.

Art. 1. — Codul penal al Republicii Moldova nr. 985/2002 (republicat in
Monitorul Oficial al Republicii Moldova, 2009, nr. 72-74, art. 195), cu
modificarile ulterioare, se modifica dupa cum urmeaza:

1. Articolul 134% va avea urmitorul cuprins:

,JArticolul 1342, Sistem informatic

Prin sistem informatic se intelege orice dispozitiv izolat sau ansamblu de
dispozitive interconectate ori aflate in legatura care asigura ori dintre care unul sau
mai multe elemente asigura, prin executarea unui program, prelucrarea automata
a datelor informatice, inclusiv a datelor informatice stocate, prelucrate, recuperate
sau transmise de acest dispozitiv sau ansamblu de dispozitive in vederea
exploatarii, a utilizarii, a protectiei si a intretinerii lor.”.

2. Se completeaza cu articolul 1347 cu urmatorul cuprins:

,JArticolul 13428, Date informatice

Prin date informatice se intelege datele definite astfel in Legea nr. 20/2009
privind prevenirea si combaterea criminalitatii informatice.”

3. La articolul 259:

la alineatului (1):

dupa textul ,,Accesarea ilegala” se completeaza cu textul ,, , Tn Tntregime
sau in parte, prin violarea masurilor de securitate,”;

textul ,,pana la 1 an” se substituie cu textul ,,pana la 2 ani”;
la alineatul (2), litera a) se abroga.

4. La articolul 260:



dispozitia va avea urmatorul cuprins:

,,Producerea, vanzarea, procurarea, importul, distribuirea sau punerea in alt
mod la dispozitie, in mod ilegal, a unui mijloc tehnic sau program de calculator,
conceput sau adaptat in principal in scopul savarsirii uneia dintre infractiunile
previzute la art. 237, 259, 26012602, 260°-260,”;

cuvantul ,,intreprinderii” se substituie cu cuvantul ,,persoanei juridice”.

5. La articolul 260%;
cuvantul ,,intreprinderii” se substituie cu cuvantul ,,persoanei juridice”.

6. La articolul 2607

alineatul (1) va avea urmatorul cuprins:

(1) Stergerea, periclitarea, deteriorarea, modificarea, eliminarea datelor
informatice dintr-un sistem informatic sau impiedicarea accesului la aceste date,
cu intentie si fara drept, precum si transferul neautorizat de date informatice dintr-
un sistem informatic, dintr-un mijloc de stocare, dobandirea, comercializarea sau
punerea la dispozitie, sub orice forma, a datelor informatice cu acces limitat

se pedepsesc cu amenda in marime de la 850 la 1350 unitati conventionale
sau cu inchisoare de la 2 1a 5 ani, cu amenda, aplicata persoanei juridice, in marime
de Ia 2000 la 4000 unitati conventionale cu privarea de dreptul de a exercita o
anumita activitate.”;

la alineatul (2):

se completeaza cu litera ¢) cu urmatorul cuprins:

,,C) savarsite prin utilizarea unui program de calculator, a unei parole de
calculator, a unui cod de acces sau a altor date de acces la un sistem informatic sau
la o parte a acestuia, daca aceste date au fost concepute sau adaptate in scopul
afectarii a doua sau mai multor sisteme informatice;

dupa textul ,,cu inchisoare de la 3 la 7 ani”, se completeaza cu textul ,, , cu
amenda, aplicatd persoanei juridice, in marime de la 4000 la 7000 unitati
conventionale cu privarea de dreptul de a exercita o anumitd activitate sau cu
lichidarea persoanei juridicei”.

la alineatul (3):
se completeaza cu litera ¢) cu urmatorul cuprins:
,,C) savarsite impotriva unui sistem informatic din infrastructura critica,”;

dupa textul ,,cu inchisoare de la 5 1a 10 ani”, se completeaza cu textul ,, , iar
persoana juridica se pedepseste cu amenda de la 10000 la 30000 de unitati
conventionale cu lichidarea persoanei juridice”.

7. La articolul 2603;
dispozitia alineatului (1) va avea urmatorul cuprins:



,(1) Perturbarea sau Intreruperea functionarii unui sistem informatic prin
introducerea, transmiterea, periclitarea, stergerea, deteriorarea, modificarea,
eliminarea datelor informatice sau Tmpiedicarea accesului la aceste, cu intentie si
fara drept ,”;

alineatul (2):

litera ¢) va avea urmatorul cuprins:

,,C) savarsite prin utilizarea unui program de calculator, a unei parole de
calculator, a unui cod de acces sau a altor date de acces la un sistem informatic sau
la o parte a unui sistem informatic, daca aceste date au fost concepute sau adaptate
in scopul afectarii a doud sau mai multor sisteme informatice;”.

dispozitia alineatului (3) va avea urmatorul cuprins:

(3) Actiunile prevazute la alin. (1) sau (2):

a) savarsite de un grup criminal organizat sau de o0 organizatie criminal;
b) care au cauzat daune in proportii deosebit de mari;

C) savarsite Impotriva unui sistem informatic din infrastructura critica”.

8. La articolul 260%, dispozitia din alineatul (1) va avea urmatorul
cuprins:

,,Producerea, vanzarea, procurarea, importul, distribuirea sau punerea in alt
mod la dispozitie, Tn mod ilegal, a unei parole de calculator, a unui cod de acces
sau a unor date similare, prin care un intreg sistem informatic sau orice parte a
acestuia poate fi accesat, in scopul savarsirii uneia dintre infractiunile prevazute la
art. 237, 259, 26012603, 260° sau 260°,”.

Art. Il. — Codul contraventional al Republicii Moldova nr. 218/2008
(republicat in Monitorul Oficial al Republicii Moldova, 2017, nr. 78-84, art. 100),
cu modificarile ulterioare, se completeaza cu articolul 2503 cu urmatorul cuprins:

SArticolul 2503, Accesul ilegal la un sistem informatic

Accesarea ilegala, n intregime sau in parte, a unui sistem informatic de cétre
0 persoand care nu este autorizatd in temeiul legii sau al unui contract, care
depaseste limitele autorizdrii ori nu are permisiunea persoanei competente sa
foloseasca, sa administreze sau sa controleze un sistem informatic ori sa
desfasoare cercetari stiintifice sau sa efectueze orice alta operatiune Tntr-un sistem
informatic, daca fapta nu constituie infractiune,

se sanctioneaza cu amenda de la 50 la 80 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 120 la 240 de unitati conventionale aplicata
persoanei juridice.”

Art. IV. — Prezenta lege intra in vigoare la data publicarii in Monitorul
Oficial al Republicii Moldova.
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