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din
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Guvernul HOTARASTE:

Se aproba si se prezinta Parlamentului spre examinare proiectul hotaririi
Parlamentului pentru aprobarea Programului national de securitate cibernetica pentru anii 2026-
2030.

PRIM-MINISTRU



PARLAMENTUL REPUBLICII MOLDOVA

HOTARARE

pentru aprobarea Programului national de securitate cibernetica pentru anii 2026-2030

In temeiul art.6 alin.(3) lit.a) din Legea nr. 48/2023 privind securitatea cibernetica,
Parlamentul adopta prezenta hotarare.

Art. 1 - Se aproba Programul national de securitate cibernetica pentru anii 2026-2030, prevazut
in anexa.

Art. 2 - Autoritatile si institutiile publice responsabile vor realiza actiunile prevazute in anexa la
Programul national de securitate cibernetica pentru anii 2026-2030.

Art. 3 - Prezenta hotarare intra in vigoare la data adoptarii.

PRESEDINTELE PARLAMENTULUI



Anexa
Programul national de securitate cibernetica pentru anii 2026-2030

Capitolul I
INTRODUCERE

1. Programul national de securitate cibernetica pentru anii 2026—2030 (in continuare —
Programul) este un document de politici publice care stabileste un set de obiective si
actiuni pe termen mediu menite sa asigure dezvoltarea, implementarea si aplicarea unor
masuri digitale sigure, securizate si reziliente, printr-o abordare multilaterala. Programul
stabileste obiective si priorititi menite sa consolideze intregul ecosistem digital national.
El promoveaza o abordare integratd a securitdtii cibernetice, nu doar limitata la sectoare
sau riscuri izolate. In cadrul acestui ecosistem, mediul academic are un rol esential in
formare, cercetare aplicata si transfer de cunoastere.

2. Programul este elaborat in conformitate cu Obiectivele de Dezvoltare Durabila (ODD) ale
Organizatiei Natiunilor Unite si contribuie indirect la realizarea acestora. In mod
particular, Programul sustine urmatoarele ODD si tintele lor nationale, reflectate in
Hotararea Guvernului nr. 953/2022 privind aprobarea cadrului national de monitorizare a
implementarii Agendei de Dezvoltare Durabild 2030:

2.1  ODD 9 — Construirea unor infrastructuri reziliente, promovarea industrializarii
durabile si incurajarea inovatiei:

2.1.1.  Tinta 9.c — Cresterea semnificativa a accesului la tehnologia informatiei si
comunicatiilor si promovarea accesului universal la internet pana in 2030.

2.2  ODD 4 — Asigurarea unei educatii de calitate si promovarea oportunitdtilor de
invatare de-a lungul vietii pentru toti:

2.2.1  Tinta 4.b — Extinderea semnificativa, pana in 2030, a numarului de burse
pentru invatdmantul superior, inclusiv in domeniul TIC, inginerie si stiinte.

23 ODD 17 - Consolidarea mijloacelor de implementare si revitalizarea
parteneriatului global pentru dezvoltare durabila:

2.3.1 Tinta 17.8 — Operationalizarea completd a béncii de tehnologii si a
mecanismului de consolidare a capacitdtilor in domeniile stiintei,
tehnologiei si inovatiei, inclusiv prin sporirea utilizarii TIC.

3. Programul va contribui nu doar la protejarea infrastructurii digitale a Republicii Moldova,
ci si la dezvoltarea durabild, prin consolidarea economiei digitale, protectia drepturilor
cetatenilor si promovarea cooperarii internationale, in concordantd cu Agenda 2030.

4. Totodatd, Programul raspunde obiectivelor privind prevenirea si combaterea
amenintarilor hibride in domeniul securitatii cibernetice si informationale, stabilite in
Programul de activitate al Guvernului "Moldova prosperd, sigurd, europeana", aprobat
prin Hotdrarea Parlamentului nr. 28/2023.

5. Programul este aliniat cu Acordul de Asociere!, care prevede priorititi privind prevenirea
si combaterea criminalitatii, inclusiv a criminalitatii informatice.

6. De asemenea, contribuie la implementarea directiei prioritare din Strategia Nationala de
Dezvoltare "Moldova Europeana 2030", aprobata prin Legea nr. 315/2022:

6.1  Transformarea electronica a guvernarii, societatii si economiei:

! https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A22014A0830%2801%29.
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6.1.1  Consolidarea infrastructurii de securitate cibernetica si a infrastructurii critice

de date, asigurarea confidentialitatii datelor personale;

6.1.2  Consolidarea si adaptarea programelor de studii avansate in domeniul

securitatii cibernetice si al investigarii infractiunilor cibernetice.

7. In ceea ce priveste corelarea cu documentele de politici si de planificare in vigoare,
Programul se aliniaza cu urmatoarele:

7.1.

7.2.

7.3.

7.4.

7.5.

Strategia securitatii nationale a Republicii Moldova, aprobatd prin Hotararea
Parlamentului nr. 391/2023, directia: Securitatea si rezilienta cibernetica, care
include:

7.1.1.  Cooperarea public-privata in domeniul securitatii cibernetice;

7.1.2.  Modernizarea sistemelor IT si introducerea standardelor europene in
verificarea biometrica;

7.1.3.  Dezvoltarea planurilor de securitate si aparare cibernetica a infrastructurii
si entitatilor critice;

7.1.4.  Educatie in igiena cibernetica;

7.1.5.  Exercitii nationale de securitate ciberneticd;

7.1.6.  Consolidarea dialogului si a cooperarii in domeniul cibernetic cu UE;
7.1.7.  Alinierea la normele UE privind tehnologiile transformative.

Strategia de transformare digitala a Republicii Moldova pentru anii 2023—
2030, aprobata prin Hotararea Guvernului nr. 650/2023, obiectivul general 5 —
Crearea unui mediu digital accesibil, sigur si incluziv:

7.2.1.  Instituirea unei autoritati nationale competente in domeniul securititii
cibernetice;

7.2.2.  Masuri de raportare obligatorie a incidentelor si consolidarea infrastructurii
digitale critice;

7.2.3.  Aplicarea standardelor de securitate in achizitii IT;
7.2.4.  Dezvoltarea competentelor resurselor umane.

Strategia de aparare nationala 2024-2034, aprobatd prin Hotarirea
Parlamentului nr. 319/2024, directia 29.7 — Consolidarea protectiei spatiului
cibernetic:

7.3.1.  Asigurarea rezilientei entitatilor critice;
7.3.2.  Consolidarea capacitatilor Fortelor Armate 1n securitatea cibernetica;
7.3.3.  Cooperarea nationald si internationala.

Strategiei de dezvoltare "Educatia 2030", aprobatd prin Hotdrarea Guvernului
nr. 114/2023:

7.4.1.  Asigurarea cresterii nivelului de alfabetizare digitala si integrare sociald a
cetatenilor.

Strategia de dezvoltare a domeniului afacerilor interne pentru anii 2022-2030,
aprobata prin Hotararea Guvernului nr. 658/2022):

7.5.1.  Consolidarea serviciilor TIC si a securitatii informationale;



7.5.2.  Cresterea gradului de constientizare a riscurilor cibernetice in randul
populatiei.

7.6.  Programul de prevenire si combatere a criminalitatii pentru anii 20222025
(HG nr. 948/2022) si Proiectul de Program de prevenire si combatere a
criminalitatii pentru anii 2026-2030:

7.6.1.  Dezvoltarea capacitdtilor institutionale de combatere a criminalitatii
informatice prin utilizarea tehnologiilor digitale prin ajustarea cadrului
legal, implementarea unor mecanisme si sisteme moderne de investigare;

7.6.2.  Colectarea eficienta a datelor privind incidentele de securitate cibernetica;
7.6.3.  Campanii de sensibilizare a populatiei, inclusiv a copiilor.

7.7.  Programul National pentru Digitalizare si Inovare in Sanitate 2025-2030,
aprobat prin Hotararea Guvernului nr. 556/2025:

7.7.1.  Asigurarea securitatii cibernetice pentru Dosarul Electronic de Sanatate
(DES) si pentru sistemele informationale/registrele medicale nationale;

7.7.2.  Crearea unui mecanism de protectie a datelor medicale si de gestionare a
consimtdmantului informat, in conformitate cu Regulamentul (UE)
2025/327 privind Spatiul European al Datelor de Sanatate (EHDS);

7.7.3.  Consolidarea rezilientei institutiilor medicale 1n fata atacurilor cibernetice
si instruirea personalului medical in domeniul securitatii digitale.

7.8.  Programul national de aderare a Republicii Moldova la Uniunea Europeana
pentru anii 2025-2029, aprobat prin Hotararea Guvernului nr. 306/2025:

7.8.1. Subcapitolul 10.5. Servicii de incredere si securitate ciberneticd;

7.8.2.  Subcapitolul 24.1.5. Prevenirea si combaterea criminalitdtii informatice.

8. Nu in ultimul rand, Programul raspunde actiunilor prevdzute in Planul national de
reglementari pentru anul 2025, aprobat prin Hotararea Guvernului nr. 841/2024, care
prevede elaborarea si aprobarea pana in noiembrie 2025 a unui document strategic in
domeniul securitatii cibernetice. Toate acestea sunt corelate cu prevederile Legii nr.
48/2023 privind securitatea ciberneticd, care prevede obligativitatea aprobarii unui
document de politici in domeniul securitatii cibernetice.

9. Suplimentar, la elaborarea proiectului Programului si, implicit, a planului de actiuni, s-a
luat In considerare prevederile Comunicdrii Comune catre Parlamentul European si
Consiliu ,,Strategia de securitate cibernetici a UE pentru deceniul digital.

10. Totodata, pe fondul intensificarii amenintdrilor cibernetice la nivel global si european,
Republica Moldova se confruntd cu o nevoie acutd de consolidare a capacitatilor nationale
de securitate ciberneticd. Datele din perioada 2018-2024 demonstreazd o crestere
constantd a numadrului de incidente cibernetice semnificative raportate in Uniunea
Europeana, dintre care aproape o treime au fost actiuni rau intentionate, cu un impact
major asupra sectoarelor critice precum comunicatiile, sdnatatea, energia si
transporturile’. In acest context, si Republica Moldova, in pofida eforturilor recente de
aliniere la standardele europene, raimane vulnerabila la atacuri cibernetice care pot afecta
stabilitatea nationald, infrastructurile critice si increderea populatiei in serviciile digitale.

2 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52020]C0018
3 https://ciras.enisa.europa.eu/ciras-consolidated-reporting
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11. Transformarea digitald acceleratd a economiei moldovenesti, cu un sector IT care
contribuie semnificativ la PIB si la exporturi, implica nu doar oportunitéti, ci si expuneri
crescute la riscuri cibernetice. Estimdrile privind pierderile economice, cauzate de
criminalitatea cibernetica, plaseaza prejudiciul anual pentru Republica Moldova la circa
49 milioane dolari SUA, o cifrd semnificativd raportatd la dimensiunea economiei
nationale. In plus, indicele global al securititii cibernetice (GCI*) al Uniunii Internationale
pentru Telecomunicatii (UIT) evidentiazd deficiente importante in masurile tehnice si in
dezvoltarea capacitatilor, iar lipsa unui mecanism functional de gestionare a crizelor
cibernetice expune tara la riscuri suplimentare in cazul unui atac de amploare.

12. Toate aceste aspecte releva necesitatea stringentd de a elabora si aproba Programul.
Programul defineste obiectivele strategice, masurile de politica si cele de reglementare,
cu scopul atingerii si mentinerii unui nivel Tnalt de securitate a retelelor si sistemelor
informatice, precum si va permite consolidarea capacititii nationale de prevenire,
detectare, reactie si recuperare in fata incidentelor cibernetice. Programul urmareste, de
asemenea, asigurarea implementarii legislatiei armonizate cu acquis-ul Uniunii Europene,
dezvoltarea si punerea 1n aplicare a unui mecanism eficient de gestionare a crizelor
cibernetice, stimularea cooperarii internationale si incurajarea participarii sectorului privat
si a societdtii civile Tn asigurarea unui spatiu digital sigur si rezilient.

13. In ceea ce priveste apararea cibernetici, aflatd in competenta Ministerului Apararii si a
entitatilor subordonate acestuia, Programul nu intervine direct asupra acestui segment, ci
urmareste doar corelarea obiectivelor si actiunilor propuse cu obiectivele Strategiei de
aparare nationala 2024-2034.

14. Prin acest Program, Republica Moldova isi va consolida pozitia in procesul de integrare
europeand, va proteja mai eficient interesele cetatenilor, va asigura functionarea
neintreruptd a serviciilor esentiale si va sustine dezvoltarea economica bazatd pe
digitalizare si inovatie.

15.In procesul de elaborare, in Program au fost reflectate contributiile autorititilor
administratiei publice centrale, inclusiv ministere de resort si autoritati autonome, cu
atributii relevante domeniului securitatii cibernetice sau conexe acestuia. Aceste autoritati
publice au oferit perspective sectoriale importante pentru consolidarea rezilientei
cibernetice in domeniile pe care le gestioneaza, in special cele legate de infrastructura
criticd nationala.

Capitolul 11
ANALIZA SITUATIEI

16. Digitalizarea a fost motorul dezvoltarii economice in ultimele decenii. Ea a asigurat o
interconectare globala tot mai mare si a redus barierele in relatiile dintre tari. In perioade
de turbulente geopolitice, aceastd interdependenta digitald poate duce la provocari majore.
In plus, digitalizarea exponentiald a generat oportunititi mai mari pentru actorii rauvoitori
si a crescut suprafata totala de atac, iar aceastd amenintare nu va face decét sa creasca in
viitor, pe masura ce tehnologiile digitale continua sa se dezvolte. In fiecare zi, securitatea
nationala, intreprinderile si mediul online sigur pentru persoane fizice sunt amenintate de
actori statali si criminali.

17. Intre 2018 si 2024, statele membre ale Uniunii Europene au raportat un total de 3251 de
incidente cibernetice cu impact semnificativ®, conform criteriilor stabilite de Directiva

* Global Cybersecurity Index (Indicele global de securitate cibernetica)
> https://ciras.enisa.europa.eu/ciras-consolidated-reporting



NIS1%, Codul european al comunicatiilor electronice’ si Regulamentul eIDAS®. Dintre
acestea, 29% au fost considerate actiuni rau intentionate. Cel mai afectat sector a fost
sectorul privat, in special domeniile comunicatiilor, bancar, sanatate, servicii de incredere,
transporturi si energie.

18. Datele indicad o tendintd generald de crestere a numadrului de incidente cu impact
semnificativ (figura ). Din cele 1402 de incidente rau intentionate raportate, majoritatea
au fost clasificate ca infractiuni cibernetice, conform graficului de cauzalitate tehnica
prezentat in figura 2.

Fig. 2 Cauzalitatea tehnica
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Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA)

19. In absenta unei interventii guvernamentale coordonate si a consolidarii capacitatilor
institutionale in domeniul securitatii cibernetice, se anticipeaza o crestere constanta a
numarului de incidente cibernetice. Datele istorice indica o tendintd ascendenta
semnificativa, de la 173 de cazuri raportate in 2018 la peste 1340 in anul 2024. Conform
proiectiilor bazate pe evolutiile recente, pand in anul 2030 numarul anual de incidente ar
putea depasi pragul de 2.000, reflectand o dublare a volumului actual al atacurilor. Aceasta
evolutie ar amplifica vulnerabilititile infrastructurilor critice, ar afecta continuitatea
serviciilor publice digitale si ar reduce increderea cetatenilor si a mediului de afaceri in
utilizarea serviciilor electronice. Tendinta confirma necesitatea interventiei statului prin
politici si masuri coordonate, orientate spre cresterea rezilientei cibernetice nationale.

20. Conform raportului actualizat al IBM privind costul unei incalcari a securitatii datelor
in 2024°, impactul financiar al incilcarilor securititii datelor este si mai mare pentru
entitatile critice. Raportul indica faptul cd, in 2024, costul mediu global al unei incalcari
a securitatii datelor a atins un nivel record de 4,88 milioane de dolari SUA, inregistrand o
crestere de 10% fata de 2023.

21. Studiul global realizat de compania McAfee!?, care a evaluat pierderile economice cauzate
de criminalitatea informatica, intitulat "Pierderi nete: estimarea costului global al

® Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind mésuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in Uniune: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:32016L1148

’ Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a Codului
european al comunicatiilor electronice: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:02018L1972-
20241018.

& Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE:
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:02014R0910-20241018.

% https://www.ibm.com/reports/data-breach

19 https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis
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Sursa:
22

23.

24.

criminalitatii informatice”, ofera o estimare a impactului economic al criminalitatii

Fig. 3. Criminalitatea informatica ca procent din PIB
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informatice pentru diferite tari, exprimat ca procent din PIB. Graficul prezentat in figura
3 evidentiaza tarile cele mai grav afectate in functie de proportia daunelor monetizate in
raport cu PIB-ul lor. In medie, pierderile cauzate de criminalitatea cibernetica reprezinta
aproximativ 0,3% din PIB. Extrapoland aceste date pentru Republica Moldova, avand in
vedere cd produsul intern brut al tarii a fost de aproximativ 16,5 miliarde de dolari
americani in 2023, se poate estima un prejudiciu anual potential de aproximativ 49 de
milioane de dolari, pe baza mediei de 0,3% din PIB.

Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA)

. In Republica Moldova, fenomenul criminalitdtii organizate a evoluat semnificativ in

ultima perioadd, reflectaind o tendintda de adaptare si diversificare a activitdtilor
infractionale. Numarul infractiunilor comise de grupuri criminale a crescut de peste patru
ori, de la 201 cazuri in 2023 la 205 cazuri in 2023 si pana la 889 in 2024, ceea ce indicd o
escaladare alarmanti a criminalititii organizate online. In ceea ce priveste criminalitatea
informatica, In 2024 au fost initiate 135 de dosare penale pentru comiterea de infractiuni
informatice si infractiuni in domeniul comunicatiilor electronice, comparativ cu 167 de
dosare initiate in 2023. Cele mai frecvente infractiuni comise in mediul online sunt
infractiunile care vizeaza activele financiare ale cetdtenilor''.

In 2024, Academia de e-Guvernare (Estonia) si Magenta Consulting au realizat un sondaj
de opinie online privind constientizarea sigurantei online in Republica Moldova. 77%
dintre respondentii acestui sondaj considera ca oricine poate deveni victimd a fraudei
online, a atacurilor cibernetice sau a criminalitdtii cibernetice. "Furtul de identitate" este
termenul cel mai cunoscut, 53% dintre respondenti fiind familiarizati cu acesta, ceea ce
indica o intelegere largd a acestei forme de criminalitate ciberneticd. Cu toate acestea,
"cyberbullying" are un nivel de recunoastere ceva mai scazut, 27% dintre respondenti fiind
familiarizati cu acest termen. "Phishing" este cunoscut de 19% dintre respondenti, ceea ce
sugereazi ci acest termen poate fi mai putin inteles in comparatie cu altele. In cele din
urma, "ransomware" are cel mai scdzut nivel de familiarizare, unul din zece respondenti
recunoscand termenul (10%).'2

Conform Indicelui Global de Securitate Cibernetica (GCI) al UIT pentru 2024, Republica
Moldova are un scor general de 65,09, iar performanta térii este descrisa ca fiind de nivel
3 (nivelul 3 reprezintd tarile care au obtinut un scor general de cel putin 55/100),

1 Ministerul Afacerilor Interne - Proiectul Programului pentru prevenirea si combaterea criminalititii pentru perioada
2026-2030.
12 https://ega.ee/wp-content/uploads/2024/01/EGA-Online-safety-awareness._-results.pdf



Sursa:

25.

26.

27.

demonstrand un angajament de bazd in materie de securitate cibernetica, care include
evaluarea, stabilirea sau implementarea anumitor masuri de securitate cibernetica general
acceptate, pe un numir moderat de piloni sau indicatori.'* Conform raportului UIT privind
echipa nationald de raspuns la incidente de securitate cibernetica, performanta Republicii
Moldova pentru 2024, comparativ cu 2020, a inregistrat o crestere a masurilor legale,
organizationale si de cooperare, insd o scadere notabild a masurilor tehnice si de
dezvoltare a capacititilor, dar acest lucru poate fi atribuit partial ajustarilor metodologice
si ponderilor GCI, precum si modificarilor aduse intrebarilor. Graficul de mai jos (Figura
4) evidentiazd performanta Republicii Moldova in GCI pentru 2024, subliniind ca
masurile tehnice si consolidarea capacitatilor sunt punctele slabe ale Republicii Moldova
in acest domeniu. Cu toate acestea, acest indice poate fi imbunatatit prin implementarea
corespunzatoare a legislatiei nationale armonizate cu legislatia UE.

Fig. 4 Performanta Republicii Moldova in GCI pentru 2024
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Uniunea Internationala a Telecomunicatiilor (UIT)

Industria IT in Republica Moldova se dezvolta rapid. In 2023, industria IT a atins o
pondere de peste 5,3% din produsul intern brut, depasind 15 miliarde de lei in vanzari,
ponderea sectorului TIC este de peste 8,3% din PIB, cu peste 25 de miliarde de lei in
vanzari in 2023, realizate de aproximativ 3 200 de companii cu peste 35 000 de angajati.
In acelasi timp, Strategia securititii nationale a Republicii Moldova evidentiaz riscurile
cibernetice la care este expusa Republica Moldova, subliniind in principal atacurile
cinetice sau cibernetice lansate de actori statali externi asupra infrastructurii critice
nationale si regionale, atacurile cibernetice lansate asupra institutiilor publice sau private
de catre structuri specializate in criminalitatea cibernetica, precum si riscurile asociate
evolutiilor din domeniul tehnologiilor precum blockchain si criptomonede, inteligenta
artificiald, invatarea automata, internetul obiectelor, tehnologia 5G, big data, tehnologiile
cuantice, internetul ascuns.

Programul national de aderare a Republicii Moldova la Uniunea Europeand pentru
perioada 2025-2029 acorda prioritate punerii in aplicare a Legii 48/2023 privind
securitatea ciberneticd, in special identificarii furnizorilor de servicii critice si punerii In
aplicare a cerintelor de securitate pentru retele si sisteme informatice, precum si

13 https://www.itu.int/epublications/publication/global-cybersecurity -index-2024
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28.

29.

30.

31.

32.

operationalizirii complete a Agentiei pentru Securitate Cibernetica. In acest sens, recent
a fost aprobatd Hotararea Guvernului nr. 562/2025 ,,Cu privire la modul de realizare a
obligatiilor de asigurare a securitdtii cibernetice de catre furnizorii de servicii in sectoarele
critice”, care include in obiectul sau de reglementare si cerintele de securitate pentru retele
si sisteme informatice. Este necesard consolidarea capacitatilor furnizorilor de servicii din
sectoarele critice pentru a aplica corect cerintele de securitate cibernetica. Programul
national de aderare a Republicii Moldova la Uniunea Europeand prevede transpunerea
Actului privind rezilienta cibernetica, care impune producatorilor si comerciantilor cu
amanuntul, Tncepand cu sfarsitul anului 2027, sa asigure securitatea ciberneticd pe tot
parcursul ciclului de viata al produselor lor. Procesul de certificare a securitatii cibernetice
in UE este inca in curs de elaborare si se afla in faza de pilotare, prin urmare nu reprezinta
o prioritate pentru aceastd perioadd de programare. Cu toate acestea, Agentia pentru
Securitate Cibernetica joacd un rol important in orientarea si sprijinirea tuturor proceselor
mentionate In Programul national de aderare a Republicii Moldova la Uniunea Europeana,
ceea ce impune suplimentar necesitatea consolidarii capacitatii operationale a Agentiei. In
prezent, Agentia pentru Securitate Cibernetica se afla in proces de angajare de personal
(20 de persoane angajate din 45 planificate).

Implementarea setului de instrumente al UE pentru securitatea 5G acopera diverse
aspecte, precum evaluarea riscurilor, cerintele de securitate, securitatea lantului de
aprovizionare, implementarea sigura si raspunsul la incidente.

Modelul organizational actual de securitate ciberneticd in Republica Moldova este
reprezentat de autoritdti si institutii publice, aflate in structura administrativa a Guvernului
sau in afara acesteia, cu un spectru divers de responsabilititi cu incidentd pe intregul
esichier de realizare a politicii de stat in domeniul securitatii cibernetice.

Consiliul National de Securitate, in conformitate cu Legea 249/2025 privind securitatea
nationald a Republicii Moldova, este un organ de coordonare intre autoritatile si institutiile
publice, avand drept scop analizarea amenintarilor, riscurilor, pericolelor si
vulnerabilitatilor la adresa securitatii statului, apardrii nationale si ordinii si securitdtii
publice, formularea de propuneri si adoptarea de decizii pentru identificarea, prevenirea,
gestionarea si contracararea acestora, precum si consultarea Presedintelui Republicii
Moldova in domentiile vizate de politica de securitate nationala.

Consiliul coordonator in domeniul securitatii cibernetice a fost infiintat prin Hotararea
Guvernului nr. 333/2024 cu privire la instituirea, organizarea si functionarea Consiliului
coordonator in domeniul securitdtii cibernetice. Acest organism actioneazd ca un
mecanism strategic de coordonare in domeniul securitatii cibernetice. El examineaza si
formuleaza opinii asupra politicilor publice pentru a asigura coerenta, complementaritatea
si alinierea acestora la obiectivele strategice, propune Imbunatatiri legislative si
coordoneaza procesul de elaborare si actualizare a planului national de raspuns la
incidente si crize cibernetice, sprijinind autoritatea competenta si facilitind cooperarea
intre partile implicate. Totodata, contribuie la consolidarea coordondrii interinstitutionale
si ofera recomandari privind subiectele emergente din domeniu, sprijinind reactia eficienta
a autoritatilor la provocdrile actuale si viitoare.

Ministerul Dezvoltarii Economice si Digitalizarii este autoritatea administratiei publice
centrale de specialitate responsabild de realizarea politicii de stat in domeniul tehnologiei
informatiei, societatea informationala, tehnologia informatiei, economia digitala,
securitatea ciberneticd si guvernanta internetului. De asemenea, este autoritatea
administratiei publice centrale de specialitate responsabild de realizarea politicii de stat in
domeniul comunicatiilor electronice, inclusiv elaborarea, coordonarea si monitorizarea
politicilor privind gestionarea domeniului de nivel superior .md, precum si asigurarea
evaluarii conformitatii echipamentelor de comunicatii electronice.
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33.

34.

35.

36.

37.

Agentia pentru Securitate Ciberneticd este autoritatea publica in subordinea Ministerului
Dezvoltarii Economice si Digitalizarii care are rolul de a identifica si tine evidenta
furnizorilor de servicii din sectoarele si subsectoarele critice, de a supraveghea si controla
respectarea cadrului normativ de catre acestia, precum si de a emite acte obligatorii,
recomandari si indrumari metodologice pentru asigurarea conformitatii. Agentia exercita
functia de punct unic de contact la nivel national si de echipa nationala de raspuns la
incidente cibernetice, monitorizdind amenintarile, vulnerabilititile si incidentele,
gestionand crizele si acordand asistentd tehnica furnizorilor de servicii. Ea faciliteaza
cooperarea si schimbul de informatii la nivel national si international, coordoneaza
procesul de divulgare coordonatd a vulnerabilitatilor, elaboreazd planuri orientari
metodologice, promoveaza bunele practici, sprijind cercetarea si dezvoltarea in domeniu
si asigura protectia informatiilor sensibile.

Institutia Publica ,.Serviciul Tehnologia Informatiei si Securitate Cibernetica” (STISC),
in subordinea Cancelariei de Stat, administreazd, intretine si dezvoltd infrastructura
informatica, sistemul de telecomunicatii al autoritatilor administratiei publice ca parte a
retelei speciale de comunicatii si sistemele informationale de stat, gestioneaza
infrastructura cheilor publice (PKI) a Guvernului, precum si administreaza centrele de
date din sectorul public. STISC exercita functie de CERT-Gov, echipd de raspuns la
incidente cibernetice (CSIRT) in sectorul public, adica o echipa responsabild numai pentru
retele si sisteme informatice de stat.

Agentia de Guvernare Electronicd (AGE) in subordinea Cancelariei de Stat este
responsabila pentru implementarea politicilor in domeniile de modernizare a serviciilor
guvernamentale, si transformarea digitald a guvernarii, gestioneaza platforme si servicii
electronice guvernamentale (MConnect, MPass, MSign, MPay, etc). De asemenea, AGE
are si responsabilitéti ce tin de asigurarea securitatii informatiei in autoritatile si institutiile
din sectorul public in procesul de e-Transformare a guverndrii. AGE impreuna cu
partenerii sai ia masuri juridice, organizatorice si tehnice complexe de garantare a
securitatii informatiilor. Conform regulamentului sdu de activitate, principalele
responsabilitati ale AGE in domeniul securitatii cibernetice sunt auditul securitatii
cibernetice in sectorul public, inclusiv monitorizarea implementdrii rezultatelor auditului
securitdtii cibernetice, cercetarea securitdtii cibernetice, precum si supravegherea
institutiilor publice in ceea ce priveste implementarea cerintelor minime de securitate.
Serviciul de Securitate si Informatii (SIS) are un rol important in protejarea infrastructurii
critice din tard, precum si a sistemelor speciale de telecomunicatii. In calitate de serviciu
de inteligenta, SIS este responsabil pentru asigurarea securitatii nationale atit per general,
cat si in domeniul securitatii cibernetice in special. In acest context se realizeaza actiuni
de prevenire, identificare, investigare si contracarare a activitatilor de spionaj cibernetic,
sabotaj cibernetic, cat si a activitdtilor malitioase ale actorilor cibernetici statali. De
asemenea, Serviciului de Informatii si Securitate ii revine atributia de autorizare a
sistemelor informatice, care prelucreaza informatia atribuitd la secret de stat. SIS
realizeaza informadri in adresa autoritatilor nationale privind amenintdrile cibernetice din
spatiul cibernetic national si regional. .

Centrul pentru combaterea crimelor informatice al Inspectoratului National de Investigatii
al Inspectoratului General de Politie al Ministerului Afacerilor Interne este unitatea
principala de investigare a criminalitdtii informatice, insdrcinatd cu activitati de
investigatie speciald si de urmarire penald in materie de criminalitate informatica. Centrul
este activ in furnizarea de asistentd si indrumare unitatilor de politie locale in materie de
criminalitate ciberneticd si dovezi electronice. Centrul are un contract bilateral cu CERT-
GOV pentru schimbul de informatii privind incidentele cibernetice. Centrul coopereaza,
de asemenea, cu SIS si le ofera informatii despre situatia din spatiul cibernetic national.
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38. Procuratura Generala are o sectie specializata - Sectia combaterea crimelor cibernetice,
insarcinatd cu investigarea si urmarirea penala a cazurilor de criminalitate informatica, cu
investigarea intregului spectru de infractiuni prevazute de articolul 2-10 din Conventia de
la Budapesta, precum si a infractiunilor conexe impotriva sau cu utilizarea sistemelor
informatice si a datelor.

39. Agentia Nationala pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei (ANRCETI) este autoritatea publica centrald care reglementeaza activitatea
in comunicatiile electronice, tehnologia informatiei si comunicatiile postale, asigura
implementarea strategiilor de dezvoltare 1n aceste sectoare si supravegheaza
conformitatea furnizorilor de comunicatii electronice si de servicii postale cu legislatia
care reglementeaza aceste sectoare. Modul de organizare si functionare a ANRCETTI este
stabilit de Guvern. Cu toate acestea, aceasta entitate este autonoma fatd de Guvern in
activitatea sa de reglementare.

40. Ministerul Apardrii si Armata Nationald a Republicii Moldova are propriile capacitéti
defensive si echipa sa de raspuns la incidente cibernetice (CERT militar) pentru a-si
proteja propriile retele.

41. Institutia Publicd Universitatea Tehnicd a Moldovei (Institutul National de Inovatii in
Securitatea Cibernetica ,,Cybercor”) este responsabild de formarea profesionald continud
a personalului din sectorul public si privat prin programe specializate in domeniul
securitdtii cibernetice, precum si de dezvoltarea proiectelor de cercetare si solutiilor
inovatoare pentru protectia infrastructurilor critice si a datelor personale. Totodata,
elaboreaza ghiduri si bune practici in domeniu, stabileste parteneriate cu mediul academic,
sectorul privat si organizatii internationale, pentru implementarea acceleratd a
standardelor de securitate cibernetica.

42. Centrul National de Management al Crizelor, prevazut in Legea Nr. 248/2025 privind
managementul situatiilor de crizd, este autoritatea administrativa centrala din subordinea
Guvernului care coordoneaza, la nivel national, ansamblul activitatilor de management al
crizelor in domeniile de prevenire, pregatire, raspuns si recuperare dupa crize si crize
majore.

43. Republica Moldova nu dispune in prezent de un cadru clar pentru gestionarea crizelor in
domeniul securitdtii cibernetice. Pe mdsurd ce amenintdrile evolueazd, gestionarea
incidentelor cibernetice la scara larga si a crizelor cibernetice este abordatd din ce in ce
mai mult de UE. Astfel cum este definit in Directiva (UE) 2022/2555 (Directiva NIS 2),
un incident de securitate cibernetica la scara larga este un incident care provoaca un
nivel de perturbare care depdseste capacitatea unui stat membru de a raspunde la acesta
sau care are un impact semnificativ asupra a cel putin doua state membre. Un astfel de
incident, in functie de cauza si impactul sau, poate escalada si se poate transforma intr-o
criza de proportii care afecteaza buna functionare a pietei interne sau prezinta riscuri grave
pentru securitatea publica si siguranta entitatilor sau a cetdtenilor din mai multe state
membre sau din UE in ansamblu. In acest sens, Comisia Europeani a aprobat
Recomandarea 2017/1584 din 13 septembrie 2017 privind raspunsul coordonat la
incidentele si crizele de securitate ciberneticd de mare amploare. '

44. Crearea unui cadru de gestionare a crizelor de securitate cibernetica este o sarcind
complexi pentru state. In lumea de astizi, un atac cibernetic la scara larga poate amplifica
o crizd de securitate deja existentd, precum si provoca intreruperea pe termen lung a
serviciilor esentiale, distrugerea datelor importante sau alte consecinte grave, ceea ce duce
la pagube mari si pune in pericol securitatea statului si a societdtii. Datoritd escaladarii
rapide si complexitatii lor, rezolvarea crizelor cibernetice necesitd un mecanism bine
pregdtit si fiabil, care trebuie sa fie bine integrat cu resursele generale de gestionare a

14 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32017H1584
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45.

46.

crizelor ale statului si sd aiba, de asemenea, o capacitate foarte bund de cooperare
internationala.

Consolidarea rezilientei digitale este strans legata de investitiile in cercetare, inovare si
capital uman. Acestea joacad un rol esential in generarea unei cresteri economice
inteligente si durabile si in crearea de locuri de munca. Conform Strategiei "Educatia
2030"!%, finantarea activititilor de cercetare si inovare in Republica Moldova pe cap de
locuitor se ridica la aproximativ 6,6 euro, fiind de 80 de ori mai micd decat media
europeand. Legdtura slaba dintre comunitatea stiintifica si mediul de afaceri impiedica
implementarea rezultatelor cercetarii, aplicarea noilor tehnologii de catre mediul de
afaceri, stimularea dezvoltarii economice si crearea de locuri de munca.

Dezvoltarea competentelor digitale reprezintd, de asemenea, o prioritate in cadrul
Strategiei de dezvoltare "Educatia 2030". In 2022, Banca Mondiald a evaluat cinci
domenii ale pregatirii digitale a sistemului de invatamant din Republica Moldova,
concluzionand ca fiind la nivel "emergent", unde investitiile fundamentale au progresat,
dar multe probleme riman nerezolvate (a se vedea figura 6). In prezent, o parte integrant
a competentelor digitale o constituie cunostintele In domeniul securitatii cibernetice. Lipsa
generala de profesori si manageri calificati, bine pregatiti si motivati este una dintre
provocdrile abordate in strategie, dar si progresul lent in promovarea noilor mijloace de
comunicare, a resurselor deschise si a tehnologiilor in educatie, inclusiv aplicarea
ineficienta a TIC 1n educatie. Investitiile limitate in formarea profesorilor si, in continuare,
in dezvoltarea specialistilor IT, impreuna cu emigrarea lucratorilor calificati, creeaza o
lipsa permanenta pe piata muncii din domeniul IT si limiteaza posibilitatile de lansare a
unor noi intreprinderi avansate din punct de vedere digital. De asemenea, este abordata
dezvoltarea oportunitétilor de invatare pe tot parcursul vietii pentru toti cetatenii.

Figura 6: Moldova — Evaluarea pregatirii pentru educatia digitala 2021-2022 in Republica
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47.

Conform sondajului privind constientizarea sigurantei online in Moldova, realizat in
2023'7, se evidentiazd importanta abordirii problemelor de securitate online, intrucat
smartphone-urile sunt cele mai raspandite dispozitive personale in gospodarii. Aproape
jumatate dintre respondenti utilizeaza smartphone-urile pentru sarcini legate de munca.
Jumatate dintre cei chestionati pastreaza confidentialitatea telefoanelor lor mobile, in timp

' https://www . legis.md/cautare/getResults?doc_id=136600&lang=ro

16 Banca Mondiald. Moldova — Evaluarea pregatirii pentru educatia digitald 2021-2022,
https://documentsl.worldbank.org/curated/en/099120006252220689/pdf/P17773104ea6f2040a88e02bdf9bbd0

4f6.pdf

Yhttps://ega.ee/wp-content/uploads/2024/01/EGA-Online-safety-awareness._-results.pdfegov.md/ro/node/40718
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ce o treime au mentionat ca si alte persoane ar putea avea acces la informatiile lor. O mai
buna constientizare a amenintarilor hibride actuale este esentiala pentru cetateni, intrucat
73% dintre respondentii sondajului considerd cd manipularea, propaganda si
dezinformarea sunt prezente in mare masura in continutul postat pe retelele de socializare.

Figura 7: Rdaspunsuri la intrebarile "In ce masura credeti ca manipularea, propaganda si
dezinformarea sunt prezente in continutul postat pe retelele de socializare?"
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Sursa: e-Governance Academy (Estonia) si Magenta Consulting

48. In concluzie, Republica Moldova se confruntd cu multiple provocari in domeniul
securitatii cibernetice, dintre care se evidentiaza urmatoarele:

47.1. Cresterea numairului de atacuri cibernetice — Atacurile asupra entitatilor
publice si private s-au intensificat, punand in pericol infrastructurile critice si datele
cetdtenilor.

47.2. Cresterea criminalitatii cibernetice — Criminalitatea ciberneticd, inclusiv frauda
online, atacurile ransomware si furtul de identitate s-au intensificat. Grupurile
infractionale folosesc metode din ce in ce mai sofisticate pentru a exploata
vulnerabilitdtile digitale, afectand atat institutiile, cat si cetatenii.

47.3. Provocari geopolitice si riscuri hibride — Republica Moldova este expusa la
campanii de dezinformare, atacuri asupra infrastructurilor IT si alte actiuni care
vizeaza destabilizarea securitatii nationale.

47.4. Capacitate institutionala limitata — Autoritatile publice cu responsabilitati in
domeniul securitdtii cibernetice nu dispun de resurse si expertiza suficiente pentru a
face fata amenintarilor emergente.

47.5. Lipsa de constientizare si educatie in materie de securitate cibernetica — Atat
sectorul public, cat si cel privat, precum si populatia in general, au nevoie de o mai
mare instruire si constientizare a riscurilor si a masurilor de protectie.

47.6. Lipsa unui ecosistem public-privat de colaborare— Sectorul privat nu este pe
deplin integrat in mecanismele nationale de securitate cibernetica, iar cooperarea
dintre institutiile guvernamentale si companiile de tehnologie este insuficienta.

47.7. Securitatea ciberneticA a infrastructurilor critice — Sistemele energetice,
financiare, sdnatate si de transport necesitd masuri urgente de protectie impotriva
amenintarilor cibernetice sofisticate.

47.8. Cooperare internationald insuficienta — Desi Republica Moldova a inceput
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procesul de integrare in initiativele internationale de securitate cibernetica, nivelul
de colaborare cu partenerii externi trebuie extins si consolidat. Schimbul de
informatii, alinierea la standardele internationale si participarea activa la platformele
de securitate ciberneticd sunt esentiale pentru cresterea capacititii nationale de
protectie.

47.9. Fragmentare si solutii digitale invechite — Existenta mai multor sisteme
informationale si registre medicale cu niveluri diferite de maturitate tehnica si
securitate, interoperabilitate limitata si dependente de tehnologii legacy.

49. Ca raspuns la aceste provocari, Programul prevede 4 domenii principale de interventie:
I. Consolidarea capacitatilor operationale;
II. Combaterea criminalitatii informatice;
II. Educatie si sensibilizare;
IV. Cooperare internationala.

> * Rispuns eficient de \
« Gestionarea coordonati a riscurilor \ aplicarea legi.i axat pe
si sprijin pentru entititile prevenirea si
esentiale/importante si jm.-estigarea
supravegherea criminalititii
+ Crearea unui cadru de gestionare a informatice;

crizelor (cibernetice)
+ Infrastructura digitald sigura si

durabila (inclusiv e-1D) « Extinderea si

Consolidarea Combaterea Elonsolidaﬂea relatiilor
v AR T e cooperare
capacn'tit;llor c_nmmaht.él;u LR
operationale informatice
Educatie si Cooperare
sensibilizare internationald
- ™\
+ Educatie - Intensificarea
+ Cercetare cooperdrii
* Constientizare: comportament intemagionale
online precaut, constientizare a
fraudei online si a atacurilor
cibernetice, educatie
\_ mediaticd) Y.

Domeniul de interventie I — Consolidarea capacitatilor operationale

50.In ultimii ani, Republica Moldova a dezvoltat un cadru strategic, normativ si
organizational, pentru protectia spatiului sdu cibernetic si asigurarea securitdtii retelelor
si sistemelor informatice, in vederea cresterii nivelului de rezilientd cibernetica.
Urmatorul pas este consolidarea capacitdtilor operationale ale tarii pentru implementarea
cadrului creat. Programul se concentreaza pe stabilirea unor actiuni practice pentru
prevenirea si solutionarea incidentelor cibernetice, pe minimizarea impactului, prin
reducerea consecintelor si asigurarea recuperarii rapide si restabilirea continuitatii
serviciilor esentiale, precum si pe reducerea riscurilor asociate utilizarii retelelor si
sistemelor informatice la furnizarea serviciilor esentiale.
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51.

52.

53.

54.

55.

Este necesara sprijinirea autoritdtilor si institutiilor publice responsabile de securitatea
cibernetica in intelegerea amenintarilor, monitorizarea si evaluarea acestora. Practica de a
invata din incidentele din spatiul cibernetic este inca in dezvoltare, de aceea capacitatile
acestor organizatii de a raspunde, recupera si invata rapid si eficient din incidente si crize
cibernetice necesita suport. Guvernul va investi in resurse umane si sisteme care sa ofere
o imagine clard asupra originii amenintarilor si a tintelor acestora.

Procedurile de raportare si gestionare a incidentelor sunt inca la un stadiu incipient. Este
necesara instituirea unui cadru interinstitutional mai bine structurat si functional, care sa
includa toti actorii relevanti, pentru a asigura un raspuns eficient si coordonat la atacurile
cibernetice. In 2022 a fost aprobat conceptul registrului de stat al incidentelor de securitate
cibernetica, iar Institutia publicd “Serviciul Tehnologia Informatiei si Securitate
Cibernetica” (STISC) trebuie sa actioneze ca punct unic de contact pentru autoritatile si
institutiile publice in raportarea incidentelor cibernetice. In primivara anului 2025, un
sondaj realizat de Ministerul Dezvoltarii Economice si Digitalizarii printre autoritatile
publice a aratat ca raportarea incidentelor nu este o practicd comuna. Totodata, Registrul
de stat mentionat nu este inca unul functional. Astfel, lipseste o imagine bazatd pe date
reale privind situatia din spatiul cibernetic al Republicii Moldova, in special in sectorul
public, ceea ce ingreuneaza planificarea protectiei. Un obiectiv strategic al Programului
este ca organizatiile guvernamentale, care au echipe de raspuns la incidentele cibernetice,
si autoritdtile de supraveghere s initieze un schimb de informatii eficient atat despre
incidentele Inregistrate, cat si despre amenintari si vulnerabilitati, asumandu-si pe deplin
responsabilitatea de a sprijini entitdtile care intrd in domeniul lor de competenta in
detectarea si raspunsul la incidente cibernetice.

Managementul coordonat si integrat al riscurilor la nivel organizational, sectorial si
national este inca la inceput. Riscurile cibernetice nu au inca un loc bine definit in cadrul
general de management al riscurilor. Abordarea bazatd pe risc, prevazuta in Legea nr.
48/2023 privind securitatea cibernetica, trebuie sd joace un rol esential in determinarea si
atingerea nivelului dorit de rezilienta. Autoritatile publice cu functii de supraveghere din
Republica Moldova trebuie sd@ furnizeze materiale metodologice pentru a sprijini
furnizorii de servicii In sectoarele critice sa inteleaga si sa implementeze corect cadrul
normativ si masurile de securitate. Sprijinirea acestor entitati in implementarea cerintelor
legii este un obiectiv principal al Programului.

Lipsa unui mecanism integrat de gestionare a crizelor in domeniul securitatii cibernetice
si dezvoltarea unui mecanism national integrat de gestionare a crizelor, in conformitate cu
Strategia Nationald de Securitate, oferd o oportunitate bund de a crea un mecanism robust
si eficient de gestionare a crizelor cibernetice. La data de 10 iulie 2025, Parlamentul a
adoptat Legea nr. 248/2025 privind managementul situatiilor de criza. Legea stabileste
cadrul juridic, organizatoric (functional si institutional), operational si de coordonare a
gestiondrii crizelor in Republica Moldova. In acest context, un obiectiv in perioada
urmatoare este instituirea unui proces de gestionare a crizelor cibernetice, integrat in
sistemul national de gestionare a crizelor si pregdtit pentru integrarea in cadrul UE.
Comunicarea in timpul crizelor este esentiald pentru raspunsul eficient la incidente
cibernetice. Furnizarea de informatii veridice si la timp mentine increderea publicului si
reduce posibilele prejudicii de reputatie. Exercitiile nationale periodice de gestionare a
crizelor cibernetice si participarea activa la exercitii internationale reprezintd instrumente
importante pentru cresterea gradului de pregatire.

Republica Moldova, care si-a stabilit transformarea digitala ca prioritate strategica, isi
propune un efort coordonat al sectorului public si privat pentru a oferi infrastructuri
digitale sigure si durabile. Identitatea digitald este unul dintre elementele fundamentale.
Fara posibilitatea de a te identifica si interactiona online In sigurantd, transformarea
digitala nu poate fi completa. In 2024, serviciul de autentificare MPass a fost utilizat de
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56.

57.

peste 20 de milioane de ori de aproximativ 200.000 de utilizatori, iar serviciul MSign a
fost folosit pentru peste 53 de milioane de semnaturi electronice de peste 180.000 de
utilizatori. Printre realizarile recente se numara lansarea aplicatiei mobile integrate EVO
si introducerea noii carti electronice de identitate (eID). Prin asigurarea interoperabilitatii
si recunoasterii legale a identificdrii electronice si a serviciilor de Incredere in intreaga
UE, armonizarea cu Regulamentul eIDAS trebuie sa fie o prioritate.

Obtinerea unei imagini precise a situatiei securitatii cibernetice, inclusiv peisajul
amenintarilor, incidentele si impactul acestora, este esentiali. In acest scop, trebuie
dezvoltatad capacitatea de identificare si analizd a amenintarilor cibernetice, precum si
capacitatea centralizatd de raportare si gestionare a incidentelor la nivel national.

Printre problemele-cheie in acest domeniu se numara:

56.1 Lipsa unei capacitati consolidate de cooperare internationald si participarea
insuficienta la formate internationale pentru schimbul de informatii privind
securitatea ciberneticd limiteazd accesul Republicii Moldova la informatii
esentiale despre riscuri si amenintari.

56.2 Deficiente in colectarea, raportarea, inregistrarea si analiza centralizatd a
incidentelor cibernetice impiedicd obtinerea unei imagini clare asupra situatiei
nationale, atat la nivel operational, cat si strategic. Lipsa unei evidente complete
a incidentelor de criminalitate informaticad afecteaza dezvoltarea de masuri
preventive eficiente si Intirzie investigarea, urmarirea penald si solutionarea
acestora.

Domeniul de interventie II - Combaterea criminalitatii informatice

58.

59.

60.

Criminalitatea informatica (ciberneticd) a aparut ca una dintre principalele probleme ale
societatilor de astazi, provocand pierderi economice directe si indirecte semnificative si
subminand increderea in functionarea intregului ecosistem digital, a guvernului, a
economiel $1 a societdtii. Combinat cu operatiunile de criminalitate cibernetica
sponsorizate de stat, este 0 amenintare in crestere care necesitd o interventie din ce in ce
mai decisiva si la scara largd a statului si cooperare internationalad in majoritatea tarilor.
Criminalitatea ciberneticd, initiatd atat de grupurile de crima organizata, cét si de actorii
criminali sponsorizati de stat, poate reprezenta o amenintare iminenta nu numai pentru
sentimentul de securitate a societatii si a cetdtenilor, ci si pentru securitatea nationala.
Odata rezervate actorilor statului-natiune, tacticile cibernetice avansate si persistente sunt
acum comune in randul infractorilor cibernetici, facandu-le la fel de devastatoare in
peisajul amenintirilor de astizi'®.

Strategia securitdtii nationale recunoaste atacurile cibernetice lansate de actori statali
straini asupra infrastructurii critice nationale si regionale si atacurile cibernetice lansate
asupra entitatilor publice sau private de catre structurile specializate in criminalitate
informatici ca o amenintare la adresa securititii Republicii Moldova'®. Pentru a
imbunatati lupta Tmpotriva criminalitatii informatice, Republica Moldova trebuie sa
stabileasca un raspuns mai eficient de aplicare a legii, axat pe detectarea si trasabilitatea
datelor privind criminalitatea informatica si urmirirea penali a infractorilor cibernetici®’.
In 2025, Moldova se confruntd cu mai multe provociri semnificative in combaterea
criminalitdtii cibernetice, influentatd de tensiunile geopolitice, limitérile infrastructurale

18 RUSI. https://www.rusi.org/explore-our-research/publications/commentary/why-biasing-advanced-persistent-
threats-over-cybercrime-security-risk

19 Strategia Nationald de Securitate a Republicii Moldova, Viziunea Presedintelui Republicii Moldova

20 Raportul pe 2024 al Republicii Moldova, DOCUMENT DE LUCRU AL SERVICIILOR COMISIEI, Bruxelles, 30.10.2024
SWD(2024) 698 final https://data.consilium.europa.eu/doc/document/ST-15129-2024-INIT/en/pdf
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61.

62.

si evolutia amenintarilor digitale.

Conform studiului ,,World Cybercrime Index”“’, publicat in aprilie 2024, Republica
Moldova se situeaza pe locul 15 la nivel mondial (din 97 de tari analizate) in clasamentul
perceptiei expertilor internationali privind sursele de activitate infractionala cibernetica.
Aceasta pozitionare, ingrijordtoare prin asocierea cu statele implicate in generarea sau
facilitarea atacurilor informatice, evidentiaza atat utilizarea teritoriului national ca baza
operationala pentru grupari infractionale transnationale, cat si vulnerabilitati structurale in
sistemele de prevenire, investigare si combatere a criminalitatii cibernetice.

Principalele amenintéri legate de criminalitatea ciberneticd pentru Republica Moldova
sunt:

61.1 Amenintari cibernetice sponsorizate de stat si atacuri hibride. Republica
Moldova a fost supusa unor atacuri cibernetice legate de actori straini, In special
din Federatia Rusi.?? Aceste atacuri urmiresc si perturbe operatiunile
guvernamentale si sd erodeze increderea publica, in special In timpul
evenimentelor critice precum alegerile. In 2024, serverele de e-mail ale
Parlamentului Republicii Moldova au fost compromise finaintea alegerilor
prezidentiale si a referendumului de aderare la UE, evidentiind vulnerabilitatile
operatiunilor cibernetice motivate politic.

61.2 Ransomware si fraudd online. Republica Moldova a inregistrat o crestere a
incidentelor ransomware si a fraudei online care vizeaza atat entitatile publice,
cat si intreprinderile private. Un caz recent semnificativ a implicat arestarea unui
suspect legat de un atac ransomware de 4,5 milioane de euro asupra Organizatiei
Olandeze pentru Cercetare Stiintifica, demonstrand rolul Republicii Moldova in
investigatiile internationale privind criminalitatea cibernetica. 23

9921

61.3 Atacuri cibernetice asupra infrastructurii critice. Infrastructura critica a
Republicii Moldova, inclusiv sistemele de sandtate24 si de salarizare
guvernamentale, a fost tinta unor atacuri cibernetice menite sa submineze
increderea publicului in serviciile publicii furnizate de organizatiile de stat.
Aceste atacuri au determinat Guvernul sa Tmbunatiteascd masurile de securitate
cibernetica pentru a proteja interesele nationale. Crima organizatd destabilizeaza
progresiv societatea, deoarece apare din ce Tn ce mai mult online si este puternic
acceleratd de inteligenta artificiald si alte tehnologii noi.

61.4 Insuficienta de profesionisti in securitatea ciberneticd pe Intregul ciclu de
descoperire, constatare, investigare, urmarire si judecare a faptelor ilegale comise
in spatiul cibernetic. Republica Moldova se confruntd cu un deficit semnificativ
de expertiza In securitate cibernetici in domeniul criminalitdtii cibernetice,
exacerbat de un fenomen de "exod de creiere" in care profesionistii calificati cautd
oportunitati in straindtate. Acest deficit impiedica dezvoltarea si implementarea
unor strategii eficiente de aparare cibernetica.

https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-ranks-countries-cybercrime-threat-

level#:-:text=Russia%20tops%20the%20list%2C%20followed.Right%3A%20Associate%20Professor%20]onathan%20L

usthaus

https://www.sis.md/sites/default/files/comunicate/fisiere/Raport_SIS_Public_Interferenta_in_procesul_electoral
_0.pdf
23 https://securityaffairs.com/177772/cyber-crime/moldovan-police-arrested-a-45-year-old-foreign-man-
participating-in-ransomware-attacks-on-dutch-companies.htmi

24 https://www.moldpres.md/eng/society/chisinaubased-hospital-victim-of-cyber-attack-
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61.5 Provociri in materie de securitate cibernetica pentru IMM-uri. Intreprinderile
mici si mijlocii (IMM-uri), care constituie peste 97% din companiile
moldovenesti25, sunt deosebit de vulnerabile la amenintdrile cibernetice.
Resursele si congtientizarea limitate fac dificila implementarea unor masuri
adecvate de securitate cibernetica, prezentdnd riscuri pentru ecosistemul
economic mai larg.

63. Dezvoltarea si promovarea cooperdrii internationale pentru combaterea criminalitatii
informatice a fost una dintre prioritatile operationale ale tarii. Republica Moldova este
parte la Conventia de la Budapesta si a fost activd si In mai multe parteneriate
internationale, precum:

62.1 Colaborarea cu Consiliul Europei: Moldova se implica activ in initiativele
Consiliului Europei precum CyberEast si GLACY+, concentrandu-se pe consolidarea
capacitatilor si alinierea legislativa la Conventia de la Budapesta.

62.2 Sprijinul UE: Proiectul EU4Security Moldova 1si propune sa sporeasca
capacitdtile de aplicare a legii In domeniul securitatii cibernetice. Printre evolutiile
recente se numara inaugurarea unui laborator cibernetic la Chisindu pentru a sprijini
investigatiile digitale.

62.3 Cooperare bilaterald: In ianuarie 2025, Republica Moldova si Tarile de
Jos au desfasurat primul lor dialog cibernetic bilateral, concentrandu-se pe amenintarile
hibride, securitatea ciberneticad si criminalitatea cibernetica. Dialogul a pus accentul pe
consultari inter-agentii si schimbul de cunostinte.

64. De asemenea, autoritdtile nationale au fost active in colaborarea internationald in
domeniul aplicarii legii, prin formatele Interpol si, de asemenea, In operatiuni comune cu
agentiile internationale de aplicare a legii. Prin aceste eforturi concertate, Republica
Moldova si-a consolidat pozitia in lupta globala Tmpotriva criminalitdtii informatice,
promovand rezilienta si aliniindu-se la cele mai bune practici internationale.

65. Programul de prevenire si combatere a criminalititii pentru anii 2022-2025° a abordat o
serie de probleme de criminalitate informaticd, concentrandu-se pe crearea si facilitarea
accesului la instrumente si mecanisme adecvate In combaterea si prevenirea criminalitatii
informatice. Programul recunoaste lupta Impotriva crimei organizate prin aprofundarea
cooperdrii cu statele membre ale UE si institutiile relevante. Aceste probleme continud a
fi abordate si in proiectul Programului de prevenire si combatere a criminalitdtii pentru
anii 2026-2030, care vine cu o serie de masuri pentru solutionarea acestora.

Domeniul de interventie III - Educatie si sensibilizare

66. Acest domeniu de interventie se concentreazd pe oamenii din spatele tehnologiei si pe
rezilienta ciberneticd a publicului. Abordarea la nivelul intregii societdti va fi utilizata la
dezvoltarea competentelor digitale, de la cunostinte si competente de baza la expertiza la
nivel inalt si competente specializate in securitate cibernetica. Constientizarea sectorului
public si privat, a societdtii civile si a publicului larg pentru a se putea proteja impotriva
amenintirilor cibernetice este in continuare limitati in Republica Moldova?’. In mod
similar, existd Incd prea putine cunostinte aprofundate de securitate ciberneticd. Prin
urmare, accentul necesitd a fi pus pe consolidarea capacitatilor si proiectarea viitoarelor
programe de educatie si formare pentru a aborda deficitul de personal specializat in
securitate cibernetica.

% https://old.eudbusiness.eu/moldova
26 https://www.legis.md/cautare/getResults?doc_id=135455&lang=ro
27 https://ega.ee/wp-content/uploads/2024/01/EGA-Online-safety-awareness_-results.pdfeqov.md/ro/node/40718
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67. Scopul Strategiei Nationale de Dezvoltare "Moldova Europa 2030" in domeniul educatiei
este de a oferi oportunitati tuturor de a-si dezvolta abilitatile si competentele necesare de-
a lungul vietii de la o varsta frageda. Aceasta urmareste sa Tmbunatateasca educatia, sa
promoveze invatarea pe tot parcursul vietii si sd coreleze competentele dobandite in
institutiile de invitimant formal cu cele dezvoltate in contexte non-formale si informale.?®
Competentele digitale, inclusiv securitatea ciberneticd, sunt vitale in toate sectoarele
economiei moderne. Acestea oferd un acces mai bun la locuri de munca bine platite si
ajutd la gestionarea informatiilor si la luarea deciziilor in cunostintd de cauza. In ultimii
ani, au fost implementate numeroase initiative si modificari legislative in educatie, cu
scopul de a asigura o educatie de calitate, echitabila si incluziva si de a oferi oportunitati
de Invatare pe tot parcursul vietii pentru toti.

68. Strategia de transformare digitald 2023-2030%° acordi prioritate dezvoltirii competentelor
digitale. In timp ce in anii trecuti proportia institutiilor cu acces la internet si computere
in scopuri pedagogice a ajuns la 100%, Tmbundtatirea calitatii educatiei si dezvoltarea
competentelor digitale ale elevilor este incd o provocare. Eforturile continue de dezvoltare
si promovare a educatiei in securitate ciberneticd sunt importante pentru a raspunde
cerintelor si oportunitdtilor din sectorul tehnologic si pentru a pregati specialisti
competenti si calificati in acest domeniu in Republica Moldova. Asigurarea unor resurse
adecvate si a unor programe de Invatimant actualizate Tn domeniul securitatii cibernetice,
precum si sprijinirea formarii initiale si continue a specialistilor pot contribui la
imbunatatirea calittii educatiei in acest domeniu.

69. Activitdtile de igiend cibernetica si sigurantd online au mai mult succes dacd sunt
gestionate strategic pe termen lung de o gamd largd de parteneri si parti interesate.
Asigurarea igienei cibernetice intr-o tara nu este responsabilitatea unui minister sau a unei
agentii, este o problema pe care partile interesate din sectorul public si privat, organizatii
ale societatii civile si mediul academic trebuie sd o abordeze si sa contribuie la activitati
preventive atunci cand reactioneazd la atacuri cibernetice sau escrocherii. Prin urmare,
promovarea colaborarii intersectoriale si regionale in schimbul de cunostinte si experiente
este esentiald, dar este Tncd necesar un punct de contact comun, de preferintd in sectorul
public, prin care sa poata fi organizata dezvoltarea si diseminarea de campanii universale
de 1naltd calitate si materiale de sensibilizare. Interventiile de comunicare sunt cele mai
eficiente atunci cand se bazeaza pe datele din incidente si situatii din spatiul cibernetic
national. Prin urmare, Agentia pentru Securitate Ciberneticd si Institutia publica
“Serviciul Tehnologia Informatiei si Securitate Cibernetica” sunt cele mai indicate sa
creeze mecanisme si platforme de comunicare pentru a asigura realizarea acestor
imperative.

70. Din 2023, campania "Siguranta Digitala" este implementata de Academia de e-Guvernare
(Estonia), in cooperare cu parteneri locali.®® Campania face parte dintr-o misiune mai
amplad de a creste gradul de constientizare cu privire la siguranta online si de a oferi
abilitati printr-un curs online. Cu toate acestea, aceste initiative au fost la scara mica si, in
scopul exercitarii responsabilitatilor, Agentia pentru Securitate Cibernetica trebuie sa isi
consolideze rolul central de proiectare si coordonare a activitatilor de consolidare a
capacitatilor, de sensibilizare si de formare in domeniul securitdtii cibernetice, in comun
cu furnizorii de servicii in sectoarele critice, mediul academic, societatea civila si alte parti
interesate. In plus, cunostintele privind siguranta online vor fi imbunatatite semnificativ

Zhttps://moldova.unfpa.org/sites/default/files/pub-
pdf/raport_de_progres_odd_2023_vf_07_08_2023_en_final.pdf
2% Strategia de transformare digitald 2023-2030 -
ttps://www.legis.md/cautare/getResults?doc_id=139408&lang=ro.
30 Curs online oferit pe site-ul https://www.sigurantadigitala.md/
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71.

72.

73.

daca un numdr mare de parti interesate, atat din sectorul public, cat si din cel privat,
precum si din societatea civild, sporesc si se implicd activ in comunicarea periodica online
privind siguranta cu clientii si partile interesate, precum si in orice campanii de
constientizare.

Schimbarea gradului de constientizare a subiectelor legate de siguranta online si
securitatea cibernetica ar trebui evaluatd Tn mod sistematic, inclusiv pentru a evalua
impactul oricaror activitdti de comunicare la scard largd, cum ar fi campaniile. Prin
urmare, este necesar sa se initieze evaludri periodice, In dinamica si structurate in acest
domeniu.

Unul dintre domeniile cele mai afectate care are mult de castigat din cooperarea oportuna
si anticipatd intre partile interesate din sectorul public si privat sunt alegerile. Pe de o
parte, rezultatele votului depind de constientizarea de catre alegatori a recunoasterii
dezinformadrii. Potrivit sondajului privind constientizarea sigurantei online in Republica
Moldova, realizat n 2023, 73% dintre respondenti considera cd manipularea, propaganda
si dezinformarea sunt prezente in mare masurd in continutul postat pe retelele de
socializare.*! Pe de alti parte, rolul jurnalistilor si al organizatiilor neguvernamentale este
la fel de important. Acestia ar trebui sa fie instruiti sd detecteze si sd gestioneze
manipuldrile, campaniile de dezinformare tintite in timpul perioadei electorale si ar trebui
sd diminueze impactul acestor manipulari, in loc sa-1 amplifice.

Securitatea cibernetica si protectia datelor merg mand in mana si sunt doi aliati esentiali
pentru protectia persoanelor si a drepturilor acestora. Tehnologiile de Tmbunatétire a
confidentialitatii sunt un bun exemplu in acest sens. Prin urmare, consolidarea cooperarii
si colaborarii intre agentiile de protectie a datelor si de securitate ciberneticd permit o mai
buna abordare a provocdrilor in materie de securitate cibernetica si confidentialitate ntr-
o manierd holisticd si ajutd alte organizatii, atat publice, cat si private, sa isi
imbunatateasca pregatirea.

Domeniul de interventie IV - Cooperare internationala

74.

75.

76.

Unul dintre principalele mijloace de asigurare a securitatii cibernetice este intensificarea
s1 Imbundtatirea cantitativa si calitativd a cooperdrii internationale si a activitatilor mai
active in cadrul organizatiilor si initiativelor internationale.

Republica Moldova se afld intr-un proces intens de consolidare a posturii sale in domeniul
securitdtii cibernetice. Pe plan normativ, a fost modernizat cadrul normativ si au fost
instituite mecanisme clare de raspuns la incidente. Din punct de vedere tehnic, tara
dispune de o anumita capacitate operationald, echipa de raspuns la incidentele cibernetice
la nivel national aflandu-se intr-o continud dezvoltare. La nivel international, este tot mai
bine conectatd la programele si initiativele UE si NATO, participd la schimburi de
formare, si este integratd in retele multilaterale de rezilientd. Pe plan operational,
Republica Moldova este pregatita sa faca fatd amenintarilor hibride, beneficiind de acces
la rezervele de securitate cibernetica ale UE si la canalele internationale de raspuns la
incidente.

Desi s-au Inregistrat progrese notabile in guvernanta interna a securitdtii cibernetice si
cooperarea regionald, diplomatia ciberneticd ramane o dimensiune subdezvoltata, dar
esentiala a securitatii nationale si a politicii externe a tarii. Nu existd un reprezentant
special dedicat domeniului cibernetic, o unitate sau un mecanism interinstitutional
insarcinat cu reprezentarea Republicii Moldova 1n dezbaterile privind normele cibernetice

31Sondaj privind constientizarea sigurantei online in Moldova, realizat in 2024 de Academia de e-Guvernare, Estonia si
Agentia, Magenta Consulting, si finantat de UE in cadrul proiectului de asistenta rapidd in materie de securitate cibernetica din
Moldova. si Academia de e-guvernare https.//ega.ee/wp-content/uploads/2024/01/EGA-Online-safety-awareness_-
results.pdfeqov.md/ro/node/40718 Sondaj privind constientizarea sigurantei online in Moldova, realizat in 2024 de Agentia de
e-Guvernare, Magenta Consulting si Academia de Guvernare Electronicd egov.md/ro/node/40718
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globale, gestionarea diplomatiei incidentelor transfrontaliere sau negocierea acordurilor
internationale privind securitatea digitald. Ministerul Afacerilor Externe al Republicii
Moldova nu a dezvoltat incd o unitate de diplomatie cibernetica. Acest lucru limiteaza
vizibilitatea si influenta tarii pe platformele internationale de securitate cibernetica si
capacitatea sa de a-si sustine interesele in procese multilaterale, cum ar fi OEWG?? al
ONU sau dialogurile OSCE de consolidare a increderii cibernetice.

77. Una dintre principalele provocari este armonizarea legislatiei nationale cu reglementarile
UE si integrarea in formatele si organizatiile de cooperare UE, urmand prioritatile
nationale si liniile de actiune pentru integrarea in Uniunea Europeana.

78. Al doilea factor foarte important in abordarea si alocarea resurselor pentru cooperarea
internationala este natura globald a provocarilor In materie de securitate cibernetica.
Majoritatea covarsitoare a incidentelor cibernetice si a infractiunilor cibernetice sunt de
naturd transnationald, autorii, facilitatorii si victimele fiind localizati n diferite tari si
jurisdictii, iar prevenirea unor astfel de incidente si infractiuni necesitd o cooperare
internationala eficienta. De asemenea, trebuie remarcat faptul cd amenintarile tehnologice
sunt in general de natura globala, cu aceleasi tehnologii de securitate in retea implementate
de obicei Tn multe tari, iar atacurile cibernetice dintr-o tara sunt urmate imediat de atacuri
impotriva acelorasi tehnologii implementate in diverse tari. Datoritd faptului ca multe
dintre grupdrile de crima organizatd opereaza dincolo de granitele lor nationale,
activitatile lor au in mod evident consecinte internationale. Pentru a preveni acest fenomen
si a evita extinderea acestuia, sunt necesare masuri preventive suplimentare prin aplicarea
mecanismelor de cooperare internationald. Prin urmare, este extrem de important ca
Republica Moldova sa joace rolul unui partener de incredere si sa aiba relatii foarte bune
si strAnse si schimburi de informatii cu autoritdtile de securitate cibernetica si cu
organizatiile internationale din alte tari. Acest lucru necesitd o comunicare internationala
strdnsa, o reprezentare activa si participarea la forurile de cooperare internationala si o
contributie la activitatea lor.

79. Pentru a utiliza cat mai eficient capacitatile cibernetice limitate, entitatile guvernamentale
din Republica Moldova se confruntd cu necesitatea unei colaborari mai stranse si mai
eficiente intre ele. Provocarea majora este implicarea nu doar a entitdtilor guvernamentale,
ci st a mediului de afaceri si a comunitatii de cercetare, astfel incat expertiza in domeniul
securitatii cibernetice sd fie valorificatd la maximum pentru consolidarea rezilientei
cibernetice a tarii.

80. Conform Legii nr. 48/2023 privind securitatea ciberneticd, Agentia pentru Securitate
Cibernetica in calitatea sa de autoritate competentd in domeniul securitdtii cibernetice
indeplineste functia de punct unic de contact national si trebuie sa asigure interactiunea
autoritatilor si institutiilor publice nationale cu autoritati similare din alte state si/sau cu
organizatii sau entitati internationale infiintate de acestea.

Capitolul III
OBIECTIVE GENERALE SI SPECIFICE

81. Programul isi propune sa contribuie la realizarea obiectivelor si directiilor prioritare
stabilite in documentele de politici publice de nivel superior, in special in Strategia
nationala de securitate a Republicii Moldova si in Strategia de transformare digitala 2023—
2030, precum si in alte documente strategice si de planificare, cum ar fi Strategia de
dezvoltare ,,Educatie 20307, Strategia de dezvoltare a domeniului afacerilor interne 2022—
2030, Strategia nationala de aparare 2024-2034, Programul de prevenire si combatere a
criminalitatii 2022-2025 (si proiectul pentru perioada 2026—-2030) si Programul national

32 Open-ended Working Group
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de aderare a Republicii Moldova la UE 2025-2029.

82.In urma analizei acestor documente strategice si a realizarii unui inventar detaliat al
situatiei in domeniul securitatii cibernetice, au fost formulate patru obiective generale,
prezentate 1n tabelul de mai jos.

83. Fiecare obiectiv general este detaliat in mai multe obiective specifice care oferd o directie
mai clard cu privire la modul in care urmeaza a fi obtinute rezultatele asteptate (Tabelul

).

23



Tabelul 1. Indicatori de rezultat pentru obiective specifice

Obiectiv Obiectiv specific Indicator Valoarea de |Tinta (2028) Tinta (2030)
general referinta (2025)
1. Consolidarea |1.1 Consolidarea Cresterea scorului 8,04 12.5 17,5
capacitatilor  |capacitatilor de de tara la capitolul
L N ; N (2024)
operationale  |rdspuns la dezvoltarea
incidentele capacitatilor”
:berrz;t}ce a{[e Sursa: Indicele
gentict pentru global de
Securitate .
Cibernetics Securitate
cibernetica (GCI)
al UIT
1.2 Consolidarea Cresterea scorului 6,68 10,5 15,5
rezﬂ‘len‘g.el Se ‘Eara 'la capltf)lu’l, (2024)
furnizorilor de masurile tehnice
se.l:[YICHA n sicjtoarele Sursa: Indicele
critice impotriva global de
amenintarilor .
‘bernetice si a Securitate
158 § cibernetica (GCI)
incidentelor
. . al UIT
cibernetice.
1.3 imbunété‘girea Cresterea scorului 6,68 10,5 15,5
raspunsului la crizele [de tard la capitolul
: ) : . . o (2024)
cibernetice prin masurile tehnice
asigurarea unei Sursa: Indicele
abordari coordonate
S ] global de
si prin valorificarea .
tructurilor existente securitate
S . cibernetica (GCI)
pentru mentinerea |
functiilor societale
vitale
2.Consolidarea |2.1 Consolidarea Cresterea N/A Cresterea cu |Cresterea cu

rezilientei tarii
impotriva
criminalitatii
informatice

competentelor si
abilitatilor
autoritatilor de
aplicare a legii in
ceea ce priveste
investigarea
infractiunilor
informatice si
infractiunilor in
domeniul
comunicatiilor
electronice

numarului de cauze
cu privire la
infractiunile
informatice si
infractiunile in
domeniul
comunicatiilor
electronice remise
in judecata

15%

30%
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Obiectiv Obiectiv specific Indicator Valoarea de |Tinta (2028) [Tinta (2030)
general referinta (2025)
Sursa: Ministerul
Afacerilor Interne
2.2.  Crearea de|Dotarea cu 8 instrumente minim 9 | Crestere cu
instrumente instrumente si (2024) instrumente |25% (minim
tehnologice eficace(solutii inteligente 10 solutii)
si avansate pentru|de investigare
prevenirea,
detectarea si
investigarea eficientd |Sursa: Ministerul
a criminalititii |4facerilor Interne
informatice
3. Dezvoltarea |3.1 Dezvoltarea unei [Ponderea
c‘ompeten‘g?lor forge de rnAuncé speciAaligAtilor in 2.7% 33 % 49%
si a culturii de |calificate in TIC in randul
securitate domeniul securitatii |populatiei ocupate (2022)
cibernetica in  |cibernetice prin
societate extinderea
oportunititilor Sursa: Ministerul
educationale Educatiei si
Cercetarii, Biroul
National de
Statistica
Ponderea 13,7 % 15 % 16%
absolventilor
STEAM? in (2022)

rezerva totala de
absolventi de studii
universitare

Sursa: Ministerul
Educatiei si
Cercetarii, Biroul
National de
Statistica

33 STEAM: Science, Technology, Engineering, Arts, and Mathematics (Stiintd, Tehnologie, Inginerie, Arta si Matematica).

25




Obiectiv Obiectiv specific Indicator Valoarea de |Tinta (2028) [Tinta (2030)
general referinta (2025)
3.2 Dezvoltarea unui |Ponderea N/A 40 % 80%
mecanism national  [populatiei cu
de monitorizare competente digitale
continud si evaluare |de baza
a dezvoltarii
societatii digitale
Sursa: Ministerul
Educatiei si
Cercetarii, Biroul
National de
Statistica
3.3. Consolidarea Ponderea N/A 40 % 80%
cooperdrii interne  |persoanelor care
intre autoritatile si  |verifica
institutiile publice, |veridicitatea
precum si cu mass- |informatiilor
media pentru a intalnite pe internet
combate eficient
manipularile
electorale si atacurile
cibernetice. Sursa: Ministerul
Educatiei si
Cercetarii, Biroul
National de
Statistica
3.4. Protejarea Ponderea N/A 40 % 80%
drepturilor si utilizatorilor de
libertatilor internet care aplica
persoanelor atunci  |mdsuri active de
cand datele lorcu  [gestionare a
caracter personal confidentialitatii si
sunt prelucrate a datelor personale
Sursa: Ministerul
Educatiei si
Cercetarii, Biroul
National de
Statistica
4. Cooperarea |4.1 Consolidarea Cresterea scorului 15,51 16,5 18,5

internationala

cooperarii

de tard la capitolul
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Obiectiv Obiectiv specific Indicator Valoarea de |Tinta (2028) [Tinta (2030)
general referinta (2025)

pentru a deveni |internationale prin  |“masuri de (2024)

un partener de |integrarea Republicii |cooperare”

incredere n Moldova 1n cadrele ) .

. N Sursa: Indicele

comunitatea  |de cooperare in

. X g . . global de

internationald |materie de aplicare a .

d i ’ legii i tat Securitate

¢ aplicare a el 31 seeutitate cibernetica al ITU

legii si cibernetica la nivelul

securitate UE

cibernetica
4.2 Dezvoltarea Cresterea scorului 15,51 16,5 18,5
platformelor de de tara la capitolul (2024)
comunicare “masuri de
strategica externd cooperare”
pentrl'ltvatszl'gurarea Sursa: Indicele
seeuriail . global de
informationale si .

’ ’ Securitate

promovarea cibernetica al ITU
intereselor nationale
ale Republicii
Moldova
4.3 Consolidarea Cresterea scorului 15,51 16,5 18,5
capacitatii de de tard la capitolul (2024)
diplomatie “masuri de
cibernetica cooperare”
internationala

Sursa: Indicele
global de
securitate
cibernetica al ITU
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&4.

85.

86.

87.

88.

89.

90.

Capitolul IV
IMPACT

Pe langa contributia la realizarea obiectivelor si directiilor prioritare stabilite in
documentele de politici publice de nivel superior, Programul si planul de actiuni pentru
implementarea acestuia sprijind obiectivele Republicii Moldova in ceea ce priveste
aderarea la Uniunea Europeana si armonizarea reglementarilor nationale ale Republicii
Moldova cu legislatia Uniunii Europene.

Implementarea Programului national de securitate cibernetica pentru anii 2026-2030 este

de asteptat sa genereze un impact semnificativ asupra securitdtii cibernetice a Republicii

Moldova. Dintre beneficiile asteptate trebuie relevate urmatoarele:

84.1  Imbunititirea protectiei infrastructurilor critice. Implementarea unor masuri
avansate de securitate va reduce vulnerabilitatile si riscul de atacuri cibernetice.

84.2  Consolidarea capacitatii institutionale. Crearea unor mecanisme eficiente de
coordonare si cresterea resurselor umane calificate in domeniul securitatii
cibernetice.

84.3  Cresterea rezilientei cibernetice a societatii. Prin educatie si constientizare,
populatia si mediul de afaceri vor fi mai bine pregatite pentru a preveni si a
raspunde la incidentele cibernetice.

84.4  Cresterea increderii in serviciile digitale. Un mediu cibernetic mai sigur va
contribui la adoptarea pe scard mai larga a tehnologiei informatiei si a serviciilor
digitale, sprijinind dezvoltarea economica si inovarea.

84.5  Extinderea cooperarii internationale. Colaborarea cu organizatii internationale
si parteneri strategici va permite accesul la cele mai bune practici, instrumente si
resurse in domeniul securitatii cibernetice.

84.6  Combaterea criminalitatii informatice. Consolidarea capacitatii de prevenire,
detectare si investigare a criminalitdtii informatice prin imbunatatirea cooperarii
intre autoritati, cooperarea internationala si dezvoltarea unor mecanisme eficiente
de sanctionare a atacatorilor.

Trebuie remarcat faptul cd digitalizarea acceleratda a economiei moldovenesti a adus

oportunitati, dar si riscuri. Sectorul tehnologiei informatiei este unul dintre principalele

motoare ale cresterii economice, atrdgand investitii si contribuind la exporturile de servicii
digitale. In paralel, Guvernul promoveaza transformarea digitald a serviciilor publice
pentru a imbunatati accesul cetatenilor la administratia publica.

Cu toate acestea, un nivel scazut de securitate cibernetica poate descuraja investitiile

strdine si poate afecta increderea publicului in serviciile digitale. In acest context,

implementarea Programului este esentiald pentru asigurarea unui ecosistem digital sigur
si rezilient, care sa sustina dezvoltarea economica si modernizarea Republicii Moldova.

Pentru a aborda in mod eficient aceste provocari, trebuie dezvoltate interventii specifice

pentru a stabili un ecosistem de securitate ciberneticd care sa fie atat rezilient la

amenintarile externe, cét si durabil pe termen lung.

Impactul implementérii masurilor propuse va fi reflectat prin imbunatatirea pozitiei

Republicii Moldova 1n Indicele global de securitate ciberneticd (GCI) al Uniunii

Internationale a Telecomunicatiilor (UIT), prin cresterea de la locul 63 in anul 2024 la

locul 55 in anul 2028 si locul 50 in anul 2030.

Capitolul V
COSTURI

Implementarea Programului se va realiza din contul si in limitele alocatiilor aprobate in
bugetele autoritdtilor responsabile, prin intermediul asistentei financiare si tehnice
acordate de organizatiile internationale si partenerii de dezvoltare, precum si din alte surse
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permise de legislatie.

91. In urma evaludrii costurilor, cheltuielile necesare pentru realizarea actiunilor planificate
sunt estimate la circa 79,9 milioane lei. Dezagregarea pe obiective specifice si ani este
prezentata in Tabelul 2. Costuri pentru implementarea Programului.

92. Desi o parte considerabila din aceste cheltuieli nu dispune, la acest moment, de acoperire
financiara din partea partenerilor de dezvoltare si urmeaza a fi reflectata in Cadrul Bugetar
pe Termen Mediu si bugetul de stat, autoritatile si institutiile responsabile vor continua
dialogul cu partenerii de dezvoltare si alti actori relevanti, in vederea identificarii si
mobilizdrii surselor externe de finantare. Acest demers va contribui la diminuarea
presiunii asupra bugetului national.

93. Implementarea Programului se va realiza preponderent prin urmatoarele programe
bugetare:

Programul ,,03. Executivul si serviciile de suport”
Subprogramul ,,0303. e-Transformare a Guvernarii”
Programul ,,15. Edificarea societatii informationale”

Subprogramul ,,1501. Politici si management in domeniul dezvoltarii
informationale”

Subprogramul ,,1504. Tehnologii informationale”
Programul ,,50. Servicii generale economice si comerciale”

Subprogramul “5001-Politici si management in domeniul macroeconomic si de
dezvoltare a economiei”

Tabelul 2. Costuri pentru punerea in aplicare a programului

Obiectivul Codul Costuri Costuri pe ani (mii lei)
specific subprog totale Anul Anul Anul Anul Anul

ramului (mii lei) 2026 2027 2028 2029 2030
bugetar

Obiectivul

specific 1.1 10347,27 4756,6 2120,87 1156,6 1156,6 1156,6

Costuri

acoperite in 1504 1789,2 3044 571,6 3044 3044 3044

CBTM (mii lei)

Costuri

asistentd - - - - - -

externd (mii lei)

Costuri

neacoperite (mii 8558,07 44522 1549,27 852.,2 852,2 852,2
lei)

Obiectivul

specific 1.2 43502,04 | 21354,37 | 1501397 | 7000,1 66.8 668
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Costuri
acoperite in
CBTM (mii lei)

1504

1128,14

514,27

613,87

Costuri
asistentd
externd (mii lei)

8940

8940

Costuri
neacoperite (mii

lei)

33433,9

11900,1

14400,1

7000,1

66,8

66,8

Obiectivul
specific 1.3

4917,29

960

1077,29

960

960

960

Costuri
acoperite in
CBTM (mii lei)

5001

117,29

Costuri
asistentd
externd (mii lei)

Costuri
neacoperite (mii
lei)

4800

960

960

960

960

960

Obiectivul
specific 2.1

2053,74

467,29

234,58

1117,29

117,29

117,29

Costuri
acoperite in
CBTM (mii lei)

1504

117,29

117,29

Costuri
asistenta
externd (mii lei)

Costuri
neacoperite (mii
lei)

1936,45

467,29

117,29

1117,29

117,29

117,29

Obiectivul
specific 2.2

189,0

189,0

Costuri
acoperite in
CBTM (mii lei)

Costuri
asistentd
externd (mii lei)

Costuri
neacoperite (mii

lei)

189

189
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Costuri
acoperite in
CBTM (mii lei)

Costuri
asistentd
externd (mii lei)

Costuri
neacoperite (mii
lei)

Costuri
acoperite in
CBTM (mii lei)

1504

4924,64

86,8

967,7

66,8

1143,84

937,7

937,7

937,7

Costuri
asistentd
externd (mii lei)

Costuri
neacoperite (mii
lei)

Costuri
acoperite in
CBTM (mii lei)

2735,35

500

500

735,35

500

500

Costuri
asistenta
externd (mii lei)

Costuri
neacoperite (mii

lei)

Costuri
acoperite in
CBTM (mii lei)

1765,0

189,08

353,0

189,08

353,0

353,0

353,0

353,0

Costuri
asistentd
externd (mii lei)




Costuri
neacoperite (mii
lei)

Costuri
acoperite in
CBTM (mii lei)

1670

334

334

334

334

334

Costuri
asistenta
externd (mii lei)

Costuri
neacoperite (mii

lei)

Costuri
acoperite in
CBTM (mii lei)

560,0

234,85

80,0

234,85

240

80,0

80,0

80,0

Costuri
asistenta
externd (mii lei)

Costuri
neacoperite (mii
lei)

Costuri
acoperite in
CBTM (mii lei)

880

117,29

880

880

880

880

880

Costuri
asistentd
externd (mii lei)

Costuri
neacoperite (mii

lei)

2247

1781,56

166,46

99,66

99,66

99,66

Costuri
acoperite in
CBTM (mii lei)

3779,67

1426,42

1440,05

304,4

304,4

304,4
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Costuri 8940 8940
asistentd
externd (mii lei)
Costuri
neacoperite (mii 67219,41 22675,85 | 20832,96 | 13349,3 5180,65 | 5180,65
lei)
Capitolul VI

RISCURI DE IMPLEMENTARE

Riscurile identificate reflecta principalele constrangeri administrative, financiare, institutionale si
tehnologice care pot influenta implementarea Programului. Evaluarea acestora s-a bazat pe o
analiza integratd a rapoartelor Academia de e-Guvernare din Estonia, Agentiei Uniunii Europene
pentru Securitate Ciberneticd (ENISA), Uniunii Internationale a Telecomunicatiilor (ITU),
precum si a altor parteneri internationali.

De asemenea, identificarea riscurilor s-a fundamentat pe analizele proprii, realizate in baza datelor
statistice disponibile si a tendintelor reflectate la capitolul analiza situatiei. Aceastd abordare
combinatd asigurd o corelare Intre contextul national si tendintele globale, oferind o imagine
realistd asupra vulnerabilitatilor actuale si emergente.

Tabelul 3. Descrierea riscurilor si a masurilor de atenuare

dintre autoritatile s
institutiile publice
responsabile de

implementarea Programului

Riscul Impactul | Probabilitatea Masurile de diminuare a
riscurilor
Lipsa unei cooperdri eficiente | Mare Medie e Stabilirea unor proceduri

rigide de implementare,
raportare si monitorizare;

e Stabilirea unui rol central
al Ministerului
Dezvoltérii Economice si
Digitalizarii;

e Utilizarea mecanismului
oferit de platforma
Consiliului coordonator
in domeniul securitatii
cibernetice;

e Desemnarea unui
secretariat permanent
responsabil de
monitorizarea progresului
pe marginea
implementarii
Programului.
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Riscul

Impactul

Probabilitatea

Masurile de diminuare a
riscurilor

Subfinantarea
prevazute in Program

masurilor

Mare

Medie

Asigurarea alinierii
Programului la Cadrul
Bugetar pe Termen
Mediu;

Identificarea surselor de
finantare externe;

Prioritizarea actiunilor
esentiale in Planul de
actiuni;

Includerea actiunilor
prioritare in Planul
National de Dezvoltare

Capacitate

institutiilor
responsabile

administrativa
limitatd a autoritatilor si
publice

Mediu

Mare

Instruirea personalului;

Alocarea de resurse
pentru consolidarea
echipelor responsabile;

Implicarea expertilor din
sectorul privat.

Nivel scazut de constientizare
publica privind securitatea

cibernetica

Mare

Mediu

Campanii de informare
nationale recurente;

Revizuirea metodelor de
Instruire a tinerilor si
adultilor in domeniul
securitdtii cibernetice;

Desemnarea unei
autoritati responsabile de
coordonarea partii
educationale a
programului.

Migrarea specialistilor in
domeniul securitatii
cibernetice si lipsa fortei de
munca calificate In domeniu

Mare

Mare

Acordarea de stimulente
salariale;

Crearea unor instrumente
de atragere si mentinere a
talentului  in  sectorul
public;

sprijin pentru dezvoltarea
ecosistemului de
cercetare si inovare.

34




Riscul Impactul | Probabilitatea Masurile de diminuare a
riscurilor
Lipsa de angajament si sprijin | Mediu Inalta e Includerea securitatii
din partea factorilor de cibernetice in prioritatile
decizie si a functionarilor asumate la nivel national,
publici in implementarea . .
Programului, inclusiv * A51gurare.a unut cgdrp .
schimbarea de prioritati sau legal stabil si predictibil.
schimbarile politice care pot e Elaborarea un plan de
afecta directia si resursele comunicare detaliata
alocate Programului referitor la realizarea
Programului, inclusiv
pentru a obtine sprijinul
si interesul publicului.
Dependenta de  furnizori | Mediu Mediu e Promovarea dezvoltarii
externi de solutii tehnologice solutiilor nationale;

e Diversificarea
parteneriatelor
tehnologice, Tn mod
special cu cele din
Uniunea Europeana.

Capitolul VII

AUTORITATI SI INSTITUTII RESPONSABILE

94. Autoritatile si institutiile publice cu competente in realizarea politicii statului in domeniul
securitatii cibernetice si combaterea criminalitétii cibernetice sunt responsabile de punerea
in aplicare a Programului:

94.1
94.2
94.3
94.4
94.5
94.6
94.7
94.8

Procuratura Generala;

Ministerul Afacerilor Externe;
Ministerul Afacerilor Interne;

Ministerul Educatiei si Cercetarii;

Agentia pentru Securitate Cibernetica;

94.9 Inspectoratul General de Politie;

94.10 Comisia Electorala Centrala;

Ministerul Dezvoltarii Economice si Digitalizarii,

Institutia publica “Serviciul Tehnologia Informatiei si Securitate Cibernetica”;

Institutia Publica Universitatea Tehnicd a Moldovei (Institutul National de
Inovatii in Securitatea Cibernetica ,,Cybercor”™);

94.11 Centrul National pentru Protectia Datelor cu Caracter Personal;
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95.

96.

94.12 Ministerul Energiei;
94.13 Ministerul Infrastructurii si Dezvoltérii Regionale;

94.14 Alte autoritati si institutii relevante.

Capitolul VIII
PROCEDURI DE MONITORIZARE, EVALUARE SI RAPORTARE

Procesul de monitorizare si evaluare urmeaza sd asigure realizarea tuturor actiunilor
planificate, ceea ce va duce la atingerea obiectivelor stabilite. Scopul monitorizarii consta
in urmarirea progresului inregistrat in implementarea Planului de actiuni, in vederea
determindrii gradului de realizare a actiunilor si a conformitatii acestora cu cele
planificate. Un alt aspect important este identificarea si evaluarea deficientelor in
realizarea actiunilor, cu inaintarea unor propuneri de remediere.

In procesul de implementare a Programului vor fi realizate urmitoarele proceduri de

monitorizare si evaluare:

95.1 Monitorizarea semestriala — proces continuu, realizat la fiecare 6 luni, care
implica colectarea, analiza si interpretarea datelor referitoare la progresul activitatilor
Programului, avand scopul de a asigura conformitatea cu planul de actiuni si de a
identifica eventualele abateri si deficiente de realizare. Secretariatul responsabil de
monitorizarea Programului Intocmeste raportul semestrial privind implementarea
Programului si a planului de actiuni in baza rapoartelor semestriale privind realizarea
planului de actiuni prezentate de catre entitatile publice implementatoare. Progresul
privind realizarea planului de actiuni, in baza carora se intocmeste raportul de progres
semestrial, se prezintd Secretariatului responsabil de monitorizarea Programului de
catre autoritatile si institutiile publice implementatoare pana la data de 20 a lunii
urmatoare termenului scadent, prin intermediul sistemului informatic de monitorizare,
gestionat de Cancelaria de Stat. Raportul semestrial privind implementarea
Programului si a planului de actiuni se prezintd spre validare Consiliului coordonator
in domeniul securitdtii cibernetice. Acesta va contine un rezumat tabelar al progresului
realizat si al deficientelor identificate, insotit de propuneri de remediere, si va fi
publicat pe pagina web oficiald a Ministerului Dezvoltarii Economice si Digitalizarii.

95.2 Monitorizarea anuala — monitorizarea actiunilor cu raportare anuala si la termen,
finalizatd cu un raport anual de progres privind implementarea Programului si a
planului de actiuni. Raportul anual de progres are un caracter analitic si constituie un
document de referintda pentru planificarea urmatorului an de implementare, cu
includerea datelor privind realizarea actiunilor din planul de actiuni, cu raportare
anuald si la termen, precum si a deficientelor inregistrate in procesul de realizare a
actiunilor scadente. Raportul de progres anual privind implementarea Programului si
a planului de actiuni se intocmeste de Secretariatul responsabil de monitorizarea
Programului si se publici pe pagina web oficiald a Ministerului Dezvoltarii
Economice si Digitalizarii. Rapoartele anuale privind realizarea Planului de actiuni, in
baza cdrora se intocmeste raportul anual de progres, se prezintd Secretariatului
responsabil de monitorizarea Programului de cétre autoritatile si institutiile publice
implementatoare pana la data de 20 a lunii urmatoare termenului scadent, prin
intermediul sistemului informatic de monitorizare, gestionat de Cancelaria de Stat.
Informatiile prezentate in rapoartele autoritdtilor si institutiilor publice
implementatoare trebuie sa fie redate in mod obiectiv si detaliat, pentru fiecare actiune
scadenta (inclusiv cu argumentele de rigoare privind deficientele de realizare a actiunii
si masurile intreprinse pentru remedierea sau eliminarea acestora). Raportul anual de
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97.

98.

99.

100.

101.

progres privind implementarea Programului si a planului de actiuni se prezinta spre
examinare si validare Consiliului coordonator in domeniul securitdtii cibernetice.
Acesta va contine un rezumat tabelar al progresului realizat si al deficientelor
identificate, insotit de propuneri de remediere, si va fi publicat pe pagina web oficiala
a Ministerului Dezvoltdrii Economice si Digitalizarii.

95.3 Evaluarea finala — se realizeaza in termen de 6 luni de la terminarea perioadei de
implementare a documentului de politici publice. Evaluarea finala se efectueaza
pentru a estima gradul de implementare a Programului si pentru a seta necesitatile si
domeniile ce urmeaza a fi abordate in viitorul document de politici In domeniul
securitdtii cibernetice. Raportul final privind implementarea Programului se
intocmeste de Secretariatul responsabil de monitorizarea Programului. Raportul final
se publicd pe pagina web oficiald a Ministerului Dezvoltarii Economice si
Digitalizarii.

Autoritatile si institutiile publice implementatoare, specificate In planul de actiuni drept
autoritati/institutii responsabile, vor asigura reflectarea in propriile planuri operationale
anuale de activitate a obiectivelor si actiunilor incluse 1n planul de actiuni al Programului,
cu planificarea resurselor financiare pentru executarea acestora. In cadrul
autoritatilor/institutiilor mentionate vor fi desemnate, prin ordin intern al conducatorilor,
persoanele responsabile care vor asigura furnizarea tuturor informatiilor necesare si
prezentarea rapoartelor privind gradul de implementare a Programului. Identificarea
persoanelor responsabile va permite facilitarea comunicarii autoritatilor/institutiilor in
cauza cu Secretariatul responsabil de monitorizarea Programului. Secretariatul
responsabil de monitorizarea Programului va intocmi si actualiza anual lista persoanelor
responsabile privind raportarea actiunilor din Program. in caz de schimbare a persoanei
responsabile, autoritatile si institutiile publice implementatoare sunt obligate sa informeze
despre aceasta Secretariatul responsabil de monitorizarea Programului, cu indicarea noii
persoane responsabile si a datelor de contact ale acesteia.

Ministerul Dezvoltdrii Economice si Digitalizarii asigurd activitatea Secretariatului

responsabil de monitorizarea Programului prin desemnarea acestei sarcini Sectiei politici

in domeniul securitatii cibernetice, subdiviziune din cadrul Ministerul Dezvoltarii

Economice si Digitalizarii. Secretariatul responsabil de monitorizarea Programului

coordoneaza procesul de colectare a informatiilor si a rapoartelor privind implementarea

Programului de catre autoritdtile/institutiile responsabile de implementarea actiunilor,

solicitand date, informatii si analize relevante pentru monitorizarea si evaluarea gradului

de implementare a Programului.

Autoritdtile si institutiile publice implementatoare prezintd, prin intermediul sistemului

informatic de monitorizare, gestionat de Cancelaria de Stat, secretariatului responsabil de

monitorizarea Programului informatiile necesare pentru monitorizarea si evaluarea
progresului in implementarea actiunilor planificate de care sunt responsabile, conform
termenelor stabilite in planul de actiuni.

Raportul de evaluare se prezintd spre validare Consiliului coordonator in domeniul

securitdtii cibernetice si va fi publicat pe pagina web oficiald a Ministerului Dezvoltarii

Economice si Digitalizarii.

Elaborarea de cdtre organizatiile societdtii civile a unor rapoarte alternative de

evaluare privind implementarea Programului este incurajata. Rapoartele alternative pot

oferi aprecieri calitative privind obiectivele atinse si masurile realizate din Program, fiind
sustinute inclusiv prin sondajele de opinii privind cresterea nivelului de educatie digitala.
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Planul de actiuni pentru implementarea Programului National de Securitate Cibernetica pentru anii 2026-2030

N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | MDbusetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
Obiectivul general 1. Consolidarea capacititilor operationale
Obiectivul specific 1.1. Consolidarea capacititilor de raspuns la incidentele cibernetice al Agentiei pentru Securitate Cibernetica
1.1.1 Dezvoltarea Registrului de | Sistemul centralizat de T4 2026 Agentia
stat al 1n_c1deptel(_)r | raportare si schimb de 3600 3600 1504 3600 pentru
cibernetice si a sistemului | informatii este Securitate
informatic care il functional. Cibernetica
formeaza.
Protocoalele 2026 — Agentia
standardizate de 2030 pentru
raportare sunt testate 468 468 1504 93,6 93,6 93,6 93,6 93,6 Securitate
prin cel putin un Cibernetica
exercitiu anual
1.1.2 Stabilirea proceselor si a Sistemul centralizat de T2 2027 Agentia
unui sistem centralizat schimb de informatii este pentru
integrat pentru schimbul functional. 847,07 150.0 697,07 1504 847,07 Securitate
de informatii intre Cibernetica
furnizorii de servicii din
sectoarele critice.
Protocoale standardizate T2 2027 Agentia
pentru schimbul de pentru
informatii pentru Securitate
autoritatile publice si 117,2 117,2 1504 117,2 Cibernetica

pentru furnizorii de
servicii din sectoarele
critice sunt adoptate.
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
Protocoale standardizate 2026 — Agentia
pentru schimbul de 2030 pentru
informatii pentru Securitate
autoritatile publice si Cibernetica
pentru furnizorii de 468 468 1504 93,6 93,6 93,6 93,6 93,6
servicii din sectoarele
critice testate prin cel
putin un exercitiu anual.
1.1.3 Dezvoltarea si furnizarea Cel putin 100 de 2026 — Agentia
de programe de instruire furnizori de servicii in 2030 pentru
specializate pentru sectoarele critice instruiti Securitate
furnizorii de servicii in anual Cibernetica
sectoarele critice privind L
instrumentele de raportare lnstlFugla
a incidentelor si de schimb gul?llca o
. o niversitatea
de informatii. 261,1 261,1 1504 52,2 52,2 52,2 52,2 52,2 Tehnici a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
1.1.4 Organizarea de exercitii si | Cel putin un exercitiu de 2026 — Agentia
simuldri periodice de raspuns la incidente 2030 pentru
raspuns la incidente cibernetice la nivel Securitate
cibernetice pentru a national si cel putin doua Cibernetica
consolida capacitatile exercitii la nivel sectorial | 4000 4000 1504 800 800 200 800 800
operationale in sectoarele |/intersectorial organizate
critice. anual Institutia
publica

“Serviciul de
Tehnologie a
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | neacoperit | denumirea
e sursei de
finantare
Informatiei si
Securitate
Cibernetica”
Institutia
Publica
Universitatea
Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
1.1.5 Publicarea evaluarilor Raportul privind situatia 2026 — Agentia

periodice si rapoartelor din spatiul cibernetic 2030 pentru

privind situatia din spatiul | national publicat anual Securitate

cibernetic national, care Cibernetica

vor cuprinde inclusiv

analize dezagregate pe

marginea grupurilor ce Institutia

mai expuse (ex. elevi, publiceil

persoane varstnice, femei, “Serviciul de

mediul rural). 586 586 1504 117,2 117.2 1172 117,2 117,2 Tehnologie a

Informatiei si
Securitate
Cibernetica”

Ministerul
Dezvoltarii
Economice si
Digitalizarii

Obiectiv specific 1.2. Consolidarea rezilientei furnizorilor de servicii in sectoarele critice impotriva amenintirilor cibernetice si a incidentelor cibernetice.
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare

1.2.1 Asigurarea implementarii
cadrului normativ cu
privire la modul de
realizare a obligatiilor de
aseurare a securl ta Standardele nationale in 2026 — Institutul de
cibernetice de catre . o i
furnizorii de servicii in domeniul securitatii 2030 Standardizare
sectoarele critice si ir}formag_iei si securitégii din Moldova
promovarea implémentérii c1bem§t1ce aprobate si 334 334 66,8 66,8 66,8 66,8 66,8
standardelor nationale in actualizate anual.
domeniul securitatii
informatiei si securitatii
cibernetice de catre
furnizorii de servicii in . o ) )
sectoarele critice. Orientari si materiale T2 2027 Agentia

metodice, inclusiv pentru
metodologie de evaluare Securitate
a _rlscurllor‘_sl cl§s1ﬁcare 150 150 1504 150 Cibernetica
a informatiilor si a

datelor, pentru publicul

tintd elaborate si

publicate.

122 Instruirea furnizorilor de Studiu privind Agentia
servicii din sectoarele necesitatile sectoriale de pentru
critice din domeniul public | formare/dezvoltare 2026- Securitate
sa utilizeze standardele profesionala in domeniul 2028 Cibernetica
nationale In domeniul securitdtii cibernetice .
securitatii informatiilor si sunt sistematizate in lnsntgpa
a securiiigii cibem;:tice fn baza solicitarilor 20800 20800 1504 6933.3 6933.3 69333 Pul?llcé'
cadrul organizatiilor lor ’ ’ ’ Universitatea
pentru a sprijini ]1\“/:[3}111(1110a a
conformitatea cu Legea nr. Anul 2026 - 30% de ([nostlt(;\;zl]

48/2023 privind
securitatea cibernetica

functionari instruiti

Anul 2027 - 50% de
functionari instruiti

National de
Inovatii in
Securitatea
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | MDbusetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
Anul 2028 - 90% de Cibernetica
functionari instruiti ,,Cybercor”)
Ministerul
Dezvoltarii
Economice si
Digitalizarii
123 Identificarea necesitatilor Studiu privind 66,8 66.8 1504 66,8 T4 2027 Agentia
si promovarea certificarii | necesitatile sectoriale de pentru
specialistilor in securitatea | formare/dezvoltare Securitate
cibernetica prin organizatii | profesionalad in domeniul Cibernetica
specializate pentru a securitatii cibernetice
respecta standardele sunt sistematizate in
internationale si baza solicitarilor Institutia
programele de certificare Publici
profesionald (ISACA™, Universitatea
SANS3, PECB* etc) Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
Institutia
publica
“Serviciul de

Tehnologie a
Informatiei si

34 Asociatia de Audit si Control a Sistemelor Informatice (Information Systems Audit and Control Association).

35> Administrator de sistem, Audit, Retea, Securitate (SysAdmin, Audit, Network, Security).

36 Consiliul de Evaluare si Certificare Profesional3 (Professional Evaluation and Certification Board).
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N/o

Actiuni unice
identificabile

Indicatori de
monitorizare

Costul
total (mii
lei)

Costuri totale repartizate pe surse
de finantare (mii lei)

Buget de
stat

Asistenta
externa

Costuri
neacoperit
e

Cod
program/
Subprogra
m bugetar,
denumirea
sursei de
finantare

Costuri repatizate pe ani (mii lei)

2026

2027

2028

2029

2030

Termenu
1 limita
(trimestr
u/an)

Institutie
responsabila

Securitate
Cibernetica”

Ministerul
Dezvoltarii
Economice si
Digitalizarii

Alte autoritati
si institutii
relevante

Cel putin 20 de
specialisti in securitate
cibernetica certificati
prin cursuri oferite in
parteneriat cu organizatii
specializate

1000

1000

1504

1000

T 42027

Agentia
pentru
Securitate
Cibernetica

Institutia
Publica
Universitatea
Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)

Institutia
publica
“Serviciul de
Tehnologie a
Informatiei si
Securitate
Cibernetica”
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | neacoperit | denumirea
e sursei de
finantare
Ministerul
Dezvoltarii
Economice si
Digitalizarii
Alte autoritati
si institutii
relevante

124 Consolidarea capacitatii 80 % din efectivul limita | 400 400 400 T4 2026 Agentia
institutionale a al Agentiei pentru pentru
autoritatilor si institutiilor | Securitate Cibernetica Securitate
publice pentru alinierea angajati. Cibernetica
acestora la cerintele de
securitate stabilite de
cadrul normativ in
domeniul securitatii
cibernetice.

125 Crearea cadrului normativ | Studiul de analiza a 8940 8940 Acord de 8940 T 22026 | Ministerul
privind securitatea impactului si a riscurilor Grant cu Dezvoltarii
cibernetica a retelelor 5G de implementare a Swedfund Economice si

setului de instrumente de . Digitalizarii

securitate cibernetica 5G (Ordin

al UE elaborat MDED

32/2025)

Cadrul normativ privind | 207,99 207,99 5001 207,99 T12027 Ministerul

securitatea cibernetica a Dezvoltarii

retelelor 5G adoptat Economice si
Digitalizarii
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie

identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare

1.2.6 Elaborarea proiectului de Legea privind cerintele 207,99 207,99 5001 207,99 T 42026 | Ministerul
lege privind cerintele orizontale in materie de Dezvoltarii
orizontale In materie de securitate cibernetica Economice si
securitate cibernetica pentru produsele cu Digitalizarii
pentru produsele cu elemente digitale
elemente digitale adoptata

1.2.7 Identificarea si Centrul national de 189,08 189,08 5001 189,08 T 42026 | Ministerul
desemnarea autoritatii sau | coordonare de Dezvoltarii
institutiei publice care va competente in domeniul Economice si
exercita rolul de centrul industrial, tehnologic si Digitalizarii
national de coordonare de | de cercetare in materie
competente in domeniul de securitate cibernetica
industrial, tehnologic si de | desemnat
cercetare in materie de
securitate cibernetica

1.2.8 Elaborarea proiectului de Proiect de Hotarare de 117,2 117,2 5001 117,2 T2 2026 Ministerul
Hotarare de Guvern cu Guvern adoptat Dezvoltarii
privire la aprobarea Economice si
Regulamentului privind Digitalizarii
modul de semnare de catre
persoanele juridice de
drept public a acordurilor
de schimb de informatii in
materie de securitate
cibernetica

1.2.9 O platforma informatica Platforma 1800 1800 1504 1800 T4 2026 Agentia
centralizata de raportare si | implementatasi pentru
gestionare a functionald, cu cel putin Securitate
vulnerabilitatilor 90% dintre furnizorii de Cibernetica

cibernetice, accesibila

servicii identificati
conectati si utilizand
platforma pentru
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie

identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare

furnizorilor de servicii din | raportarea
sectoarele critice vulnerabilitatilor

1.2.10 Integrarea furnizorilor de Cel putin 50 furnizorii 1000 1000 1504 1000 T3 2027 Agentia
servicii din sectoarele de servicii integrati pe pentru
critice in cadrul SOC-ului | platforma Securitate
national pentru asigurarea Cibernetica
monitorizarii si
raspunsului coordonat la
incidentele cibernetice.

1.2.11 Implementarea unei solutii | Cel putin 50 furnizorii 5400 5400 1504 5400 T12027 Agentia
de protectie DDOS si de servicii integrati pe pentru
WAF pentru furnizorii de platforma Securitate
servicii din sectoarele Cibernetica
critice

1.2.12 Implementarea unei solutii | Cel putin 800 dispozitive | 2700 2700 1504 2700 T3 2026 Agentia
integrate de tip EDR protejate pentru
pentru asigurarea Securitate
protectiei cibernetice a Cibernetica
furnizorilor de servicii din
sectoarele critice

1.2.13 Elaborarea si promovarea Cadrul normativ aprobat 189,08 189,08 189,08 T2 2027 Serviciul de
cadrului normativ Informatii si
secundar in vederea Securitate
evaludrii conformitatii o
mijloacelor de protectie M1n15te1:u1“
criptografica si a Dezvoltarii
semndturilor electronice si
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N/o

Actiuni unice
identificabile

Indicatori de
monitorizare

Costul
total (mii
lei)

Costuri totale repartizate pe surse

de finantare (mii lei)

Buget de | Asistenta
stat externa

Costuri
neacoperit
e

Cod
program/
Subprogra
m bugetar,
denumirea
sursei de
finantare

Costuri repatizate pe ani (mii lei)

2026

2027

2028

2029 2030

Termenu
1 limita
(trimestr
u/an)

Institutie
responsabila

certificarea produselor

Economice si

cibernetica prin exercitii.

desfasurate cu partile
interesate trans sectoriale
anual

criptografice in Digitalizarii
conformitate cu normele
UE
Obiectivul specific 1.3. imbunétégirea raspunsului la crizele cibernetice prin asigurarea unei abord:iri coordonate si valorificarea structurilor existente pentru mentinerea functiilor societale vitale
1.3.1 Elaborarea cadrului Cadrul normativ aprobat 117,29 117,29 5001 117,29 T4 2027 Ministerul
normativ privind raspunsul Dezvoltarii
coordonat la incidentele si Economice si
crizele de securitate Digitalizarii
cibernetica de mare .
amploare.’ Agentia
pentru
Securitate
Cibernetica
Centrul
National de
Management
al Crizelor
132 Imbunatatirea capacitatilor | Cel putin 3 exercitii 4000 4000 800 800 800 800 800 2026- Centrul
de comunicare strategica comune de raspuns la 2030 pentru
in situatii de criza crize cibernetice Comunicare

Strategica si
Combatere a
Dezinformarii

37 RECOMANDAREA (UE) 2017/1584 A COMISIEI din 13 septembrie 2017 privind rdspunsul coordonat la incidentele si crizele de securitate cibernetici de mare amploare

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32017H1584&qid=1731591042578
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32017H1584&qid=1731591042578

N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistenti | Costuri m bugetar, | 97¢ 2027 2028 2029 2030 u/an)
stat externi | neacoperit | denumirea
e sursei de
finantare
Centrul
National de
Management

al Crizelor

Agentia
pentru
Securitate
Cibernetica

Ministerul
Afacerilor
Interne

Serviciul de
Informatii si
Securitate

Ministerul
Apararii

Ministerul
Afacerilor
Externe

Ministerul
Sanatatii

Alte autoritati
publice
relevante
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N/o

Actiuni unice
identificabile

Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | neacoperit | denumirea
e sursei de
finantare
Cel putin 2 instruiri in 800 800 160 160 160 160 160 Anual Centrul
comunicarea strategica pentru
pentru gestionarea Comunicare

crizelor cibernetice
si/sau atacurilor hibride

Strategica si
Combatere a
Dezinformarii

Centrul
National de
Management
al Crizelor

Agentia
pentru
Securitate
Cibernetica

Ministerul
Afacerilor
Interne

Serviciul de
Informatii si
Securitate

Ministerul
Apararii

Ministerul
Afacerilor
Externe
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N/o

Actiuni unice
identificabile

Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistenti | Costuri m bugetar, | 5956 2027 2028 2029 2030 u/an)
stat externi neacoperit | denumirea
e sursei de
finantare
Ministerul
Sanatatii

Alte autoritati
publice
relevante

Obiectivul general 2. Consolidarea rezilientei tarii impotriva criminalititii informatice

Obiectivul specific 2.1. Consolidarea competentelor si abilititilor ale entititilor de aplicare a legii in ceea ce priveste investigarea infractiunilor informatice si infractiunilor in domeniul comunicatiilor electronice

2.1.1

Instituirea unui mecanism
de coordonare si cooperare
interinstitutionala si
stabilirea principiilor
obiective strategice de
functionare a acestuia
pentru combaterea
criminalitatii informatice,
cu implicarea autoritatilor
publice responsabile de
aplicarea legii si cele
responsabile de securitatea
nationala.

Mecanism de schimb de
informatii si de
coordonare intre
autoritatile publice
instituit si functional

117,29

117,29

1504

117,29

T 42026

Ministerul
Afacerilor
Interne
(Inspectoratul
General de
Politie)

Procuratura
Generala

Agentia
pentru
Securitate
Cibernetica
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
Institutia
publica
“Serviciul de
Tehnologie a
Informatiei si
Securitate
Cibernetica”
2.1.2 Investitii continue in Cel putin 20 de 1000 1000 1000 T 42028 | Ministerul
competentele si abilitatile profesionisti in securitate Afacerilor
digitale ale autoritatilor de | cibernetica certificati in Interne
aplicare a legii, inclusiv in | domeniul aplicarii legii si (Inspectoratul
capacititile si criminalisticii digitale General de
competentele Politie)
criminalistice digitale si in
noi metode de investigare
a criminalitatii informatice Procuratura
si a infractiunilor conexe Generali
2.1.3 Promovarea si dezvoltarea | Stabilirea a cel putin 2 586,45 586,45 117,29 117,29 117,29 117,29 117,29 2026- Ministerul
formatelor de cooperare si | parteneriate anual 2030 Afacerilor
colaborare intre autoritatile Interne
si institutiile publice si (Inspectoratul
sectorul  privat pentru General de
schimbul  eficient de Politie)
informatii, inclusiv prin
stabilirea de parteneriate,
in particular prin
consolidarea interactiunii
cu sectorul
telecomunicatiilor, cu

furnizorii de servicii de
internet si cu operatorii
obiectivelor de
infrastructura critica pentru
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
a mbunatati detectarea si
raportarea amenintarilor si
incidentelor cibernetice si a
vulnerabilitatilor
serviciilor si produselor de
tehnologie a informatiei.

2.1.4 Desfasurarea actiunilor de | Cel putin 2 250 250 250 T 12026 | Ministerul
informare a populatiei cu | actiuni/campanii de Afacerilor
privire la masurile | informare a populatiei Interne
preventive si la (Inspectoratul
posibilitatile de raportare a General de
faptelor ilegale in spatiul Politie)
cibernetic catre autoritatile
de aplicare a legii

2.1.5 Informarea populatiei cu | Cel putin o campanie de 100 100 100 T 42026 | Ministerul
privire la operationalizarea | informare realizata Afacerilor
instrumentului/platformei Interne
online de raportare a (Inspectoratul
infractiunilor informatice General de

Politie)

Obiectivul specific 2.2. Crearea de instrumente tehnologice eficace si avansate pentru prevenirea, detectarea si investigarea eficienta a criminalititii informatice

221 Reacreditarea Laboratorul de expertiza | 189 189 189 T 42027 | Ministerul
Laboratorului de expertizd | criminalisticad in Afacerilor
criminalisticd In domeniul | domeniul cibernetic Interne
cibernetic reacreditat (Inspectoratul

General al
Politiei);
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | MDbusetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
Obiectivul general 3. Dezvoltarea competentelor si a culturii de securitate cibernetici in societate
Obiectivul specific 3.1. Dezvoltarea unei forte de munca calificate in domeniul securititii cibernetice prin extinderea oportunititilor educationale
3.1.1 Promovarea educatiei in | Program de formare 20,0 20,0 20,0 T 42026 | Institutia
domeniul securitatii | continua elaborate si Publica
cibernetice pentru forta de | disponibile pentru Universitatea
muncd  si facilitarea | diferite grupuri tinta Tehnica a
accesului la programe de Moldovei
recalificare si (Institutul
perfectionare in domeniul National de
securitatii cibernetice Inovatii  in
pentru toate persoanele Securitatea
interesate, inclusiv pentru Cibernetica
grupurile vulnerabile. ,,Cybercor”)
Crearea de oportunitati de .
formare pentru grupurile MlnlSte'l'l'll .
vulnerabile si concentrarea Educagje}‘ §1
asupra fetelor si femeilor Cercetarii
pentru a incuraja Institutia
participarea lor la industria publiceil
digitald si la cursuri de “Agentia de
formare. Guvernare
Electronica”
Cel putin 100 persoane 784,5 784,5 156,9 156,9 156,9 156,9 156,9 2026- Institutia
instruite, dintre care cel 2030 Publica
putin 45 de sex feminin Universitatea
anual Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistenti | Costuri m bugetar, | 97¢ 2027 2028 2029 2030 u/an)
stat externi | meacoperit | denumirea
e sursei de
finantare
3.1.2 Diversificarea Cel putin 2 granturi 200 200 40 40 40 40 40 Anual Ministerul
mecanismelor de finantare | acordate anual OSC- Educatiei si
a invatarii si educatiei urilor/ONG-urilor prin Cercetdrii
adultilor in domeniul programul de sprijin .
securitatii cibernetice. specializat. Instlt‘utla
! Publica
Universitatea
Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
3.1.3 Crearea mecanismului de Cel putin 10 burse si 1200 1200 240 240 240 240 240 Anual Ministerul
acordare de burse pentru posibilitati de granturi Educatiei si
studentii calificati dedicati | oferite diferitelor grupuri Cercetarii
carierei in sectorul public tinta .
la absolvire si furnizarea Institutia
de programe de formare in Publica.
domeniul securittii Universitatea
cibernetice pentru Tehnica  a
autoritatile responsabile Mol(_iove1
de aplicarea legii (inclusiv (Institutul
sectorul vamal si judiciar). National (}e
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
3.1.4 Promovarea integrarii Mecanism de certificare 117,29 117,29 117,29 T 12027 | Ministerul
resurselor educationale a calificarilor elaborate Educatiei si
digitale si a tehnologiei in Cercetarii
predarea disciplinelor _
STEAM legate de Institutia
tehnologia informatiei si Publica
Universitatea
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
comunicatiilor si Tehnica a
dezvoltarea de programe Moldovei
complexe de formare a (Institutul
profesorilor si oportunitati National de
de burse pentru Inovatii  in
imbunatatirea si Securitatea
diversificarea abilitatilor Cibernetica
de predare. ,,Cybercor”)
Program de formare a 20,0 20,0 20,0 T 12027 | Ministerul
cadrelor didactice Educatiei si
stabilite, inclusiv prin Cercetarii
metode participative,
instrumente digitale etc
elaborate.
Cel putin 10 formatori 48,85 48,85 48,85 T 32027 | Ministerul
au incheiat cursurile de Educatiei si
formare a formatorilor si Cercetarii
fac parte din grupul de
formatori
3.1.5 Modernizarea Curriculumul pentru 10,0 10,0 10,0 T 32026 | Ministerul
curriculumului pentru a elevii STEAM este Educatiei si
asigura continut de actualizat Cercetarii
invatare digitala pentru .
absolventii de universitate, In St‘f_“E‘a
in special in domeniile Pul?hca-
stiintei, tehnologiei, Unlvc_ar?ltatea
ingineriei, artei si Tehnica a
matematicii (STEAM). Moldovei
(Institutul
National de
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistenti | Costuri m bugetar, | 554 2027 2028 2029 2030 u/an)
stat externi neacoperit | denumirea
e sursei de
finantare
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
3.1.6 Dezvoltarea pedagogiei Materiale didactice 20,0 20,0 20,0 T 22027 | Ministerul
digitale si a materialelor inovatoare dezvoltate Educatiei si
didactice relevante si Cercetarii
inovatoare pentru a
promova si stimula
dobandirea si practicarea
competentelor STEAM
. Cel putin 3 campanii de .
3.1.7 Promovarea utlhzarl} constientizare a 2504 2504 500,8 500,8 500,8 500,8 500,8 2026- Serv101u14 _de_
instrumentelor securizate 1 2030 Informatii si

de identificare digitala si
introducerea unor principii
unificate ale UE pentru
gestionarea serviciilor de
incredere, a identificarii
electronice si a
criptografiei.

publicului organizate
anual

Securitate

Institutia
publica
“Agentia de
Guvernare
Electronica”

Institutia
publica
“Serviciul de
Tehnologie a
Informatiei si
Securitate
Cibernetica”

Ministerul
Dezvoltarii
Economice si
Digitalizarii
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie

identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Buget de | Asistenti | Costuri m bugetar, | 5456 2027 2028 2029 2030 u/an)
stat externi neacoperit | denumirea
e sursei de
finantare

Obiectivul specific 3.2. Dezvoltarea unui mecanism national de monitorizare continui si evaluare a dezvoltirii societatii digitale

3.2.1 Dezvoltarea unui Sondaje anual efectuate 2500 2500 500 500 500 500 500 2026- Agentia
mecanism national de 2030 pentru
monitorizare continua si Securitate
evaluare a constientizarii Cibernetica
riscurilor si o
implementarea misurilor mete‘:ul“

Dezvoltarii

de securitate cibernetica i
de catre persoanele fizice Egoporplicg s
si intreprinderi Digitalizarii
Institutul
National de
Inovatii in

Securitatea
Cibernetica
,.Cybercor”
322 Dezvoltarea campaniilor de |Nevoile sectoriale de 66,8 66,8 1504 66,8 T 32026 | Agentia
constientizare si comunicare | formare sunt definite si pentru
si a materialelor de formare |coordonate Securitate
si instruire pentru Cibernetica
imbunatatirea nivelului de L
siguranta online, in special lnstlFugla
dedicate grupurilor mai Pul?llca _
putin calificate digital din Universitatea
societate. Tehnica a
Moldovei
(Institutul

National de
Inovatii in
Securitatea

Cibernetica

,,Cybercor”)
Cursuri de formare 20,0 20,0 1504 20,0 T 12027 Agentia
elaborate pentru
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N/o

Actiuni unice
identificabile

Indicatori de
monitorizare

Costul
total (mii
lei)

Costuri totale repartizate pe surse
de finantare (mii lei)

Buget de
stat

Asistenta
externa

Costuri
neacoperit
e

Cod
program/

Costuri repatizate pe ani (mii lei)

Subprogra
m bugetar,
denumirea
sursei de
finantare

2026

2027

2028

2029

2030

Termenu
1 limita
(trimestr
u/an)

Institutie
responsabila

Securitate
Cibernetica

Institutia
Publica
Universitatea
Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)

Alte autoritati
si institutii
relevante

323

Crearea unei retele de
experti, formatori si
purtatori de cuvant in igiena
ciberneticd in diverse
comunitati prin utilizarea
abordarii de formare a

50 de formatori au incheiat
cursurile de formare a
formatorilor si fac parte
din grupul de formatori

235,35

235,35

235,35

T 22028

Institutia
Publica
Universitatea
Tehnicd a
Moldovei
(Institutul

formatorilor National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
Obiectivul specific 3.3. Consolidarea cooperirii interne intre autorititile si institutiile publice, precum si mass-media pentru a lupta eficient impotriva manipulirilor electorale si a atacurilor cibernetice
33.1 Elaborarea si organizarea de |Cel putin 3 instruiri 1765 1765 353 353 353 353 353 2026- Centrul
cursuri tematice de instruire |desfasurate si ghiduri 2030 pentru

pentru radiodifuzori,
distribuitori de servicii
media, formatori de opinie

distribuite radiodifuzorilor,
distribuitorilor de servicii
media, formatori de opinie

Comunicare
Strategica si
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
publica, jurnalisti si publica, jurnalisti si Combatere a
organizatii organizatii Dezinformarii
neguvernamentale privind | neguvernamentale anual .
tehnicile de dezinformare Serv101u1‘ fie.
si/sau manipulare a Infom_lagu $1
informatiilor utilizate pentru Securitate
a afecta securitatea Consiliul
informationald a statului Audiovizualul
ui
Obiectivul specific 3.4. Protejarea drepturilor si libertitilor persoanelor atunci cind datele lor cu caracter personal sunt prelucrate
34.1 Stabilirea unei cooperari Aprobarea de acte 189,08 189,08 1504 189,08 T 42026 | Agentia
strategice intre autoritatile si |administrative comune pentru
institutiile publice cu pentru reglementarea Securitate
competenta in domeniul procedurilor operationale Cibernetica
securitdtii cibernetice si cele |de cooperare
de protectie a datelor cu Ceqtrul
caracter personal i National
valorificarea reciproca a pentru .
punctelor forte pentru a Protectia
proteja toate tipurile de date, Datelor cu
inclusiv datele cu caracter Caracter
personal. Personal
342 Organizarea de campanii Cel putin 2 campanii 1670,0 1670 334 334 334 334 334 2026- Agentia
comune de promovare a comune de promovare a 2030 pentru
constientizarii igienei constientizarii igienei Securitate
cibernetice, a cibernetice, a Cibernetica
confidentialitatii si a confidentialitatii si a
protectiei datelor cu caracter |protectiei datelor Cen‘tru]
personal desfasurate organizate National
anual pentru .
Protectia
Datelor cu
Caracter
Personal
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | MDbusetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
Obiectivul general 4. Cooperarea internationali pentru a deveni un partener de incredere in comunitatea internationali de aplicare a legii si securitate cibernetica
Obiectivul specific 4.1 Consolidarea cooperirii internationale prin integrarea Republicii Moldova in cadrele de cooperare in materie de aplicare a legii si securitate cibernetici la nivelul UE
4.1.1 Cooperarea cu Centrul Cel putin 2 participari la 400 400 80 80 80 80 80 2026- Ministerul
european de combatere a grupuri operative comune 2030 Afacerilor
criminalitatii informatice si alte formate de Interne
(EC3) al Agentiei Uniunii | cooperare anual (Inspectoratul
Europene pentru Cooperare General de
in Materie de Aplicare a Politie)
Legii (Europol) si Agentia
Uniunii Europene pentru
Coopefare Judjciaré ip Agentia
Materl_e Peqala_ _(EurOJust), pentru
Agentia Uniunii Europene Securitate
pentru Securitate Cibernetici
Cibernetica (ENISA) si cu
autoritatile competente in
domeniul securitatii o
cibernetice din tarile lnSUFuEla
invecinate si din tarile din publicd
afara Uniunii Europene Serv101ul' de
Tehnologie a
Informatiei si
Securitate
Cibernetica”
4.12 Integrarea cu reteaua Cel putin 2 participari la 160 160 160 T4 2027 Agentia de
echipelor de raspuns la grupuri operative comune Securitate
incidente de securitate si alte formate de Cibernetica

informatica (CSIRT) a UE,
echipele de raspuns la
situatii de urgenta
cibernetica (CERT) si

sistemele de alerta timpurie.

cooperare

Obiectivul specific 4.2 Dezvoltarea platformelor de comunicare strategica externid pentru asigurarea securititii informationale si promovarea intereselor nationale ale Republicii Moldova
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Bugetde | Asistentd | Costuri | Mbugetar, | 5556 2027 2028 2029 2030 wan)
stat externi | meacoperit | denumirea
e sursei de
finantare
4.2.1 Elaborarea politicilor de Planul national de raspuns | 117,29 117,29 1504 117,29 T 22026 | Agentiade
comunicare strategica la incidentele cibernetice si Securitate
interna si conectarea la crizele in domeniul Cibernetica
platformele de comunicare |securitatii cibernetice
strategica externe ale aprobat
structurilor sistemului de
securitate, aparare si ordine
publica pentru asigurarea
securitatii informationale si | politici de comunicare 117,29 117,29 1504 117,29 T 42026 | Ministerul
promovarea intereselor strategicd aprobate Afacerilor
nationale ale Republicii Interne
Moldova (Inspectoratul
General de
Politie)
Centrul
pentru
Comunicare
Strategica si
Combatere a
Dezinformarii
Ministerul
Apararii
Serviciul de
Informatii si
Securitate
422 Imbunatatirea raspunsului la | Cel putin 2 participari la 400 400 80 80 80 80 80 2026- Centrul
crizele cibernetice prin exercitii regionale si 2030 National de
asigurarea unei abordari internationale de securitate Management

coordonate

cibernetica, de gestionare a
crizelor si de gestionare a
incidentelor cibernetice
tehnice anual

al Crizelor

Agentia
pentru
Securitate
Cibernetica

Institutia
publica
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Buget de | Asistenti | Costuri m bugetar, | 456 2027 2028 2029 2030 u/an)
stat externi neacoperit | denumirea
e sursei de
finantare
“Serviciul de
Tehnologie a
Informatiei si
Securitate
Cibernetica”
Gézduirea a cel putin unui | 4000 4000 800 800 800 800 800 2026- Agentia
exercitiu international de 2030 pentru
securitate cibernetica anual Securitate
Cibernetica
Institutia
Publica
Universitatea
Tehnica a
Moldovei
(Institutul
National de
Inovatii in
Securitatea
Cibernetica
,,Cybercor”)
Obiectivul specific 4.3 Consolidarea capacititii de diplomatie cibernetica internationala
43.1 Crearea unei unitati de Unitate de diplomatie 117,29 117,29 117,29 T2 2026 Ministerul
diplomatie cibernetica in cibernetica creata Afacerilor
cadrul Ministerului Externe
Afacerilor Externe
Personalul unitatii de 1681,9 1681,9 1681,9 T4 2026 Ministerul
diplomatie cibernetica Afacerilor
angajat Externe
432 Oferirea de instruire Cel putin o instruire a 231,1 231,1 46,22 46,22 46,22 46,22 46,22 2026- Ministerul
specializatd in diplomatie personalului relevant al 2030 Afacerilor
cibernetica pentru personalul | Ministerului Afacerilor Externe

Ministerului Afacerilor

Externe, al ambasadelor si
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N/o Actiuni unice Indicatori de Costul Costuri totale repartizate pe surse Cod Costuri repatizate pe ani (mii lei) Termenu | Institutie
identificabile monitorizare total (mii | de finantare (mii lei) program/ 1 limita responsabila
lei) Subprogra (trimestr
Buget de | Asistenti | Costuri m bugetar, | 5456 2027 2028 2029 2030 u/an)
stat externi neacoperit | denumirea
e sursei de
finantare
Externe, ambasadelor si al misiunilor permanente
misiunilor permanente organizatd anual
433 Participarea la setul de Republica Moldova are 66,8 66,8 66,8 T3 2027 Ministerul
instrumente pentru acordat statutul de asociat Afacerilor
diplomatie cibernetica al UE |sau observator in setul de Externe
instrumente pentru
diplomatie cibernetica al
UE
434 Negocierea acordurilor Cel putin 1 acord bilateral | 267,2 2672 53,44 53,44 53,44 53,44 53,44 2026- Ministerul
bilaterale sau regionale de  |sau regional de cooperare 2030 Afacerilor
cooperare cibernetica cu cibernetica semnat anual Externe

aliatii strategici
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