UE

GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.

din 2025

Chisinau

cu privire la aprobarea Regulamentului privind stabilirea cerintelor
referitoare la managementul riscurilor in materie de securitate a informatiilor cu
impact potential asupra sigurantei aviatiei
si modificarea unor hotaréari ale Guvernului

In temeiul art. 6 alin. (3) lit. a) si art. 42 din Codul aerian al Republicii Moldova
nr. 301/2017 (Monitorul Oficial al Republicii Moldova, 2018, nr. 95-104, art.189), cu
modificdrile ulterioare s1 conform Legii nr.112/2014 pentru ratificarea Acordului de
Asociere intre Republica Moldova, pe de o parte, si Uniunea Europeana si Comunitatea

Europeand a Energiei Atomice si statele membre ale acestora, pe de alta parte (Monitorul
Oficial al Republicii Moldova, 2014, nr.185-199, art.442), Guvernul

HOTARASTE:

Prezenta hotarare transpune:

- Regulamentul delegat (UE) 2022/1645 al Comisiei din 14 iulie 2022 de stabilire
a normelor de aplicare a Regulamentului (UE) 2018/1139 al Parlamentului European si
al Consiliului in ceea ce priveste cerintele referitoare la managementul riscurilor in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei impuse
organizatiilor care intrd sub incidenta Regulamentelor (UE) nr. 748/2012 si (UE) nr.
139/2014 ale Comisiei si de modificare a Regulamentelor (UE) nr. 748/2012 si (UE) nr.
139/2014 ale Comisiei, CELEX: 32022R1645, publicat in Jurnalul Oficial al Uniunii
Europene L 248/18 din 26 septembrie 2022;

- Regulamentul de punere in aplicare (UE) 2023/203 al Comisiei din 27
octombrie 2022 de stabilire a normelor de aplicare a Regulamentului (UE) 2018/1139 al
Parlamentului European si al Consiliului in ceea ce priveste cerintele referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential
asupra sigurantei aviatiei, impuse organizatiilor care intrd sub incidenta Regulamentelor
(UE) nr. 1321/2014, (UE) nr. 965/2012, (UE) nr. 1178/2011, (UE) 2015/340 ale Comisiei



si a Regulamentelor de punere in aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei,
precum si autoritatilor competente care intra sub incidenta Regulamentelor (UE) nr.
748/2012, (UE) nr. 1321/2014, (UE) nr. 965/2012, (UE) nr. 1178/2011, (UE) 2015/340 si
(UE) nr. 139/2014 ale Comisiei si a Regulamentelor de punere in aplicare (UE) 2017/373
si (UE) 2021/664 ale Comisiei, si de modificare a Regulamentelor (UE) nr. 1178/2011,
(UE) nr. 748/2012, (UE) nr. 965/2012, (UE) nr. 139/2014, (UE) nr. 1321/2014, (UE)
2015/340 ale Comisiei si a Regulamentelor de punere in aplicare (UE) 2017/373 si (UE)
2021/664 ale Comisiei, CELEX: 32023R0203, publicat in Jurnalul Oficial al Uniunii
Europene L 31 din 02 februarie 2023, astfel cum a fost modificat ultima oard prin
Regulamentul de punere in aplicare (UE) 2024/1109 al Comisiei din 10 aprilie 2024.

1. Se aproba:

1.1. Regulamentul privind stabilirea cerintelor referitoare la managementul
riscurilor in materie de securitate a informatiilor cu impact potential asupra sigurantei
aviatiei, conform anexei nr.1;

1.2. Modificarile ce se opereaza in unele hotarari ale Guvernului, conform anexei
nr. 2.

2. Prezenta hotarare intra in vigoare la expirarea a doudsprezece luni de la data
publicarii in Monitorul Oficial al Republicii Moldova.

3. Prezenta hotarare se abroga la data aderdrii Republicii Moldova la Uniunea
Europeana.

PRIM — MINISTRU Dorin RECEAN

Contrasemneaza:
Viceprim-ministru, ministrul infrastructurii
si dezvoltarii regionale Vladimir BOLEA



Anexanr. 1
la Hotardarea Guvernului nr. /2025

REGULAMENTUL
privind stabilirea cerintelor referitoare la managementul riscurilor in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei

CAPITOLUL I
DISPOZITII GENERALE

1. Regulamentul privind stabilirea cerintelor referitoare la managementul riscurilor
in materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei (in
continuare - Regulament) are drept obiectiv stabilirea cerintelor pe care trebuie sa le
indeplineascd organizatiile si autoritatile nationale in vederea:

1.1. identificdrii si a managementului riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, care ar putea afecta sistemele
de tehnologie a informatiei si comunicatiilor si datele utilizate in scopul aviatiei civile;

1.2. detectarii evenimentelor de securitate a informatiilor si a identificarii celor care
sunt considerate incidente de securitate a informatiilor cu impact potential asupra
sigurantei aviatiei;

1.3. asigurarii unui raspuns la respectivele incidente de securitate a informatiilor si
a redresarii in urma acestora.

2. Prezentul Regulament se aplica urmatoarelor organizatii:

2.1. organizatiilor de productie si organizatiilor de proiectare supuse dispozitiilor
din sectiunea A capitolele G si J din anexa nr. 1| PARTEA 21 la Regulamentul privind
stabilirea cerintelor si procedurilor administrative de certificare pentru navigabilitate si
mediu sau declaratia de conformitate a aeronavelor si a produselor, pieselor si
echipamentelor aferente, precum si cerintele referitoare la capacitatea organizatiilor de
proiectare si productie, aprobat prin Hotararea Guvernului nr. 91/2024 (in continuare -
Regulamentul, aprobat prin Hotardrea Guvernului nr. 91/2024), cu exceptia
organizatiilor de proiectare si productie care sunt implicate exclusiv in proiectarea si/sau
productia de acronave ELA2, astfel cum sunt definite la pct. 2 din Regulamentul, aprobat
prin Hotararea Guvernului nr. 91/2024;

2.2. organizatiilor de intretinere supuse dispozitiilor din sectiunea A din anexa nr.
2 (partea 145) la Regulamentul privind continuitatea navigabilitdfii aeronavelor si a
produselor, reperelor si dispozitivelor aeronautice si autorizarea organizatiilor si a
personalului cu atributii in domeniu, si de abrogare a unei hotarari a Guvernului, aprobat
prin Hotararea Guvernului nr. 465/2025 (in continuare — Regulamentul, aprobat prin
Hotardrea Guvernului nr. 465/2025), cu exceptia celor implicate exclusiv in intretinerea
aeronavelor in conformitate cu anexa nr. 5b (partea ML);

2.3. organizatiilor de management al continuitatii navigabilitatii (CAMO-uri)
supuse dispozitiilor din sectiunea A din anexa nr. 5c (partea CAMO) la Regulamentul,
aprobat prin Hotararea Guvernului nr. 465/2025, cu exceptia celor implicate exclusiv in



managementul continuitdtii navigabilitatii aeronavelor in conformitate cu anexa nr. 5b
(partea ML);

2.4. operatorilor de aerodromuri si furnizorilor de servicii de gestionare a
platformei care sunt supusi dispozitiilor din anexa nr. 2 ,,CERINTE APLICABILE
ORGANIZATIILOR (ADR.OR)” la Regulamentul privind procedurile administrative
referitoare la aerodromuri, aprobat prin Hotararea Guvernului nr. 653/2018;

2.5. operatorilor aerieni supusi dispozitiilor din anexa nr. 3 (partea ORO) la
Regulamentul de stabilire a cerintelor tehnice si a procedurilor administrative referitoare
la operatiunile aeriene, aprobat prin Hotararea Guvernului nr. 612/2022, cu exceptia celor
implicati exclusiv in operarea oricareia dintre urmatoarele:

2.5.1. 0 aeronava ELA 2, astfel cum este definitd la pct. 2 din Regulamentul,
aprobat prin Hotararea Guvernului nr. 91/2024;

2.5.2. avioane monomotoare cu elice cu o configuratie maxima operationald de
cinci locuri pentru pasageri sau mai putin, care nu sunt clasificate drept aeronave
complexe motorizate, atunci cand decoleaza si aterizeaza pe acelasi aerodrom sau loc de
operare si cand opereazad in conformitate cu regulile de zbor la vedere (VFR) pe timp de
zi;

2.5.3. elicoptere monomotoare cu o configuratie maxima operationald de cinci
locuri pentru pasageri sau mai putin, care nu sunt clasificate drept acronave complexe
motorizate, atunci cand decoleaza si aterizeaza pe acelasi aerodrom sau loc de operare si
cand opereaza in conformitate cu regulile de zbor la vedere (VFR) pe timp de zi;

2.6. organizatiilor de pregatire aprobate (ATO-uri) supuse dispozitiilor din
anexanr. 7 (partea ORA) la Regulamentul de stabilire a cerinfelor tehnice si a
procedurilor administrative referitoare la personalul navigant din aviatia civila, aprobat
prin Hotdrarea de Guvern nr. 204/2020, cu exceptia celor implicate exclusiv in activitati
de pregdtire aferente aeronavelor ELA 2, astfel cum este definita la pct. 2 din
Regulamentul, aprobat prin Hotararea Guvernului nr. 91/2024, sau implicate exclusiv in
pregatire teoretica,

2.7. centrelor de medicind aeronauticd pentru personalul navigant supuse
dispozitiilor din anexa nr. 7 (partea ORA) la Regulamentul de stabilire a cerintelor tehnice
si a procedurilor administrative referitoare la personalul navigant din aviatia civila,
aprobat prin Hotararea Guvernului nr. 204/2020;

2.8. operatorilor de echipamente de pregatire sinteticd pentru zbor (FSTD-uri)
supusi dispozitiilor din anexa nr. 7 (partea ORA) la Regulamentul de stabilire a cerintelor
tehnice si a procedurilor administrative referitoare la personalul navigant din aviatia
civild, aprobat prin Hotdrarea Guvernului nr. 204/2020, cu exceptia celor implicati
exclusiv n operarea FSTD-urilor aferente aeronavelor ELA 2, astfel cum sunt definite la
pct. 2 din Regulamentul, aprobat prin Hotararea Guvernului nr. 91/2024;

2.9. organizatiilor de pregatire a controlorilor de trafic aerian (ATCO) si centrele
de medicind aeronautica pentru ATCO supuse dispozitiilor din anexa nr. 2 (partea
ATCO.OR) la Regulamentul de stabilire a cerintelor si procedurilor administrative
referitoare la certificatele controlorilor de trafic aerian, aprobat prin Hotararea Guvernului
nr. 134/2019;



2.10. organizatiilor supuse dispozitiilor din anexa nr. 3 (partea ATM/ANS.OR) la
Regulamentul privind stabilirea cerintelor si procedurilor administrative pentru furnizorii
de management al traficului aerian si serviciilor de navigatie aeriand, aprobat prin
Hotararea de Guvern nr. 119/2023, cu exceptia urmatorilor furnizori de servicii:

2.10.1. furnizorilor de servicii de navigatie aeriana care detin un certificat limitat
in conformitate cu pct. ATM/ ANS.OR.A.010 din anexa mentionata;

2.10.2. furnizorilor de servicii de informare a zborurilor care isi declara activitatile
n conformitate cu pct ATM/ ANS.OR.A.015 din anexa mentionata;

2.11. furnizorilor de servicii U-space si furnizorilor unici de servicii de informatii;

2.12. organizatiilor aprobate implicate n proiectarea sau productia de sisteme
ATM/ANS si de componente ATM/ANS.

3. Tn sensul prezentului Regulament se aplica urmétoarele notiuni:

3.1. amenintare - o incalcare potentiala a securitatii informatiilor care exista atunci
cand o entitate, o circumstantd, o actiune sau un eveniment ar putea cauza prejudicii;

3.2. eveniment de securitate a informatiilor - un eveniment identificat al unui
sistem, al unui serviciu sau al unei retele, care indica o posibild incalcare a politicii de
securitate a informatiilor sau o deficientd a controalelor de securitate a informatiilor, ori
o situatie necunoscutd anterior care poate fi relevanta pentru securitatea informatiilor;

3.3. incident - orice eveniment care are un efect negativ asupra securitatii retelelor
si sistemelor informatice;

3.4. risc in materie de securitate a informatiilor - riscul la adresa organizarii
operatiunilor aeronautice, precum si la adresa activelor, persoanelor fizice si a altor
organizatii, atribuit unui posibil eveniment de securitate a informatiilor. Riscurile in
materie de securitate a informatiilor sunt asociate cu posibilitatea ca amenintarile sa
exploateze vulnerabilitatile unui activ informational sau ale unui grup de active
informationale;

3.5. securitatea informatiilor - pastrarea confidentialitatii, integritatii, autenticitatii

3.6. vulnerabilitate - o deficienta sau slabiciune a unui activ sau a unui sistem, a
procedurilor, a conceptiei, a implementarii sau a masurilor de securitate a informatiilor,
care ar putea fi exploatata si s-ar putea solda cu o incilcare sau nerespectare a politicii de
securitate a informatiilor.

CAPITOLUL I
CERINTE PENTRU AUTORITATILE COMPETENTE SI PENTRU
ORGANIZATII

4. Autoritatea responsabila de supravegherea si controlul respectarii prevederilor
prezentului Regulament de catre organizatiile mentionate la pct. 2 este autoritatea
administrativd de implementare si realizare a politicilor in domeniul aviatiei civile -
Autoritatea Aeronautica Civila (in continuare —,,AAC”).



5. AAC, in vederea realizarii supravegherii si controlul respectérii prevederilor
prezentului Regulament, antreneaza in activitatea sa autoritatea competentd la nivel
national Tn domeniul securitatii cibernetice - Agentia pentru Securitatea Cibernetica (in
continuare ,,ASC”), in conformitate cu prevederile Regulamentului cu privire la
organizarea si functionarea Agentiei pentru Securitate Cibernetica, aprobat prin Hotararea
Guvernului nr. 1028/2023 si altor acte conexe.

6. Tn conformitate cu prevederile pct. 6 subpct. 3) - 4) si prevederile pct. 7 subpct.
4) din Regulamentul cu privire la organizarea si functionarea Agentiei pentru Securitate
Cibernetica, aprobat prin Hotararea Guvernului nr. 1028/2023, AAC, comunica, fara
intérzieri nejustificate, punctului unic de contact — ASC, orice informatie relevanta
inclusa in notificarile transmise de catre operatorii de servicii esentiale identificati, in
temeiul pct. IS.I.OR.230 si1 al pct. IS.D.OR.230 din anexa nr. 2 la prezentul Regulament.

7. In vederea realizarii prevederilor pct. 5 si pct. 6, ASC si AAC vor stabili printr-
un ordin comun, masuri comune de coordonare pentru a se asigura supravegherea efectiva
a tuturor cerintelor care trebuie respectate de catre organizatii.

8. Cerintele aplicabile AAC sunt stabilite in anexa nr. 1 [PARTEA IS.AR], la
prezentul Regulament.

9. Cerintele aplicabile organizatiilor prevazute la pct. 2 sunt stabilite in anexa nr. 2
[PARTEA IS.D.OR] si [PARTEA IS.I.OR], la prezentul Regulament.

10. Prevederile prezentului Regulament sunt aplicabile si in cazul in care o
organizatie mentionatd la pct. 2 este un operator sau o entitate care dispune de date,
informatii, retele sau sisteme informationale de importanta critica din punct de vedere a
securitatii aeronautice in sensul Legii nr. 192/2019 privind securitatea aecronautica.

11. Implementarea si aplicarea prevederilor prezentului Regulament se realizeaza
in deplind conformitate cu normele aplicabile privind confidentialitatea, protectia datelor
Cu caracter personal si protectia informatiilor atribuite la secretul de stat potrivit legislatiei
corespunzatoare.

12. La implementarea si aplicarea prevederilor prezentului Regulament, AAC va
elabora si va aproba acte tehnico-normative subordonate, precum Materiale de Tndrumare
(Guidance Material, GM), pentru specificarea procedurilor existente si asigurarea unei
aplicari coerente si uniforme.



Anexanr. 1

La Regulamentul privind stabilirea cerintelor
referitoare la managementul riscurilor in
materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei

SECURITATEA INFORMATIILOR — CERINTE APLICABILE AAC
[PARTEA IS.AR]

IS.AR.100 Domeniul de aplicare

Prezenta parte stabileste cerintele in materic de management care trebuie
indeplinite de AAC cénd isi desfdsoara activitatile de certificare, de supraveghere si de
asigurare a respectdrii conformitatii.

IS.AR.200 Sistemul de management al securitatii informatiilor (SMSI)

(a) Pentru a atinge obiectivele prevazute la pct. 1, AAC instituie, implementeaza si
mentine un sistem de management al securitdtii informatiilor (SMSI) care asigura faptul
ca aceasta:

1. instituie o politicd de securitate a informatiilor in care sunt prevazute principiile
generale in ceea ce priveste impactul potential al riscurilor in materie de securitate a
informatiilor asupra sigurantei aviatiei;

2. identificd si examineaza riscurile in materie de securitate a informatiilor in
conformitate cu pct. IS.AR.205;

3. defineste si implementeaza masurile de tratare a riscurilor in materie de
securitate a informatiilor in conformitate cu pct. IS.AR.210;

4. defineste si implementeaza, in conformitate cu pct. IS.AR.215, masurile
necesare pentru detectarea evenimentelor de securitate a informatiilor, le identifica pe
cele care sunt considerate incidente cu impact potential asupra sigurantei aviatiei, asigura
un raspuns la respectivele incidente de securitate a informatiilor si le redreseaza in urma
acestora;

5. indeplineste cerintele de la pct. [S.AR.220 cand subcontracteaza altor organizatii
orice parte a activitatilor descrise la pct. [S.AR.200;

6. indeplineste cerintele in materie de personal de la pct. IS.AR.225;

7. indeplineste cerintele de pastrare a evidentelor de la pct. IS.AR.230;

8. monitorizeaza indeplinirea de catre propria institutie a cerintelor din prezentul
regulament si transmite persoanei mentionate la pct. IS.AR.225 lit. (a) feedback cu privire
la constatari, pentru a asigura implementarea efectiva a masurilor corective;

9. protejeaza confidentialitatea oricdror informatii cu privire la organizatii care fac
obiectul supravegherii sale si a informatiilor primite prin intermediul sistemelor de
raportare externa ale organizatiei, instituite in conformitate cu pct. IS.I.OR.230 si cu pct.
IS.D.OR.230 din anexa nr. 2 la prezentul Regulament;

10. notificda ASC schimbadrile care afecteaza capacitatea AAC de a-si executa
sarcinile si de a-si indeplini responsabilitatile definite in prezentul Regulament;



11. defineste si pune in aplicare proceduri pentru transmiterea informatiilor
pertinente, in functie de necesitati si intr-un mod practic si rapid, pentru a ajuta
organizatiile supuse dispozitiilor prezentului Regulament sa efectueze evaluari eficace
ale riscurilor in materie de securitate asociate activitatilor lor.

(b) Pentru a indeplini in permanenta cerintele mentionate la pct. 1, AAC trebuie sa
implementeze un proces de imbunatatire continud in conformitate cu pct. IS.AR.235.

(c) AAC documenteaza toate procesele, procedurile, rolurile si responsabilitatile
Cheie necesare pentru a se conforma pct. IS.AR.200 lit. (a) si instituie un proces de
modificare a acestei documentatii.

(d) Procesele, procedurile, rolurile si responsabilitatile instituite de AAC pentru a
se conforma pct. IS.AR.200 lit. (a) trebuie sd corespundd naturii si complexitatii
activitatilor sale, pe baza unei evaluari a riscurilor in materie de securitate a informatiilor
inerente activitatilor respective, si pot fi integrate in alte sisteme de management existente
care sunt deja implementate de AAC.

IS.AR.205 Evaluarea riscurilor in materie de securitate a informatiilor

(a) AAC trebuie sa identifice toate elementele in activitatea sa care ar putea fi
expuse unor riscuri in materie de securitate a informatiilor. Acestea cuprind:

1. activitatile, instalatiile si resursele, serviciile pe care le opereaza, furnizeaza,
primeste sau mentine;

2. echipamentele, sistemele, datele si informatiile care contribuie la functionarea
elementelor mentionate la subpct. 1.

(b) AAC trebuie sa identifice interfetele pe care propria institutie le are cu alte
organizatii si care ar putea conduce la expunerea reciprocd la riscuri in materie de
securitate a informatiilor.

(c) Pentru elementele si interfetele mentionate la lit. (a) st (b), AAC trebuie sa
identifice riscurile In materie de securitate a informatiilor cu impact potential asupra
sigurantei aviatiel.

Pentru fiecare risc identificat, AAC trebuie:

1. sd atribuie un nivel de risc in conformitate cu o clasificare predefinita stabilita;

2. sa asocieze fiecare risc si nivelul sdu aferent cu elementul sau interfata
corespunzatoare identificata in conformitate cu lit. (a) si (b).

Clasificarea predefinitd mentionata la subpct. 1 trebuie sa {ind seama de potentialul
de producere a scenariului de amenintare si de gravitatea consecintelor acestuia asupra
sigurantei. Prin aceasta clasificare si in functie de existenta sau absenta, in cadrul AAC,
a unui proces structurat si repetabil de management al riscurilor pentru operatiuni, AAC
trebuie s fie Tn masura sa stabileasca daca riscul este acceptabil sau daca trebuie tratat in
conformitate cu pct. IS.AR.210.

Pentru a se facilita comparabilitatea reciprocd a evaludrilor riscurilor, la atribuirea
nivelului de risc in conformitate cu subpct. 1 se tine seama de informatiile relevante
obtinute in coordonare cu organizatiile mentionate la lit. (b).

(d) AAC trebuie sa revizuiascd si sa actualizeze evaluarea riscurilor efectuatd in
conformitate cu lit. (a), (b) si (¢) in oricare dintre urmatoarele cazuri:



1. cand exista o modificare a elementelor expuse unor riscuri Th materie de
securitate a informatiilor;

2. cand existd o modificare a interfetelor dintre AAC si alte organizatii sau o
modificare a riscurilor comunicate de celelalte organizatii;

3. cand existd o modificare a informatiilor sau a cunostintelor utilizate pentru
identificarea, analizarea si clasificarea riscurilor;

4. cand se atestd necesitatea consolidarii cunostintelor.

IS.AR.210 Tratarea riscurilor in materie de securitate a informatiilor

(a) AAC trebuie sa elaboreze masuri de abordare a riscurilor inacceptabile
identificate in conformitate cu pct. IS.AR.205, sd le implementeze in timp util si sa
verifice mentinerea eficacitatii acestora. Respectivele masuri trebuie sa permita AAC:

1. sa controleze circumstantele care contribuie la aparitia efectiva a scenariului de
amenintare;

2. sa diminueze consecintele pentru siguranta aviatiei care sunt asociate
materializarii scenariului de amenintare;

3. sd evite riscurile.

Respectivele masuri nu trebuie sd introduca noi riscuri potentiale inacceptabile
pentru siguranta aviatiei.

(b) Persoana mentionata la pct IS.AR.225 lit. (a) si ceilalti membri vizati ai
personalului AAC trebuie sa fie informati de rezultatul evaluarii riscurilor efectuate in
conformitate cu pct. IS.AR.205, de scenariile de amenintare corespunzatoare si de
masurile care trebuie implementate.

AAC trebuie sa informeze, de asemenea, organizatiile cu care are o interfata in
conformitate cu pct. IS.AR.205 lit. (b) cu privire la orice risc comun.

IS.AR.215 Incidentele de securitate a informatiilor — detectare, raspuns si
redresare

(a) In functie de rezultatul evaludrii riscurilor, efectuatd in conformitate cu pct.
IS.AR.205, si de rezultatul tratarii riscurilor, efectuata in conformitate cu pct. IS.AR.210,
AAC trebuie sa implementeze masuri de detectare a evenimentelor care indica
materializarea potentiald a unor riscuri inacceptabile si care pot avea un impact potential
asupra sigurantei aviatiei. Respectivele masuri de detectare trebuie sa permitda AAC:

1. sd identifice abaterile de la valorile de referintd predeterminate ale performantei
functionale;

2. sa declanseze avertizari pentru activarea unor masuri de raspuns adecvate, in
cazul oricarei abateri.

(b) AAC trebuie sa implementeze masuri pentru a raspunde oricaror evenimente
identificate Tn conformitate cu lit. (a) care se pot transforma ori s-au transformat intr-un
incident de securitate a informatiilor. Respectivele masuri de raspuns trebuie sd permita
AAC:

1. sa declanseze reactia propriei institutii la avertizarile mentionate la lit. (a) subpct.
2 prin activarea unor resurse si planuri de actiune predefinite;



2. sa limiteze raspandirea unui atac si sa evite materializarea deplind a unui scenariu
de amenintare;

3. sa controleze modul de defectare al elementelor afectate definite la pct.
IS.AR.205 lit (a).

(c) AAC trebuie sa implementeze masuri de redresare in urma incidentelor de
securitate a informatiilor, inclusiv masuri de urgenta, daca este necesar. Respectivele
masuri de redresare trebuie sa permita AAC:

1. sa elimine situatia care a cauzat incidentul sau sa o limiteze la un nivel tolerabil;

2. sa restabileasca starea de sigurantd a elementelor afectate definite la pct.
IS.AR.205 lit. (a) in timpul de redresare definit in prealabil de propria institutia.

IS.AR.220 Subcontractarea activititilor de management al securitatii
informatiilor

AAC trebuie sd se asigure, atunci cand subcontracteaza altor institutii orice parte a
activitatilor mentionate la pct. IS.AR.200, ca activitatile subcontractate respecta cerintele
din prezentul Regulament si ca institutia subcontractata lucreaza sub supravegherea sa.
AAC trebuie sa se asigure ca riscurile asociate activitatilor subcontractate sunt gestionate
in mod corespunzator.

IS.AR.225 Cerintele in materie de personal

AAC trebuie:

(a) sa dispuna de o persoana care are drepturile statutare necesare pentru a institui
si a mentine structurile organizationale, politicile, procesele si procedurile necesare
pentru punerea in aplicare a prezentului Regulament.

Aceasta persoana trebuie:

1. sa aiba drepturile statutare pentru accesarea deplina a resurselor necesare pentru
ca AAC sd indeplineasca toate sarcinile prevazute in prezentul Regulament;

2. sa detind delegarea de competente necesara pentru indeplinirea atributiilor
primite;

(b) sa dispuna de o procedura prin care sa se asigure ca are suficient personal
disponibil pentru desfasurarea activitatilor reglementate de prezenta anexa;

(c) sa dispuna de o procedura prin care sa se asigure cd personalul mentionat la lit.
(b) are competenta necesara pentru a-si indeplini sarcinile;

(d) sa dispuna de o procedura prin care sa se asigure ca personalul este informat de
responsabilitatile aferente rolurilor si sarcinilor atribuite;

(e) sa se asigure ca identitatea si fiabilitatea personalului care are acces la sistemele
informatice si la datele care fac obiectul cerintelor prezentului Regulament sunt stabilite
in mod corespunzator.

IS.AR.230 Pastrarea evidentelor

(a) AAC trebuie sa pastreze evidenta activitatilor sale de management al securitatii
informatiilor.

1. AAC trebuie sa se asigure ca urmatoarele evidente sunt arhivate si trasabile:

(1) contractele pentru activitdtile mentionate la pct. IS.AR.200 lit. (a) subpct. 5;



(i1) evidentele proceselor-cheie mentionate la pct. IS.AR.200 lit. (d);

(ii1) evidentele riscurilor identificate in evaluarea riscurilor mentionata la pct.
IS.AR.205, impreund cu masurile conexe de tratare a riscurilor mentionate la pct.
IS.AR.210;

(iv) evidentele evenimentelor de securitate a informatiilor care ar putea necesita o
reevaluare in vederea depistarii unor incidente sau vulnerabilitdti nedetectate in materie
de securitate a informatiilor.

2. Evidentele mentionate la subpct. 1 pct. (i) se pastreaza timp de cel putin cinci
ani de la data la care contractul a fost modificat sau rezolvit.

3. Evidentele mentionate la subpct. 1 pct. (i1) si (ii1) se pastreazad timp de cel putin
cinci ani.

4. Evidentele mentionate la subpct. 1 pct. (iv) se pastreazd pand la reevaluarea
respectivelor evenimente de securitate a informatiilor, efectuata cu o periodicitate definita
n cadrul unei proceduri instituite de AAC.

(b) AAC trebuie sa pastreze evidenta calificarilor si a experientei personalului
propriu implicat in activitati de management al securitatii informatiilor.

1. Evidentele calificarilor si experientei personalului se pastreaza atat timp cat
persoana lucreaza pentru AAC si timp de cel putin trei ani dupa ce persoana a parasit
AAC.

2. Membrii personalului trebuie sd primeasca, la cerere, acces la evidentele
personale. Tn plus, la cererea membrilor personalului, AAC trebuie si le furnizeze
acestora, la parasirea AAC, o copie a evidentelor personale.

(c) Formatul evidentelor se specifica in procedurile AAC.

(d) Evidentele se stocheaza astfel incat sa fie protejate impotriva deteriorarii,
alterarii si furtului, informatiile fiind identificate, dupa caz, conform nivelului lor de
clasificare de securitate. AAC trebuie sa se asigure cd evidentele sunt stocate prin
mijloace care sa asigure integritatea, autenticitatea si accesul autorizat.

IS.AR.235 imbuniitiitirea continui

(a) AAC trebuie sa evalueze, cu ajutorul unor indicatori de performanta adecvati,
eficacitatea si maturitatea propriului SMSI. Evaluarea trebuie efectuatd pe baza unui
calendar predefinit, stabilit de AAC, sau Tn urma unui incident de securitate a
informatiilor.

(b) Dacd in urma evaludrii efectuate in conformitate cu lit. (a) se constata
deficiente, AAC trebuie sa ia masurile de imbunatatire necesare pentru a se asigura ca
SMSI-ul continud sa respecte cerintele aplicabile si cd el mentine riscurile Tn materie de
securitate a informatiilor la un nivel acceptabil. In plus, AAC trebuie si reevalueze
elementele SMSI-ului vizate de masurile adoptate.



Anexanr. 2

La Regulamentul privind stabilirea cerintelor
referitoare la managementul riscurilor in
materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei

SECURITATEA INFORMATIILOR — CERINTE APLICABILE
ORGANIZATIILOR

[PARTEA I1S.1.0R]

I1S.1.0R.100 Domeniul de aplicare
Prezenta parte stabileste cerintele care trebuie indeplinite de organizatiile
mentionate la pct. 2 din prezentul Regulament cu exceptia subpct. 2.1. si subpct. 2.4.

IS.I.OR.200 Sistemul de management al securitatii informatiilor (SMSI)

(a) Pentru a atinge obiectivele prevazute la pct. 1 din Regulament, organizatia
trebuie sa instituie, sd implementeze si sa mentind un sistem de management al securitatii
informatiilor (SMSI) care asigura faptul ca organizatia:

1. instituie o politicd de securitate a informatiilor in care sunt prevazute principiile
generale ale organizatiei in ceea ce priveste impactul potential al riscurilor in materie de
securitate a informatiilor asupra sigurantei aviatiei;

2. identificd si examineaza riscurile Tn materie de securitate a informatiilor in
conformitate cu pct. 1S.1.OR.205;

3. defineste si implementeaza masurile de tratare a riscurilor in materie de
securitate a informatiilor in conformitate cu pct. IS..OR.210;

4. implementeaza un sistem de raportare interna in materie de Securitate a
informatiilor in conformitate cu pct. IS.I.OR.215;

5. defineste si implementeazd, in conformitate cu pct. IS.I.OR.220, masurile
necesare pentru detectarea evenimentelor de securitate a informatiilor, le identificd pe
cele care sunt considerate incidente cu impact potential asupra sigurantei aviatiei, cu
exceptia cazurilor permise conform pct. IS..OR.205 lit. (e), asigurd un raspuns la
respectivele incidentele de securitate a informatiilor si se redreseaza in urma acestora;

6. implementeaza masurile care au fost notificate de AAC ca reactie imediata la un
incident sau o vulnerabilitate in materie de securitate a informatiilor cu impact asupra
sigurantei aviatiei;

7. ia masurile corespunzatoare, in conformitate cu pct. IS.I.OR.225, pentru
abordarea constatarilor notificate de AAC;

8. implementeaza un sistem de raportare externa in conformitate cu pct.
IS.I.OR.230, astfel incat AAC sa poata lua masuri corespunzatoare;

9. indeplineste cerintele de la pct. IS.I.OR.235 cand subcontracteaza altor
organizatii orice parte a activitatilor mentionate la pct. IS.I.OR.200;

10. indeplineste cerintele in materie de personal stabilite la pct. IS.1.OR.240;

11. indeplineste cerintele de pastrare a evidentelor stabilite la pct. [S.I.OR.245;



12. monitorizeaza indeplinirea de catre organizatie a cerintelor din prezentul
Regulament si transmite managerului responsabil feedback cu privire la constatari, pentru
a asigura implementarea efectiva a masurilor corective;

13. protejeaza, fara a aduce atingere cerintelor aplicabile in materie de raportare a
incidentelor, confidentialitatea oricaror informatii pe care organizatia le-ar fi putut primi
de la alte organizatii, in functie de nivelul de sensibilitate a informatiilor respective.

(b) Pentru a indeplini in permanentd cerintele mentionate la pct. 1, organizatia
trebuie sa implementeze un proces de imbundtdtire continud in conformitate cu pct.
IS.1.0R.260.

(c) Organizatia trebuie sa documenteze, in conformitate cu pct. IS.I.OR.250, toate
procesele, procedurile, rolurile si responsabilitatile cheie necesare pentru a se conforma
pct. IS.I.OR.200 lit. (a) s1 sd instituie un proces de modificare a documentatiei respective.
Modificdrile aduse respectivelor procese, proceduri, roluri si responsabilitdti se
gestioneaza in conformitate cu pct. 1S.1.OR.255.

(d) Procesele, procedurile, rolurile si responsabilitdtile instituite de organizatie
pentru a se conforma pct. IS.I.OR.200 lit. (a) trebuie sa corespunda naturii s1 complexitatii
activitatilor sale, pe baza unei evaluadri a riscurilor in materie de securitate a informatiilor
inerente activitatilor respective, si pot fi integrate in alte sisteme de management existente
care sunt deja implementate de organizatie.

(e) Fara a se aduce atingere obligatiei de conformitate cu cerintele de raportare
stabilite in reglementarea aeronautica civild ,,Regulamentul privind raportarea, analiza si
actiunile subsecvente cu privire la evenimentele de aviatie civila”, aprobate prin Ordinul
ministrului economiei si infrastructurii nr. 119/2020 si cu cerintele stabilite la pct.
IS.I.OR.200 lit. (a) subpct. 13, organizatia poate primi din partea AAC aprobarea de a nu
implementa cerintele mentionate la lit. (a)-(d) si cerintele aferente de la pct. IS.I.OR.205-
IS.I.OR.260 daca demonstreaza intr-un mod considerat satisfacator de AAC ca
activitatile, instalatiile si resursele sale, precum si serviciile pe care le opereaza,
furnizeaza, primeste si mentine nu prezintd niciun risc in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei pentru organizatia in sine sau
pentru alte organizatii. Aprobarea trebuie sa se bazeze pe o evaluare documentatd a
riscurilor in materie de securitate a informatiilor, efectuatd de organizatie sau de o parte
terta in conformitate cu pct. IS.I.OR.205 si examinata si aprobata de AAC.

Mentinerea valabilitatii respectivei aprobdri va fi examinatd de AAC in urma
ciclului de audit de supraveghere aplicabil si ori de cate ori sunt implementate modificari
ale domeniului de activitate al organizatiei.

IS.1.0R.205 Evaluarea riscurilor in materie de securitate a informatiilor

(a) Organizatia trebuie sa identifice toate elementele sale care ar putea fi expuse
unor riscuri in materie de securitate a informatiilor. Acestea trebuie sd includa:

1. activitatile, instalatiile si resursele organizatiei, precum si serviciile pe care le
opereaza, furnizeaza, primeste sau mentine organizatia;

2. echipamentele, sistemele, datele si informatiile care contribuie la functionarea
elementelor enumerate la subpct. 1.



(b) Organizatia trebuie sa identifice interfetele pe care le are cu alte organizatii si
care ar putea conduce la expunerea reciproca la riscuri in materie de securitate a
informatiilor.

(c) In ceea ce priveste elementele si interfetele mentionate la lit. (a) si (b),
organizatia trebuie sa identifice riscurile in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei. Pentru fiecare risc identificat, organizatia trebuie:

1. s@ atribuie un nivel de risc in conformitate cu o clasificare predefinita stabilita
de organizatie;

2. sa asocieze fiecare risc si nivelul sau aferent cu elementul sau interfata
corespunzatoare identificata in conformitate cu lit. (a) si (b).

Clasificarea predefinitd mentionata la subpct. 1 trebuie sa tina seama de potentialul
de producere a scenariului de amenintare si de gravitatea consecintelor acestuia asupra
sigurantei. Pe baza acestei clasificari si in functie de existenta sau absenta, in cadrul
organizatiei, a unui proces structurat si repetabil de management al riscurilor pentru
operatiuni, organizatia trebuie sa fie Tn masura sa stabileasca daca riscul este acceptabil
sau daca trebuie tratat in conformitate cu pct. IS..OR.210.

Pentru a se facilita comparabilitatea reciproca a evaluarilor riscurilor, la atribuirea
nivelului de risc in temeiul subpct. 1 se tine seama de informatiile relevante obtinute in
coordonare cu organizatiile mentionate la lit. (b).

(d) Organizatia trebuie sa revizuiasca si sa actualizeze evaluarea riscurilor efectuata
n conformitate cu lit. (a), (b) si, dupa caz, (c) sau (¢) in oricare dintre urmatoarele situatii:

1. cand existd o modificare a elementelor expuse unor riscuri in materie de
securitate a informatiilor;

2. cand exista o modificare a interfetelor dintre organizatie si alte organizatii sau o
modificare a riscurilor comunicate de celelalte organizatii;

3. cand existd o modificare a informatiilor sau a cunostintelor utilizate pentru
identificarea, analizarea si clasificarea riscurilor;

4. cand se atesta necesitatea consolidarii cunostintelor.

(e) Prin derogare de la lit. (c), organizatiile care trebuie sa respecte subpartea C din
anexa nr. 3 (partea ATM/ANS.OR) la Regulamentul, aprobat prin Hotararea Guvernului
nr. 119/2023, inlocuiesc analiza impactului asupra sigurantei aviatiei cu o analizd a
impactului asupra serviciilor lor, in conformitate cu evaluarea in sprijinul sigurantei
prevazuta la pct. ATM/ANS.OR.C.005. Aceasta evaluare in sprijinul sigurantei se pune
la dispozitia furnizorilor de servicii de trafic aerian cdrora organizatiile le furnizeaza
servicii, iar respectivii furnizori de servicii de trafic aerian sunt responsabili cu evaluarea
impactului asupra sigurantei aviatiei.

IS.I.OR.210 Tratarea riscurilor in materie de securitate a informatiilor

(a) Organizatia trebuie sd elaboreze masuri de abordare a riscurilor inacceptabile
identificate in conformitate cu pct. IS.I.OR.205, sa le implementeze in timp util si sa
verifice mentinerea eficacitatii acestora. Respectivele masuri trebuie sa permita
organizatiei:

1. sa controleze circumstantele care contribuie la aparitia efectiva a scenariului de
amenintare;



2. sa diminueze consecintele asupra sigurantei aviatiei care sunt asociate
materializarii scenariului de amenintare;

3. sd evite riscurile.

Respectivele masuri nu trebuie sd introducd noi riscuri potentiale inacceptabile
pentru siguranta aviatiei.

(b) Persoana mentionata la pct. IS.I.OR.240 lit. (a) s1 (b) si ceilalti membri vizati ai
personalului organizatiei trebuie sa fie informati de rezultatul evaluarii riscurilor efectuate
in conformitate cu pct. IS.I.OR.205, de scenariile de amenintare corespunzatoare si de
masurile care trebuie implementate.

Organizatia trebuie sa informeze, de asemenea, organizatiile cu care are o interfata
in conformitate cu pct. 1S.1.OR.205 lit. (b) cu privire la orice risc comun celor doua
organizatii.

IS.I.OR.215 Sistemul de raportare internd in materie de securitate a
informatiilor

(a) Organizatia trebuie sa instituie un sistem de raportare interna pentru a permite
colectarea si evaluarea evenimentelor legate de securitatea informatiilor, inclusiv a celor
care trebuie raportate in temeiul pct. 1S.1.0OR.230.

(b) Sistemul respectiv si procesul mentionat la punctul IS.I.OR.220 trebuie sa
permita organizatiei:

1. sa identifice care dintre evenimentele raportate in temeiul lit. (a) sunt considerate
incidente de securitate a informatiilor sau vulnerabilitati cu impact potential asupra
sigurantei aviatiei;

2. sa identifice cauzele si factorii determinanti ai incidentelor de securitate a
informatiilor si vulnerabilitatile identificate in conformitate cu subpct. 1 si sa le abordeze
in cadrul procesului de management al riscurilor in materie de securitate a informatiilor
in conformitate cu pct. IS.I.OR.205 si [S.I.OR.220;

3. sd asigure o evaluare a tuturor informatiilor cunoscute si relevante legate de
incidentele de securitate a informatiilor si vulnerabilitatile identificate in conformitate cu
subpct. 1;

4. sa asigure implementarea unei metode de distribuire interna a informatiilor, dupa
caz.

(c) Orice organizatie subcontractata care ar putea expune organizatia la riscuri in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei are
obligatia de a raporta organizatiei evenimentele de securitate a informatiilor. Rapoartele
respective se transmit prin procedurile stabilite Tn angajamentele contractuale specifice si
se evalueaza in conformitate cu lit. (b).

(d) Organizatia trebuie sa coopereze in cadrul investigatiilor cu orice alta
organizatie care are o contributie semnificativa la securitatea informatiilor in cadrul
propriilor sale activitati.

(e) Organizatia poate integra sistemul de raportare respectiv in alte sisteme de
raportare pe care le-a implementat deja.



IS.I.OR.220 Incidentele de securitate a informatiilor — detectare, raspuns si
redresare

(a) In functie de rezultatul evaludrii riscurilor, efectuati in conformitate cu pct.
IS.I.OR.205, si de rezultatul tratarii riscurilor, efectuatd in conformitate cu pct.
IS.I.OR.210, organizatia trebuie sd implementeze masuri de detectare a incidentelor si
vulnerabilitatilor care sa indice materializarea potentiald a unor riscuri inacceptabile si
care pot avea un impact potential asupra sigurantei aviatiei. Respectivele masuri de
detectare trebuie sa permita organizatiei:

1. sd identifice abaterile de la valorile de referinta predeterminate ale performantei
functionale;

2. sa declanseze avertizari pentru activarea unor masuri de raspuns adecvate, in
cazul oricarei abateri.

(b) Organizatia trebuie sd implementeze mdsuri pentru a raspunde oricaror
evenimente identificate in conformitate cu lit. (a) care se pot transforma ori s-au
transformat intr-un incident de securitate a informatiilor. Respectivele masuri de raspuns
trebuie sa permita organizatiei:

1. sa declanseze reactia la avertizarile mentionate la lit. (a) subpct. 2 prin activarea
unor resurse si planuri de actiune predefinite;

2. sa limiteze raspandirea unui atac si sa evite materializarea deplind a unui scenariu
de amenintare;

3. sa controleze modul de defectare al eclementelor afectate definite la pct.
IS.1.OR.205 lit. (a).

(c) Organizatia trebuie sa implementeze masuri de redresare in urma incidentelor
de securitate a informatiilor, inclusiv masuri de urgenta, daca este necesar. Respectivele
masuri de redresare trebuie sd permita organizatiei:

1. sa elimine situatia care a cauzat incidentul sau sa o limiteze la un nivel tolerabil;

2. sa asigure atingerea unei stari de sigurantd a elementelor afectate definite la pct.
IS.1.OR.205 lit. (a) in timpul de redresare definit Tn prealabil de organizatie.

IS.I.OR.225 Raspunsul la constatarile notificate de AAC

(a) Dupa primirea notificarii constatarilor de la AAC, organizatia trebuie:

1. sd identifice atat cauza sau cauzele profunde ale aparitiei neconformitatii, cat si
factorii care contribuie la aceasta;

2. sa defineasca un plan de actiuni corective;

3. sa demonstreze corectarea neconformitdtii intr-un mod considerat satisfacator de
catre AAC.

(b) Actiunile mentionate la lit. (a) trebuie intreprinse in termenul convenit cu AAC.

IS.I.OR.230 Sistemul de raportare externa in materie de securitate a
informatiilor

(a) Fara a aduce atingere reglementarii aeronautice civila ,,Regulamentul privind
raportarea, analiza si actiunile subsecvente cu privire la evenimentele de aviatie civild”,
aprobate prin Ordinul ministrului economiei si infrastructurii nr. 119/2020, organizatia



trebuie sd implementeze un sistem de raportare in materie de securitate a informatiilor
care sa fie conform cu cerintele stabilite de AAC.

(b) Fara a aduce atingere obligatiilor prevazute n reglementarea aeronautica civila
,Regulamentul privind raportarea, analiza si actiunile subsecvente cu privire la
evenimentele de aviatie civila”, aprobate prin Ordinul ministrului economiei si
infrastructurii nr. 119/2020, organizatia trebuie sd se asigure cd orice incident sau
vulnerabilitate in materie de securitate a informatiilor care poate reprezenta un risc
semnificativ pentru siguranta aviatiei este raportati AAC. In plus:

1. atunci cand un astfel de incident sau o astfel de vulnerabilitate afecteaza o
aeronava ori un sistem sau o componenta asociatd, organizatia trebuie sa raporteze acest
lucru si titularului aprobarii de proiect;

2. atunci cand un astfel de incident sau o astfel de vulnerabilitate afecteazd un
sistem sau element constitutiv utilizat de organizatie, ea trebuie sa raporteze acest lucru
organizatiei responsabile cu proiectarea sistemului sau a elementului constitutiv.

(c) Organizatia trebuie sa raporteze situatiile mentionate la lit. (b) dupa cum
urmeaza:

1. se transmite o notificare AAC si, daca este cazul, titularului aprobarii de proiect
sau organizatiei responsabile cu proiectarea sistemului sau a elementului constitutiv, de
indata ce organizatia ia cunostinta de situatie;

2. se transmite un raport AAC si, daca este cazul, titularului aprobarii de proiect
sau organizatiei responsabile cu proiectarea sistemului sau a elementului constitutiv, cat
mai curand posibil, Insa fard a depdsi 72 de ore de la momentul in care organizatia a luat
Cunostinta de situatie, in afara cazului in care circumstante exceptionale impiedica acest
lucru.

Raportul se intocmeste in forma stabilitd de AAC si trebuie sa contind toate
informatiile relevante despre situatia de care a luat cunostinta organizatia;

3. se transmite AAC si, dacd este cazul, titularului aprobarii de proiect sau
organizatiei responsabile cu proiectarea sistemului sau a elementului constitutiv un raport
de urmarire in care se ofera detalii privind actiunile intreprinse sau pe care organizatia
intentioneaza sa le intreprindd in urma incidentului, precum si privind actiunile pe care
organizatia intentioneaza sa le intreprindd pentru a preveni, in viitor, producerea unor
incidente similare de securitate a informatiilor.

Raportul de urmarire se transmite de indatd ce au fost identificate respectivele
actiuni si se intocmeste 1n forma stabilita de AAC.

IS.I.OR.235 Subcontractarea activitatilor de management al securitatii
informatiilor

(a) Organizatia trebuie sd se asigure ca, atunci cand subcontracteaza altor
organizatii orice parte a activitdtilor mentionate la pct. IS.I.OR.200, activitdtile
subcontractate respecta cerintele din prezentul Regulament si cd organizatia
subcontractata lucreazd sub supravegherea sa. Organizatia trebuie sa se asigure ca
riscurile asociate activitatilor subcontractate sunt gestionate in mod corespunzator.



(b) Organizatia trebuie sd se asigure cd AAC poate avea acces, la cerere, la
organizatia subcontractatd, pentru a determina mentinerea conformitatii cu cerintele
aplicabile stabilite in prezentul Regulament.

IS.I.OR.240 Cerintele in materie de personal

(a) Managerul responsabil, desemnat in conformitate cu Regulamentul aprobat prin
Hotararea Guvernului nr. 465/2025; Regulamentul aprobat prin Hotararea Guvernului nr.
612/2022; Regulamentul aprobat prin Hotararea Guvernului nr. 204/2020; Regulamentul
aprobat prin Hotdrarea Guvernului nr. 134/2019; Regulamentul aprobat prin Hotararea
Guvernului nr. 119/2023 sau cu cadrul de reglementare pentru U-space, dupa caz, al
organizatiile mentionate la pct. 2 din prezentul Regulament trebuie sa aibd drepturile
statutare necesare pentru a se asigura ca toate activitdtile prevazute in prezentul
Regulament pot fi finantate si efectuate. Persoana respectiva trebuie:

1. sa se asigure ca sunt disponibile toate resursele necesare pentru a se asigura
conformitatea cu cerintele prezentului Regulament;

2. sa stabileasca si sa promoveze politica de securitate a informatiilor mentionata
la pct. 1S.1.0R.200 lit. (a) subpct. 1,

3. sa demonstreze ca are o intelegere de baza a prezentului Regulament.

(b) Managerul responsabil trebuie sa numeasca o persoana sau un grup de persoane
pentru a se asigura ca organizatia respectd cerintele prezentului Regulament si trebuie sa
defineascd nivelul de autoritate al acestora. Persoana sau grupul de persoane au obligatia
sa raporteze direct managerului responsabil si trebuie sd detind pregdtirea, cunostintele si
experienta necesare indeplinirii responsabilititilor asumate. In cadrul procedurilor trebuie
sd se stabileasca cine suplineste o anumitd persoana in cazul unei absente indelungate a
persoanei respective.

(c) Managerul responsabil trebuie sda insdrcineze o persoana sau un grup de
persoane cu responsabilitatea de a gestiona functia de monitorizare a conformitatii
mentionata la pct. IS..OR.200 lit. (a) subpct. 12.

(d) Atunci cand organizatia partajeaza structuri organizationale, politici, procese si
proceduri Tn materie de securitate a informatiilor cu alte organizatii sau cu domenii ale
propriei organizatii care nu fac parte din aprobare sau din declaratie, managerul
responsabil isi poate delega activitatile unei persoane responsabile comune.

Intr-un astfel de caz, se stabilesc masuri de coordonare intre managerul responsabil
al organizatiei si persoana responsabild comuna pentru a se asigura integrarea adecvata a
managementului securitdtii informatiilor in cadrul organizatiei.

(e) Managerul responsabil sau persoana responsabila comund mentionata la lit. (d)
trebuie sa aiba drepturile statutare necesare pentru a institui si mentine structurile
organizationale, politicile, procesele si procedurile necesare pentru implementarea pct.
1S.1.0R.200.

(f) Organizatia trebuie sa dispund de o procedura prin care sa se asigure ca are
suficient personal disponibil pentru indeplinirea activitatilor reglementate de prezenta
anexa.

(g) Organizatia trebuie sd dispuna de o procedurd prin care sa se asigure ca
personalul mentionat la lit. (f) are competenta necesara pentru a-si indeplini sarcinile.



(h) Organizatia trebuie sa dispund de o procedurda prin care sa se asigure ca
personalul este informat de responsabilitatile aferente rolurilor si sarcinilor atribuite.

(1) Organizatia trebuie sa se asigure ca identitatea si fiabilitatea personalului care
are acces la sistemele informatice si la datele care fac obiectul cerintelor prezentului
Regulament sunt stabilite Th mod corespunzator.

IS.I.OR.245 Pastrarea evidentelor

(a) Organizatia trebuie sa pastreze evidenta activitatilor sale de management al
securitatii informatiilor.

1. Organizatia trebuie sa se asigure ca urmatoarele evidente sunt arhivate si
trasabile:

(1) orice aprobare primitd si orice evaluare conexa a riscurilor in materie de
securitate a informatiilor in conformitate cu pct. IS.I.OR.200 lit. (e);

(i) contractele pentru activitatile mentionate la pct. IS.I.OR.200 lit. (a) subpct. 9;

(i11) evidentele proceselor-cheie mentionate la pct. IS.1.OR.200 lit. (d);

(iv) evidentele riscurilor identificate in evaluarea riscurilor mentionatd la pct.
IS..LOR.205, impreund cu masurile conexe de tratare a riscurilor mentionate la pct.
IS.1.0R.210;

(v) evidentele incidentelor si vulnerabilitatilor in materie de securitate a
informatiilor raportate in conformitate cu sistemele de raportare mentionate la pct.
IS.I.OR.215 s1 IS.I.OR.230;

(vi) evidentele evenimentelor de securitate a informatiilor care ar fi necesare o
reevaluare n vederea depistarii unor incidente sau vulnerabilitati nedetectate in materie
de securitate a informatiilor.

2. Evidentele mentionate la subpct. 1 pct. (1) se pastreaza timp de cel putin cinci
ani de la data la care aprobarea si-a pierdut valabilitatea.

3. Evidentele mentionate la subpct. 1 pct. (i1) se pastreaza timp de cel putin cinci
ani de la data la care contractul a fost modificat sau rezolvit.

4. Evidentele mentionate la subpct. 1 pct. (iii), (iv) si (V) se pastreaza timp de cel
putin cinci ani.

5. Evidentele mentionate la subpct. 1 pct. (vi) se pastreaza pana la reevaluarea
respectivelor evenimente de securitate a informatiilor, efectuatd cu o periodicitate definita
in cadrul unei proceduri instituite de organizatie.

(b) Organizatia trebuie sa pastreze evidenta calificarilor si a experientei
personalului propriu implicat in activititi de management al securitatii informatiilor.

1. Evidentele calificarilor si experientei personalului se pastreaza atat timp cat
persoana lucreaza pentru organizatie si timp de cel putin trei ani dupa ce persoana a parasit
organizatia.

2. Membrii personalului trebuie sa primeasca, la cerere, acces la evidentele
personale. In plus, la cererea membrilor personalului, organizatia trebuie sa le furnizeze
acestora, la parasirea organizatiei, o copie a evidentelor personale.

(c) Formatul evidentelor se specificd in procedurile organizatiei.

(d) Evidentele se stocheaza astfel incat sa fie protejate Tmpotriva deteriorarii,
alterarii si furtului, informatiile fiind identificate, dupa caz, conform nivelului lor de



clasificare de securitate. Organizatia trebuie sa se asigure ca evidentele sunt stocate prin
mijloace care sa asigure integritatea, autenticitatea si accesul autorizat.

IS.I.OR.250 Manualul de management al securitatii informatiilor (MMSI)

(a) Organizatia trebuie sa puna la dispozitia AAC un manual de management al
securitatil informatiilor (MMSI) si, cand este cazul, eventualele manuale si proceduri
conexe la care se face trimitere Tn manualul respectiv, continand:

1. o declaratie semnatda de managerul responsabil prin care se confirma ca
organizatia isi va desfasura in permanenta activitatea in conformitate cu prezenta anexa
si cu MMSI. Dacd managerul responsabil nu este directorul general al organizatiei,
declaratia trebuie sa fie contrasemnata de directorul general;

2. functia (functiile), numele, atributiile, raspunderile, responsabilitdtile si
competentele persoanei sau persoanelor definite la pct. IS.I.OR.240 lit. (b) si (¢);

3. functia, numele, atributiile, raspunderile, responsabilitatile si competenta
persoanei responsabile comune definite la pct. IS.1.OR.240 lit. (d), daca este cazul;

4. politica de securitate a informatiilor instituitd de organizatie, astfel cum este
mentionata la pct. IS..OR.200 lit. (a) subpct. 1;

5. o descriere generald a resurselor umane, din punctul de vedere al efectivelor si
personalului, astfel cum se prevede la pct. 1S.1.0R.240;

6. functia (functiile), numele, atributiile, raspunderile, responsabilitatile si
competentele persoanelor-cheie responsabile cu implementarea pct. 1S.1.OR.200, inclusiv
ale persoanei sau persoanelor responsabile cu functia de monitorizare a conformitatii,
mentionata la pct. IS.I.OR.200 lit. (a) subpct. 12;

7. o organigramd ilustrand liniile ierarhice conexe in materie de raspundere si
responsabilitate pentru persoanele mentionate la subpct. 2 si 6;

8. descrierea sistemului de raportare internd mentionat la pct. IS.I.OR.215;

9. procedurile 1n care se specifica modul in care organizatia asigura conformitatea
Cu prezenta parte, Tn particular:

(i) documentatia mentionata la pct. IS.I.OR.200 lit. (¢);

(i1) procedurile care definesc modul in care organizatia controleazd eventualele
activitati subcontractate, astfel cum se mentioneaza la pct. [S.I.OR.200 lit. (a) subpct. 9;

(iii) procedura de modificare a MMSI-ului, mentionata la lit. (¢);

10. informatii detaliate referitoare la mijloace de conformare alternative aprobate
n prezent.

(b) Editia initiala a MMSI-ului trebuie sa fie aprobata, iar o copie trebuie sa fie
pastrata de AAC. MMSI-ul trebuie modificat in functie de necesitati, astfel incat sa
reprezinte o descriere actualizatd a SMSI-ului organizatiei. O copie a oricaror modificari
aduse MMSI-ului trebuie transmisa AAC.

(c) Modificarile aduse MMSI-ului se gestioneaza in cadrul unei proceduri instituite
de organizatie. Orice modificare care nu este acoperitd de domeniul de aplicare al acestei
proceduri si orice modificare legatd de modificarile mentionate la pct. IS.I.OR.255 lit. (b)
trebuie sa fie aprobata de AAC.



(d) Organizatia poate integra MMSI-ul in alte specificatii sau manuale de
management pe care le detine, cu conditia s existe o referintd Incrucisata clard indicand
partile din specificatiile sau manualul de management care corespund diferitelor cerinte
cuprinse in prezenta anexa.

IS.1.OR.255 Modificari ale sistemului de management al securitatii
informatiilor

(a) Modificarile aduse SMSI-ului pot fi gestionate si notificate AAC in cadrul unet
proceduri elaborate de organizatie. Procedura respectiva trebuie sa fie aprobata AAC.

(b) Tn ceea ce priveste modificirile SMSI-ului care nu fac obiectul procedurii
mentionate la lit. (a), organizatia trebuie sa solicite si sa obtind o aprobare din partea
AAC.

In ceea ce priveste respectivele modificari:

1. cererea se depune inainte sd intervina modificarea respectivd, pentru a 1 se
permite AAC si stabileascd continuitatea conformitétii cu prezentul Regulament si sa
modifice, dacd este necesar, certificatul organizatiei si conditiile de aprobare anexate
acestuia;

2. organizatia trebuie sd puna la dispozitia AAC toate informatiile solicitate pentru
evaluarea modificarii;

3. modificarea se implementeaza numai dupa primirea unei aprobari oficiale din
partea AAC,

4. organizatia trebuie sa 1si desfasoare activitatea in conditiile stabilite de AAC in
timpul implementarii modificarilor respective.

IS.I.LOR.260 imbunititirea continui

(a) Organizatia trebuie sa evalueze, cu ajutorul unor indicatori de performanta
adecvati, eficacitatea si maturitatea SMSI-ului. Respectiva evaluare trebuie efectuata pe
baza unui calendar predefinit de organizatie sau in urma unui incident de securitate a
informatiilor.

(b) Daca in urma evaludrii efectuate in conformitate cu lit. (a) se constata
deficiente, organizatia trebuie sd ia masurile de imbunatatire necesare pentru a se asigura
ca SMSI-ul continud sa respecte cerintele aplicabile si ca el mentine riscurile in materie
de securitate a informatiilor la un nivel acceptabil. In plus, organizatia trebuie sa
reevalueze elementele SMSI vizate de masurile adoptate.

[PARTEA-1S.D.OR]

I1S.D.OR.100 Domeniul de aplicare
Prezenta parte stabileste cerintele care trebuie indeplinite de organizatiile
mentionate la pct. 2 subpct. 2.1. si subpct. 2.4. din prezentul Regulament.

IS.D.OR.200 Sistemul de management al securititii informatiilor (SMSI)



(a) Pentru a atinge obiectivele prevdzute la pct. 1 din Regulament, organizatia
trebuie sa instituie, sa implementeze si s mentind un sistem de management al securitatii
informatiilor (SMSI) care asigura faptul ca organizatia:

(1) instituie o politica de securitate a informatiilor in care sunt prevazute principiile
generale ale organizatiei in ceea ce priveste impactul potential al riscurilor in materie de
securitate a informatiilor asupra sigurantei aviatiei;

(2) identifica si examineaza riscurile in materie de securitate a informatiilor in
conformitate cu pct. IS.D.OR.205;

(3) defineste si implementeaza masurile de tratare a riscurilor in materie de
securitate a informatiilor in conformitate cu pct. IS.D.OR.210;

(4) implementeaza un sistem de raportare internd in materie de securitate a
informatiilor in conformitate cu pct. IS.D.OR.215;

(5) defineste s1 implementeaza, in conformitate cu punctul IS.D.OR.220, masurile
necesare pentru detectarea evenimentelor de securitate a informatiilor, le identifica pe
cele care sunt considerate incidente cu impact potential asupra sigurantei aviatiei, cu
exceptia cazurilor permise conform pct. IS.D.OR.205 lit. (e), asigurd un raspuns la
respectivele incidentele de securitate a informatiilor si de redresare in urma acestora;

(6) implementeaza masurile care au fost notificate de AAC ca reactie imediata la
un incident sau o vulnerabilitate Tn materie de securitate a informatiilor cu impact asupra
sigurantei aviatiei;

(7) 1a masurile corespunzdtoare, in conformitate cu pct. 1S.D.OR.225, pentru
abordarea constatarilor notificate de AAC;

(8) implementeaza un sistem de raportare externa in conformitate cu pct.
IS.D.OR.230, astfel incat AAC sa poatd lua masuri corespunzatoare;

(9) indeplineste cerintele de la pct. IS.D.OR.235 cand subcontracteaza altor
organizatii orice parte a activitatilor mentionate la pct. [S.D.OR.200;

(10) indeplineste cerintele in materie de personal stabilite la pct. IS.D.OR.240;

(11) indeplineste cerintele de pastrare a evidentelor stabilite la pct. 1S.D.OR.245;

(12) monitorizeazd indeplinirea de catre organizatie a cerintelor din prezentul
Regulament si transmite managerului responsabil sau, in cazul organizatiilor de
proiectare, sefului organizatiei de proiectare feedback cu privire la constatari, pentru a
asigura implementarea efectiva a masurilor corective;

(13) protejeaza, fara a aduce atingere cerintelor aplicabile in materie de raportare a
incidentelor, confidentialitatea oricaror informatii pe care organizatia le-ar fi putut primi
de la alte organizatii, in functie de nivelul de sensibilitate a informatiilor respective.

(b) Pentru a indeplini in permanenta cerintele mentionate la pct. 1 din Regulament,
organizatia trebuie sa implementeze un proces de Imbunatatire continua in conformitate
cu pct. 1S.D.0R.260.

(c) Organizatia trebuie sa documenteze, in conformitate cu pct. IS.D.OR.250, toate
procesele, procedurile, rolurile si responsabilitatile cheie necesare pentru a se conforma
pct. IS.D.OR.200 lit. (a) s1 sa instituie un proces de modificare a documentatiei respective.
Modificdrile aduse respectivelor procese, proceduri, roluri si responsabilitati se
gestioneaza in conformitate cu pct. IS.D.OR.255.



(d) Procesele, procedurile, rolurile si responsabilitatile instituite de organizatie
pentru a se conforma pct. IS.D.OR.200 lit. (a) trebuie sd corespundd naturii si
complexitatii activitatilor sale, pe baza unei evaluari a riscurilor in materie de securitate
a informatiilor inerente activitatilor respective, si pot fi integrate in alte sisteme de
Management existente care sunt deja implementate de organizatie.

(e) Fara a se aduce atingere obligatiei de conformitate cu cerintele de raportare
prevazute in reglementarea aeronautica civila ,,Regulamentul privind raportarea, analiza
si actiunile subsecvente cu privire la evenimentele de aviatie civila”, aprobate prin
Ordinul ministrului economiei si infrastructurii nr. 119/2020 si cu cerintele de la pct.
IS.D.OR.200 lit. (a) subpct. (13), organizatia poate primi din partea AAC aprobarea de a
nu implementa cerintele mentionate la literele (a)-(d) si cerintele conexe prevazute la pct.
I1S.D.OR.205 — IS.D.OR.260, daca demonstreaza intr-un mod considerat satisfacator de
AAC ca activitatile, instalatiile si resursele sale, precum si serviciile pe care le opereaza,
furnizeaza, primeste si mentine nu prezintd niciun risc in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei pentru organizatia in sine sau
pentru alte organizatii. Aprobarea trebuie sa se bazeze pe o evaluare documentatd a
riscurilor in materie de securitate a informatiilor, efectuatd de organizatie sau de o parte
tertd in conformitate cu pct. IS.D.OR.205 si examinata si aprobatd de AAC.

Mentinerea valabilitatii respectivei aprobdri va fi examinatd de AAC in urma
ciclului de audit de supraveghere aplicabil si ori de cate ori sunt implementate modificari
ale domeniului de activitate al organizatiei.

IS.D.OR.205 Evaluarea riscurilor in materie de securitate a informatiilor

(a) Organizatia trebuie sa identifice toate elementele sale care ar putea fi expuse
unor riscuri in materie de securitate a informatiilor. Acestea trebuie sd includa:

(1) activitdtile, instalatiile si resursele organizatiei, precum si serviciile pe care le
opereaza, furnizeaza, primeste sau mentine organizatia;

(2) echipamentele, sistemele, datele si informatiile care contribuie la functionarea
elementelor enumerate la subpct. (1).

(b) Organizatia trebuie sa identifice interfetele pe care le are cu alte organizatii si
care ar putea conduce la expunerea reciproca la riscuri in materie de securitate a
informatiilor.

(c) In ceea ce priveste elementele si interfetele mentionate la lit. (a) si (b),
organizatia trebuie sa identifice riscurile in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei. Pentru fiecare risc identificat, organizatia trebuie:

(1) sa atribuie un nivel de risc in conformitate cu o clasificare predefinita stabilita
de organizatie;

(2) sa asocieze fiecare risc si nivelul sau aferent cu elementul sau interfata
corespunzatoare identificata in conformitate cu lit. (a) si (b).

Clasificarea predefinitd mentionatd la subpct. (1) trebuie sa tind seama de
potentialul de producere a scenariului de amenintare si de gravitatea consecintelor
acestuia asupra sigurantei. Pe baza acestei clasificari si tinand cont daca organizatia
dispune sau nu de un proces structurat si repetabil de management al riscurilor pentru



operatiuni, organizatia trebuie sa fie Tn masura sa stabileasca daca riscul este acceptabil
sau daca trebuie tratat in conformitate cu pct. 1S.D.OR.210.

Pentru a se facilita comparabilitatea reciproca a evaludrilor riscurilor, la atribuirea
nivelului de risc in temeiul subpct. (1) se tine seama de informatiile relevante obtinute in
coordonare cu organizatiile mentionate la lit. (b).

(d) Organizatia trebuie sa revizuiasca si sa actualizeze evaluarea riscurilor efectuata
in conformitate cu lit. (a), (b) si (c) in oricare dintre urmatoarele situatii:

(1) cand existd o modificare a elementelor expuse unor riscuri in materie de
securitate a informatiilor;

(2) cand exista o modificare a interfetelor dintre organizatie si alte organizatii sau
o modificare a riscurilor comunicate de celelalte organizatii;

(3) cand exista o modificare a informatiilor sau a cunostintelor utilizate pentru
identificarea, analizarea si clasificarea riscurilor;

(4) cand se atesta necesitatea consolidarii cunostintelor.

IS.D.OR.210 Tratarea riscurilor in materie de securitate a informatiilor

(a) Organizatia trebuie sa elaboreze masuri de abordare a riscurilor inacceptabile
identificate in conformitate cu pct. [S.D.OR.205, sd le implementeze in timp util si sa
verifice mentinerea eficacitatii acestora. Respectivele masuri trebuie sa permita
organizatiei:

(1) sa controleze circumstantele care contribuie la aparitia efectivd a scenariului de
amenintare;

(2) sa diminueze consecintele asupra sigurantei aviatiei, asociate materializarii
scenariului de amenintare;

(3) sa evite riscurile.

Respectivele masuri nu trebuie sd introduca noi riscuri potentiale inacceptabile
pentru siguranta aviatiei.

(b) Persoana mentionata la pct. IS.D.OR.240 lit. (a) si (b) si ceilalti membri vizati
al personalului organizatiei trebuie sa fie informati de rezultatul evaludrii riscurilor
efectuate n conformitate cu pct. IS.D.OR.205, de scenariile de amenintare
corespunzatoare si de masurile care trebuie implementate.

Organizatia trebuie sa informeze, de asemenea, organizatiile cu care are o interfata
in conformitate cu pct. 1S.D.OR.205 lit. (b) cu privire la orice risc comun celor doua
organizatii.

IS.D.OR.215 Sistemul de raportare interni in materie de securitate a
informatiilor

(a) Organizatia trebuie sa instituie un sistem de raportare internd pentru a permite
colectarea si1 evaluarea evenimentelor legate de securitatea informatiilor, inclusiv a celor
care trebuie raportate in temeiul pct. 1S.D.0OR.230.

(b) Sistemul respectiv si procesul mentionat la pct. IS.D.OR.220 trebuie sa 1i
permita organizatiei:



(1) sa identifice care dintre evenimentele raportate in temeiul lit. (a) sunt
considerate incidente de securitate a informatiilor sau vulnerabilitdti cu impact potential
asupra sigurantei aviatiei,

(2) sa identifice cauzele si factorii determinanti ai incidentelor de securitate a
informatiilor si vulnerabilitatile identificate in conformitate cu subpct. (1) si sd le
abordeze n cadrul procesului de management al riscurilor in materie de securitate a
informatiilor in conformitate cu pct. IS.D.OR.205 s1 IS.D.OR.220;

(3) sa asigure o evaluare a tuturor informatiilor cunoscute si relevante legate de
incidentele de securitate a informatiilor si vulnerabilitatile identificate in conformitate cu
subpct. (2);

(4) sa asigure implementarea unei metode de distribuire interna a informatiilor,
dupa caz.

(c) Orice organizatie subcontractata care ar putea expune organizatia la riscuri in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei are
obligatia de a raporta organizatiei evenimentele de securitate a informatiilor. Rapoartele
respective se transmit prin procedurile stabilite in angajamentele contractuale specifice si
se evalueaza in conformitate cu lit. (b).

(d) Organizatia trebuie sa coopereze in cadrul investigatiilor cu orice alta
organizatie care are o contributie semnificativa la securitatea informatiilor in cadrul
propriilor sale activitati.

(e) Organizatia poate integra sistemul de raportare respectiv in alte sisteme de
raportare pe care le-a implementat deja.

IS.D.OR.220 Incidentele de securitate a informatiilor — detectare, raspuns si
redresare

(a) In functie de rezultatul evaludrii riscurilor, efectuatd in conformitate cu pct.
IS.D.OR.205, s1 de rezultatul tratdrii riscurilor, efectuatd in conformitate cu pct.
IS.D.OR.210, organizatia trebuie sd implementeze masuri de detectare a incidentelor si
vulnerabilitatilor care indica materializarea potentiald a unor riscuri inacceptabile si care
pot avea un impact potential asupra sigurantei aviatiei. Respectivele masuri de detectare
trebuie sa permita organizatiei:

(1) sa identifice abaterile de la valorile de referinta predeterminate ale performantei
functionale;

(2) sa declanseze avertizari pentru activarea unor masuri de raspuns adecvate, in
cazul oricarei abateri.

(b) Organizatia trebuie sd implementeze masuri pentru a raspunde oricaror
evenimente identificate in conformitate cu lit. (a) care se pot transforma ori s-au
transformat intr-un incident de securitate a informatiilor. Aceste masuri de raspuns trebuie
sd permitd organizatiei:

(1) sa declanseze reactia la avertizarile mentionate la lit. (a) subpct. (2) prin
activarea unor resurse si planuri de actiune predefinite;

(2) sd limiteze raspandirea unui atac si sd evite materializarea deplind a unui
scenariu de amenintare;



(3) sa controleze modul de defectare al elementelor afectate definite la pct.
IS.D.OR.205 lit. (a).

(c) Organizatia trebuie sa implementeze masuri de redresare in urma incidentelor
de securitate a informatiilor, inclusiv masuri de urgenta, daca este necesar. Respectivele
masuri de redresare trebuie sa permita organizatiei:

(1) sa elimine situatia care a cauzat incidentul sau sa o limiteze la un nivel tolerabil;

(2) sa asigure atingerea unei stari de siguranta a elementelor afectate definite la pct.
IS.D.OR.205 lit. (a) in timpul de redresare definit in prealabil de organizatie.

IS.D.OR.225 Raspunsul la constatarile notificate de AAC

(a) Dupa primirea notificarii constatarilor de la AAC, organizatia trebuie:

(1) sa identifice atat cauza sau cauzele profunde ale aparitiei neconformitatii, cat si
factorii care contribuie la aceasta;

(2) sa defineasca un plan de actiuni corective;

(3) sa demonstreze corectarea neconformitatii intr-un mod considerat satisfacator
de catre AAC.

(b) Actiunile mentionate la lit. (a) trebuie intreprinse in termenul convenit cu AAC.

IS.D.OR.230 Sistemul de raportare externi in materie de securitate a
informatiilor

() Fara a aduce atingere prevederilor reglementarii aeronautice civile
»Regulamentul privind raportarea, analiza si actiunile subsecvente cu privire la
evenimentele de aviatie civila”, aprobat prin Ordinul ministrului economiei si
infrastructurii nr. 119/2020, organizatia trebuie sa implementeze un sistem de raportare
in materie de securitate a informatiilor care sd fie conform cu cerintele stabilite de AAC.

(b) Fara a aduce atingere obligatiilor prevazute in reglementarea aecronautica civila
»Regulamentul privind raportarea, analiza si actiunile subsecvente cu privire la
evenimentele de aviafie civild”, aprobat prin Ordinul ministrului economiei si
infrastructurii nr. 119/2020, organizatia trebuic sa se asigure ca orice incident de
securitate a informatiilor sau vulnerabilitate care poate reprezenta un risc semnificativ
pentru siguranta aviatiei este raportati AAC. In plus:

(1) atunci cand un astfel de incident sau o astfel de vulnerabilitate afecteaza o
aeronava ori un sistem sau o componenta asociatd, organizatia trebuie sa raporteze acest
lucru si titularului aprobarii de proiect;

(2) atunci cand un astfel de incident sau o astfel de vulnerabilitate afecteaza un
sistem sau element constitutiv utilizat de organizatie, ea trebuie sa raporteze acest lucru
organizatiei responsabile cu proiectarea sistemului sau a elementului constitutiv.

(c) Organizatia trebuie sa raporteze situatiile mentionate la lit. (b) dupd cum
urmeaza:

(1) se transmite o notificare AAC si, daca este cazul, titularului aprobarii de proiect
sau organizatiei responsabile cu proiectarea sistemului sau a elementului constitutiv, de
indata ce organizatia ia cunostintd de situatie;

(2) se transmite un raport AAC si, daca este cazul, titularului aprobarii de proiect
sau organizatiei responsabile cu proiectarea sistemului sau a elementului constitutiv, cat



mai curand posibil, Insa fard a depasi 72 de ore de la momentul in care organizatia a luat
cunostintd de situatie, Tn afara cazului in care circumstante exceptionale impiedica acest
lucru.

Raportul se intocmeste in forma stabilitd de AAC si trebuie sd contind toate
informatiile relevante despre situatia de care a luat cunostinta organizatia;

(3) se transmite AAC si, daca este cazul, titularului aprobarii de proiect sau
organizatiei responsabile cu proiectarea sistemului sau a elementului constitutiv un raport
de urmarire in care se ofera detalii privind actiunile intreprinse sau pe care organizatia
intentioneaza sa le intreprindd in urma incidentului, precum si privind actiunile pe care
organizatia intentioneaza sa le intreprindd pentru a preveni, in viitor, producerea unor
incidente similare de securitate a informatiilor.

Raportul de urmarire se transmite de indatd ce au fost identificate respectivele
actiuni si se intocmeste in forma stabilita de AAC.

IS.D.OR.235 Subcontractarea activitatilor de management al securitatii
informatiilor

(a) Organizatia trebuie sd se asigure cd, atunci cand subcontracteaza altor
organizatii orice parte a activitatilor mentionate la pct. IS.D.OR.200, activitatile
subcontractate respecta cerintele din prezentul Regulament si cd organizatia
subcontractata lucreaza sub supravegherea sa. Organizatia trebuie sa se asigure ca
riscurile asociate activitatilor subcontractate sunt gestionate in mod corespunzator.

(b) Organizatia trebuie sa se asigure ca AAC poate avea acces, la cerere, la
organizatia subcontractata, pentru a determina mentinerea conformitdtii cu cerintele
aplicabile stabilite in prezentul Regulament.

IS.D.OR.240 Cerintele in materie de personal

(a) Managerul responsabil al organizatiei sau, in cazul organizatiilor de proiectare,
seful organizatiei de proiectare, desemnat in conformitate cu Regulamentele aprobate prin
Hotararea de Guvern nr. 91/2024 si respectiv Hotararea de Guvern nr. 653/2018, astfel
cum se mentioneaza la prevederile pct. 2 subpct. 2.1 si 2.4 din prezentul Regulament,
trebuie sa aibd drepturile statutare necesare pentru a se asigura ca toate activitatile
prevazute in prezentul Regulament pot fi finantate si efectuate. Persoana respectiva
trebuie:

(1) sa se asigure ca sunt disponibile toate resursele necesare pentru a se conforma
cerintelor prezentului Regulament;

(2) sa stabileasca si sa promoveze politica de securitate a informatiilor mentionata
la pct. 1S.D.OR.200 lit. (a) subpct. (1);

(3) sa demonstreze ca detine cunostinte de baza privind prezentul Regulament.

(b) Managerul responsabil sau, in cazul organizatiilor de proiectare, seful
organizatiei de proiectare trebuie sa numeasca o persoana sau un grup de persoane pentru
a asigura conformitatea organizatiei cu cerintele prezentului Regulament si trebuie sa
defineascd nivelul de autoritate al acestora. Persoana sau grupul de persoane au obligatia
sd raporteze direct managerului responsabil sau, in cazul organizatiilor de proiectare,
sefului organizatiei de proiectare si trebuie sa detina pregatirea, cunostintele si experienta



necesare executirii responsabilititilor asumate. In cadrul procedurilor trebuie si se
stabileasca cine suplineste o anumita persoand in cazul unei absente indelungate a
persoanei respective.

(c) Managerul responsabil sau, in cazul organizatiilor de proiectare, seful
organizatiei de proiectare trebuie sd Insdrcineze o persoand sau un grup de persoane cu
responsabilitatea de a gestiona functia de monitorizare a conformitdtii mentionata la pct.
IS.D.OR.200 lit. (a) subpct. (12).

(d) Atunci cand organizatia partajeaza structuri organizationale, politici, procese si
proceduri Tn materie de securitate a informatiilor cu alte organizatii sau cu domenii ale
propriei organizari care nu fac parte din aprobare sau din declaratie, managerul
responsabil sau, in cazul organizatiilor de proiectare, seful organizatiei de proiectare, 1si
poate delega activitatile unei persoane responsabile comune.

Intr-un astfel de caz, se stabilesc masuri de coordonare intre managerul responsabil
al organizatiei sau, in cazul organizatiilor de proiectare, seful organizatiei de proiectare si
persoana responsabila comuna pentru a se asigura integrarea adecvata a managementului
securitatii informatiilor in cadrul organizatiei.

(e) Managerul responsabil sau seful organizatiei de proiectare ori persoana
responsabild comund mentionata la lit. (d) trebuie sd aiba drepturile statutare necesare
pentru a institui si mentine structurile organizationale, politicile, procesele si procedurile
necesare pentru implementarea pct. 1S.D.0R.200.

(f) Organizatia trebuie sa dispuna de un proces prin care sa se asigure cd are
suficient personal disponibil pentru indeplinirea activitatilor reglementate de prezenta
anexa.

(g) Organizatia trebuie sd dispuna de un proces prin care sa se asigure ca personalul
mentionat la lit. (f) are competenta necesara pentru a-si indeplini sarcinile.

(h) Organizatia trebuie sa dispuna de un proces prin care sa se asigure ca personalul
este informat de responsabilitatile aferente rolurilor si sarcinilor atribuite.

(1) Organizatia trebuie sa se asigure cd identitatea si fiabilitatea personalului care
are acces la sistemele informatice si la datele care fac obiectul cerintelor prezentului
Regulament sunt stabilite in mod corespunzator.

IS.D.OR.245 Pastrarea evidentelor

(a) Organizatia trebuie sd pastreze evidenta activitatilor sale de management al
securitatii informatiilor.

(1) Organizatia trebuie sd se asigure ca urmatoarele evidente sunt arhivate si
trasabile:

(1) orice aprobare primitd si orice evaluare conexa a riscurilor in materie de
securitate a informatiilor in conformitate cu pct. IS.D.OR.200 lit. (e);

(i) contractele pentru activitatile mentionate la pct. IS.D.OR.200 lit. (a) subpct.
9);

(111) evidentele proceselor-cheie mentionate la pct. IS.D.OR.200 lit. (d);
(iv) evidentele riscurilor identificate in evaluarea riscurilor mentionata la pct.

IS.D.OR.205, impreund cu masurile conexe de tratare a riscurilor mentionate la pct.
IS.D.OR.210;



(v) evidentele incidentelor si vulnerabilitatilor in materie de securitate a
informatiilor raportate in conformitate cu sistemele de raportare mentionate la pct.
IS.D.OR.215 i IS.D.OR.230;

(vi) evidentele evenimentelor de securitate a informatiilor care ar putea necesita o
reevaluare in vederea depistarii unor incidente sau vulnerabilititi nedetectate in materie
de securitate a informatiilor.

(2) Evidentele mentionate la subpct. (1) pct. (1) se pastreaza timp de cel putin cinci
ani de la data la care aprobarea si-a pierdut valabilitatea.

(3) Evidentele mentionate la subpct. (1) punctul (i1) se pastreaza timp de cel putin
cinci ani de la data la care contractul a fost modificat sau rezolvit.

(4) Evidentele mentionate la subpct. (1) pct. (ii1), (iv) si (v) se pastreaza timp de cel
putin cinci ani.

(5) Evidentele mentionate la subpct. (1) pct. (vi) se pastreaza pana la reevaluarea
respectivelor evenimente de securitate a informatiilor, efectuata cu o periodicitate definita
in cadrul unei proceduri instituite de organizatie.

(b) Organizatia trebuie sd pastreze evidenta calificdrilor si a experientei
personalului propriu implicat in activitati de management al securitatii informatiilor,

(1) Evidentele calificarilor si experientei personalului se pastreaza atat timp cat
persoana lucreaza pentru organizatie si timp de cel putin trei ani dupa ce persoana a parasit
organizatia.

(2) Membrii personalului trebuie sa primeascd, la cerere, acces la evidentele
personale. In plus, la cererea membrilor personalului, organizatia trebuie sa le furnizeze
acestora, la parasirea organizatiei, o copie a evidentelor personale.

(c) Formatul evidentelor se specificd in procedurile organizatiei.

(d) Evidentele se stocheaza astfel incat sa fie protejate impotriva deteriorarii,
alterarii si furtului, informatiile fiind identificate, dupa caz, conform nivelului lor de
clasificare de securitate. Organizatia trebuie sa se asigure ca evidentele sunt stocate prin
mijloace care sa asigure integritatea, autenticitatea si accesul autorizat.

IS.D.OR.250 Manualul de management al securitatii informatiilor (MMSI)

(a) Organizatia trebuie sa puna la dispozitia AAC un manual de management al
securitatii informatiilor (MMSI) si, cand este cazul, eventualele manuale si proceduri
conexe la care se face trimitere in manualul respectiv, continind:

(1) o declaratie semnatd de managerul responsabil sau, in cazul organizatiilor de
proiectare, de seful organizatiei de proiectare, prin care se confirma ca organizatia isi va
desfasura in permanenta activitatea In conformitate cu prezenta anexa si cu MMSI. Daca
managerul responsabil sau, in cazul organizatiilor de proiectare, seful organizatiei de
proiectare nu este directorul general al organizatiei, declaratia trebuie sa fie
contrasemnata de directorul general;

(2) functia (functiile), numele, atributiile, raspunderile, responsabilititile si
competentele persoanei sau persoanelor mentionate la pct. IS.D.OR.240 lit. (b) si (c);

(3) functia, numele, atributiile, raspunderile, responsabilitatile si competentele
persoanei responsabile comune mentionate la pct. IS.D.OR.240 lit. (d), daca este cazul;



(4) politica de securitate a informatiilor instituitd de organizatie, astfel cum este
mentionata la pct. IS.D.OR.200 lit. (a) subpct. (1);

(5) o descriere generala a resurselor umane, din punctul de vedere al efectivelor si
personalului, astfel cum se prevede la pct. 1S.D.OR.240 lit. (d);

(6) functia (functiile), numele, atributiile, rdspunderile, responsabilititile si
competentele persoanelor-cheie responsabile cu implementarea pct. 1S.D.OR.200,
inclusiv ale persoanei sau persoanclor responsabile cu functia de monitorizare a
conformitdtii, mentionatd la pct. IS.D.OR.200 lit. (a) subpct. (12);

(7) o organigrama ilustrand liniile ierarhice conexe in materie de raspundere si
responsabilitate pentru persoanele mentionate la subpct. (2) si (6);

(8) descrierea sistemului de raportare interna mentionat la pct. IS.D.OR.215;

(9) procedurile in care se specificd modul in care organizatia asigura conformitatea
Cu prezenta parte, Tn particular:

(1) documentatia mentionata la pct. IS.D.OR.200 lit. (¢);

(i1) procedurile care definesc modul in care organizatia controleaza eventualele
activitati subcontractate, astfel cum se mentioneaza la pct. IS.D.OR.200 lit. (a) subpct.
(9);

(iii) procedura de modificare a MMSI-ului, definita la lit. (¢);

(10) informatii detaliate referitoare la  mijloace alternative de punere in
conformitate (AltMoC) aprobate in prezent.

(b) Editia initiala a MMSI-ului trebuie sa fie aprobatd, iar o copie trebuie si fie
pastratd de AAC. MMSI-ul trebuie modificat in functie de necesitati, astfel incat sa
reprezinte o descriere actualizatd a SMSI-ului organizatiei. O copie a oricaror modificari
aduse MMSI-ului trebuie transmisa AAC.

(c) Modificarile aduse MMSI-ului se gestioneaza in cadrul unei proceduri instituite
de organizatie. Orice modificare care nu este acoperitd de domeniul de aplicare al acestei
proceduri si orice modificare legatd de modificarile mentionate la pct. IS.D.OR.255 lit.
(b) trebuie sa fie aprobata de AAC.

(d) Organizatia poate integra MMSI-ul in alte specificatii sau manuale de
management pe care le detine, cu conditia sa existe o referintad incrucisata clara indicand
partile din specificatiile sau manualul de management care corespund diferitelor cerinte
cuprinse in prezenta anexa.

IS.D.OR.255 Modificari ale sistemului de management al securitatii
informatiilor

(a) Modificarile aduse SMSI-ului pot fi gestionate si notificate AAC in cadrul unei
proceduri elaborate de organizatie. Procedura respectiva trebuie sd fie aprobata de AAC.

(b) In ceea ce priveste modificarile SMSI-ului care nu fac obiectul procedurii
mentionate la lit. (a), organizatia trebuie sa solicite si sa obtind o aprobare din partea
AAC.

In ceea ce priveste aceste modificari:

(1) cererea se depune inainte sa intervind modificarea respectiva, pentru a i se
permite AAC sa stabileascd continuitatea conformitatii cu prezentul Regulament si sa



modifice, daca este necesar, certificatul organizatiei si conditiile de aprobare anexate
acestuia;

(2) organizatia trebuie sa puna la dispozitia AAC toate informatiile solicitate pentru
evaluarea modificarii;

(3) modificarea se implementeaza numai dupa primirea unei aprobari oficiale din
partea AAC,

(4) organizatia trebuie sa 1s1 desfasoare activitatea in conditiile stabilite de AAC in
timpul implementarii modificarilor respective.

IS.D.OR.260 imbunititirea continu:

(a) Organizatia trebuie sa evalueze, cu ajutorul unor indicatori de performanta
adecvati, eficacitatea si maturitatea SMSI-ului. Respectiva evaluare trebuie efectuata pe
baza unui calendar predefinit de organizatie sau in urma unui incident de securitate a
informatiilor.

(b) Daca in urma evaluarii efectuate in conformitate cu lit. (a) se constata
deficiente, organizatia trebuie sd ia masurile de imbunatatire necesare pentru a se asigura
ca SMSI-ul continud sd se conformeze cerintelor aplicabile si ca el mentine riscurile in
materie de securitate a informatiilor la un nivel acceptabil. In plus, organizatia trebuie si
reevalueze elementele SMSI vizate de masurile adoptate.



Anexanr. 2
la Hotardrea Guvernului nr.__ /2025

MODIFICARILE
ce se opereaza in unele hotarari ale Guvernului

1. Regulamentul privind stabilirea cerintelor si procedurilor administrative
de certificare pentru navigabilitate si mediu sau declaratia de conformitate a
aeronavelor si a produselor, pieselor si echipamentelor aferente, precum si cerintele
referitoare la capacitatea organizatiilor de proiectare si productie, aprobat prin
Hotararea de Guvern nr. 91/2024 (Monitorul Oficial al Republicii Moldova, 2024, nr.
118-121, art.272), se modifica dupa cum urmeaza:

1.1. Se modifica anexa nr. 1 la Regulamentul aprobat prin Hotararea Guvernului
nr. 91/2024, dupa punctul 21.A.139 se completeaza cu punctul 21.A.139A cu urmatorul
cuprins:

La anexa nr. 1 PARTEA 21 CERTIFICAREA AERONAVELOR SI A
PRODUSELOR, PIESELOR SI ECHIPAMENTELOR AFERENTE, PRECUM SI A
ORGANIZATIILOR DE PROIECTARE SI DE PRODUCTIE, dupd punctul 21.A.139
se completeaza cu punctul 21.A.139A:

,,21.A.139A Sistemul de management al securititii informatiilor

Pe langa sistemul de management al productiei prevazut la pct. 21.A.139,
organizatia de productie instituie, implementeaza si mentine un sistem de management al
securitdtii informatiilor in conformitate cu Regulamentul privind stabilirea cerintelor
referitoare la managementul riscurilor in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului , pentru
a asigura managementul corespunzator al riscurilor in materie de securitate a informatiilor
care pot avea un impact asupra sigurantei aviatiei”.

1.2. Dupa punctul 21.A.239 se completeaza cu punctul 21.A.239A cu urmatorul
cuprins:

,»21.A.239A Sistemul de management al securitatii informatiilor

Pe langd sistemul de management al proiectdrii prevazut la pct. 21.A.239,
organizatia de proiectare instituie, implementeazad si mentine un sistem de management
al securitatii informatiilor in conformitate cu Regulamentul privind stabilirea cerintelor
referitoare la managementul riscurilor in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei, pentru a asigura managementul corespunzator al
riscurilor Tn materie de securitate a informatiilor care pot avea un impact asupra sigurantei
aviatiei.”;

1.3. Pct. 21.B.15 se completeaza cu lit. (¢) cu urmatorul cuprins:

,,21.B.15 Informarea

(c) AAC furnizeaza ASC nu mai tarziu de 24 de ore din momentul in care a luat
cunostinta de informatiile semnificative din punctul de vedere al sigurantei provenite din
rapoartele de securitate a informatiilor pe care le-a primit in temeiul pct. 1S.D.OR.230 din
anexa nr. 2 (partea 1S.D.OR) la Regulamentul privind stabilirea cerintelor referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential



asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului , pentru a asigura
managementul corespunzator al riscurilor in materie de securitate a informatiilor care pot
avea un impact asupra sigurantei aviatiei.”

1.4. Dupa punctul 21.B.20 se completeaza cu punctul 21.B.20A cu urmatorul
cuprins:

,21.B.20A Reactia imediata la un incident sau o vulnerabilitate in materie de
securitate a informatiilor cu impact asupra sigurantei aviatiei

(a) AAC implementeaza un sistem de colectare, analizare si difuzare
corespunzatoare a informatiilor referitoare la incidentele si vulnerabilitatile in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei, care sunt raportate
de organizatii. Aceste activitati se desfdsoara in coordonare cu orice alta autoritate
nationald relevantd responsabild cu securitatea informatiilor sau securitatea cibernetica,
pentru a se spori coordonarea si compatibilitatea sistemelor de raportare.

(b) AAC implementeaza un sistem pentru analizarea corespunzatoare a oricaror
informatii relevante semnificative din punctul de vedere al sigurantei primite in
conformitate cu pct. 21.B.15 lit. (¢) si pentru furnizarea fara intarzieri nejustificate ASC
a oricaror informatii, inclusiv recomandari sau masuri corective de intreprins, necesare
pentru ca acestea sa reactioneze in timp util la un incident sau o vulnerabilitate Tn materie
de securitate a informatiilor cu impact potential asupra sigurantei aviatiei care implica
produse, piese, echipamente neinstalate, persoane sau organizatii supuse dispozitiilor
Codului aerian si ale actelor sale de punere in aplicare.

(c) La primirea informatiilor mentionate la lit. (a) si (b), AAC ia masuri adecvate
securitate a informatiilor asupra sigurantei aviatiei.

(d) Masurile luate in conformitate cu lit. (¢) se notificd imediat tuturor persoanelor
sau organizatiilor care trebuie sa le respecte in temeiul Codului aerian al Republicii
Moldova nr. 301/2017 si al actelor sale de punere in aplicare. AAC notifica aceste masuri
in egala masurd ASC si, atunci cand sunt necesare actiuni combinate, autoritatilor
competente ale celorlalte state vizate.”

1.5. Punctul 21.B.25 se completeaza cu litera () cu urmatorul cuprins:

,,21.B.25 Sistemul de management

(e) In plus fatd de cerintele de la lit. (a), sistemul de management instituit si
mentinut de AAC trebuie sa respecte anexa nr. 1 (partea 1S.AR) la Regulamentul privind
stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotéararea
Guvernului , pentru a asigura managementul corespunzator al riscurilor in
materie de securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei.

1.6. Denumirea punctului 21.B.30 va avea urmatorul cuprins:

,,21.B.30 Atribuirea de sarcini”;

1.7. Punctul 21.B.30 Atribuirea de sarcini se completeaza cu lit. (c) cu urmatorul
cuprins:

,,21.B.30 Atribuirea de sarcini

(c) Pentru certificarea si supravegherea conformitdtii organizatiei cu pct.
21.A.139A 51 21.A.239A, AAC poate atribui sarcini entitatilor calificate Tn conformitate



cu lit. (a) sau oricarei autoritdti nationale relevante responsabile cu securitatea
informatiilor sau securitatea cibernetica. Atunci cand atribuie sarcini, AAC se asigura ca:

1. toate aspectele legate de siguranta aviatiei sunt coordonate si luate in considerare
de entitatea calificata sau de autoritatea relevanta;

2. rezultatele activitatilor de certificare si de supraveghere desfasurate de entitatea
calificatd sau de autoritatea relevanta sunt integrate in dosarele generale de certificare si
de supraveghere ale organizatiei;

3. propriul sistem de management al securitatii informatiilor, instituit in
conformitate cu pct. 21.B.25 lit. (e), acoperd toate sarcinile de certificare si de
supraveghere continud efectuate in numele sau.”

1.8. Punctul 21.B.221 se completeaza cu lit. (g) cu urmatorul cuprins:

,,21.B.221 Principiile de supraveghere

(g) In ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. 21.A.139A, in plus fata de respectarea dispozitiilor de la lit. (a)-(f), AAC examineaza
orice aprobare acordata in temeiul pct. 1S.1.OR.200 lit. (e) din anexa nr. 2 la Regulamentul
privind stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate
a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotararea
Guvernului , pentru a asigura managementul corespunzator al riscurilor n
materie de securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei, 1n
urma ciclului de audit de supraveghere aplicabil si ori de cate ori sunt implementate
modificari ale domeniului de activitate al organizatiei.”

1.9. Dupa punctul 21.B.240 se completeaza cu punctul 21.B.240A cu urmatorul
cuprins:

»21.B.240A Modificari ale sistemului de management al securitatii
informatiilor

(a) Pentru modificarile gestionate si notificate AAC in conformitate cu procedura
prevazuta la pct. 1S.D.0OR.255 lit. (a) din anexa nr. 2 (partea 1S.D.OR) la Regulamentul
privind stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate
a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotararea
Guvernului , AAC include examinarea acestor modificari in supravegherea sa
continud, in conformitate cu principiile stabilite la pct. 21.B.221. In cazul in care se
constatd o neconformitate, AAC notificd acest lucru organizatiei, solicita modificari
suplimentare si actioneaza in conformitate cu pct. 21.B.225.

(b) Pentru alte modificari care necesita o cerere de aprobare Tn conformitate cu pct.
IS.D.OR.255 lit. (b) din anexa nr. 2 (partea IS.D.OR) la Regulamentul privind stabilirea
cerintelor referitoare la managementul riscurilor in materie de securitate a informatiilor
cu 1impact potential asupra sigurantei aviatiei, aprobat prin Hotéararea
Guvernului :

1. la primirea cererii de efectuare a modificarii, AAC verificd dacd organizatia
indeplineste cerintele aplicabile inainte de a da respectiva aprobare;

2. AAC stabileste conditiile in care organizatia isi poate desfasura activitatea pe
durata implementarii modificarii;

3. dacd a constatat ca organizatia indeplineste cerintele aplicabile, AAC aproba
modificarea.”



1.10. Punctul 21.B.431 se completeaza cu litera (d) cu urmatorul cuprins:

,,21.B.431 Principiile de supraveghere

(d) Pentru certificarea si supravegherea conformitdtii organizatiei cu pct.
21.A.239A, in plus fata de respectarea dispozitiilor de la lit. (a)-(c), AAC respecta
urmatoarele principii:

1. examineaza interfetele si riscurile asociate identificate in conformitate cu subpct.
17.2. 1S.D.0OR.205 din anexa nr. 2 (partea 1S.D.OR) la Regulamentul privind stabilirea
cerintelor referitoare la managementul riscurilor in materie de securitate a informatiilor
cu 1impact potential asupra sigurantei aviatiei, aprobat prin Hotédrarea
Guvernului , de fiecare organizatie care face obiectul supravegherii sale;

2. daca se constatd discrepante in interfetele reciproce si riscurile asociate
identificate de diferite organizatii, AAC le examineaza impreund cu organizatiile vizate
si, daca este necesar, formuleazd constatdri corespunzatoare pentru a asigura
implementarea de masuri corective;

3. daca din examinarea documentatiei, efectuatd in temeiul subpct. 2, reiese ca
exista riscurt semnificative asociate interfetelor cu organizatii supravegheate de alta
autoritate competentd, aceste informatii se comunicd autoritdtii nationale relevante
responsabile cu securitatea informatiilor sau securitatea cibernetica.”

1.11. Dupa punctul 21.B.435 se completeaza cu punctul 21.B.435A cu urmatorul
cuprins:

»21.B.435A Modificari ale sistemului de management al securitatii
informatiilor

(a) Pentru modificarile gestionate si notificate AAC in conformitate cu procedura
prevazuta la pct. IS.D.OR.255 lit. (a) din anexa nr. 2 (partea 1S.D.OR) la Regulamentul
privind stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate
a informatiilor cu impact potential asupra sigurantei aviatie, aprobat prin Hotararea
Guvernului , AAC include examinarea acestor modificari in supravegherea sa
continud, in conformitate cu principiile stabilite la pct. 21.B.431. In cazul in care se
constatd o neconformitate, AAC notificd acest lucru organizatiei, solicitd modificari
suplimentare si actioneaza in conformitate cu pct. 21.B.433.

(b) Pentru alte modificari care necesita o cerere de aprobare in conformitate cu pct.
IS.D.OR.255 lit. (b) din anexa nr. 2 (partea IS.D.OR) la Regulamentul privind stabilirea
cerintelor referitoare la managementul riscurilor in materie de securitate a informatiilor
cu 1impact potential asupra sigurantei aviatiei, aprobat prin Hotdrarea
Guvernului

1. la primirea cererii de efectuare a modificarii, AAC verifica daca organizatia
indeplineste cerintele aplicabile inainte de a da respectiva aprobare;

2. AAC stabileste conditiile in care organizatia isi poate desfasura activitatea pe
durata implementarii modificarii;

3. dacd a constatat ca organizatia indeplineste cerintele aplicabile, AAC aproba
modificarea.”.

2. Regulamentul privind procedurile administrative referitoare la
aerodromuri, aprobat prin Hotararea Guvernului nr. 653/2018 (Monitorul Oficial al



Republicii Moldova, 2018, nr. 256-265, art.713), cu modificarile ulterioare, se modifica
cu urmatorul cuprins:

2.1. Tn anexa nr. 1 se completeazi cu urmitorul cuprins:

2.1.1. Dupa punctul ADR.AR.A.015 se completeaza cu punctul ADR.AR.A.025
Informarea cu urmatorul cuprins:

,, ADR.AR.A.025 Informarea

(a) AAC informeaza, fara intarzieri nejustificate, organul central de specialitate in
domeniul aviatiei civile in cazul oricaror probleme semnificative legate de punerea in
aplicare a prevederilor Codului aerian al Republicii Moldova nr.301/2017 si a normelor
sale de punere in aplicare.

(b) Fara a aduce atingere reglementarii aeronautice civile ,,Regulamentul privind
raportarea, analiza si actiunile subsecvente cu privire la evenimentele de aviatie civila”,
aprobat prin Ordinul ministrului economiei si infrastructurii nr. 119/2020 si al actelor sale
de punere in aplicare, AAC trebuie sd furnizeze Agentiei Uniunii Europene pentru
Siguranta Aviatiei (European Union Aviation Safety Agency, in continuarea AESA) cat
mai curand posibil informatiile semnificative din punctul de vedere al sigurantei care reies
din rapoartele cu privire la evenimente stocate in baza sa de date nationala.

(¢) AAC furnizeaza ASC nu mai tarziu de 24 de ore din momentul in care a luat
cunostintd de informatiile semnificative din punctul de vedere al sigurantei provenite din
rapoartele de securitate a informatiilor pe care le-a primit in temeiul pct. 1S.D.OR.230 din
anexa nr. 2 (partea I1S.D.OR) la Regulamentul privind stabilirea cerintelor referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential
asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului 7

2.1.2. Dupa punctul ADR.AR.A.030 se completeaza cu punctul ADR AR.A.030A
cu urmatorul cuprins:

,ADR.AR.A.030A Reactia imediata la un incident sau o vulnerabilitate in
materie de securitate a informatiilor cu impact asupra sigurantei aviatiei

(a) AAC implementeaza un sistem de colectare, analizare si difuzare
corespunzatoare a informatiilor referitoare la incidentele si vulnerabilitatile in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei, care sunt raportate
de organizatii. Aceste activitati se desfasoara in coordonare cu orice alta autoritate
nationala relevanta responsabild cu securitatea informatiilor sau securitatea cibernetica,
pentru a se spori coordonarea si compatibilitatea sistemelor de raportare.

(b) AAC implementeaza un sistem pentru analizarea corespunzatoare a oricaror
informatii relevante semnificative din punctul de vedere al sigurantei primite in
conformitate cu pct. ADR.AR.A.025 lit. (¢) si pentru furnizarea farda intarzieri
nejustificate ASC a oricdror informatii, inclusiv recomandari sau masuri corective de
Intreprins, necesare pentru ca acestea sa reactioneze in timp util la un incident sau o
vulnerabilitate Tn materie de securitate a informatiilor cu impact potential asupra
sigurantel aviatiei care implica produse, piese, echipamente neinstalate, persoane sau
organizatii supuse dispozitiilor Codului aerian al Republicii Moldovanr.301/2017 si ale
actelor sale de punere n aplicare.



(c) La primirea informatiilor mentionate la lit. (a) si (b), AAC ia mésuri adecvate
securitate a informatiilor asupra s1guran‘;el aviatiei.

(d) Masurile luate in conformitate cu lit. (¢) se notifica imediat tuturor persoanelor
sau organizatiilor care trebuie sa le respecte in temeiul prevederilor Codului aerian al
Republicii Moldova nr. 301/2017 si al actelor sale de punere in aplicare. AAC notifica
aceste masuri in egald masura ASC si, atunci cdnd sunt necesare actiuni combinate,
autoritatilor competente ale celorlalte state vizate.”

2.1.3. Punctul ADR.AR.B.005 se completeaza cu lit. (d) cu urmatorul cuprins:

,, ADR.AR.B.005 Sistemul de management

(d) In plus fatd de cerintele de la lit. (a), sistemul de management instituit si
mentinut de AAC trebuie sa respecte anexa nr. 1 (partea 1S.AR) la Regulamentul privind
stabilirea cerintelor referitoare la managementul riscurilor In materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, pentru a asigura
managementul corespunzator al riscurilor in materie de securitate a informatiilor care pot
avea un impact asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului 7

2.14. Se completeaza cu punctul ADR.AR.B.010 Atribuirea de sarcini cu
urmatorul cuprins:

,,ADR.AR.B.010 Atribuirea de sarcini

(a) AAC atribuie numai entitatilor calificate sarcini legate de certificarea initiala
sau de supravegherea continua a persoanelor sau a organizatiilor care fac obiectul Codului
aerian al Republicii Moldova nr. 301/2017 si al normelor sale de punere n aplicare.
Atunci cand atribuie sarcini, AAC se asigura ca:

1. dispune de un sistem pentru evaluarea initiala si continud a conformitatii entitatii
calificate in conformitate cu prevederile Codului aerian al Republicii Moldova nr.
301/2017.

Sistemul si rezultatele evaluarii se documenteaza,

2. a incheiat un acord documentat cu entitatea calificata, aprobat de ambele parti la
nivelul de conducere corespunzator, care defineste in mod clar:

(i) sarcinile care trebuie executate;

(i) declaratiile, rapoartele si inregistrarile care trebuie furnizate;

(iii) conditiile tehnice care trebuie indeplinite la executarea unor astfel de sarcini;

(iv) acoperirea responsabilitatii asociate; si

(V) protectia acordata informatiilor obtinute in cursul executarii unor astfel de
sarcini.

(b) AAC se asigura ca procesul de audit intern si procesul de management al
riscurilor de siguranta impuse de pct. ADR.AR.B.005 lit. (a) pct. 4) vizeaza toate sarcinile
de certificare sau de supraveghere continud executate in numele sau.

(c) In ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. ADR.OR.D.005A, AAC poate atribui sarcini entitatilor calificate in conformitate cu
lit. (a) sau oricarei autoritati nationale relevante responsabile cu securitatea informatiilor
sau securitatea cibernetica. Atunci cand atribuie sarcini, AAC se asigura ca toate aspectele
legate de siguranta aviatiei sunt coordonate si luate in considerare de entitatea calificata
sau de autoritatea relevanta;



2. rezultatele activitatilor de certificare si de supraveghere desfasurate de entitatea
calificatd sau de autoritatea relevanta sunt integrate in dosarele generale de certificare si
de supraveghere ale organizatiei;

3. propriul sistem de management al securitatii informatiilor, instituit n
conformitate cu pct. ADR.AR.B.005 lit. (e), acopera toate sarcinile de certificare si de
supraveghere continua efectuate in numele sau.”

2.1.5. Punctul ADR.AR.C.005 se completeaza cu litera (f) cu urmatorul cuprins:

, ADR.AR.C.005 Supraveghere

(f) In ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. ADR.OR.D.005A, in plus fata de respectarea dispozitiilor de la lit. (a)-(e), AAC
examineazd orice aprobare acordatd in temeiul pct. IS..OR.200 lit. (e) sau al pct.
IS.D.OR.200 lit. (e) din anexa nr. 2 la Regulamentul privind stabilirea cerintelor
referitoare la managementul riscurilor in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului , Tnurma
ciclului de audit de supraveghere aplicabil si ori de cate ori sunt implementate modificari
ale domeniului de activitate al organizatiei.”

2.1.6. Dupa punctul ADR.AR.C.040 se completeaza cu punctul ADR.AR.C.040A
cu urmatorul cuprins:

,, ADR.AR.C.040A Modificari ale sistemului de management al securitatii
informatiilor

(a) In ceea ce priveste modificirile gestionate si notificate AAC in conformitate cu
procedura prevazuta la IS.D.OR.255 lit. (a) din anexa nr. 2 (partea 1S.D.OR) la
Regulamentul privind stabilirea cerintelor referitoare la managementul riscurilor in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat
prin Hotdrarea Guvernului , AAC include examinarea acestor modificari in
supravegherea sa continua, in conformitate cu principiile stabilite la pct. ADR.AR.C.005.
In cazul in care se constatd o neconformitate, AAC notificd acest lucru organizatiei,
solicitd modificari suplimentare si actioneaza in conformitate cu pct. ADR.AR.C.055.

(b) In privinta altor modificari care necesitd o cerere de aprobare in conformitate
cu pct. 1S.D.OR.255 lit. (b) din anexa nr. 2 (partea I1S.D.OR) la Regulamentul privind
stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotararea
Guvernului

1. la primirea cererii de efectuare a modificarii, AAC verifica daca organizatia
indeplineste cerintele aplicabile inainte de a da respectiva aprobare;

2. AAC stabileste conditiile in care organizatia 11 poate desfasura activitatea pe
durata implementarii modificarii;

3. dacd a constatat ca organizatia indeplineste cerintele aplicabile, AAC aproba
modificarea.”

2.2.Tn anexa nr. 2 CERINTE APLICABILE ORGANIZATIILOR (ADR.OR), se
completeaza cu urmatorul cuprins:

2.2.1. Dupa pct. ADR.OR.D.005 se completeaza cu punctul ADR.OR.D.005A cu
urmatorul cuprins:

,ADR.OR.D.005A Sistemul de management al securitatii informatiilor



Operatorul de aerodrom/aeroport instituie, implementeaza si mentine un sistem de
management al securitatii informatiilor in conformitate cu Regulamentul privind
stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotararea
Guvernului , pentru a asigura managementul corespunzitor al riscurilor in
materie de securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei.”

2.2.2. Punctul ADR.OR.D.007 va avea urmatorul cuprins:

»ADR.OR.D.007 Managementul datelor aeronautice si al informatiilor
aeronautice

(a) In cadrul sistemului sdu de management, operatorul de aerodrom/aeroport
implementeaza si mentine un sistem de management al calitatii care cuprinde urmatoarele
activitati:

1) activitatile sale legate de datele aeronautice;

2) activitdtile sale de furnizare de informatii aecronautice.

(b) In cadrul sistemului siu de management, operatorul de aerodrom/aeroport
stabileste un sistem de management al securitatii pentru a asigura securitatea datelor
operationale pe care le primeste, le genereaza sau le utilizeaza in alt mod, astfel incat
accesul la respectivele date operationale sa fie limitat numai la persoanele autorizate.

(c) Sistemul de management al securitdtii trebuie sd defineasca urmdatoarele
elemente:

1) procedurile referitoare la evaluarea si reducerea riscurilor de securitate a datelor,
monitorizarea i imbunatatirea securitdtii, examindrile de securitate si diseminarea
rezultatelor;

2) mijloacele destinate sa detecteze bresele de securitate si sa alerteze personalul
prin avertizari adecvate cu privire la securitate;

3) mijloacele de control al efectelor cauzate de bresele de securitate si de
identificare a masurilor de remediere si a procedurilor de reducere a riscurilor pentru
prevenirea repetarii acestora.

(d) Operatorul de aerodrom/aeroport asigurd autorizarea de securitate a
personalului sdu in ceea ce priveste securitatea datelor aecronautice.

(e) Aspectele legate de securitatea informatiilor trebuie gestionate Tn conformitate
cu pct. ADR.OR.D.005A.”

2.2.3. Dupa punctul ADR.OR.F.045 se completeaza cu punctul ADR.OR.F.045A
cu urmatorul cuprins:

,ADR.OR.F.045A Sistemul de management al securitatii informatiilor

Organizatia responsabila de furnizare, Serviciul meteorologic de aerodrom
(Aerodrome Meteorological Service — AMS) instituie, implementeaza si mentine un
sistem de management al securitatii informatiilor in conformitate cu Regulamentul
privind stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate
a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotararea
Guvernului , pentru a asigura managementul corespunzator al riscurilor in
materie de securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei.”



3. Regulamentul de stabilire a cerintelor tehnice si a procedurilor
administrative referitoare la personalul navigant din aviatia civila, aprobat prin
Hotararea Guvernului nr. 204/2020 (Monitorul Oficial al Republicii Moldova, 2020,
nr. 165-176, art.552), cu modificarile ulterioare, se modifica dupa cum urmeaza:

3.1. Tn anexa nr. 6 CERINTE APLICABILE AUTORITATII AERONAUTICE
CIVILE [PARTEA ARA] se modica cu urmatorul cuprins:

3.1.1. Se completeaza cu punctul ARA.GEN.125 lit. (c) cu urmatorul cuprins:

LARA.GEN.125 Informarea

(c) AAC furnizeaza ASC nu mai tarziu de 24 de ore din momentul in care a luat
cunostintd de informatiile semnificative din punctul de vedere al sigurantei provenite din
rapoartele de securitate a informatiilor pe care le-a primit in temeiul pct. 1S.1.OR.230 din
anexa nr.2 la Regulamentul privind stabilirea cerintelor referitoare la managementul
riscurilor in materie de securitate a informatiilor cu impact potential asupra sigurantei
aviatiei, aprobat prin Hotararea Guvernului nr. %

3.1.2. Dupa punctul ARA.GEN.135 se completeaza cu punctul ARA.GEN.135A
cu urmatorul cuprins:

,»ARA.GEN.135A Reactia imediata la un incident sau o vulnerabilitate in
materie de securitate a informatiilor cu impact asupra sigurantei aviatiei

(@ AAC implementeaza un sistem de colectare, analizare si difuzare
corespunzatoare a informatiilor referitoare la incidentele si vulnerabilitatile in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei, care sunt raportate
de organizatii. Aceste activitati se desfasoara in coordonare cu orice alta autoritate
nationala relevanta responsabild cu securitatea informatiilor sau securitatea cibernetica,
pentru a se spori coordonarea si compatibilitatea sistemelor de raportare.

(b) AAC implementeaza un sistem pentru analizarea corespunzatoare a oricaror
informatii relevante semnificative din punctul de vedere al sigurantei primite in
conformitate cu pct. ARA.GEN.125 lit. (c) si pentru furnizarea fara intarzieri nejustificate
catre ASC, informatii, inclusiv recomandari sau masuri corective de intreprins, necesare
pentru ca acestea sa reactioneze in timp util la un incident sau o vulnerabilitate Tn materie
de securitate a informatiilor cu impact potential asupra sigurantei aviatiei care implica
produse, piese, echipamente neinstalate, persoane sau organizatii supuse dispozitiilor
Codului aerian al Republicii Moldova nr.301/2017 si ale actelor sale de punere in aplicare.

(c) La primirea informatiilor mentionate la lit. (a) si (b), AAC ia mésuri adecvate
securitate a informatiilor asupra s1guran‘gel aviatiel.

(d) Masurile luate in conformitate cu lit. (¢) se notifica imediat tuturor persoanelor
sau organizatiilor care trebuie sd le respecte in temeiul Codului aerian al Republicii
Moldova nr. 301/2017 si al actelor sale de punere in aplicare. AAC notifica aceste masuri
ASC si, atunci cand sunt necesare actiuni combinate, autoritatilor competente ale
celorlalte state vizate.”;

3.1.3. Punctul ARA.GEN.200 se completeaza cu lit. (¢) Cu urmatorul cuprins:

,ARA.GEN.200 Sistemul de management

(e) In plus fatd de cerintele de la lit. (a), sistemul de management instituit si
mentinut de AAC trebuie sa respecte prevederile anexei nr. 1 (partea IS.AR) la



Regulamentul privind stabilirea cerintelor referitoare la managementul riscurilor in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat
prin Hotararea Guvernului nr. pentru a asigura managementul
corespunzator al riscurilor in materie de securitate a informatiilor care pot avea un impact
asupra sigurantei aviatiei.”;

3.1.4. Dupa punctul ARA.GEN.200 se completeaza cu punctul ARA.GEN.205 cu
urmatorul cuprins:

L, ARA.GEN.205 Atribuirea de sarcini

(a) AAC poate atribuie sarcini legate de certificarea initiala sau de supravegherea
continud a persoanclor sau organizatiilor care fac obiectul Codului aerian al Republicii
Moldova nr. 301/2017 si al normelor sale de aplicare numai entitatilor calificate. Atunci
cand atribuie sarcini, AAC se asigura ca:

1. dispune de un sistem pentru evaluarea initiala si continua a conformitatii entitatii
calificate Tn conformitate cu Codul aerian al Republicii Moldova nr. 301/2017. Acest
sistem si rezultatele evaluarii trebuie sa fie documentate;

2. a Incheiat un acord documentat cu entitatea calificata, aprobat de ambele parti la
nivelul de conducere corespunzator, care defineste in mod clar:

(i) sarcinile care urmeaza a fi executate;

(ii) declaratiile, rapoartele si inregistrarile care trebuie furnizate;

(iii) conditiile tehnice care trebuie indeplinite la executarea unor astfel de sarcini;

(iv) asigurarea corespunzatoare a raspunderii; si

(V) protectia acordata informatiilor obtinute in cursul exercitarii unor astfel de
sarcini.

(b) AAC se asigura ca procesul de audit intern si procesul de management al
riscurilor de sigurantd impuse de pct. ARA.GEN.200 lit. (a) pct. 4 cuprind toate sarcinile
de certificare sau de supraveghere continud executate in numele sau.

,(c) In ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. ORA.GEN.200A, AAC poate atribui sarcini entitatilor calificate in conformitate cu
lit. (a) sau oricdrei autoritdti nationale relevante responsabile cu securitatea informatiilor
sau securitatea cibernetica. Atunci cand atribuie sarcini, AAC se asigura ca:

1. toate aspectele legate de siguranta aviatiei sunt coordonate si luate in considerare
de entitatea calificata sau de autoritatea relevanta;

2. rezultatele activitatilor de certificare si de supraveghere desfasurate de entitatea
calificatd sau de autoritatea relevanta sunt integrate in dosarele generale de certificare si
de supraveghere ale organizatiei;

3. propriul sistem de management al securitatii informatiilor, instituit n
conformitate cu pct. ARA.GEN.200 lit. (e), acopera toate sarcinile de certificare si de
supraveghere continud efectuate in numele sau.”;

3.1.5. Punctul ARA.GEN.300 se completeaza cu lit. (g) Cu urmatorul cuprins:

,ARA.GEN.300 Supravegherea

(g) In ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. ORA.GEN.200A, in plus fata de respectarea dispozitiilor de la lit. (a)-(e), AAC
examineaza orice aprobare acordata in temeiul pct. IS.I.OR.200 lit. (e) sau al pct.
IS.D.OR.200 lit. (e) din anexa nr. 2 (partea 1S.1.OR) la Regulamentul privind stabilirea




cerintelor referitoare la managementul riscurilor in materie de securitate a informatiilor
cu impact potential asupra sigurantei aviatiei, aprobat prin Hotardrea Guvernului
nr. , In urma ciclului de audit de supraveghere aplicabil si ori de cate ori sunt
implementate modificari ale domeniului de activitate al organizatiei.”;

3.1.6. Dupa punctul ARA.GEN.330 se completeaza cu punctul ARA.GEN.330A
Modificari ale sistemului de management al securitatii informatiilor cu urmatorul cuprins:

»ARA.GEN.330A Modificari ale sistemului de management al securitatii
informatiilor

(a) In ceea ce priveste modificirile gestionate si notificate AAC in conformitate cu
procedura prevazuta la pct. IS.I.OR.255 lit. (a) din anexa nr. 2 (partea IS.I.OR) la
Regulamentul privind stabilirea cerintelor referitoare la managementul riscurilor in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat
prin Hotdrarea Guvernului nr. , AAC include examinarea unor astfel de
modificari in supravegherea sa continud, in conformitate cu principiile stabilite la pct.
ARA.GEN.300. In cazul in care se constatd o neconformitate, AAC notifica acest lucru
organizatiei, solicitd modificari suplimentare si actioneaza in conformitate cu pct.
ARA.GEN.350.

(b) In ceea ce priveste alte modificari care necesitd o cerere de aprobare in
conformitate cu pct. I1S.1.OR.255 lit. (b) din anexa nr. 2 (partea 1S.1.OR) la Regulamentul
privind stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate
a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotdrarea
Guvernului nr. :

1. la primirea cererii de efectuare a modificarii, AAC verifica daca organizatia
indeplineste cerintele aplicabile inainte de a da respectiva aprobare;

2. stabileste conditiile in care organizatia isi poate desfasura activitatea pe durata
implementarii modificarii;

3. dacd a constatat ca organizatia indeplineste cerintele aplicabile, AAC aproba
modificarea.”;

3.2. Anexa nr. 7 CERINTE APLICABILE ORGANIZATILOR PENTRU
PERSONALUL NAVIGANT [PARTEA ORA], se completecaza cu punctul
ORA.GEN.200A cu urmatorul cuprins:

,ORA.GEN.200A Sistemul de management al securitatii informatiilor

Pe langa sistemul de management mentionat la pct. ORA.GEN.200, organizatia
instituie, implementeaza si mentine un sistem de management al securitatii informatiilor
in conformitate cu Regulamentul privind privind stabilirea cerintelor referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential
asupra sigurantei aviatiei, pentru a asigura managementul corespunzator al riscurilor in
materie de securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei,
aprobat prin Hotdrarea Guvernului nr. ”

4. Regulamentul de stabilire a cerintelor tehnice si a procedurilor
administrative referitoare la operatiunile aeriene, aprobat prin Hotirarea

Guvernului nr. 612/2022, (Monitorul Oficial al Republicii Moldova, 2022, nr. 363-373,
art.868), cu modificarile ulterioare, se modifica cu urmatorul cuprins:



4.1. Anexa nr. 2 CERINTE APLICABILE AUTORITATII AERONAUTICE
CIVILE PENTRU OPERATIUNILE AERIENE (Partea ARO), se modifica cu urmatorul
cuprins:

4.1.1. Dupa punctul ARO.GEN.120 se completeaza cu punctul ARO.GEN.125 cu
urmatorul cuprins:

L, ARO.GEN.125 Informarea

(a) AAC, informeaza organul central de specialitate in domeniul aviatiei civile, fara
intarzieri nejustificate, in cazul aparitiei oricdror probleme semnificative legate de
implementarea a Codului aerian al Republicii Moldova nr. 301/2017 si a normelor sale
de aplicare.

(b) Fara a aduce atingere reglementarii aeronautice civile ,,Regulamentul privind
raportarea, analiza si actiunile subsecvente cu privire la evenimentele de aviatie civild”,
aprobat prin Ordinul ministrului economiei si infrastructurii nr. 119/2020 si al actelor sale
de punere in aplicare, AAC trebuie sa furnizeze AESA cat mai curand posibil informatiile
semnificative din punctul de vedere al sigurantei care reies din rapoartele cu privire la
evenimente stocate in baza sa de date nationala”.

(c) AAC furnizeaza ASC, nu mai tarziu de 24 de ore din momentul in care a luat
cunostintd de informatiile semnificative din punctul de vedere al sigurantei provenite din
rapoartele de securitate a informatiilor pe care le-a primit in temeiul pct. 1S.1.OR.230 din
anexa nr. 2 (partea 1S.1.OR) la Regulamentul privind stabilirea cerintelor referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential
asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului nr. %

4.1.2. Dupa punctul ARO.GEN.135 se completeaza cu punctul ARO. GEN 135A
cu urmatorul cuprins:

,»ARO.GEN.135A Reactia imediata la un incident sau o vulnerabilitate in
materie de securitate a informatiilor cu impact asupra sigurantei aviatiei

(a) AAC implementeaza un sistem de colectare, analizare si difuzare
corespunzatoare a informatiilor referitoare la incidentele si vulnerabilitatile in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei, care sunt raportate
de organizatii. Aceste activitati se desfasoara in coordonare cu orice altd autoritate
nationald relevantd responsabild cu securitatea informatiilor sau securitatea cibernetica,
pentru a se spori coordonarea si compatibilitatea sistemelor de raportare.

(b) AAC implementeaza un sistem pentru analizarea corespunzatoare a oricaror
informatii relevante semnificative din punctul de vedere al sigurantei primite in
conformitate cu pct. ARO.GEN.125 lit. (c) si pentru furnizarea fara intarzieri nejustificate
catre ASC a oricaror informatii, inclusiv recomandari sau masuri corective de Intreprins,
necesare pentru ca acestea sa reactioneze in timp util la un incident sau o vulnerabilitate
in materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei care
implica produse, piese, echipamente neinstalate, persoane sau organizatii supuse
dispozitiilor Codului aerian al Republicii Moldova nr. 301/2017 si ale actelor sale de
punere in aplicare.

(c) La primirea informatiilor mentionate la lit. (a) st (b), AAC ia mésuri adecvate

.....

securitate a informatiilor asupra 51guran‘;el aviatiel.



(d) Masurile luate in conformitate cu lit. (¢) se notifica imediat tuturor persoanelor
sau organizatiilor care trebuie sd le respecte in temeiul Codului aerian al Republicii
Moldova nr. 301/2017 si al actelor sale de punere in aplicare. AAC notifica aceste masuri
in egala masurda ASC si, atunci cand sunt necesare actiuni combinate, autoritatilor
competente ale celorlalte state vizate.”;

4.1.3. Punctul ARO.GEN.200 se completeaza cu lit. (¢) cu urmatorul cuprins:

,,ARO.GEN.200 Sistemul de management

(e) In plus fatd de cerintele de la lit. (a), sistemul de management instituit si
mentinut de AAC trebuie sa respecte anexa nr. 1 (partea 1S.AR) la Regulamentul privind
stabilirea cerintelor referitoare la managementul riscurilor Tn materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, pentru a asigura
managementul corespunzator al riscurilor in materie de securitate a informatiilor care pot
avea un impact asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului
nr.

.,

4.1.4. Se completeaza cu punctul ARO.GEN.205 Atribuirea de sarcini cu urmatorul
cuprins:

,, ARO.GEN.205 Atribuirea de sarcini

(a) AAC poate atribui sarcini legate de certificarea initiald, de autorizarea pentru
operatiuni specializate sau de supravegherea continua a persoanelor sau organizatiilor
care fac obiectul Codului aerian al Republicii Moldova nr. 301/2017 si al normelor sale
de punere 1n aplicare numai entitatilor calificate. Atunci cand atribuie sarcini, AAC se
asigurd ca:

1. dispune de un sistem pentru evaluarea initiala si continud a conformitatii entitatii
calificate cu prevederile Codului aerian al Republicii Moldova nr. 301/2017.

Sistemul si rezultatele evaluarii se documenteaza;

2. a Incheiat un acord documentat cu entitatea calificata, aprobat de ambele parti la
nivelul de conducere corespunzator, care defineste in mod clar:

(i) sarcinile care urmeaza a fi executate;

(i1) declaratiile, rapoartele si inregistrarile care trebuie furnizate;

(i11) conditiile tehnice care trebuie indeplinite la executarea unor astfel de sarcini;

(iv) asigurarea corespunzatoare a raspunderii; si

(V) protectia acordata informatiilor obtinute in cursul exercitarii unor astfel de
sarcini.

(b) AAC se asigura ca procesul de audit intern si procesul de management al
riscurilor de siguranta impuse de pct. ARO.GEN.200 lit. (a) pct. 4. vizeaza toate sarcinile
de certificare, de autorizare sau de supraveghere continua executate in numele sau.

»(¢) Pentru certificarea si supravegherea conformitatii organizatiei cu pct.
ORO.GEN.200A, AAC poate atribui sarcini entitatilor calificate in conformitate cu lit.
(a) sau oricarei autoritati nationale relevante responsabile cu securitatea informatiilor sau
securitatea cibernetica. Atunci cand atribuie sarcini, AAC se asigura ca:

1. toate aspectele legate de siguranta aviatiei sunt coordonate si luate in considerare
de entitatea calificata sau de autoritatea relevanta;



2. rezultatele activitatilor de certificare si de supraveghere desfasurate de entitatea
calificatd sau de autoritatea relevanta sunt integrate in dosarele generale de certificare si
de supraveghere ale organizatiei;

3. propriul sistem de management al securitatii informatiilor, instituit in
conformitate cu pct. ARO.GEN.200 lit. (e), acopera toate sarcinile de certificare si de
supraveghere continua efectuate in numele sau.”;

4.1.5. Punctul ARO.GEN.300 se completeaza cu lit. (g) cu urmatorul cuprins:

,, ARO.GEN.300 Supravegherea

(g) In ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. ORO.GEN.200A, in plus fata de respectarea dispozitiilor de la lit. (a)-(f), AAC
examineazd orice aprobare acordatd in temeiul pct. IS.I.OR.200 lit. (e) sau pct.
IS.D.OR.200 lit. (e) din anexa nr. 2 la Regulamentul privind stabilirea cerintelor
referitoare la managementul riscurilor in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului
nr. , in urma ciclului de audit de supraveghere aplicabil si ori de cate ori
sunt implementate modificari ale domeniului de activitate al organizatiei.”;

4.1.6. dupa punctul ARO.GEN.330 se completeaza cu punctul ARO.GEN.330A:

,»ARO.GEN.330A Modificari ale sistemului de management al securitatii
informatiilor

(a) Pentru modificarile gestionate si notificate AAC in conformitate cu procedura
prevazuta la pct. IS.I.OR.255 lit. (a) din anexa nr. 2 (partea IS.1.OR) la Regulamentul
privind stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate
a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotéararea
Guvernului nr. , AAC include examinarea unor astfel de modificari in
supravegherea sa continua, in conformitate cu principiile stabilite la pct. ARO.GEN.300.
In cazul in care se constatd o neconformitate, AAC notificd acest lucru organizatiei,
solicita modificdri suplimentare si actioneaza in conformitate cu pct. ARO.GEN.350.

(b) Pentru alte modificari care necesita o cerere de aprobare in conformitate cu pct.
IS.1.OR.255 lit. (b) din anexa nr. 2 (partea 1S.1.OR) la Regulamentul privind stabilirea
cerintelor referitoare la managementul riscurilor in materie de securitate a informatiilor
cu impact potential asupra sigurantei aviatiei, aprobat prin Hotdrarea Guvernului
nr. :

1. la primirea cererii de efectuare a modificarii, AAC verifica daca organizatia
indeplineste cerintele aplicabile inainte de a da respectiva aprobare;

2. AAC stabileste conditiile in care organizatia 1si poate desfasura activitatea pe
durata implementarii modificarii;

3. daca a constatat cd organizatia indeplineste cerintele aplicabile, AAC aproba
modificarea.”

4.2. In anexa nr. 3 CERINTE APLICABILE ORGANIZATIILOR PENTRU
EFECTUAREA OPERATIUNILOR AERIENE (Partea ORO), dupa punctul
ORO.GEN.200 se completeaza cu punctul ORO.GEN.200A cu urmatorul cuprins:

,»ORO.GEN.200A Sistemul de management al securitatii informatiilor

Pe langa sistemul de management mentionat la pct. ORO.GEN.200, operatorul
instituie, implementeaza si mentine un sistem de management al securitatii informatiilor



n conformitate cu Regulamentul privind stabilirea cerintelor referitoare la managementul
riscurilor in materie de securitate a informatiilor cu impact potential asupra sigurantei
aviatiei, pentru a asigura managementul corespunzator al riscurilor in materie de
securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei, aprobat prin
Hotararea Guvernului nr. 7

5. Regulamentul de stabilire a cerintelor si procedurilor administrative
referitoare la certificatele controlorilor de trafic aerian, aprobat prin Hotiararea
Guvernului nr. 134/2019 (Monitorul Oficial al Republicii Moldova, 2019, nr. 94-99,
art.190), se modifica dupa cum urmeaza:

5.1. Anexanr. 1 PARTEA ATCO.AR — CERINTE APLICABILE AUTORITATII
AERONAUTICE CIVILE, se modifica cu urmatorul cuprins:

5.1.1. Dupa punctul ATCO.AR.A.015, se completeazd cu punctul
ATCO.AR.A.020 cu urmatorul cuprins:

,, ATCO.AR.A.020 Informarea

(a) AAC trebuie sa informeze organul central de specialitate in domeniul aviatiei
civile in cazul oricaror probleme semnificative legate de punerea in aplicare a
prevederilor Codului aerian al Republicii Moldova nr. 301/2017 si a actelor sale de punere
n aplicare.

(b) Fara a aduce atingere reglementarii aecronautice civile ,,Regulamentul privind
raportarea, analiza si actiunile subsecvente cu privire la evenimentele de aviatie civila”,
aprobat prin Ordinul ministrului economiei si infrastructurii nr. 119/2020 si actelor sale
de punere in aplicare, AAC trebuie sa furnizeze ASC nu mai tarziu de 24 de ore din
momentul in care a luat cunostinta de informatiile semnificative din punctul de vedere al
sigurantei care reies din rapoartele cu privire la evenimente stocate in baza sa de date
nationala.

(c) AAC furnizeazd ASC nu mai tarziu de 24 de ore din momentul in care a luat
cunostintd de informatiile semnificative din punctul de vedere al sigurantei provenite din
rapoartele de securitate a informatiilor pe care le-a primit in temeiul pct. 1S.1.OR.230 din
anexa nr. 2 (partea IS.1.OR) la Regulamentul privind stabilirea cerintelor referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential
asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului nr. S

5.1.2. Dupa punctul ATCO.AR.A.025 se completeaza cu punctul
ATCO.AR.A.025A cu urmatorul cuprins:

,ATCO.AR.A.025A Reactia imediata la un incident sau o vulnerabilitate in
materie de securitate a informatiilor cu impact asupra sigurantei aviatiei

(a) AAC implementeaza un sistem de colectare, analizare si difuzare
corespunzatoare a informatiilor referitoare la incidentele si vulnerabilitatile in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei, care sunt raportate
de organizatii. Aceste activitati se desfagoara in coordonare cu orice altd autoritate
nationald relevantd responsabild cu securitatea informatiilor sau securitatea cibernetica,
pentru a se spori coordonarea si compatibilitatea sistemelor de raportare.

(b) AAC implementeaza un sistem pentru analizarea corespunzatoare a oricaror
informatii relevante semnificative din punctul de vedere al sigurantei primite in




conformitate cu pct. ATCO.AR.A.020 si pentru furnizarea fara intarzieri nejustificate
catre ASC a oricaror informatii, inclusiv recomandari sau masuri corective de intreprins,
necesare pentru ca acestea sa reactioneze in timp util la un incident sau o vulnerabilitate
in materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei care
implica produse, piese, echipamente neinstalate, persoane sau organizatii supuse
dispozitiilor Codului aerian al Republicii Moldova nr. 301/2017 si ale actelor sale de
punere n aplicare.

(c) La primirea informatiilor mentionate la lit. (a) si (b), AAC ia masuri adecvate
securitate a informatiilor asupra sigurantei aviatiei.

(d) Masurile luate in conformitate cu lit. (¢) se notificd imediat tuturor persoanelor
sau organizatiilor care trebuie sa le respecte in temeiul Codului aerian al Republicii
Moldova nr. 301/2017 si al actelor sale de punere in aplicare. AAC notifica aceste masuri
in egala masurd ASC si, atunci cand sunt necesare actiuni combinate, autoritatilor
competente ale celorlalte state vizate.”;

5.1.3. Punctul ATCO.AR.B.001 se completeaza cu lit. (¢) cu urmatorul cuprins:

, ATCO.AR.B.001 Sistemul de management

(e) In plus fatd de cerintele de la lit. (a), sistemul de management instituit si
mentinut de AAC trebuie sa respecte anexa nr. 1 (partea 1S.AR) la Regulamentul privind
stabilirea cerintelor referitoare la managementul riscurilor Tn materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotararea
Guvernului nr. , pentru a asigura managementul corespunzator al riscurilor
in materie de securitate a informatiilor care pot avea un impact asupra sigurantei aviatie.”;

5.1.4. Dupa punctul ATCO.AR.B.001 se completeaza cu punctul ATCO.AR.B.005
cu urmatorul cuprins:

L, ATCO.AR.B.005 Atribuirea de sarcini

(a) In cazul in care AAC atribuie sarcini legate de certificarea initiald sau de
supravegherea continud a persoanelor sau a organizatiilor care fac obiectul Codului aerian
al Republicii Moldova nr. 301/2017 si al actelor sale de punere in aplicare, respectivele
sarcini trebuie atribuite exclusiv unor entitati calificate. Atunci cand atribuie sarcini, AAC
se asigura ca:

1. dispune de un sistem pentru evaluarea initiala si continud a conformitatii entitatii
calificate Tn conformitate cu prevederile Codului aerian al Republicii Moldova nr.
301/2017.

Acest sistem si rezultatele evaluarii trebuie sa fie documentate;

2. a incheiat un acord documentat cu o entitate calificatd, aprobat de ambele parti
la nivelul de conducere corespunzator, care defineste Tn mod clar:

(i) sarcinile care trebuie executate;

(11) declaratiile, rapoartele si evidentele care trebuie furnizate;

(1) conditiile tehnice care trebuie indeplinite la executarea sarcinilor respective;

(iv) acoperirea responsabilitatii asociate; precum si

(V) protectia acordata informatiilor obtinute in cursul executarii unor astfel de
sarcinl.




(b) AAC se asigura ca procesul de audit intern si procesul de management al
riscurilor de sigurantd impuse de pct. ATCO.AR.B.001 lit. (a) pct. 4 cuprind toate
sarcinile de certificare sau de supraveghere executate in numele sau.

(c) Tn ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. ATCO.OR.C.001A, AAC poate atribui sarcini entitatilor calificate in conformitate
cu lit. (a) sau oricarei autoritdti nationale relevante responsabile cu securitatea
informatiilor sau securitatea cibernetica. Atunci cand atribuie sarcini, AAC se asigura ca:

1. toate aspectele legate de siguranta aviatiei sunt coordonate si luate in considerare
de entitatea calificata sau de autoritatea nationala relevanta;

2. rezultatele activitatilor de certificare si de supraveghere desfasurate de entitatea
calificatd sau de autoritatea nationala relevantd sunt integrate in dosarele generale de
certificare si de supraveghere ale organizatiei;

3. propriul sistem de management al securitatii informatiilor, instituit n
conformitate cu pct. ATCO.AR.B.001 lit. (e), acopera toate sarcinile de certificare si de
supraveghere continua efectuate in numele sau.”

5.1.5. Punctul ATCO.AR.C.001 se completeaza cu lit. (f) cu urmatorul cuprins:

, ATCO.AR.C.001 Supravegherea

(f) In ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. ATCO.OR.C.001A din anexa nr. 2, in plus fatd de respectarea dispozitiilor de la
literele (a)-(e), AAC examineaza orice aprobare acordata in temeiul pct. IS.I.OR.200 lit.
(e) sau al pct. 1S.D.OR.200 lit. (e) din anexa nr. 2 la Regulamentul privind stabilirea
cerintelor referitoare la managementul riscurilor in materie de securitate a informatiilor
cu impact potential asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului
nr. , pentru a asigura managementul corespunzator al riscurilor in materie de
securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei, in urma
ciclului de audit de supraveghere aplicabil si ori de cate ori sunt implementate modificari
ale domeniului de activitate al organizatiei.”;

5.1.6. Dupa punctul ATCO.AR.E.010 se completeazd cu punctul
ATCO.AR.E.010A cu urmatorul cuprins:

»ATCO.AR.E.010A Modificari ale sistemului de management al securitatii
informatiilor

(a) In ceea ce priveste modificarile gestionate si notificate AAC in conformitate cu
procedura prevazuta la pct. 1S.1.OR.255 lit. (a) din anexa nr. 2 (partea IS.1.OR) la
Regulamentul privind stabilirea cerintelor referitoare la managementul riscurilor in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei, pentru
a asigura managementul corespunzator al riscurilor in materie de securitate a informatiilor
care pot avea un impact asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului
nr. , AAC include examinarea unor astfel de modificari in supravegherea sa
continua, Tn conformitate cu principiile stabilite la pct. ATCO.AR.C.001. In cazul in care
se constatd o neconformitate, AAC notifica acest lucru organizatiei, solicitd modificari
suplimentare si actioneaza in conformitate cu pct. ATCO.AR.C.010.

(b) Tn ceea ce priveste alte modificari care necesitd o cerere de aprobare in
conformitate cu pct. I1S.1.OR.255 lit. (b) din anexa nr. 2 (partea 1S.1.OR) la Regulamentul
privind stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate




a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotararea
Guvernului nr. :

1. la primirea cererii de efectuare a modificarii, AAC verificd dacd organizatia
indeplineste cerintele aplicabile inainte de a da respectiva aprobare;

2. AAC stabileste conditiile in care organizatia isi poate desfasura activitatea pe
durata implementarii modificarii;

3. dacd a constatat ca organizatia indeplineste cerintele aplicabile, AAC aproba
modificarea.”

52. La anexa nr. 2 PARTEA ATCO.OR - CERINTE PENTRU
ORGANIZATIILE DE PREGATIRE A CONTROLORILOR DE TRAFIC AERIAN SI
PENTRU CENTRELE DE MEDICINA AERONAUTICA, dupi punctul
ATCO.OR.C.001 se completeazd cu punctul ATCO.OR.C.001A cu urmatorul cuprins:

»ATCO.OR.C.001A Sistemul de management al securitatii informatiilor

Pe langa sistemul de management mentionat la pct. ATCO.OR.C.001, organizatia
de pregatire instituie, implementeaza si mentine un sistem de management al securitatii
informatiilor in conformitate cu Regulamentul privind stabilirea cerintelor referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential
asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului nr. pentru a
asigura managementul corespunzator al riscurilor in materie de securitate a informatiilor
care pot avea un impact asupra sigurantei aviatiei.”

6. Regulamentul privind stabilirea cerintelor si procedurilor administrative
pentru furnizorii de management al traficului aerian si serviciilor de navigatie
aeriana, aprobat prin Hotiararea de Guvern nr. 119/2023 (Monitorul Oficial al
Republicii Moldova, 2023, nr. 141-144, art.309), cu modificarile ulterioare, se modifica
dupd cum urmeaza:

6.1. Tn anexa nr. 2 CERINTE APLICABILE AUTORITATILOR COMPETENTE
— SUPRAVEGHEREA SERVICIILOR SI A ALTOR FUNCTII ALE RETELEI ATM
(partea ATM/ANS.AR), se modifica cu urmatorul cuprins:

6.1.1. Dupa punctul ATM/ANS.AR.A.015 se completeazd cu punctul
ATM/ANS.AR.A.020 cu urmatorul cuprins:

,ATM/ANS.AR.A.020 Informarea

(a) AAC trebuie sa notifice organul central de specialitate In domeniul aviatiei
civile fara intarzieri nejustificate orice probleme semnificative legate de punerea in
aplicare a dispozitiilor Codului aerian al Republicii Moldova nr. 301/2017 si a actelor de
punere in aplicare.

(b) Fara a aduce atingere reglementarii aeronautice civile ,,Regulamentul privind
raportarea, analiza si actiunile subsecvente cu privire la evenimentele de aviatie civild”,
aprobat prin Ordinul ministrului economiei si infrastructurii nr. 119/2020 si al actelor sale
de punere in aplicare, AAC trebuie sa furnizeze AESA cat mai curand posibil informatiile
semnificative din punctul de vedere al sigurantei care reies din rapoartele cu privire la
evenimente stocate in baza sa de date nationala.

(c) AAC furnizeaza ASC nu mai tarziu de 24 de ore din momentul in care a luat
cunostintd de informatiile semnificative din punctul de vedere al sigurantei provenite din



rapoartele de securitate a informatiilor pe care le-a primit in temeiul pct. IS.1.OR.230 din
anexa nr. 2 (partea IS.I.OR) la Regulamentul privind stabilirea cerintelor referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential
asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului nr. %

6.1.2. Dupd punctul ATM/ANS.AR.A.025 se completeazd cu punctul
ATM/ANS.AR.A.025A cu urmatorul cuprins:

,» ATM/ANS.AR.A.025A Reactia imediata la un incident sau o vulnerabilitate
in materie de securitate a informatiilor cu impact asupra sigurantei aviatiei

() AAC implementeaza un sistem de colectare, analizare si difuzare
corespunzatoare a informatiilor referitoare la incidentele si vulnerabilitatile in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei, care sunt raportate
de organizatii. Aceste activitati se desfasoara in coordonare cu orice altid autoritate
nationald relevantd responsabild cu securitatea informatiilor sau securitatea cibernetica,
pentru a se spori coordonarea si compatibilitatea sistemelor de raportare.

(b) AAC implementeaza un sistem pentru analizarea corespunzatoare a oricaror
informatii relevante semnificative din punctul de vedere al sigurantei primite in
conformitate cu pct. ATM/ANS.AR.A.020 lit. (c) si pentru furnizarea fara intarzieri
nejustificate ciatre ASC a oricaror informatii, inclusiv recomandari sau masuri corective
de intreprins, necesare pentru ca acestea sa reactioneze in timp util la un incident sau o
vulnerabilitate Tn materie de securitate a informatiilor cu impact potential asupra
sigurantel aviatiei care implicd produse, piese, echipamente neinstalate, persoane sau
organizatii supuse dispozitiilor Codului aerian al Republicii Moldova nr.301/2017 si ale
actelor sale de punere in aplicare.

(c) La primirea informatiilor mentionate la lit. (a) si (b), AAC ia masuri adecvate

.....

securitate a informatiilor asupra sigurantei aviatiei.

(d) Masurile luate in conformitate cu lit. (¢) se notificd imediat tuturor persoanelor
sau organizatiilor care trebuie sd le respecte in temeiul Codului aerian al Republicii
Moldova nr. 301/2017 si al actelor sale de punere in aplicare. AAC notifica aceste masuri
in egala masurd ASC si, atunci cand sunt necesare actiuni combinate, autoritatilor
competente ale celorlalte state vizate.”;

6.1.3. Punctul ATM/ANS.AR.B.001 se completeaza cu lit. (e¢) cu urmatorul
cuprins:

,ATM/ANS.AR.B.001 Sistemul de management

(e) In plus fatd de cerintele de la lit. (a), sistemul de management instituit si
mentinut de AAC trebuie sa respecte anexa nr.1 (partea IS.AR) la Regulamentul privind
stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotararea
Guvernului nr. , pentru a asigura managementul corespunzator al riscurilor in
materie de securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei”;

6.1.4. Punctul ATM/ANS.AR.B.005 se modifica cu urmatorul cuprins:

6.1.4.1. denumirea va avea urmatorul cuprins:

L, ATM/ANS.AR.B.005 Atribuirea de sarcini”

6.1.4.2. se completeaza cu litera (¢) cu urmatorul cuprins:



,(c) In ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. ATM/ANS.OR.B.005A din anexa nr. 3, AAC poate atribui sarcini entitatilor
calificate Tn conformitate cu lit. (a) sau oricarei autoritati nationale relevante responsabile
cu securitatea informatiilor sau securitatea cibernetica. Atunci cand atribuie sarcini, AAC
se asigura ca:

1. toate aspectele legate de siguranta aviatiei sunt coordonate si luate in considerare
de entitatea calificata sau de autoritatea nationald relevanta;

2. rezultatele activitdtilor de certificare si de supraveghere desfasurate de entitatea
calificatd sau de autoritatea nationala relevanta sunt integrate in dosarele generale de
certificare si de supraveghere ale organizatiei,

3. propriul sistem de management al securitatii informatiilor, instituit in
conformitate cu pct. ATM/ANS.AR.B.001 lit. (e), acopera toate sarcinile de certificare si
de supraveghere continud efectuate in numele sdu.”;

6.1.5. punctul ATM/ANS.AR.C.010 se completeaza cu litera (d) cu urmatorul
cuprins:

, ATM/ANS.AR.C.010 Supraveghere

(d) In ceea ce priveste certificarea si supravegherea conformititii organizatiei cu
pct. ATM/ANS.OR.B.005A din anexa nr. 3, in plus fata de respectarea dispozitiilor de la
lit. (a)-(c), AAC examineaza orice aprobare acordata in temeiul pct. IS.I.OR.200 lit. (e)
sau pct. 1S.D.OR.200 lit. (e) din anexa nr. 2 la Regulamentul privind stabilirea cerintelor
referitoare la managementul riscurilor in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei, aprobat prin Hotararea Guvernului nr. ,in
urma ciclului de audit de supraveghere aplicabil si ori de cate ori sunt implementate
modificari ale domeniului de activitate al organizatiei.”;

6.1.6. dupa punctul ATM/ANS.AR.C.025 se completeazd cu punctul
ATM/ANS.AR.C.025A cu urmatorul cuprins:

,ATM/ANS.AR.C.025A Modificari ale sistemului de management al
securitatii informatiilor

(a) Pentru modificarile gestionate si notificate AAC in conformitate cu procedura
prevazuta la pct. IS.I.OR.255 lit. (a) din anexa nr. 2 (partea 1S.1.OR) la Regulamentul
privind stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate
a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotéararea
Guvernului nr. , AAC include examinarea unor astfel de modificari in
supravegherea sa continud, in conformitate cu principiile stabilite la pct.
ATM/ANS.AR.C.010. in cazul in care se constati o neconformitate, AAC notificd acest
lucru organizatiei, solicitd modificdri suplimentare si actioneaza in conformitate cu pct.
ATM/ANS.AR.C.050.

(b) In ceea ce priveste alte modificari care necesiti o cerere de aprobare in
conformitate cu pct. IS.1.OR.255 lit. (b) din anexa nr. 2 (partea 1S.1.OR) la Regulamentul
privind stabilirea cerintelor referitoare la managementul riscurilor in materie de securitate
a informatiilor cu impact potential asupra sigurantei aviatiei, aprobat prin Hotédrarea
Guvernului nr. .

1. la primirea cererii de efectuare a modificarii, AAC verificd dacd organizatia
indeplineste cerintele aplicabile Tnainte de a da respectiva aprobare;



2. AAC stabileste conditiile in care organizatia 1si poate desfasura activitatea pe
durata implementarii modificarii;

3. daca a constatat ca organizatia indeplineste cerintele aplicabile, AAC aproba
modificarea.”

6.2. In anexa nr. 3 CERINTE PENTRU FURNIZORII DE ATM/ANS (partea
ATM/ANS.OR), se modifica cu urmatorul cuprins:

6.2.1. dupa punctul ATM/ANS.OR.B.005 se completeazda cu punctul
ATM/ANS.OR.B.005A cu urmatorul cuprins:

»ATM/ANS.OR.B.005A Sistemul de management al securitatii informatiilor

Pe langa sistemul de management mentionat la pct. ATM/ANS.OR.B.005,
furnizorul de servicii instituie, implementeaza si mentine un sistem de management al
securitatii informatiilor in conformitate cu Regulamentul privind stabilirea cerintelor
referitoare la managementul riscurilor in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei, aprobat prin Hotdrarea Guvernului nr. ,
pentru a asigura managementul corespunzator al riscurilor in materie de securitate a
informatiilor care pot avea un impact asupra sigurantei aviatiei.”;

6.2.2. punctul ATM/ANS.OR.D.010 va avea urmatorul cuprins:

,, ATM/ANS.OR.D.010 Managementul securitatii

(a) Furnizorii de servicii de navigatie aeriand si de management al fluxului de trafic
aerian si administratorul retelei, ca parte integranta a sistemului lor de management, astfel
cum se prevede la pct. ATM/ ANS.OR.B.005, trebuie sd instituie un sistem de
management al securittii pentru a asigura:

1. securitatea facilitatilor si a personalului lor, in vederea prevenirii actelor de
interventie ilicitd in furnizarea serviciilor;

2. securitatea datelor operationale pe care le primesc, le produc sau le utilizeaza in
alt mod, astfel incat accesul la acestea sa fie rezervat exclusiv persoanelor autorizate.

(b) Sistemul de management al securitdtii trebuie sa defineasca:

1. procesele si procedurile referitoare la evaluarea si reducerea riscurilor de
securitate, monitorizarea §i imbunatdtirea securitatii, examindrile de securitate si
diseminarea rezultatelor;

2. mijloacele destinate sa identifice, sd monitorizeze si sa detecteze bresele de
securitate si sa alerteze personalul prin semnale de avertizare adecvate cu privire la
securitate;

3. mijloacele de control al efectelor cauzate de bresele de securitate si de
identificare a masurilor de remediere si a procedurilor de reducere a riscurilor pentru
prevenirea repetarii acestora.

(c) Furnizorii de servicii de navigatie aeriana si de management al fluxului de trafic
aerian si administratorul retelei trebuie sa asigure autorizarea de securitate a personalului
propriu, daca este cazul, si sd se coordoneze cu autoritdtile civile si militare relevante
pentru a asigura securitatea facilitdtilor, a personalului si a datelor lor.

(d) Aspectele legate de securitatea informatiilor trebuie gestionate in conformitate
cu pct. ATM/ ANS.OR.B.005A.”



