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Strategia Nationala de Sanatate Digitald sau e-Sanatate 2030 a Republicii Moldova
este un document-cadru care stabileste directiile strategice pentru transformarea
digitala a sectorului sanatatii in Republica Moldova.

Strategie reflecta alinierea cu Strategia de Transformare Digitala a Republicii Moldova
(STDM) pentru anii 2023-20307, sanatatea fiind un domeniu crucial care trebuie sa fie
accesibil tuturor cetatenilor intr-un mod cat mai simplu, asiguréandu-se, totodatg, si
protectia si confidentialitatea datelor, precum si cu obiectivul numarul 5 din cadrul
Strategiei Nationale de Dezvoltare (SND) 20302, si anume: imbundtatirea stérii de
sdanatate fizicd si mentald a populatiei prin contributia activd a unui sistem de sdnéatate
modern si eficient, care rdspunde nevoilor fiecarui individ®.

Strategia tine cont de directiile setate in cadrul documentelor de politici OMS globale
si europene?, a strategiei si directiei europene de sdnatate®, a analizei trendurilor din
domeniul medical la nivel european si international, precum si din contextul curent al
sistemului de sanatate din tara noastra. in ciuda progreselor notabile realizate de
Guvern, care adera la principiul conform caruia sanatatea trebuie sa fie o prioritate in
toate politicile de guvernare, persista o serie de provocari® pe care, actuala strategie
de sanatate, le va atinge, si anume: dotarea insuficientd cu echipamente medicale
performante, probleme de integritate si transparenta, personalul medical insuficient
(una dintre cauze fiind migratia acestuia), costurile ridicate pentru tratamente,
birocratia, durata programarii pana realizarea consultatiei medicale, lipsa
supravegherii dupa externare sau provocdrile epidemiologice (cum a fost recenta
crizd provocata de pandemia de COVID-19), infrastructurd digitald invechita si

T Document care seteazd viziunea pentru transformarea digitald pand in anul 2030 a Republicii
Moldova.

2 Documentul de viziune strategicéd pe termen lung, care indica directiile de dezvoltare a térii si care
adapteaza prioritatile, obiectivele, indicatorii si tintele angajamentelor internationale asumate de catre
Republica Moldova la contextul national.

3 Pentru indeplinirea acestui obiectiv, sistemul de sénétate va dezvolta o colaborare permanentd cu
alte sectoare de activitate, cu un accent important pus pe digitalizare.

4 WHO Global Strategy on Digital Health, adopted in 2020 by the World Health Assembly”, (trad.
Strategia globala de sanatate digitald, adoptata in anul 2020 de cétre Adunarea Mondiala a Sanatatii),
,Regional digital health action plan for the WHO European Region 2023 - 2030" (trad. Planul regional
de actiune in domeniul sdnatatii digitale pentru Regiunea Europeana OMS 2023 - 2030), precum si
,Exploring the digital health landscape in the WHO European Region. Digital health country profiles”#
(trad. ,Explorarea peisajului séanatéatii digitale in Regiunea Europeana a OMS. Profilele tarilor in domeniul
sdnatatii digitale”).

5 ,EU global health strateqy. Better health for all in a chanhing world” (trad. ,Strategia UE pentru sadné&tate
globald. O sdnédtate mai buned pentru toti intr-o lume in schimbare” (2022)

® Aceste provocdri reies si din observatiile si analiza Ministerului Sanéatéatii, precum si din cercertarilor
de piata organizat de catre spatiul privat.
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excesiva pentru nevoile actuale sau lipsa sistemelor informationale/registre necesare
pentru asigurarea interoperabilitatii si accesul la date. Un rol central in realizarea
acestor obiective il va avea dosarul electronic al pacientului, care va permite accesul
integrat si in timp real la date esentiale pentru ingrijire, preventie si planificare
strategica. Totodatd, este de mentionat si faptul ca prin obiectivele acestei strategii
se va urmari si reducerea cét mai substantiald a inegalitatilor atat teritoriale, cét si
sociale in aceea ce priveste sanatatea.

Strategia stabileste o directie de dezvoltare a digitalizarii sistemului de sanéatate care,
va rezulta in realizarea unui serviciu de sanatate centrat pe nevoile pacientului, dar si
ale resurselor umane din sanatate. Pacientul nu este vazut doar ca un destinatar al
actului medical, ci acesta poate indeplini mai multe roluri, printre care: inovator’,
promotor al educatiei pentru sanatate®, sau co-creator®. Asadar, pentru a maximiza
sustenabilitatea unui sistem de sanéatate digital, performant, matur si eficient, se vor
utiliza oportunitatile oferite de catre tehnologiile actuale (de exemplu: telemedicina
sau ingrijirea/monitorizarea pacientilor de la distantad sunt doar doua dintre exemplele
care vor avea beneficii reale asupra imbunatatirii calitatii actului medical), astfel incat
personalul medical sa isi poatd utiliza la maximum competentele actuale, sa si le
imbunatateasca, precum si sa dezvolte altele noi, reusind, astfel, sa indeplineasca
sarcinile intr-un mod cat mai eficient si calitativ. Pe termen mediu si lung, vor fi
explorate oportunitdti inovatoare precum utilizarea inteligentei artificiale pentru
diagnostic, analiza datelor de sanatate publica si personalizarea tratamentelor.
Totodata, digitalizarea va impacta si procesul de studii, curricula integrand si
dezvoltarea competente digitale si informationale.

Implementarea strategiei de digitalizare presupune colaborarea dintre toate partile
implicate® in indeplinirea obiectivelor:

1. Imbunatatirea sistemului de sdnatate digitald pentru a se plia pe nevoile
pacientilor si personalului medical si non-medical din domeniul sanatatii.

2. Dezvoltarea competentelor digitale in domeniul sanatatii pentru pacienti si
personalul medical si non-medical aferent.

3. Imbunétatirea infrastructurii tehnice si digitale pentru a sustine un sistem de

’ Pacientul inovator este pacientul care odata ce vede ca exista posibilitatea de a se implica in
schimbare, poate ajuta medicul sa gaseasca solutii tehnologice sau nu in rezolvarea problemelor de
sanatate ale unui grup sau generale.

8 Patientul promotor al educatiei pentru sanatate este pacientul odata tratat sau in curs de tratament,
va impartasi experienta sa pozitiva altora, astfel incat poate ajuta la reducerea timpului in care alfi
pacienti ajung la medic, astfel incat problemele lor de sadnatate pot fi tratate mult mai curand.

° Pacientul co-creator este pacientul care poate sa se implice activ in imbunatatirea continua a solutiilor
medicale, in special tehnologice si adopta mult mai usor integrarea tehnologiilor actuale.

10 Partile implicate: Ministerul Sénatatii, specialisti OMS, furnizori de servicii, furnizori de echipamente,
insitutiile de cercetare, organizatii non-guvernamentale de specialitate, industria IT privatd, organizatiile
de pacienti, precum si altii.
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sanatate integrat, interoperabil si accesibil.
4. Asigurarea protectiei si confidentialitatii datelor.
5. Management si guvernanta in domeniul sanatéatii digitale.

Strategia sustine obiectivele Spatiului European al Datelor privind Sanatatea (EHDS)
si urmareste armonizarea standardelor de interoperabilitate, protectie a datelor si
utilizare secundara a acestora in cercetare si politici publice. Fiecare dintre obiectivele
curentei strategii este important in mod individual, insa pentru a avea un sistem de
sanatate digital, modern, sustenabil si centrat pe pacient, acestea trebuie privite ca un
intreg (fiind interconectate, asadar influentabile reciproc), fapt pentru care este nevoie
ca abordarea acestora sa fie una centrata pe implementarea lor concomitent.
Totodata, Strategia prevede constituirea unei entitati tehnice operationale, care va
sprijini dezvoltarea, implementarea si mentinerea solutiilor digitale, precum si
promovarea inovatiei in sdnatate. Aceasta entitate va fi creata printr-un act normativ
separat si va contribui la sustenabilitatea si interoperabilitatea ecosistemului digital.

12
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1.1 Contextul elaborarii strategiei

In ultimii ani, Guvernul Republicii Moldova a avut ca focus consolidarea digitalizarii
serviciilor si resurselor publice destinate populatiei. Din anul 2010 pana in prezent, a
implementat cu succes un portofoliu semnificativ de servicii guvernamentale digitale
expuse printr-o serie de platforme si solutii tehnologice care au avut un impact pozitiv
in ceea ce priveste experienta populatiei cu acestea. De exemplu, sunt de mentionat
Portalul de Date Guvernamentale ,date.gov.md” (2011), semnatura digitala mobila
(2012), M-Cloud (2012), MPass (2013), MPay (2013), MSign (2013), e-Visa (2014),
MConnect (2014), MPower (2020), MNotify, MDelivery, MCabinet, inclusiv cele mai
recente aplicatii de e-guvernare, toate acestea contribuind la dezvoltarea conceptului
de e-guvernare''. in ceea ce priveste digitalizarea sanatatii, la 1 aprilie 20242,
sistemul electronic de prescriere si eliberarea a medicamentelor si dispozitivelor
medicale compensate, eReteta, a fost lansat la nivel national. Acest sistem rezultat
din parteneriatul dintre Compania Nationald de Asigurari in Medicina cu Ministerul
Sanatatii, reprezinta un pas semnificativ in ceea ce priveste modernizarea sistemului
de sanatate din Republica Moldova. Acest progres ofera o baza tehnologica solida
pentru extinderea ulterioard a solutiilor digitale, inclusiv pentru implementarea
dosarului electronic al pacientului si integrarea registrelor nationale.

in ceea ce priveste sistemul de sdnatate, anterior, o strategie dedicatd sanatatii
digitale pentru perioada 2012 - 2020 a fost formulata de catre Guvern, strategie care
continea o definire a problemei, o viziune asupra sanatatii digitale, un mod de
arhitecturd cu competente functionale, precum si obiective generale si specifice,
principii de guvernare si un plan de implementare aferent. Aprobarea si
implementarea acestei strategii nu a putut fi dusa la final, din cauza sprijinului politic
insuficient si schimbarilor frecvente ale Guvernului, precum si a lipsei de resurse
financiare (nu s-a reusit obtinerea sau atragerea acestora).

In 2015, respectiv 2019, Biroul Regional al Organizatiei Mondiale a Sanatétii a efectuat
evaluari complexe a Sistemul Informational de Sdnadnatate (HIS), iar din informatiile
obtinute, s-a putut observa c3, din 2017, s-a inregistrat un progres important in ceea
ce priveste digitalizarea sdnatatii, specific in colectarea si stocarea datelor, precum si
in dezvoltarea aplicatiilor de sanatate digitald. Cu toate acestea, informatiile rezultate
nu au fost folosite in elaborarea politicilor, astfel incat problemele existente au
continuat sa fie prezente. Prin urmare, lipsa coordonarii, lipsa unei integrari eficiente

" Transformarea digitald a Moldovei: nu mai e cale de intoarcere, capitolul: Guvernul: centru de
transformarea digitala

12 Sistemul electronic de prescriere si eliberare a medicamentelor si dispozitivelor medicale
compensate, lansat la nivel national
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a sistemelor informatice sau obligativitatea raportarii pe hartie care coexista cu cea
in cadrul sistemelor digitale dubland munca si rezultand in date incomplete au condus
la necesitatea imperativa de a avea o strategie digitala a sistemului de sanatate din
tard. Un element-cheie al strategiei este crearea unui ecosistem digital coerent, care
valorifica datele medicale in beneficiul pacientilor, al sistemului si al politicilor publice
- in concordanta cu standardele europene promovate prin Spatiul European al Datelor
privind Sanatatea (EHDS).

Recent, Guvernul Republicii Moldova a aprobat Strategia de Transformare Digitala a
Republicii Moldova pentru anii 2023 - 2030. Strategia de digitalizare este un
document centrat pe cetateni, care vizeaza, prin obiectivele sale, o dezvoltare durabila
a Moldovei. Obiectivele strategiei sunt aliniate cu cadrul legislativ, precum si cu
Strategia Digitald'® a Uniunii Europene.

Asadar, atat strategiile, cat si politicile implementate sau in curs de implementare
conduc la crearea unei infrastructuri care permit populatiei cu acces la Internet, sa
acceseze mult mai facil informatiile si serviciile intr-un timp mai scurt, cu o reducere
substantiald a birocratiei si cu un grad de transparenta ridicat.

Pentru a sprijini dezvoltarea si sustenabilitatea sistemului digital de sanatate, este
planificata crearea unei entitati tehnice operationale dedicate, reglementata separat,
care va avea atributii in implementarea, mentenanta si interoperabilitatea solutiilor
digitale din domeniul sanatatii.

1.2 Orientari globale si regionale ale OMS

Organizatia Mondiala a Sanatatii vine cu o serie de strategii, initiative si recomandari
menite sa ajute tarile care sunt la inceput sau in curs de transformare digitala a
sistemului de s&natate. In cazul actualei strategii de digitalizare a sistemului de
sanatate a Republicii Moldova, s-au luat in considerare directiile setate in:

1.2.1 Strategia globala de sanatate digitald 2020 — 2025

Prin intermediul acestui document se promoveaza faptul ca sanatatea digitala ar
trebui sa fie o parte integranta a prioritatilor de sanatate din cadrul fiecarei tari, cu
focusul pe crearea si sustinerea sistemelor de sanatate centrate pe cetateni, astfel
incat acestia sa aiba parte de o experienta facila, eticd si sigura. Totodats,
transformarea digitald a sistemului de sanatate ar trebui sa fie dezvoltata urmand
principii de transparentd, accesibilitate, scalabilitate, replicabilitate, interoperabilitate,
confidentialitate si securitate.

13 Strategia digitald este ghidatd de Busola digitald 2030 — un plan pentru realizarea transformarii
digitale a economiei si societatii UE.
14 Documentul a fost publicat in anul 2021.
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1.2.2 Planul regional de actiune in domeniul sanatatii digitale pentru regiunea
europeana a OMS 2023-2030"°

Acest plan de actiune regional ofera indrumari cu privire la actiunile pe care statele
europene sunt incurajate sa le realizeze in ceea ce priveste valorificarea si extinderea
transformarii digitale pentru o sanatate mai buna, alinierea deciziilor de investitii in
tehnologia digitala in acord cu sistemul de sanatate, respectand, in acelasi timp, pe
deplin valorile echitatii si solidaritatii, precum si drepturile omului. Viziunea acestuia
este de a imbunatati rezultatele din domeniul sa&natatii pentru cetateni, prin
accelerarea dezvoltarii si adoptarii de solutii de sanatate digitald adecvate pentru a
preveni, detecta si raspunde la epidemii si pandemii, precum si prin consolidarea
infrastructurii si aplicatiilor care sa utilizeze datele privind sdnatatea.

1.2.3 Alte orientari globale si regionale ale OMS

Un alt document important este ,Explorarea peisajului sanatatii digitale in Regiunea
Europeand a OMS. Profilele tarilor in domeniul sanatatii digitale”'® care urmareste
statusul digitalizarii sanatatii din 52 de state europene si nu doar. Acesta ofera o
viziune completa asupra statusului curent de digitalizare, astfel incat, pe baza lui,
guvernarea fiecarei tari poate lua decizii si seta actiuni care sa vina ca raspuns la
problemele si provocarile cu care se confrunta sistemul de sanatate. Recomandarile
OMS sustin, de asemenea, consolidarea capacitatii institutionale si a infrastructurii
digitale la nivel national, inclusiv prin mecanisme de coordonare dedicate siimplicarea
partenerilor internationali.

Totodata, OMS a lansat Initiativa globala pentru sanatate digitald (GIDH)", formata
din organizatii, institutii si agentii tehnice guvernamentale implicate activ in sprijinirea
transformarii nationale a sanatatii digitale. Creat ca un vehicul pentru a ajuta la
accelerarea implementarii Strategiei globale privind sanatatea digitala 2020 - 2025,
GIDH isi propune sa concentreze eforturile la nivel de tara si sa alinieze resursele catre
transformarea sanatatii digitale.

1.3 Politici si strategii nationale de digitalizare

Planul de transformare digitala a Republicii Moldova se consolideaza cu fiecare noua
initiativa, iar, din 2010 incoace pot fi urmarite progrese semnificative care au dus la
imbunatatirea accesului cetatenilor la informatii, precum si servicii publice. Astfel,
prezenta strategie de sanatate digitala va deveni parte a portofoliului strategiilor
actuale de dezvoltare ajutand la crearea unui ecosistem digital matur.

15 Documentul a fost publicat in anul 2022.
16 |dem 1
17 |nitiativa a fost lansata oficial pe data de 20 februarie 2024.
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1.3.1 Eforturi nationale de transformare digitala

in ultimele doua decenii, eforturile de transformare digitala ale Republicii Moldova au
fost ghidate de mai multe strategii nationale si sectoriale, cum ar fi:

e Strategia Nationald de Edificare a societatii informationale ,Moldova
Electronica” aprobata prin Hotararea Guvernului nr. 255/2005.

e Strategia nationala de dezvoltare a societatii informationale ,Moldova Digitala
2020" aprobata prin Hotararea Guvernului nr. 857/2013.

e Programul strategic de modernizare tehnologica a Guverndrii (e-
Transformare) aprobat prin Hotararea Guvernului nr. 710/2011.

e Strategia de dezvoltare a industriei tehnologiei informatiei si a ecosistemului
pentru inovare digitala pe anii 2018-2023 aprobata prin Hotararea Guvernului
nr. 904/2018.

e Strategia securitatii informationale a Republicii Moldova pentru anii 2019-
2024.

e Programul national in domeniile cercetarii si inovarii pentru anii 2020-2023

aprobat prin Hotararea Guvernului nr. 381/2019.

1.3.2 Strategia de Transformare Digitald a Republicii Moldova (STDM) pentru anii
2023-2030"8

Strategia de Transformare Digitald a Republicii Moldova (STDM) reprezinta o directie
strategica majora pentru modernizarea societatii si economiei Republicii Moldova.
Aceasta seteaza viziunea pentru transformarea digitala pana in anul 2030 si reafirma
angajamentul Ministerului Dezvoltarii Economice si Digitalizarii de a construi o
societate digitald moderna, centratd pe cetateni si aliniatéa la agenda de integrare
Europeana. Strategia de Transformare digitald este centrata pe cetatean, menita sa
imbunatateasca bundstarea oamenilor, cu misiunea de bazd de a transforma
economia si societatea tarii cu ajutorul instrumentelor digitale.

Strategia serveste drept document de orientare pentru autoritdtile administratiei
publice centrale, autoritatile administratiei publice locale, comunitatea de afaceri,
mediul academic, societatea civila, parteneri strategici de dezvoltare si are ca scop
directionarea, planificarea, finantarea, implementarea si monitorizarea agendei de
transformare digitala pina in anul 2030.

8 |dem 1
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Transformare digitala incluziva

ntreaga societate

Oportunitati sectoriale

Sandtate Educatie Energie si clima Agriculturd  Orase inteligente Finante digitale
Oameni Afaceri Guvern Reglementare Infrastructura
Alfabetizare si " - . - Standarde si protectia -
competente digitale Adoptarea tehnologiilor Servicii publice digitale datelor Conectivitate
F— " Finantare si achizitii .
Stiinta si cultura Stimulente financiare publice Camart electranic Inovare
Bunistare digital3 Leadership si Concurent3 loial3
Startupuri coordonare

Posesie si utilizare . - Transparenta si Securitate cibernetica
dispozitive smart Resp?nsablh_tate 'souala responsabilitate
a intreprinderilor

Capabilitati Standarde etice

Catalizatori pentru incluziune digitala

Disponibilitate Accesibilitate Abilitati Adoptie Constientizare Incredere

Fundamente digitale

Date digitale Interoperabilitate Identitate digitald Guvernanta si palitici
Figura 1: Arhitectura Strategiei de Transformare Digitald a Republicii Moldova pentru 2023 - 2030

Chiar daca pilonii sectoriali, si anume: sanatate, educatie, energie si clima, agricultur3,
orase inteligente si finante inteligente, au propriile lor strategii dezvoltate pentru a
atinge anumite obiective specifice, acestea trebuie sa fie aliniate cu politicile nationale
si internationale relevante, iar, in acest caz, si cu obiectivele cheie'® ale strategiei:

1. Dezvoltarea unei societati digitale, in care serviciile electronice sa fie accesibile
tuturor cetatenilor.

2. Consolidarea sectorului TIC prin investitii in cercetare si dezvoltare. Cresterea
competitivitatii Republicii Moldova pe piata globala prin crearea unei economii
inovatoare si reziliente.

3. Eficientizarea institutiilor publice prin utilizarea pe larg a tehnologiilor. Guvernul
trebuie sa fie transparent, iar lucrul administrativ — fara hartie.

4. Asigurarea unui mediu digital sigur si incluziv, unde datele personale sunt
protejate iar securitatea cibernetica — solida.

5. Construirea unui brand de natiune digitala prin promovarea realizarilor din
acest domeniu. Punerea in evidenta a potentialului nostru in sectorul
tehnologiilor si crearea unei imagini pozitive a tarii la nivel international.

Aceasta strategie este parte a efortului de aliniere cu politicile europene, inclusiv cele
privind infrastructura digitald, securitatea cibernetica si guvernanta datelor in domenii
sensibile precum sanatatea.

19 1dem 3

17



STRATEGIA NATIONALA DE SANATATE DIGITALA 2030

1.3.3 Strategia Nationald de Dezvoltare (SND)?°

Strategia nationala de dezvoltare ,Moldova Europeana 2030” (SND) este documentul
national de viziune strategica pe termen lung, care indica directiile de dezvoltare a tarii
si care adapteaza prioritatile, obiectivele, indicatorii si tintele angajamentelor
internationale asumate de céatre Republica Moldova la contextul national. SND
propune o viziune de dezvoltare centrata pe om, unde omul este beneficiar, nu resursa
sau instrument al dezvoltarii. Strategia va contribui la definirea unei serii de interventii
prioritare — regulatorii, institutionale, bugetare, investitionale, educationale, care vor
avea impact pozitiv direct asupra bunastarii si vor valorifica potentialului oamenilor
pe plan antreprenorial, educational, cultural, productiv.

In ceea ce priveste sanatatea, SND are ca obiectiv si imbunatatirea starii de sanatate
fizica si mentalad a populatiei prin contributia activa a unui sistem de sanatate modern
si eficient, care raspunde nevoilor fiecarui individ. Prin intermediul acesteia?’ se
urmaresc mai multe prioritati, printre care digitalizarea serviciilor de sanatate,
dezvoltarea telemedicinii si a infrastructurii corespunzatoare.

2.1 Situatia actuala socio-demografica

Conform Biroului National de Statistica (BNS)??, situatia demografica a Republicii
Moldova este in continua descrestere, unul dintre principalele motive ale acestui fapt
fiind emigrarea permanenta (in anul 2023, aceasta a inregistrat o valoare negativa de
-63,6 mii persoane), care afecteaza toata sectoarele de activitate din tard, in special
domeniul sanéatétii, unde se inregistreaza o penurie de specialisti.

Migratia netd a populatiei cu resedinta obisnuitd, in anul 20225, a urmat tendinta de
crestere din ultimii ani, inregistrand o valoare negativa de (-63,6) mii persoane. Din
totalul emigrantilor, ponderea cea mai mare, de circa 39%, o detin persoanele cu véarsta
de pana la 19 ani, urmata de populatia cu varsta de 20-39 ani, a carei pondere
constituie cca 32%. in cazul imigrantilor, se constata o situatie similara, ponderea
persoanelor cu varsta cuprinsa de pana la 19 ani a fost de circa 39% din totalul
imigrantilor, iar cei cu vérsta de 20-39 ani au detinut o pondere de cca 26% din total

20 | dem 1
21 Prioritatile setate prin intermediul obiectivului 5 din SND.
22 Sjtuatia demografica in anul 2023.
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Conform Raportului de tara in domeniul egalitédtii de gen Republica Moldova?3, se
preconizeaza cad pana in 2050 populatia tarii din straindtate aproape ca va egala
marimea populatiei interne.

Totodata, si mortalitatea crescuta din cauza problemelor de sanatate afecteaza
situatia demografica, bolile aparatului circulator si tumorile continuand sa detina
ponderile cele mai inalte in cauzele de deces, atat in cazul femeilor, cat si in cazul
barbatilor. Mortalitatea femining, repartizata pe cauze de deces, difera de cea
masculinad dupa structura, cea mai mare pondere in cadrul acesteia revenind bolilor
aparatului circulator. in anul 2023, ponderea deceselor determinate de aceste doud
cauze a fost de 75,5% din totalul deceselor (70,3% in cazul barbatilor si 81,5% in cazul
femeilor).

m boli ale aparatului
circulator

m tumori

m boli ale aparatului
digestiv

m boli ale aparatului
respirator

m accidente, intoxicatii
si traume
alte cauze

Figura 2: Ponderea deceselor pe principalele cauze de deces a barbatilor, in anul 2023.

m boli ale aparatului
circulator

m tumori

m boli ale aparatului
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m boli ale aparatului
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w accidente, intoxicatii
si traume
alte cauze

Figura 3: Ponderea deceselor pe principalele cauze de deces a femeilor, in anul 2023.

23 Raportul a fost publicat in anul 2021 si a fost fost elaborat de céatre Centrul Parteneriat pentru
Dezvoltare la solicitarea ONU Moldova, inclusiv Ofciul Coordonatorului Rezident al ONU, UN Women,
UNFPA si Banca Mondiala.
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2.2 Situatia actuala din domeniul sanatatii

2.2.1 Cadrul general al sistemului de sanatate

Pe langa nevoile de informare interna, sistemele de sanatate trebuie sa furnizeze date
precise si fiabile pentru o gama larga de utilizatori, inclusiv Guvernul, organizatii
internationale interesate de acest sector, mass-media, precum si cet&tenii. in prezent,
insd, aceste sisteme informationale suferd de limitari semnificative, cum ar fi
colectarea insuficienta a datelor operationale, si lipsa unor capacitati analitice
adecvate care sa permita transformarea datelor in informatii relevante si disponibile
la timp pentru procesul decizional.

Informatiile din domeniul sanatatii sunt esentiale pentru deciziile la nivel inalt si pentru
cresterea gradului de constientizare a populatiei. Totusi, calitatea informatiilor nu
reprezinta intotdeauna o prioritate, iar datele colectate nu sunt intotdeauna utilizate
eficient. Adesea, informatiile sunt solicitate doar pentru a satisface cerintele
guvernamentale, fara a exista instrumente eficiente pentru analizarea si prezentarea
acestora intr-un format adecvat.

Solutiile actuale din sanatate sunt lipsite de instrumente performante pentru
raportare, analiza si prezentare a datelor. De asemenea, din cauza volumului mare de
documente pe suport fizic (hartie) si a capacitatii analitice limitate, existda o
discrepanta importanta intre datele colectate si diseminarea acestora, limitand astfel
utilizarea lor in luarea deciziilor. in multe cazuri, colectarea datelor din sectorul
medical se face manual, desi acestea ar putea fi extrase automatizat din sisteme
informatice, conform unor indicatori standardizati international, ceea ce ar permite
comparabilitatea cu alte tari.

Dosarul electronic al pacientului, atunci cand va fi pe deplin implementat, va contribui
semnificativ la reducerea duplicarii proceselor, la interoperabilitate reald si la
utilizarea datelor in luarea deciziilor clinice si administrative.

Analiza infrastructurii TIC din sanatate arata ca accentul este pus pe colectarea de
date, nu pe automatizarea fluxurilor de lucru si orientarea serviciilor catre cetateni.
Desi Guvernul a lansat in 2010 procesul de e-Transformare si a adoptat un program
strategic in 2011 pentru modernizarea tehnologica a guvernarii, doar cateva dintre
unitatile de sanatate din tarad utilizeaza eficient tehnologia informatiei pentru a
imbunatati calitatea serviciilor si accesul la acestea de catre cetateni. Integrarea in
ecosistemele europene de date (ex. EHDS) impune standarde ridicate de
interoperabilitate, protectie a datelor si reutilizare responsabila a acestora.
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2.2.2 Provocarile punctuale ale sistemului de sanatate

in cadrul ,Explorarea peisajului s&n&tatii digitale in Regiunea Europeand a OMS.
Profilele tarilor in domeniul sadnatatii digitale”, a fost expusa si situatia digitalizarii din
domeniul sanatatii din Republica Moldova, din care reies deficiente semnificative cu
privire situatia curenta a digitalizarea sistemului de sanatate. Acestora li se adauga si
probleme nationale, de ordin socio-economic, care afecteaza, la randul lor, sistemul
de sanétate si care ingreuneaza experienta pe care o au cetatenii cu acesta. Asadar,
solutiile propuse de catre strategia de sanatate digitala vor veni ca raspuns la
rezolvarea sau atenuarea problemelor identificate:

1. Provocari ale sistemului digital de sanatate:

o

Birocratia din sistemul de sanatate care ingreuneaza procesul de
consultatie si control, care duc la timpi crescuti in ceea ce priveste
diagnosticarea, tratarea si monitorizarea pacientilor.

Durata programarii pana in momentul vizitezi medicale propriu-zise are
efect, din nou, asupra calitatii sdnatatii pacientului atat pe termen scurt
si mediu (in cazul problemelor de sanatate acute), cat si pe termen lung
(in cazul problemelor de sanatate cronice).

Lipsa supravegherii dupa externare, in special a pacientilor cu risc (de
exemplu, cu risc crescut de infectii, cu risc cardiovascular major sau cu
probleme psihice) duce, la agravarea starii de sanatate a pacientilor,
pana la mortalitate.

Interconectivitate si interoperabilitate reduse intre institutiile publice de
sanatate, rezultdnd lipsa transmisiei de date si informatii.
Non-conformitatea datelor colectate cu cerintele de raportare ale
organizatiilor internationale, ceea ce limiteaza comparabilitatea si
raportarea corecta a performantei sistemului de sanatate.

Sisteme informatice fragmentate, invechite si redundante in ceea ce
priveste colectarea datelor, cu duplicarea proceselor si lipsa de
standardizare.

Infrastructura TIC invechita si ineficienta, utilizatd in multe institutii
medicale, care impiedica adoptarea tehnologiilor moderne, precum si
usurinta in tratarea si diagnosticarea pacientilor.

Accesul limitat al publicului la informatiile despre sanatate si preventie
medicala, ceea ce accentueaza discrepantele in accesarea de servicii
medicale de calitate.

Capacitate redusa de analiza cu privire la evaluarea, monitorizarea si
raportarea performantelor sistemului de sanatate.

Raportare statistica manuala din sursele primare, care consuma timp si
resurse, afectand nu doar eficienta operationald, ci si eficienta actului
medical in sine.
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o Dotarea insuficienta cu echipamente medicale performante in cadrul

spitalelor publice comparativ cu cele private. Este de mentionat ca
acest fapt, afecteaza atat experienta pacientilor cu privire la actul
medical, precum si personalul medical care nu isi poate exercita in
totalitate abilitatile.

o Solutii de telemedicina inexistente

2. Provocari socio-economice

o Personal medical insuficient (una dintre cauze fiind migratia acestuia).

in 2018 - 2021, conform datelor Agentiei Nationale pentru Sanatate
Publicd (ANSP) au plecat din diverse cauze circa 1200 de medici si
asistenti medicali.

Deficitul de specialisti calificati in TIC in medicina. in multe dintre
institutiile publice (cu precadere in cele de sanatate), nu exista suficienti
specialisti in tehnologia informatiei, ceea ce reprezinta un obstacol
major in procesul de digitalizare.

3. Provocari financiare

o Costurile ridicate pentru tratamente (medicamente) in conditii de

ambulatoriu, ce ii determina pe pacienti sd nu prioritizeze starea lor de
sanatate, astfel incat preventia bolilor scade semnificativ, multi pacienti
ajungand, in cele din urma, sa apeleze la sistemul medical atunci cand
starea lor de sanatate este destul de precara.

Gestionarea costurilor cu sistemul informatic de sanéatate, dar si cu
bugetul de stat, precum si lipsa surselor de finantare publica, lipsa de
coordonare a proiectelor de foundraising incetinesc procesele de
implementare a unei transformari digitale.

Cadrul de reglementare a achizitiilor publice limitat la perioada bugetara
(1 an) si capacitatile limitate a autoritatilor centrale de dezvoltare a
documentelor de cerinte calitative, ce impiedica achizitii sustenabile si
fiabile in timp.

4. Alte provocari

o Coruptia din sistemul de sanatate si nu doar, afecteaza dreptul la

sandtate, mai ales in cazul grupurilor vulnerabile (incluzand aici si
persoanele cu multiple probleme de sanatate, cu dizabilitati sau in
etate).?*

Provocarile epidemiologice, cum a fost recenta criza provocata de
pandemia de COVID-19, care a gasit un sistem de sanatate nepregatit
din punct de vedere digital (mai ales in starea incipientd a pandemiei),

24 studiu: coruptia afecteazéa grav realizarea drepturilor omului in Republica Moldova. Studiu efectuat

de catre PNUD, in cadrul proiectului ,Lupta cu coruptia prin consolidarea integritdtii in Republica

Moldova”.
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acest lucru avand o influentd negativa atat asupra pacientilor, cét si a
personalului medical.

o Capacitatea limitata a Ministerului Sanatatii in domeniul eGuvernarii si
eSanatatii, evidentiata de numarul redus de functionari instruiti.

o Transparenta scazuta in unele institutii medico-sanitare publice, ceea
ce afecteaza increderea si calitatea serviciilor.

2.3 Analiza SWOT

Pentru o intelegere a situatiei curente ce tine de digitalizarea sistemului de sanéatate
din Republica Moldova, precum si a pozitiei sale strategice actuale a fost realizata o
analiza SWOT?® pentru a identifica si evalua punctele tari, slabe, oportunitétile, precum
si riscurile acestuia.

Tabel 1: Analiza SWOT a sistemului de sanatate curent din Republica Moldova

Stimularea adoptarii solutiilor
digitale la nivel organizational
datorita strategiilor de guvernare
orientate catre acest aspect.
Infrastructura de colectare a datelor
existenta si in curs de elaborare,
astfel incat se ofera un fundament
pentru digitalizarea sistemului de
sanatate.

Personalul medical este motivat sa
invete, deoarece asta inseamn3, atat
cresterea calitatii actului medical,
precum si imbunatatirea experientei
pacientului.

Interesul din ce in ce mai crescut
fata de utilizarea informatiei si
datelor privind sanatatea care ajuta
la imbunatatirea intregului proces a
pacientului cu serviciile medicale.

Lipsa unei viziuni strategice
integrate pentru sistemul informatic
de sanatate care sa asigure
colectarea si utilizarea eficienta a
datelor pentru politici publice,
monitorizarea performantei, precum
si planificarea resurselor.
Fragmentarea si lipsa unei
coordonari centrale intre institutii
duce la suprapuneri si ineficiente in
utilizarea sistemelor digitale,
ingreunand interoperabilitatea si
utilizarea coerenta a datelor.
Sistemele informatice din diferite
institutii medicale nu comunica
eficient intre ele (interoperabilitate
limitata), ceea ce impiedica
schimbul de date esentiale ale
pacientilor si integrarea serviciilor de
sanatate la nivel national.

25 Analiza SWOT constituie cea mai importantd tehnicd manageriald pentru intelegerea pozitiei
strategice a unei organizatii. Analiza SWOT are ca obiectiv de a recomanda strategiile care asigura cea
mai buna aliniere intre mediul intern si extern: alegerea strategiei corecte, incat sa fi e adaptate punctele
tari la oportunitati, sd reducd la minimum riscurile si sd elimine punctele slabe. (sursa:
revistadestatistica.ro)
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Receptivitatea conducerii
institutiilor medicale cu privire la
integrarea tehnologiilor si solutiilor
digitale, facilitand, astfel, procesele
de transformare digitala.

Sistemele informatice implementate
in anumite institutii au avut rezultate
pozitive, oferind exemple practice
care pot fi extinse si replicate la nivel
national.

Specialisti din cadrul organizatiilor
partenere care se implica pentru a
ajuta si a oferi suport catre tranzitia
spre un sistem digital care sa
raspunda nevoilor cetatenilor si sa
rezolve provacarile existente.
intelegerea provocirilor actuale din
sistemul de sanatate, precum si
contextul socio-economic Si
integrarea acestora in stabilirea
obiectivelor de sanatate.

Dezvoltarea noilor strategii nationale
(de exemplu, integrarea cu Strategia
,Moldova 2030") oferd o
oportunitate excelenta pentru
integrarea obiectivelor de
digitalizare a sanatatii, asigurand
coerenta intre prioritatile nationale si
sectorul digital.

Acordul de asociere cu UE deschide
accesul la expertiza, resurse
financiare si standarde europene
pentru colectarea si utilizarea
datelor, stimuldnd modernizarea
infrastructurii digitale din sanatate.
Platforma operationala de schimb
de date intre institutii (mConnect)
poate fi extinsa pentru a asigura
interoperabilitatea intre toate
institutiile din sanatate,

e Deficitul de personal calificat in TIC

si finantarea inadecvata afecteaza
capacitatea de a extinde si mentine
infrastructura digitala in sanatate.
Solutiile informatice implementate
fara o analiza corespunzatoare a
nevoilor utilizatorilor finali (personal
medical si administrativ si pacienti)
conduc la o utilizare limitata.
Obligativitatea legala de a mentine
raportarile, fisele de observatie a
pacientilor, precum si a
prescriptiilor si a altor procese
medicale pe hartie duce la dublarea
eforturilor si impiedica tranzitia
completa céatre solutiile digitale.
Sustinerea financiara a proiectelor
de digitalizare cu ajutorul
organizatiilor internationale
(externe) pune sub semnul intrebarii
sustenabillitatea pe termen lung a
acestora.

Emigrarea tinerilor specialisti din
domeniul sanatatii si al TIC,
persoane esentiale pentru
sustinerea initiativelor de
digitalizare, ameninta progresul pe
termen lung al oricarei strategii sau
initiative de digitalizare.

Nivelul salarial scazut din sectorul
public continua sa fie o provocare,
determinand plecarea personalului
calificat catre sectoare mai bine
platite sau catre strainatate.
Cerintele complexe si uneori
neclare in materie de protectie a
datelor pot intarzia implementarea
solutiilor digitale si pot crea
obstacole suplimentare in procesul
de digitalizare.

O parte din personalul medical, mai
ales cel nefamiliarizat cu
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imbunatatind schimbul de informatii
eficient.

Interesul manifestat de furnizorii
privati de servicii medicale in
contribuirea la dezvoltarea unui
sistem informatic national deschide
noi oportunitati de colaborare intre
sectorul public si cel privat.
Republica Moldova beneficiaza de
apartenenta la retele globale,
precum EVIPNet, care faciliteaza
accesul la bune practici si sprijin
pentru implementarea politicilor
bazate pe dovezi, esential pentru
sanatatea digitala.

Participarea activa in initiative
europene precum EHDS va permite
alinierea la standardele UE privind
datele de sanatate si va facilita
schimbul de date transfrontalier.
Accelerarea implementarii solutiilor
de telemedicina la nivel global
reprezinta o oportunitate
semnificativa de extindere a
accesului la servicii medicale, in
special pentru zonele rurale si
populatiile vulnerabile.

Crearea unei entitati nationale de
sanatate digitala, cu rol de
coordonare tehnica si operational3,
ofera oportunitatea de a asigura
sustenabilitatea, interoperabilitatea
si standardizarea proceselor
digitale.

tehnologiile digitale, poate manifesta
rezistenta la adoptarea solutiilor
informatice, incetinind, astfel,
transformarea digitala.

Dependenta de finantarea
temporara si externa fara o
strategie nationala clara pentru
sustenabilitatea pe termen lung a
digitalizarii poate compromite
continuitatea initiativelor.

25



STRATEGIA NATIONALA DE SANATATE DIGITALA 2030

3.1 Necesitatea strategiei

In anul 2020 toata atentia s-a focusat pe a veni cu un raspuns la provocérile aduse de
catre pandemia de COVID-19. Ministerul Sanatatii a facut eforturi considerabile pentru
ca pacientii sa primeasca ingrijire si tratament cat mai adecvate, iar personalul
medical si non-medical din domeniul sanatatii sa fie protejat pentru a-si exercita
munca. Cu toate aceste eforturi, pandemia a avut un efect negativ asupra sistemului
de sanatate, iesind la suprafatd mult mai evident provocarile care trebuie rezolvate,
dintre care, cea mai importanta, transformarea digitala si alinierea cu standardele
internationale cu privire la transmiterea datelor si informatiilor.

Avand experienta pandemiei, precum si observatiile din teren (din cadrul institutiilor
medicale), dar si feedback-ul primit de la personalul medical si non-medical, vocea
pacientilor, recomandarile Organizatiei Mondiale de Sanatate, cat si standardele si
recomandarile europene cu privire la ce inseamna un sistem de sanatate matur si
orientat spre pacient, strategia respectivd este esentialda pentru a ghida
implementarea unui sistem digital de sanéatate accesibil, echitabil si sigur. Totodat3,
digitalizarea sistemul de sanatate reprezinta si o aliniere cu Strategia de Transformare
Digitala a Republicii Moldova pentru anii 2023-2030 si Strategia Nationala de
Dezvoltare 2030.

Totodata, necesitatea acestei strategii vine si din contextul in care cetatenii incep sa
experimenteze tot mai mult lumea digitala, ca de exemplu, de la simpla plata a
facturilor online, la programari la diferite institutii ale statului prin aplicatiile deja
existente. Transformarea digitala a domeniului sanatatii le va oferi un acces mult mai
rapid la informatii, simplificarea interactiunii pe care o vor avea cu programarile sau
consultatiile, reducerea costurilor, diagnostic si tratamente personalizate, acces egal
la serviciile medicale, servicii calitative in cadrul institutiilor de sanatate si altele.
Pacientii au nevoie de acces la informatii si servicii intr-un mod cét mai facil, precum
si personalul medical si non-medical din domeniu are nevoie de un sistem care sa le
simplifice activitatile actuale redundante (ca de exemplu, obligativitatea legald de a
mentine raportarile, fisele de observatie a pacientilor, precum si a prescriptiilor si a
altor procese medicale pe hartie) si a le da timp necesar, precum si infrastructura,
pentru a diagnostica, trata si ingriji pacientii. Dosarul electronic al pacientului va
deveni un element central in acest proces, reducand redundantele, asiguréand acces in
timp real si contribuind la un proces medical integrat. Totodata, digitalizarea s&natéatii
este un pas necesar in alinierea cu Spatiul European al Datelor privind Sanatatea
(EHDS), care promoveaza utilizarea responsabild, sigura si interoperabila a datelor de
sanatate in beneficiul pacientilor si sistemului.
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Asadar, Strategia Nationala de Sanatate Digitald ghideaza, seteaza obiective si
raspunde la provocérile identificate ale tarii din punct de vedere al sanatatii, avand un
focus important pe nevoile persoanei.

3.2 Scopul strategiei

Prin intermediul acestei strategii, se urméareste nu doar modernizarea infrastructurii si
a sistemelor existente, ci si crearea unui ecosistem digital sanatos, capabil sa
raspunda provocarilor actuale si viitoare contribuind astfel la imbunatatirea accesului
la servicii medicale de calitate si la eficientizarea intregului sistem de sanatate atéat
pentru pacient, cat si pentru personalul medical si non-medical din domeniu. Strategia
creeaza un cadru deschis, adaptabil si scalabil pentru integrarea tehnologiilor
emergente si colaborarea cu partenerii locali si internationali.

3.3 Elaborarea strategiei

in procesul de elaborare al Strategiei Nationale de Sanatate Digitald 2030, au
contribuit atat grupuri nationale, cat si internationale, pentru a se asigura ca directiile
setate de catre Organizatia Mondiala a Sanatatii cu privire la transformarea digitala a
sanatatii si a itemurilor imperative de avut pentru ca sistemul de sanatate sa
deserveasca intr-un mod cat mai eficient nevoile cetatenilor. Asadar, in perioada 2022
— 2024, au sprijinit dezvoltarea acesteia:
o Participanti nationali: Ministerul Sanatatii (MS)?® (ca beneficiar al
prezentei strategii), Ministerului Dezvoltarii Economice si Digitalizarii
(MDED)?, Agentia de Guvernare Electronica?®, Serviciul Tehnologia
Informatiei si Securitate Ciberneticd?®, Biroul National de Statistica®’,
Compania Nationald de Asigurari in Medicina®' si alte institutii de stat,
autoritati publice centrale si locale.
o Parteneri internationali: Organizatia Mondiald a Sané&tatii®?, Banca
Mondiala33, UNICEF (United Nations Children's Fund)34, UNFPA (United
Nations Population Fund)®>, specialisti din cadrul Uniunii Europene din
domeniile TIC si sanéatate digitala.

Cadrul de elaborare al Strategiei Nationale de Sanatate Digitala are la baza experienta
partenerilor de dezvoltare, a membrilor TaskForce-ului creat in cadrul Ministerului

26 https://ms.gov.md

27 https://mded.gov.md

28 https://www.egov.md/ro

29 https://stisc.gov.md/ro

30 https://statistica.gov.md/ro

31 http://cnam.md

32 http://www.euro.who.int/en/where-we-work/member-states/republic-of-moldova
33 https://www.worldbank.org

34 https://www.unicef.org

35 https://www.unfpa.org
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Sanatatii, precum si prin utilizarea ,eHealth Strategy Toolkit"3¢, document dezvoltat de
catre Organizatia Mondiala a Sanatatii impreuna cu Uniunea Internationala pentru
Telecomunicatii (ITU)3, care ne-a inspirat in structura curentd a acestei strategii,
incercand sa urmarim, pe céat aplicabil, pasii recomandati. Procesul de elaborare a
beneficiat si de contributiile specialistilor in guvernanta digitala si infrastructura TIC,
inclusiv pe componente de interoperabilitate, protectie a datelor si sustenabilitate.”

Gestionarea procesului

Interactiunea cu partile interesate ~
Stabilirea cotextului " -
b - Rafinare viziune
strategic Elaborare Identificare Evaluare ;
si dezvoltare

versiune = componente oportunitati .
: o L ) recomandari
Invétare din trenduri si initiala necesare si lacune q
experienta strategice

Adunare informatii despre mediul de sénatate digital

Figura 4: Metoda de dezvoltare a sanatatii digitale recomandata de OMS si ITU in cadrul toolkit-ului.

in afara de cele mentionate mai sus, elaborarea acestei strategii s-a bazat pe
provocarile si problemele reale cu care se confrunta institutiile medico-sanitare
publice din sectorul sénéatatji din Republica Moldova, precum si pe nevoile cetatenilor
care au apelat si vor apela la sistemul de sanatate.

3.4 Beneficiarii strategiei

Pe langa intelegerea cadrului contextual si legislativ, provocarilor si problemelor la
care aceasta strategie vine ca raspuns, intelegerea beneficiarilor principali si
secundari este un aspect vital care a ajutat la setarea si mai clard a obiectivelor,
precum si pentru a intelege potentialele riscuri care pot apéarea, dar si a masurarii
impactului, monitorizarii si evaluarii strategiei. Asadar, beneficiarii acestei strategii
sunt:

o Cetateanul definit ca prezent beneficiar, fost beneficiar sau, posibil,
viitor beneficiar al sistemului de sanatate este, de fapt, elementul central
pe care se bazeaza aceasta strategie. Acesta trebuie privit nu doar ca
un beneficiar cu nevoi individuale (de exemplu, problemele de sanatate
pe care le are), ci si ca beneficiar cu nevoi colective (de exemply,
comunitatea afectata de catre o boala infectioasa cu transmitere rapida.

36 Documentul reprezinta un ghid practic, realizat de catre experti, care ofera guvernelor, ministerelor
si partilor interesate o baza solida si o metodologie pentru dezvoltarea si implementarea unei viziuni
nationale de eS&natate, a unui plan de actiune si a unui cadru de monitorizare. Toate tarile, indiferent
de nivelul lor de dezvoltare, pot adapta acest document-instrument la propriile nevoi si provocari.

31 https://www.itu.int
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Va afecta fiecare individ, care va avea parte de un tratament adecvat,
insa va fi necesara gasirea unei solutii la nevoia colectiva).

Personalul medical din domeniul sanatatii include persoane calificate
care oferd servicii medicale, precum si ingrijirea pacientilor. Acesta este
format din: medici, asistenti medicali, farmacisti, tehnicieni medicali,
kinetoterapeuti, etc..

Personalul non-medical din domeniul sanatatii include specialisti in
domenii conexe, dar care sprijina buna functionare a sistemului de
sanatate. Acesta este format din: personal administrativ, personal
tehnic si TIC, personal de curatenie si intretinere, specialisti in sanatate
publica si epidemiologie.

Prestator de servicii medicale reprezinta unitatea sanitara de utilitate
publica, cu personalitate juridica, care ofera servicii de sanatate,
tratament, dar si ingrijire a pacientilor.

intreprinderi si institutii farmaceutice reprezintd companiile
producatoare de medicamente, vaccinuri sau alte produse
farmaceutice, precum si centre de cercetare si dezvoltare pentru
medicamente sau dispozitive medicale.

Mediul academic cuprinde universitati, institutii de cercetare si alte
entitati similare care sunt implicate in mod direct in dezvoltarea
cunostintelor personalului atat medical, cat si non-medical din domeniul
sanatatii.

Specialistul in cercetare/studii clinice are rolul de a colecta date care
pot influenta anumite directii in dezvoltarea tratamentelor pentru diferite
afectiuni in cadrul studiilor clinice.

Afacerile din domeniul sanatatii sunt acele entitati economice care
opereaza in domeniul sanatatii, ca de exemplu: furnizori de servicii
medicale private, companii farmaceutice, producatori de echipamente
medicale, companii de biotehnologie, asiguratori privati de sanatate,
start-up-uri sau companii IT care creeaza soft medical.

Autoritatile publice reprezinta acele institutii administrative care au
responsabilitatea de a implementa si monitoriza punerea in aplicare a
politicilor si reglementarilor la nivel national, regional sau local.

Un alt beneficiar indirect este comunitatea de cercetare, inovare si
startup-uri din domeniul digital, care pot contribui cu solutii inovatoare
adaptate contextului moldovenesc.
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4.1 Viziune

Dupa cum este stipulat si in cadrul Strategiei Nationale de Dezvoltare (SND) 2030,
viziunea nationald pentru sanatate consta in urmarirea indeplinirii obiectivului cu
numarul 5, si anume: imbunatatirea stérii de sdndtate fizica si mentald a populatiei prin
contributia activa a unui sistem de sdndtate modern si eficient, care rdspunde nevoilor
fiecadrui individ®8.

4.2 Misiune

Domeniul sanatatii se va alinia cu obiectivul national, focusul sau fiind pe furnizarea
de servicii de sanatate moderne, transparente si accesibile atat cetatenilor Republicii
Moldova, cat si strainilor cu drept de sedere - incluzandu-se aici si persoanele
vulnerabile din fiecare grup - prin integrarea cu sistem informatice si de comunicatie
performante. Totodatd, strategia isi propune sa@ vind cu rdspunsuri adaptate la
actualele provocari cu care se confrunta sistemul de sanatate cuantificate intr-un
sistem de sanatate digital care va oferi:

o o experientd medicala calitativd a proceselor de diagnostic, tratament
si ingrijire integrate pentru cetatenii Republicii Moldova, dar si strainilor
cu drept de sedere in tara.

o acces facil la informatii, precum si transmiterea si standardizarea
datelor, precum si managementul acestora conform reglementarilor si
standardelor internationale de prelucrarea a datelor si
interoperabilitate.

o sprijin in ceea ce priveste invatarea si imbunatatirea competentelor
digitale necesare a resurselor umane din domeniul sanatatii pentru a
face tranzitia catre transformarea digitala cat mai usoara.

o motivarea resurselor umane din domeniul sanatatii pentru a performa
si a-si folosi abilitatile la maximum in cadrul unui sistem de sdnéatate
transparent, echitabil si sigur.

38 Idem 4.
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4.3 Principii directoare

Principiile directoare care stau la baza strategiei de sdnatate digitale, precum si a
obiectivelor setate in cadrul acesteia sunt urmatoarele:
o focusarea pe persoana si nevoile acesteia®’;
o inovatie, transparenta si sustenabilitate;
o accesibilitate, echitate si securitate.

Viziune

imbunétatirea starii de sanatate fizica
si mentala a populatiei prin contributia
activa a unui sistem de sanatate
modern si eficient, care raspunde
nevoilor fiecarui individ

Principii directoare
Focusarea pe persoana si nevoile acesteia;

Inovatie, transparenta si sustenabilitate;
Accesibilitate, echitate si securitate.

0S1:
Imbunétatirea
sistemul de
sanatate digitale
pentru a se plia
pe nevoile
pacientilor si
personalului
medical si non-
medical din
domeniul
sanatatii.

0S2: 0S3: 0S4:
Dezvoltarea Imbunétatirea Asigurarea
competentelor infrastructurii protectiei si
digitale in pentru a sustine confidentialitatii
domeniul un sistem de datelor.
sanatatii pentru sanatate integrat,
pacient si interoperabil si
personalul accesibil.
medical si non-
medical aferent.

0S5:
Optimizarea
managementului
informatiilor cu
privire la
sanatate.

Strategia de Transformare Digitald a Republicii Moldova (STDM) - 2023-2030
Strategia Nationala de Dezvoltare (SND) ,Moldova 2030"

Figura 5: Un sumar vizual al misiunii, principiilor directoare, precum si a fundatiei strategice de tara pe
care se bazeaza strategia de sanatate digitala si obiectivele setate ca raspuns la provocarile cu care
se confrunta actualul sistem de sanatate al Republicii Moldova.

Strategia va crea premisele unei guvernante digitale moderne, sustinute de
infrastructura tehnica robusta si o arhitectura centrata pe dosarul electronic al
pacientului, interoperabil cu platformele nationale si europene.

39 prin persoana ne referim atéat la personalul medical si non-medical din domeniul sdnatatii, precum si
la pacienti.
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Obiectivele strategice ale Strategiei Nationale de Sanatate Digitala 2030 raspund
provocarilor identificate la nivel national si reflectd alinierea Republicii Moldova la
politicile europene de sanatate digitald, inclusiv Spatiul European al Datelor de
Sanatate (EHDS).

1. Imbunatatirea sistemului de sdnatate digitald pentru a se plia pe nevoile
pacientilor si personalului medical si non-medical din domeniul sanatatii.

2. Dezvoltarea competentelor digitale in domeniul sdnatatii pentru pacienti si
personalul medical si non-medical aferent.

3. Imbunétatirea infrastructurii TIC pentru a sustine un sistem de sdnatate
integrat, interoperabil, securizat si accesibil.

4. Asigurarea protectiei si confidentialitatii datelor.

5. Management si guvernanta in domeniul sanatéatii digitale.

Fiecare obiectiv al acestei strategii are, la randul sau, o serie de obiective specifice,
care, la randul lor, au o serie de actiuni specifice de care se va tine cont in cadrul
iteratiilor de monitorizare si evaluare.
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0S1: imbunatatirea sistemul de sanatate digitald pentru a se plia pe
nevoile pacientilor si personalului medical si non-medical din domeniul
sanatatii

Rezultate asteptate:

(@]

Cresterea eficientei si eficacitatii proceselor medicale din cadrul institutiilor de
sanatate, prin adoptarea sistemelor informatice orientate catre experienta
utilizatorului (UX) — astfel incat, experienta de folosire sa fie una facila si care
sa nu ingreuneze procesul decizional sau de introducere a informatiilor.
Transformarea digitala a serviciilor medicale actuale care ingreuneaza
procesul de diagnosticare, tratament si ingrijire.

Facilitarea accesului cetatenilor, inclusiv din zone defavorizate, la servicii de
sanatate fizice sau de la distantd, totodata, simplificandu-se si interactiunea cu
acesta.

Monitorizarea mult mai comprehensivd a pacientilor cu boli transmisibile,
cronice si rare care va duce la tratamente si ingrijiri personalizate.

Dezvoltarea dosarelor electronice de sanatate interoperabile.

Integrarea Al pentru analiza clinica predictiva si personalizarea tratamentelor.

Obiective specifice:

1.1 Inventarierea si prioritizarea serviciilor digitale

Pentru ca atat pacientii, cat si medicii sa aibd parte de o experienta calitativa cu
sistemul de sanatate, este necesara inventarierea actualelor solutii digitale din
sanatate, precum si prioritizarea a ceea ce se va implementa incremental in functie
de provociarile si necesitatile cele mai mari ale beneficiarilor. Actiunile care sustin
acest obiectiv sunt urmatoarele:

1.1.1
1.1.2
1.1.3
1.1.4
1.1.5

Actualizarea inventarierii actualelor solutii digitale.

Prioritizarea implementarii solutiilor din intreg sistemul medical.

Identificarea modalitatilor de integrare intre solutii digitale existente si cele noi.
Crearea unui plan de tranzitie de la solutiile existente la cele noi.

Planificarea unei campanii de informare publica cu privire la beneficiile aduse
de catre transformarea digitala a serviciilor medicale.

Stabilirea unui mecanism participativ cu pacientii si personalul medical pentru
prioritizarea solutiilor, prin sondaje, interviuri sau sesiuni de co-design.
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1.2 Transformarea digitala a serviciilor medicale si a informatiilor

Prin transformarea digitala a serviciilor medicale (incluzandu-se aici, atat optimizarea
serviciilor digitale existente, cat si digitalizarea celor non-digitalizate incd) se
urmareste imbunéatéatirea calitatii actelor medicale si a deciziilor medicale, cresterea
eficientei operationale, preventia, monitorizarea continud, precum si accesul la
tratamente personalizate in functie de nevoile care apar. Totodata, aceastd
transformare digitala va facilita accesul pacientilor (inclusiv al celor vulnerabili, care
provin si din zone defavorizate) la servicii medicale calitative. Actiunile care sustin
acest obiectiv sunt urmatoarele:

1.2.1 Elaborarea unei arhitecturi de digitalizare a sistemului national de sanatate.

1.2.2 Introducerea Dosarului Electronic de Sadnatate (EHR) pentru centralizarea
informatiilor clinice.

1.2.3 Optimizarea, extinderea si dezvoltarea actualelor sisteme informationale.

1.2.4 Dezvoltarea si implementarea noilor sisteme informationale.

1.2.5 Extinderea e-Prescriptie pentru toate tipurile de prescriptii.

1.2.6 Implementarea programarilor electronice pentru vizite la medic, investigatii si
vaccindri, internari in spitale incluzand notificari si referinte.

1.2.7 Dezvoltarea accesului echitabil a pacientilor la datele lor clinice prin intermediul
unui mediu digital.

1.2.8 Dezvoltarea si implementarea serviciilor de telemedicind pentru diagnostic,
consultatie si monitorizare de la distanta.

1.2.9 Implementarea sistemelor de notificare si alerta pentru situatii de urgent3,
prevenire si imbunatadtirea comunicarii intre cadrele medicale prin e-mail si
SMS.

1.2.10 Dezvoltarea si implementarea unui MVP (Minimum Value Product) ca program
pilot pentru o institutie spitaliceasc3, integrarea feedback-ului si extinderea lui
la alte nivele de asistentd medicala.

1.2.11 Dezvoltarea unui hub digital in cadrul caruia pacientul sa poata avea acces la
informatii despre sdnatate, precum si la portalurile guvernamentale conexe.

1.2.12 Instruirea personalului medical si non-medical din domeniu sa foloseasca noile
sisteme.

1.2.13 Digitalizarea informatiilor medicale conform planului si asigurarea accesului
publicului larg la acestea.

1.2.14 Integrarea de solutii bazate pe inteligenta artificiala pentru suport in
diagnosticare, analiza imaginilor medicale si personalizarea tratamentelor.

1.2.15 Crearea unor algoritmi de triere automata a cazurilor pe baza datelor din
dosarul electronic, cu alertare in caz de risc crescut.

34



STRATEGIA NATIONALA DE SANATATE DIGITALA 2030

1.2.16 Implementarea de sisteme de notificare automata pentru pacienti (consultatii,
vaccinari, monitorizari periodice) prin SMS, email sau aplicatii mobile.

1.2.17 Crearea unei platforme de feedback digital din partea pacientilor cu privire la
calitatea serviciilor medicale si functionalitatea solutiilor digitale.

1.3 Monitorizarea bolilor transmisibile, cronice si rare
Un sistem digital de sanéatate care monitorizeaza bolile transmisibile, cronice si rare
contribuie:

o in primul rnd, la prevenirea, controlul si gestionarea eficienta a acestora;

o in doilea rand, la reducerea morbiditatii si mortalitatii;

o si,nuin ultimul rand, la imbunatatirea calitatii vietii pacientilor.
Totodata, un astfel de sistem contribuie la sprijinirea initiativelor de sanatate publica
cu privire la promovarea unui stil de viata sanatos, cu politicile de vaccinare si chiar la
prevenirea epidemiilor sau pandemiilor. Actiunile care sustin acest obiectiv sunt
urmatoarele:

1.3.1 Imbunatitirea Sistemului Informational de Supraveghere a Bolilor
Transmisibile si a evenimentelor de sdnatate publica pentru monitorizare si
raspuns rapid.

1.3.2 Dezvoltarea registrelor electronice pentru boli transmisibile (de exemplu:
tuberculoza, HIV/SIDA, hepatita, etc.).

1.3.3 Dezvoltarea registrelor pentru boli cronice (de exemplu: boli cardiovasculare,
diabet, cancer, alergii, etc.).

1.3.4 Dezvoltarea registrelor pentru boli rare.

1.3.5 Integrarea acestor registre cu dosarul electronic al pacientului pentru urmarirea
in timp real a istoricului medical si sprijinirea deciziilor clinice.

1.3.6 Utilizarea tehnologiilor de tip big data si Al pentru analiza tendintelor
epidemiologice si modelarea scenariilor de preventie.

40 Tn Republica Moldova se pot diagnostica si monitoriza practic integral urmatoarele maladii rare:
Fenilcetonuria, Miodistrofia Duchenne si Maladia Wilson - Konovalov. Dupd modelul acestor boli,
urmeaza a fi dezvoltat un sistem de diagnostic timpuriu al multor erori inndscute de metabolism, prin
implementarea unui screening neonatal extins pentru maladiile metabolice ereditare (acidurie
metilmalonica, glutarica, galactozemie, etc.), imunodeficiente primare, amiotrofie spinala. in total,
urmeaza a fi extins spectrul de diagnostic si monitorizare a circa 30 de maladii. (,A fost aprobat
Programul national privind bolile rare, pentru anii 2024-2028", Ministerul Sanatatii al Republicii Moldova,
6 martie 2024)
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0S2: Dezvoltarea competentelor digitale in domeniul sanatatii pentru
pacient si personalul medical si non-medical aferent

Rezultate asteptate:

o Pacienti cu competente digitale de baza in utilizarea sistemelor digitale de
sanatate.

o Dobéndirea de céatre personalul medical si non-medical a competentelor
digitale.

o Cresterea adoptarii printre cadrele medicale a sistemelor informatice, precum
si a tehnologiilor care vor imbunatati diagnosticarea, tratarea si ingrijirea
pacientilor.

o Reducerea diferentelor in utilizarea digitalda a sistemelor informatice intre
grupurile vulnerabile.

o Instituirea de programe de instruire, mentorat si certificare continua pentru
specialistii din domeniul sdnatatii.

o Integrarea competentelor legate de Al, analiza datelor si etica digitala in
formarea continua.

o Crearea de materiale adaptate pentru diferite categorii de pacienti: persoane in
etate, persoane cu dizabilitati, vorbitori de limbi minoritare.

Obiective specifice:

2.1Dezvoltarea competentelor digitale ale pacientilor

Chiar daca dispozitivele mobile au devenit tot mai raspandite printre populatia tarii,
ponderea de utilizare si intelegere a acestora este diferita de la o categorie de varsta
la alta (persoanele in etate defavorizate in ceea ce priveste competentele digitale,
comparativ cu persoanele tinere), de la un mediu de provenienta la altul si, chiar, de la
un nivel de educatie la altul. De aceea, pentru ca transformarea digitala sa nu aduca o
incarcatura suplimentara asupra pacientilor atat prin mijloace dedicate invatarii si
dezvoltarii competentelor digitale, cat si prin intermediul sistemelor propriu-zise,
oferindu-se diferite metode de descoperire si invatare a acestora, se va urmari
dezvoltarea competentelor digitale*’ ale pacientilor. Actiunile care sustin acest
obiectiv sunt urmatoarele:

2.1.1 Parteneriat cu Ministerul Dezvoltarii Economice si Digitalizarii (MDED) cu
privire la dezvoltarea competentelor digitale printre pacienti.

4 Competentele digitale de baza care vor trebuie Tnvatate sau imbunatatite in cadrul pacientilor sunt:
abilitati de comunicare online si folosire a e-mailului, capacitatea de a utiliza platforme de videoconferinta
online si alte instrumente de comunicare virtuala si abilitati in utilizarea dispozitivelor mobile si a
aplicatiilor asociate.
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Dezvoltarea continului digital pentru imbunatatirea competentelor digitale si
certificarea acestora conform DigComp standard EU, sau alte standarde
relevante.

Dezvoltarea, in cadrul sistemelor digitale din sanatate, a tutorialelor sau demo-
urilor de folosire.

Organizarea de campanii de informare cu privire la beneficiile unui sistem de
sanatate digital pentru pacienti sau personal medical.

Crearea unei platforme online pentru autoevaluarea si dezvoltarea
competentelor digitale de baza (in baza DigComp).

2.2 Dezvoltarea competentelor digitale ale personalului medical si non-medical

Cu obligativitatea raportarii inca pe suport fizic (hartie) si a altor provocdri care tin de
activitatile medicale si non-medicale, personalul medical si non-medical inca are
lacune in ceea ce priveste utilizarea sistemelor digitale. Acest fapt duce sila folosirea
insuficienta a sistemelor digitale, precum si la crearea unei reticente fata de adoptarea
de noi tehnologii si sisteme informatice necesare usurarii activitatilor zilnice, precum
si in cadrul interactiunilori cu pacientii. Dezvoltarea acestor competente, va duce si la
adoptarea mult mai usoara a noilor tehnologii si sisteme informatice suport. Actiunile
care sustin acest obiectiv sunt urmatoarele:

2.21

222

2.2.3

224

2.2.5

2.2.6

Parteneriat cu Ministerul Dezvoltarii Economice si Digitalizarii (MDED) cu
privire la dezvoltarea competentelor digitale printre personalul medical si non-
medical.

Parteneriat cu Ministerul Educatiei si Cercetarii (MEC) si cu institutiile de
invatdmant din sanatate, cum ar fi: USMF ,Nicolae Testemitanu” din Republica
Moldova, Colegiul ,Raisa Pocalo”, etc. cu privire la programele de studii din
cadrul mediilor academice pentru specialitatile din domeniul sanatatii care ar
trebui sa se focuseze pe dezvoltarea si formarea competentelor digitale in
domeniul sanatatii.

Dezvoltarea, in cadrul sistemelor digitale din sanatate, a tutorialelor sau demo-
urilor de folosire.

Dezvoltarea continului digital pentru imbunatatirea competentelor digitale si
certificarea acestora conform DigComp standard EU, sau alte standarde
relevante.

Facilitarea sesiunilor de training la locul de munca cu privire la sistemele
informatice si echipamentele medicale.

imbunatatirea procesului de educatie continua a personalului medical.
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2.2.7 Dezvoltarea si accesul la o biblioteca digitald din domeniul sanatatii, care va
include informatii despre prevenirea si tratarea bolilor, medicamente si
rapoarte integrand inteligenta artificiala (Al) si BigData*?.

2.2.8 Integrarea competentelor privind inteligenta artificiald, analiza predictiva si
interpretarea datelor in formarea profesionala continua.

2.2.9 Crearea unui cadru de certificare profesionala in domeniul e-Sanatatii, bazat pe
DigCompEdu si alte standarde UE, pentru personal medical si tehnic.

“2Tn contextul medical, BigData este definit ca abilitatea de a achizitiona, de a memora, de a procesa si
de a analiza o cantitate mare de date de sdnatate structurate, semi-structurale sau nestructurate si de
a oferi utilizatorilor informatii utile si semnificative care le permit sd descopere noi cunostinte in timp
util. Aplicatile BDA vizeaza imbunatatirea sigurantei pacientilor si a rezultatelor clinice, sporind
totodata posibilitatea de gestionare a bolilor. (,Utilizarea Tehnologiilor BigData si loT in domeniul
sdnatatii”, Revista Romana de Informatica si Automatica, 28 (1) 61-84, 2018)
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0S3: imbunatatirea infrastructurii pentru a sustine un sistem de
sanatate integrat, interoperabil si accesibil

Rezultate asteptate:

1. Crearea unui punct unic de acces la resursele informationale din sectorul
sanatatii pentru cetateni, personalul medical si non-medical din domeniul
sanatatii si factorii de decizie pana in 2030.

2. Facilitarea schimbului eficient de date intre toate sistemele informationale din
sanatate, asigurand interoperabilitate completa la nivel national.

3. Asigurarea accesului tuturor partilor implicate din domeniul sanatatii, inclusiv
din sectorul privat, la o infrastructura robusta de comunicatii si resurse
informatice, cu focus pe incluziunea digitala.

4. Standardizarea procedurilor de schimb de informatii intre unitatile medicale,
utilizdnd formate unice, in conformitate cu standardele EHDS, HL7 FHIR, LOINC,
ICD si altele recunoscute international.

Obiective specifice:
3.1 imbunatatirea infrastructurii de tehnologii informationale si comunicatii

Imbunatatirea infrastructurii de tehnologii informationale si comunicatii ajuta la o
coordonare mai eficienta atat intre institutiile medicale, céat si intre personalul medical,
nu doar in cazul activitatilor de zi cu zi (de exempluy, consultatiile pacientilor, accesul
la datele acestora etc.), dar mai ales si in cazul urgentelor pacientilor (de exempluy,
transferurile inter-spitalicesti). Totodatd, printre altele, imbunatatirea acesteia are ca
scop si reducerea birocratiei prin simplificarea proceselor administrative,
automatizarea activitatilor repetitive, precum si reduce timpii de asteptare ca rezultat
al fluxurilor de lucru optimizate. Actiunile care sustin acest obiectiv sunt urmatoarele:

3.1.1 Crearea unei unitati centrale responsabild pentru dezvoltarea, intretinerea si
securitatea infrastructurii IT din sectorul sanatatii.

3.1.2 Conectarea institutiilor medicale din tara (inclusiv din zonele rurale).

3.1.3 Imbunatatirea si extinderea infrastructurii fizice de tehnologii informationale si
comunicatii.

3.1.4 Asigurarea conectdrii institutiilor la o retea national& securizata, cu backup-uri
descentralizate si protectie ciberneticd avansata.

3.1.5 Crearea unei platforme digitale unificate pentru toate nivelurile de asistenta
medicala.
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3.1.6 Integrarea infrastructurii cu sistemele digitale nationale (ex. MPass, MPay,
MConnect, etc.) si, pe viitor, cu sistemele europene (ex. EHDS).

3.2 Interoperabilitate si integrare

Interoperabilitatea sistemului de sanatate reprezinta abilitatea mai multor sub-
sisteme parte a acestuia, dispozitive, precum si aplicatii software s& comunice intre
ele. Schimbul de date este unul standardizat (transmiterea datelor se face intr-un
format uniform), fiind astfel recunoscut si inteles de toate sistemele implicate in
proces. Principalele standarde care vor ajuta la atingerea interoperabilitatii dorite in
cadrul sistemului de sanatate sunt: HL7 (Health Level Seven, trad. Nivelul Sapte de
Sanatate) FHIR (Fast Healthcare Interoperability Resources, trad. Resurse Rapide
pentru Interoperabilitatea din Domeniul Sanatatii) DICOM (Digital Imaging and
Communications in Medicine, trad. Comunicare si Imagisticd Digitala in Medicind),
LOINC (Logical Observation Identifiers Names and Codes, trad. Indicatori si Coduri
Logice pentru Observatii) sau ICD (International Classification of Diseases, trad.
Clasificarea International a Bolilor). Principalele beneficii pe care le ofera un sistem
modular (parte a unui sistem de sisteme) si interoperabil sunt: acces rapid la
informatii despre istoricul medical, informatii actualizate in timp real, reducerea
riscurilor de erori medicale, eficienta operationald, precum si coordonare mai efectiva
in cazul unor crize sanitare. Actiunile care sustin acest obiectiv sunt urmatoarele:

3.2.1 Alegerea standardelor de interoperabilitate aplicabile nevoilor sistemului
digital.

3.2.1.1 Implementarea standardelor de interoperabilitate a datelor*3.

3.2.1.2 Implementarea standardelor de interoperabilitate functionala**.

3.2.1.3 Implementarea standardelor de interoperabilitate semantica®.

3.2.1.4 Implementarea standardelor de interoperabilitate organizationala“®.

3.2.2 Integrarea dispozitivelor si echipamentelor medicale.

43 Interoperabilitatea datelor reprezinta nivelul de baza a interoperabilitatii focusandu-se pe schimbul
de date intre diferite sisteme informatice, sisteme de sdnatate sau dispozitive intr-un format
standardizat.

4 Interoperabilitate functionald face referire la abilitatea diferitelor sisteme de sanatate si aplicatii
software sa lucreze impreuna si sa indeplineasca anumite functii specifice, ca de exemplu: schimbul
de date de sanatate sau transmiterea comenzilor intre sisteme.

45 Interoperabilitatea semantica reprezinta cel maiinalt nivel de interoperabilitate in domeniul sénatatii,
implicand interpretarea si intelegerea consistentd a informatiilor intre sisteme si dispozitive de
sanatate disparate.

46 |nteroperabilitatea organizationald se referd la capacitatea diferitelor organizatii din domeniul
sanatatii de a lucra impreuna pentru a oferi ingrijiri coordonate pacientilor. Aceasta implica dezvoltarea
de politici, proceduri si acorduri pentru a se asigura ca informatiile despre sanatate pot fi schimbate
intre organizatii intr-un mod sigur, standardizat, facilitdnd partajarea datelor si comunicarea fara
intreruperi.
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3.2.3 Stabilirea protocoalelor comune de partajare a datelor inter-institutii si nu
numai.

3.2.4 Definirea nivelurilor de acces la informatii pentru utilizatori.

3.2.5 Crearea si implementarea de sisteme electronice in cadrul unui departament
sau a mai multora pentru managementul si circuitul documentelor.

3.2.6 Instruirea personalului medical si non-medical din domeniu sa foloseasca noile
sisteme informationale si platforme digitale.

3.2.7 Crearea unui registru national al sistemelor informatice din sanatate si a
datelor colectate, pentru a evita duplicarile si a facilita integrarea.

3.2.8 Implementarea unui instrument national de mapare si audit a interoperabilitatii
intre sisteme (similar celor utilizate de Comisia Europeanad).
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OS4: Asigurarea protectiei si confidentialitatii datelor
Rezultate asteptate:

1. Prevenirea accesului neautorizat la informatiile si datele pacientilor si nu
numai.

2. Implementarea autentificarii multifactoriale si criptarii avansate pentru acces
securizat.

Reducerea riscurilor incalcarii securitatii datelor si informatiilor.
Conformitatea cu reglementérile internationale de protectie a datelor.
Protejarea confidentialitatii pacientilor.

imbunatatirea securitatii cibernetice si scdderea posibilitatii afectarii in urma
unor posibile atacuri cibernetice in colaborare cu STISC.

ook w

7. Crearea unui sistem national de alertare pentru atacuri cibernetice in sanatate.
4.1 Legislatie si reglementari

Din buna functionare a unui sistem medical digital, nu trebuie sa lipseasca urmarirea
legislatiei si reglementarilor de protectie si confidentialitate a datelor cu caracter
personal. La nivel Uniunii Europene, cea mai importanta reglementare este GDPR
(General Data Protection Regulation, trad. Regulamentul General privind Protectia
Datelor), care va ghida, o parte dintre actiunile din spatele implementarii sistemului
medical digital. Totodata, mai sunt de mentionat si Regulamentul privind guvernanta
datelor?’, Regulamentul privind datele*?, dar si Directiva privind retelele si sistemele
informatice®. Astfel, este necesard o evaluare a impactului asupra protectiei datelor
(DPIA) pentru noile sisteme introduse, conform cerintelor GDPR. Actiunile care sustin
acest obiectiv sunt urmatoarele:

4.1.1 Dezvoltarea cadrului regulatoriu de protectie a datelor® in cadrul digitalizarii
sistemului de sanatate.

47 Requlamentul (UE) 2022/868 al Parlamentului European si al Consiliului din 30 mai 2022 privind
guvernanta datelor la nivel european si de modificare a Requlamentului (UE) 2018/1724 (Regulamentul
privind guvernanta datelor)

48 Requlamentul (UE) 2023/2854 al Parlamentului European si al Consiliului din 13 decembrie 2023
privind norme armonizate pentru un acces echitabil la date si o utilizare corectda a acestora si de
modificare a Regulamentului (UE) 2017/2394 si a Directivei (UE

49 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri_pentru _un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si d

%0 Centrul National pentru Protectia Datelor cu Caracter Personal (CNPDCP), cu titlu informativ,
comunica despre publicarea Legii nr. 195/2024 privind protectia datelor cu caracter personal in
Monitorul Oficial al Republicii Moldova nr. 367-369, art. 574, la data de 23 august 2024.
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4.1.2 Aplicarea legislatiei europene de protectie a datelor in cadrul sistemului de
sanatate digitala.

4.2 Securitatea datelor

In cadrul sistemului de eS&nétate, securitatea datelor este esentiala, fiind nevoie de
protectia informatiilor:

e pacientilor (nu doar protectia datelor personale, ci si istoricul medical,
diagnoticele, tratamentele, ingrijirile specifice, precum si rezultatele
investigatiilor efectuate).

e medicilor (nu doar protectia datelor personale, ci si informatiile medicale
referitoarea la sdnatatea proprie, istoricul profesionale, precum si activitatea
medicala pe care o exercitad).,

Fara implementarea de protocoale de securitate, precum si urmarire a reglementarilor
de securitate, interoperabilitatea, un pilon important al acestei strategii, nu poate fi
indeplinit, acesta bazandu-se pe transferul sigur al datelor intre diferite sisteme parte
a sistemului general de sanatate digitala. Protectia si confidentialitatea datelor nu
contribuie doar la crearea unui sistem stabil si sigur, ci si la increderea pe care
cetéatenii/pacientii o au in acesta, dar si in Ministerul Sanatatii si organizatiile publice
adiacente. Actiunile care sustin acest obiectiv sunt urmatoarele:

4.2.1 Realizarea unui audit de securitate a tuturor sistemelor informatice existente si
care urmeaza a fi integrate.

4.2.2 Implementarea standardelor de securitate pentru stocarea datelor.

4.2.3 Back-up pentru recuperarea datelor in cazul situatiilor critice.

4.2.4 Monitorizarea periodica a activitatilor si raportarea accesarilor neautorizate.

4.2.5 Restrictionarea accesuluiin cadrul sistemelor pe baza de roluri.

4.2.6 Definirea nivelurilor de acces la informatii pentru utilizatori.

4.2.7 Introducerea unui sistem de autentificare pe mai multe nivele.

4.2.8 Criptarea datelor atat in timpul stocarii acestora, cat si in timpul transferului.

4.2.9 Implementarea unei platforme centralizate de gestionare a incidentelor de
securitate cibernetica in sanatate, cu conectare la infrastructura nationala
(STISC).

4.2.10 Instruirea continud a personalului medical si tehnic privind securitatea
cibernetica si protectia datelor.
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0S5: Management si guvernanta in domeniul sanatatii digitale

Rezultate asteptate:

w

Administrarea si optimizarea personalului medical si non-medical din sistemul
de sanatate.

Asigurarea furnizarii de date precise si in timp real pentru sprijinirea deciziilor
strategice.

Modernizarea proceselor de creare, circulatie si arhivare a documentelor.
Elaborarea unui plan national pentru digitalizarea si publicarea informatiilor
medicale de interes public.

Crearea unei entitdti tehnice de eSanatate, ce va fi constituitd ulterior prin
Hotarare de Guvern, pentru coordonarea tehnica si operationala a transformarii
digitale.

Revizuirea cadrului legislativ pentru a sprijini implementarea si reglementarea
serviciilor de sanatate digitala.

Actualizarea legislatiei pentru integrarea completa a Dosarului Electronic de
Sanatate, telemedicing, inteligenta artificiald si alte tehnologii inovatoare in
sistemul de sanatate.

Revizuirea legislatiei pentru asigurarea unui sistem de remunerare atractiv si
motivant pentru specialistii TIC din sanéatate.

Clarificarea normelor legate de conformitate, precum si raspundere juridica.

5.1 Gestionarea datelor si administrarea acestora

Procesul de gestionare a datelor se intersecteaza cu fiecare obiectiv specific, acesta
avand o influenta pentru indeplinirea acestora. Cu céat colectarea acestora se face intr-
un mod cat mai eficient si securizat, cu atat sansele ca acestea sa poate sa raspunda
nevoilor utilizatorilor si sistemelor sunt mai crescute. Accesul rapid si securizat la
acestea, determina calitatea serviciilor medicale, precum si rapiditatea si eficienta cu
care cetatenii/pacientii sunt tratati. Actiunile care sustin acest obiectiv sunt
urmatoarele:

5.1.1 Punct unic de raportare standardizata aliniat cu cerintele Uniunii Europene.
5.1.2 Colaborare intre institutiile care colecteaza datele pentru consistenta in

raportare si simplificarea datelor.

5.1.3 Imbunatatirea registrului electronic pentru inventarul medical si

implementarea sistemului de trasabilitate a medicamentelor.

5.1.4 Implementarea unui program de gestionare a datelor medicale (de exemplu:

statistici, evidente etc.).
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5.1.5 Elaborarea conceptului tehnic si arhitecturii Repozitoriului Central de Date
in Sanatate (CHRR), pentru stocarea si gestionarea unitara a datelor
medicale.

5.1.6 Implementarea si operationalizarea Repozitoriului Central de Date in
Sanatate (CHRR), pentru a asigura accesul facil si securizat la datele
relevante.

5.1.7 Crearea unui cadru de guvernanta a datelor medicale, inclusiv guvernanta
etica, reutilizarea datelor in cercetare, respectarea regulilor EHDS.

5.2 Optimizarea si administrarea resurselor umane si financiare

Fluxul de date din cadrul prestatorilor de servicii medicale si institutii farmaceutice nu
se rezuma doar la informatiile primite de la pacienti, ci si la cele interne, administrative
- resurse umane si financiare — care ajuta ca sistemul sa fie functional si eficient. La
fel cum pentru un mai bun transfer al datelor este nevoie de urmarirea unor standarde
si in cazul datelor administrative este nevoie de standardizare si usurinta in folosire,
trecandu-se de la suporturile fizice de stocare, la cele digitale pentru o mai buna
guvernantd. Actiunile care sustin acest obiectiv sunt urmatoarele:

5.2.1 Crearea unui sistem performant de management al resurselor financiare pentru
prestatorii de servicii medicale.

5.2.2 Imbuné&tatirea si lansarea Sistemului de Management al Resurselor Umane
(HRM) in sanatate.

5.2.3 Lansarea unui program de atragere a tinerilor inovatori in sanatate digitala
(inclusiv prin internshipuri si granturi de inovatie).

5.3 Accesul public la informatii medicale

Accesul la informatiile medicale publice va asigura transparenta sistemului medical
si, totodata, va ajuta si la constientizarea cu privire la teme generale, dar si specifice
din domeniul sanatatii in randul cetatenilor. Un cetdtean informat inseamna un
cetatean responsabil care, totodata, poate avea si un rol participativ, contribuind la
procesul decizional.

5.3.1 Elaborarea unui plan national pentru digitalizarea si publicarea informatiilor
medicale de interes public.

5.3.2 Digitalizarea informatiilor medicale conform planului si asigurarea accesului
publicului larg la acestea.

5.3.3 Implementarea unui platforme care sa ofere informatii detaliate despre boli,
tratamente, medicamente si recomandari cu nivele de acces.

5.4 Sustinerea transformarii digitale
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Transformarea digitald a sistemului de sanatate aduce dupa sine si nevoia unei
implicari dedicate cu privire la etapele procesului. Din acest motiv, crearea unei entitati
tehnice de coordonare si implementarea Strategiei nationale eSanatate 2030, cu
responsabilitdti de arhitecturd, interoperabilitate, standardizare, inovatie, suport
institutional si formarea de parteneriate public-private sunt succesul intregului proces.
Actiunile care sustin acest obiectiv sunt urmatoarele:

5.4.1 Sustinerea infiintarii entitatii de eSanatate.

5.4.2 Coordonare si stabilire a prioritatilor din sanatate care sa sustina
transformarea digitala.

5.4.3 Formarea de parteneriate public-private cu privire la digitalizare si
interoperabilitate.

5.4.4 Pilotarea unor modele de guvernanta digitala participativa in sanatate
(includerea pacientilor si profesionistilor in planificarea digitalizarii).

5.5 Imbunatatirea cadrului de reglementare pentru sprijinirea sanatatii digitale

Implementarea cu succes a strategiei de sanatate digitala depinde si de cadrul
legislativ. Pentru ca transformarea digitala sa poate sa se intample, sunt necesare
reglementari prin care sa fie definite procedurile, responsabilitatile, precum si
drepturile partilor implicate in proces. Totodata, tot legislatia poate fi motor al
inovatiei, astfel incat adoptarea noilor tehnologii sa fie mult mai facila, implementarea
standardelor sa fie realizata intr-un timp destul de scurt (pentru ca interoperabilitatea
sd nu fie intreruptd) astfel sprijinindu-se dezvoltarea durabild si sustenabild a
sistemului de sanatate digitala. Actiunile care sustin acest obiectiv sunt urmatoarele:

5.5.1 Analiza cadrului legislativ si de reglementare pentru a vedea unde anume pot fi
imbunétatite si pentru a sustine dezvoltarea digitala a sistemului de sanatate.

5.5.2 Revizuirea stimularii specialistilor din sanatate si TIC din sanatate in privinta
retentiei.

5.5.3 Crearea unui cadru reglementativ de securitate cibernetica si a datelor din
sanatate, precum si raspundere juridica in cazul incalcarii acestora.

5.5.4 Crearea unui program de formare continua care sa sustina cresterea sistemului
de sanatate.

5.5.5 Colaborari interinstitutionale in vederea dezvoltarii unor cadre care sa reduca
procesele birocratice de care s-ar putea lovi transformarea digitala.

5.5.6 Asigurarea sprijinului cu privire la alocarile bugetare.

5.5.7 Clarificarea cadrului pentru responsabilitatea etica si juridica in utilizarea Al,
algoritmi decizionali, si recomandari generate automat.

5.5.8 Crearea unui grup de lucru interministerial permanent pentru sanatate digital3,
coordonat de Ministerul Sanatatii.
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6. IMPLEMENTARE

6.1 Roluri si responsabilitati

Strategia de sanatate digitala va avea un impact pozitiv asupra sistemului de
sanatate, insa pentru ca aceasta sa fie implementata intr-un mod cat mai agil, am
definit rolurile si responsabilitatile care revin tuturor celor implicati in acest demers.

6.1.1 Structura rolurilor si responsabilitatilor

Tabel 2: Rolurile si responsabilitatile din cadrul Strategiei de Sdnéatate Digitala 2030

Functie/Institutie Roluri si responsabilitati

Ministerul Sanatatii

Institutiile din
subordinea
Ministerului Sanatatii
(ANSP, IMSP-uri,
INSP, etc.)

Ministerului
Dezvoltarii Economice
si Digitalizarii

Ministerul Finantelor

Ministerul Educatiei si

Cercetarii, mediul
academic din sanatate

Va purta responsabilitatea pentru implementarea
strategiei la nivel de politici si reglementare.

e Implementarea de politici in domeniul tehnologiei si
comunicatiilor, dar si instrumentelor conexe acestora;
e Implementarea programelor comune.

e Politici de infrastructura comunicationala si
securitate informatic3;

e Cadrul legislativ in domeniul prestarii si accesarii
serviciilor electronice.

e Planificare surse bugetare pentru planul de
digitalizare in eSanatate;

e Reglementarea politicilor de achizitii pentru a fi mai
scalabile si fiabile in timp.

e Crearea de curricule pentru formarea profesionala in
domeniul medical si TIC;

e Stabilirea cadrului normativ privind invatamantul la
distanta.
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e Vor ajuta la consistenta raportarii datelor, precum si
la standardizarea acestora .

e Vor ajuta la crearea unui singur entry-point de
raportare.

e Va corela si stabili politicile si strategiile in domeniul
sistemelor informationale;

e Vafiresponsabila de corelarea cu alte institutji
abilitate pentru asigurarea conformitatii achizitiior,
dotarilor si nu doar (spre exemplu cu Agentia
Medicamentului si Dispozitivelor Medicale, Centrul
pentru achizitii publice centralizate in sanatate astfel
incéat sa se achizitioneze, pe cat posibil, aparatura
care sa corespunda integrarii cu sistemele
informatice: analizatoare de laborator, echipamente
de radiologie, etc.);

e Va firesponsabil pentru evaluarea software-ului de
sanatate, stabilirea de standarde pentru schimbul de
date si interoperabilitatea intre institutiile medicale.

e Va colaboraindeaproape cu Institutul National de
Standardizare si Metrologie (care este in prezent
responsabil pentru toate standardele nationale)
pentru adoptarea standardelor necesare.

e Asigurarea arhitecturii generale si interoperabilitatii
sistemelor digitale din sanatate;

e Elaborarea si propunerea de standarde tehnice,
protocoale si norme pentru sistemele informationale;

e Suport pentru institutiile medicale in procesul de
integrare digitala si dotare compatibild (echipamente
medicale, sisteme IT, etc.);

e Monitorizarea si evaluarea implementarii solutiilor
TIC, inclusiv achizitii, dezvoltare, mentenanta si suport
tehnic;

e Dezvoltarea de aplicatii si platforme informatice in-
house, acolo unde este fezabil;

e Colaborare cu alte autoritati din domeniul digital si
securitatii cibernetice (STISC, AGE, MDED);

CNAM?3!, ANSP%2,
AMDM?33, CAPCS>4

Noua entitate de
eSanatate

51 Compania National&d de Asiguréri in Medicind (CNAM)

52 Agentia Nationald pentru Sanatate Publicid (ANSP)

53 Agentia Medicamentului si Dispozitivelor Medicale (AMDM)

54 Centrul pentru achizitii publice centralizate in sdnatate (CAPCS)
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e Evaluarea solutiilor software si hardware, sustinerea
proceselor de auditare tehnica si adaptare la cerintele
de protectie a datelor si securitate cibernetica;

e Constituirea unui Comitet National pentru Sanatate
Digitala, cu rol consultativ, din care vor face parte
institutii guvernamentale, societatea civila, mediul
academic si sectorul privat.

[ ]
Agentia de Guvernare e Va ajuta la setarea cadrului de interoperabilitate;
Electronica e Va firesponsabil de integrarea sistemelor.
Cancelaria de Stat Va fi responsabil de urmarirea indicatorilor de

monitorizare si evaluare generala a implementarii
serviciilor electronice publice.

6.2 Plan de actiune

Strategia de sanatate digitala 2030 este aliniata la Strategia de Transformare Digitala
a Republicii Moldova (STDM) pentru anii 2023-2030, respectiv, cu obiectivul numarul
5 din cadrul Strategiei Nationale de Dezvoltare (SND) 2030. Fiecare obiectiv strategic
definit are planul sdu de actiune, astfel incat principalele actiuni s& poata fi
monitorizate si sa se poata observa daca indicatorii cheie de performanta (KPI)
generali sunt indepliniti.

in cadrul KPl-urilor, in ceea ce priveste implementarea unui nou sistem sau
imbunatatirea unui sistem existent, procesul care va fi urmarit este bazat pe
frameworkul SDLC>® (System Development Life Cycle, trad. Ciclul de viata al dezvoltarii
sistemului), tindndu-se cont de recomandarile IEC 62304:2006°¢, dar adaptat nevoilor
curente, fiind general valabil, in linii mari va fi urmatorul:

55 SDLC este un proces folosit in dezvoltarea sistemelor, scopul acestuia fiind minimizarea riscurilor.
% |EC 62304:2006 este este un standard international elaborat de International Electrotechnical
Commission (IEC) care oferd un cadru pentru dezvoltarea si intretinerea software-ului utilizat in
dispozitive medicale. Acest standard este esential pentru asigurarea sigurantei si a calitatii software-
ului din domeniul medical.
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Implemenatrea si
verificare cod

Testare

Lansare program

Intelegere nevoi Creare design pilot

Proiectare Lansare sistem la

Planificar . - . -
anificare arhitecturala scara larga

Figura 6: Frameworkul care va sta la baza in implementarea unui sistem sau imbunatatirea unui
sistem existent.

Pentru mai multe detalii despre acest framework, a se consulta Anexa 1: Descrierea
frameworkului care va sta la baza implementarii sistemelor.

Pentru mai multe detalii privind desfasurarea planului de actiuni pe fiecare obiectiv
specific, a se consulta Anexa 3: Planul de actiune desfasurat pe obiective si actiuni.

6.3 Managementul riscurilor

6.3.1 Riscuri

Au fost identificate urmatoarele riscuri care pot afecta implementarea cu succes a
strategiei de sanatate:

o Teama de schimbare si reticenta din partea factorilor de decizie, managerilor,
furnizorilor de servicii si altor parti interesate din sectorul sanatatii, care pot
afecta adoptarea noilor tehnologii si solutii digitale.

o Chiar daca exista roluri in cadrul acestei strategii care vor facilita cadrul
administrativ al strategiei, birocratia rdmane un risc, deoarece exista mai multe
niveluri de aprobare a documentatiei, care pot duce la intérzieri in
implementare, precum si la incapacitatea de a raspunde rapid la schimbare, ca
de exemplu, de a ajusta strategia in functie de nevoile care apar pe parcursul
monitorizarii strategiilor de implementare a acesteia.

o Schimbarile politice pot aduce alte prioritati sau obiective, decéat cele incluse
in strategie si, totodatd, pot avea si un impact cu privire la realocarea fondurilor
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publice sau scaderea angajamentului cu privire la continuitatea de
implementare a strategiei si chiar imposibilitatea de a asigura continuitatea
acesteia.

Bariere juridice si manageriale in implementarea modificarilor necesare,
inclusiv legislatie depasitd si structuri rigide care impiedica adoptarea
inovatiilor.

Alocarea insuficienta a resurselor financiare, neconcordanta intre necesitatile
reale si executia fondurilor planificate, ceea ce poate incetini implementarea.
Respingerea sau neadoptarea standardelor nationale si europene privind
interoperabilitatea sistemelor de sanatate, ceea ce poate impiedica schimbul
eficient de date intre sisteme informationale.

Deficitul de personal calificat in dsomeniul TIC si sanatate, infrastructura
tehnologica limitatd si fondurile insuficiente pentru educatie si formare
continua a specialistilor.

Lipsa infrastructurii pentru comunicatiile broadband (trad. banda larga) intre
prestatori de servicii medicale, ceea ce poate duce la intreruperi in schimbul de
informatii si servicii critice.

Continuarea exodului medicilor catre spitale din afara tarii si cauzarea unui
deficit in sistemul de sanatate a specialistilor.

Varsta inaintata a multor lucratori medicali poate genera dificultati in
adoptarea noilor tehnologii, necesitand suport specific de formare si adaptare.
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6.3.2 Masuri de diminuare a riscurilor

Pentru a diminua aceste riscuri si a asigura o implementare fluida si eficienta a
strategiei de eSanatate, vor fi luate urmatoarele masuri:

o Actualizarea legislatiei si reglementarilor pentru a facilita adoptarea si
implementarea tehnologiilor digitale in sanatate este esentiald. Astfel, acest
proces va include crearea unui cadru juridic flexibil si clar care sa sprijine
inovatia.

o Planificarea adecvata a resurselor financiare, precum si atragerea investitiilor
sunt necesare pentru a avea o continuitate a strategiei si o sustenabilitate a
sistemului de sanatate.

o Vor fi implementate masuri de motivare profesionala si financiara pentru
specialistii in TIC din sanatate, inclusiv programe de recompensare, formare
continua si dezvoltare profesionald, pentru a asigura competente adecvate si
implicarea activa in implementarea solutiilor de eSanatate.

o Un program national de formare continua in domeniul solutiilor de eSanatate
va fi implementat, asigurand ca personalul medical este pregatit sa adopte si
sa utilizeze eficient noile tehnologii digitale.

o Se va crea un mecanism de monitorizare si evaluare eficient, care s& asigure
implementarea calitativa si la timp a strategiei. Cea mai eficienta solutie consta
in infiintarea unei noi entitati dedicate eSanatatii in Republica Moldova,
responsabila de coordonarea tuturor proceselor de implementare.
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Cadrul de finantare al acestei strategii se va asigura in limita alocatiilor aprobate in
bugetul de stat pentru autoritatile / institutiile implementatoare, dar si din suportul
acordat de catre parteneri de dezvoltare.

7.1 Sprijin financiar national

Dincolo de alocarea unui procentaj din cadrul bugetului de stat, sprijinirea finantarii
investitiilor din cadrul acestei strategii de sanatate digitala la nivel national poate veni
sidela:

o Autoritatile centrale, entitdtile care pot aloca fonduri din bugetele lor de
functionare pentru a finanta investitii in sanatate digitald. Aceasta abordare ofera
control direct asupra procesului de finantare si permite alinierea la obiectivele si
prioritatile organizatiei.

o Donatorii si fundatiile filantropice care pot oferi finantare pentru initiativele de
sanatate digitala care se aliniaza cu misiunile lor caritabile. Dupa cum sa aratat in
trecut, donatorii ar putea contribui substantial la initiativele IT in domeniul
sanatatii.

o Parteneriatele public-private ce pot valorifica resursele si expertiza atat din
sectorul public, cat si din cel privat pentru a finanta investitiile in sanatate digitala.
Aceasta abordare poate impartasi riscuri financiare si expertiza, dar necesita o
structurare si un management atent pentru a asigura alinierea obiectivelor si
transparenta. Organizatiile din domeniul sanatatii pot colabora cu companii de
tehnologie sau parteneri din industrie pentru a finanta si dezvolta impreuna solutii
de sanatate digitala.

e Investitorii de capital privat investesc din ce in ce mai mult in start-upuri de
sanatate digitald si companii care dezvoltd tehnologii inovatoare de asistenta
medicala. Aceasta sursa de finantare poate oferi un capital substantial pentru
solutii promitatoare de sanatate digitald ,dezvoltate acasa”, dar implica adesea
mize de capital si poate necesita previziuni semnificative de crestere pentru a
atrage investitori.

7.2 Programele, instrumentele si initiativele Comisiei Europene

Comisia Europeana a sprijinit activ initiativele de sanatate digitala prin diferite
programe si instrumente de finantare®’. Aceste programe pot oferi un sprijin financiar

57 https://digital-strategy.ec.europa.eu/en/activities/funding-digital
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semnificativ pentru initiativele digitale si de sdnatate, in special pentru cele aliniate la
digitalul european®8si sanatatea®prioritati precum rezilienta sistemului de sanatate,
sanatatea publica si serviciile de sdnatate transfrontaliere:

Orizont Europa este un program-cadru de cercetare si inovare al Uniunii Europene
care acoperd perioada 2021 - 2027. In cadrul Orizont Europa, ,Clusterul S&natate”
si ,Clusterul Digital, Industrie si Spatial” sunt relevante pentru initiativele de
sanatate digitala.

EU4Health este un nou program menit sa consolideze securitatea sanatatii si sa
se pregateasca pentru viitoarele crize de sanatate. Aproximativ 10% din acest
program va fi folosit pentru transformarea digitala a sectorului sanatatii.

Programul Europa Digitala isi propune sa consolideze capacitéatile digitale ale UE
si sa asigure utilizarea pe scara larga a tehnologiilor digitale in economie si
societate. Include finantare pentru proiecte legate de infrastructura digitala de
sanatate, interoperabilitate si implementarea solutiilor de sanatate digitala.

Infrastructura Serviciilor Digitale de Sanatate Digitala (eHDSI) este o
acestia calatoresc in strainatate in UE. Acest lucru ofera tarilor UE posibilitatea de
a face schimb de date privind sanatatea intr-un mod sigur, eficient si
interoperabil®0,

Spatiul European de Date Privind Sanatatea (EHDS) este un ecosistem specific
sanatatii, format din reguli, standarde si practici comune, infrastructuri si un cadru
de guvernanta®.

Facilitatea Conectarea Europei (CEF Digital) va sprijini si cataliza investitiile atat
publice, cét si private in infrastructurile de conectivitate digitald intre 2021 si 2027.

Consiliul European pentru Inovare (EIC) ofera finantare si sprijin pentru idei de
inovare cu risc ridicat si potential ridicat. Start-upurile de s&natate digitala si
proiectele inovatoare din sectorul sanatatii pot gasi oportunitati de finantare prin
intermediul EIC.

Institutul European de Inovare si Tehnologie (EIT) incurajeaza inovatia si
antreprenorialul in intreaga Europa. EIT Health se concentreaza in mod special pe
promovarea inovatiei in domeniul sanatatii si poate oferi nu doar oportunitati de
finantare pentru proiecte de sanatate digitala.

%8 https://digital-strategy.ec.europa.eu/en

%9 https://commission.europa.eu/funding-tenders/find-funding/find-calls-funding-topic/health-
funding_en
%0https://health.ec.europa.eu/ehealth-digital-health-and-care/electronic-cross-border-health-
services_en
Thttps://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_en

o6



STRATEGIA NATIONALA DE SANATATE DIGITALA 2030

e Programul Invest EU va oferi un sprijin crucial companiilor in faza de redresare si
va asigura o concentrare puternica in randul investitorilor privati asupra prioritatilor
politice ale UE pe termen mediu si lung.
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Odata implementata, aceasta strategie va impacta nu doar pacientii si personalul din
domeniul sanatatii, ci va avea efecte pozitive la nivelul intregii comunitati din punct de
vedere atat social, cat si economic. La nivel de tara, aceasta se va alinia cu celelalte
strategii aflate in derulare si va imbunatati accesul la serviciile medicale astfel incat
va creste calitatea vietii pacientilor, precum si eficienta gestionarii datelor acestora.
De exemplu, odata cu dezvoltarea sistemului de gestionare a dosarelor electronice de
sanatate (EHR), va fi facilitat accesul personalului medical la istoricul pacientului,
ceea ce va duce la un proces de diagnosticare, respectiv tratament si, daca este cazul,
ingrijire mult mai rapid.

8.1.1 Impactul strategiei asupra cetatenilor

(@]

timp redus pentru obtinerea unui diagnostic sau accesarea unui anumit
serviciu medical;

tratament si ingrijiri personalizate in functie de nevoi;

eliminarea necesitatii deplasarii fizice la prestatorul de servicii de
sanatate — sanatate accesibila de acasa sau de la locul de munca (de
exemplu, consultatii si monitorizare oferite prin telemedicina);
accesibilitatea la servicile medicale a grupurilor vulnerabile si
defavorizate indiferent de locatia acestora (de exemplu, care provin din
zone rurale);

imbunatatirea calitatii serviciilor medicale pe care le primesc;
facilitarea contactului cu specialisti pentru a solicita o a doua opinie
medicald, consiliere si sfaturi;

scaderea timpului de asteptare pentru programari;

acces la informatii mult mai facil cu privire la preventia problemelor de
sanatate;

obtinerea rapidd a documentelor medicale, precum si a prescriptiilor
fara a mai fi necesare vizite suplimentare;

cresterea increderii in sistemul de sanatate care va favoriza o scddere a
incidentei problemelor de sanatate (pacientul va fi tratat din timp cu
privire la problemele de sadnatate).

8.1.2 Impactul strategiei asupra personalului medical si non-medical din domeniul

sanatatii

@)
@)

reducerea epuizarii profesionale;
scaderea timpului de diagnosticare pentru pacienti prin accesul facil la
informatii si la echipamente performante;
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simplificarea procedurilor si gestionarea rapidda a informatiilor
pacientilor;

diagnosticarea si tratarea unui numar mai mare de pacienti, inclusiv a
celor din grupurile vulnerabile;

cresterea retentiei personalului la locul de muncd, ducand, astfel, la
diminuarea exodului specialistilor din domeniu catre alte tari;

cresterea performantei la locul de munca prin accesul la parghii digitale
care sa permita practicarea abilitatilor, precum si dobéndirea de altele
noi;

accesul mult mai facil la invatare si dezvoltare conforme cu cerintele si
standardele de la nivel international;

imbunatatirea comunicarii cu pacientul si cu apartinatorii acestuia;

reducerea erorilor umane cu privire la colectarea datelor (de exempluy,
necesitatea de a introduce datele de mai multe ori).

8.1.3 Impactul strategiei asupra prestatorilor de servicii medicale

o

transparenta si eficienta ca raspuns la automatizarea proceselor;
reducerea costurilor pentru furnizarea serviciilor medicale;

reducerea birocratiei prin digitalizarea fluxurilor de lucru, ceea ce va
duce la reducerea considerabild a fluxurilor de muncd, dar si a
imbunétatirii serviciilor medicale;

planificarea eficienta a resurselor umane;

optimizarea gestionarii medicamentelor, dar si a achizitiilor reducandu-
se, astfel, costurile inutile provenite din cauza risipei;

imbunatatirea calitatii serviciilor medicale prin concentrarea pe
activitatile clinice;

extinderea serviciilor medicale dincolo de mediul traditional.

8.1.4 Impactul strategiei asupra mediului academic

o

imbuné&tatirea modului de predare si extinderea cunostintelor teoretice
cu aplicatiile practice;

colaborarea mai facila cu institutile de sanatate si pasibilitatea de
invatarea mult mai crescuts;

acces mult mai facil la date si informatii din domeniul sdnatatii (ca de
exemplu, la datele din studiile clinice, sau numarul pacientilor cu bolirare
etc.).

8.1.5 Impactul strategiei asupra specialistilor din research (studii clinice)

o

standardizarea datelor necesare atét in ingrijirea clinica, cercetare, cat
si in sanatatea publica;
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o posibilitatea a de initia si facilita studii clinice de la distanta, ceea ce va
|argi aria de obtinere a informatiilor;
facilitarea comunicarii cu participantii la studiile clinice;
colaborari mai eficiente nu doar cu participantii la studii, cat si cu diferite
grupuri de interes.

8.1.6 Impactul strategiei asupra afacerilor din domeniul sanatatii

o permite dezvoltarea de produse de sanatate digitald noi (atat software,
cat si hardware);
crearea de noi oportunitati de afaceri la nivel national,
largirea pietei si canalelor de distributie pentru produse si servicii
medicale

o simplificarea procedurilor existente, facilitdndu-se obtinerea rapida de
documente si autorizatii necesare.

8.1.7 Impactul strategiei asupra autoritatilor publice

o ajuta la indeplinirea obiectivelor conexe din alte strategii care include si
digitalizarea sistemului de sanatate;

o identifica riscuri si factori determinanti;
analizeaza datele demografice, sociale si de sanatate;
ofera sprijin in luarea deciziilor cu privire la viitoarele strategii, legi,
precum si la furnizarea de servicii publice;

o creeaza un mediu care sprijina inovatia tehnologica.

8.2 Monitorizare

Atat monitorizarea, céat si evaluarea joaca un rol esential in demonstrarea progresului
strategiei, precum si rezultatelor pe care aceasta le genereazd, oferind, astfel, un nivel
de transparenta ridicat pentru beneficiarii strategiei, precum si la nivel international, in
cadrul viitoarelor evaluari a OMS sau a altor organizatii de acest tip.

Monitorizarea implementarii strategiei nu se va intampla o singura data, ci aceasta se
va desfasura continuu, astfel incat s existe feedback in timp real care sa ajute la
redirectionarea, daca va fi necesar, a focusului sau a diferitor actiuni in cazul in care
se constaté ca rezultatele preconizate nu pot fi atinse cu usurinta sau intervin anumite
piedici in atingerea lor. Astfel, monitorizarea va contribui la optimizarea procesului de
implementare si a livrabilelor acestuia in fiecare faza. Responsabilitatea pentru
monitorizarea strategiei vine in sarcina Ministerului S&natatii, precum si a entitatilor
sale.

Monitorizarea implementarii strategiei are drept scop:

60



STRATEGIA NATIONALA DE SANATATE DIGITALA 2030

o urmarirea modului de implementare a acesteia, gradul de atingere a
obiectivelor si actiunilor propuse, precum si necesitatea modificarii
acesteia in functie de evolutia factorilor interni si externi;

o imbunatatirea mediului de comunicare si favorizarea schimbului de
experienta intre institutji;

o asigurarea transparentei si diseminarea informatiilor cu privire la
activitatile realizate si rezultatele obtinute.

Framework-ul pe care monitorizarea implementarii strategiei se va baza, este cel
propus in toolkit-ul pentru strategii de sanatate digitala.

Informatii primare:

o Indicatori de intrare si de iesire

o Perioadele de timp destinate monitorizarii gi evaluarii

o Masuri de baza si teluri pentru indicatori

o Model de guvernanta (mecanisme, roluri, responsabilitati)

Planificare
si initiere

Implementare
si masurare

Figura 7: Exemplul de proces de monitorizare si evaluare dupa care se ghideaza procesul de
monitorizare si evaluare a strategiei de sanatate

8.3 Evaluare

Evaluarea implementarii strategiei se va realiza la finalul fiecarei etape de
implementare conform Planului de actiuni si va rezulta in raportul de evaluare a
implementarii strategiei. Este important de mentionat, ca actualul Plan de actiuni
seteaza doar o directie pentru fiecare obiectiv/ compartiment in parte care va fi
implicat in implementarea strategiei si care va seta linii si indicatori de performanta
specifici. Asadar, pentru evaluarea implementarii, Planul de actiuni de care se va tine
cont este cel dezvoltat de catre fiecare compartiment/ obiectiv , itemii de atins fiind
abordati granular astfel incat sa poata fi efectuata o evaluare cat mai complexa cu
privire la ceea ce s-a implementat, modalitatea de implementare, precum si, daca este
cazul, nevoia de implementare.
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Raportul de evaluare va contine informatii cu privire la realizarile si eventualele
nereusite privind implementarea Planului de actiuni, precum si nivelul atingerii
indicatorilor de impact. Astfel, vor fi identificati factorii care au influentat succesul sau
insuccesul realizarii activitatilor preconizate, informatia respectiva fiind utilizata in
scopul planificarii activitatilor pentru perioada ulterioara.

in functie de rezultatele evaluérii, Planul de actiuni pentru realizarea strategiei poate fi
actualizat si modificat la sfarsitul fiecarei etape in concordanta cu realitatile existente
si resursele financiare disponibile pentru perioada ulterioara. Raportul final de
evaluare al Strategiei se va elabora dupa incheierea ultimei etape de implementare a
acesteia si nu mai tarziu de 6 luni dupa perioada anului precedent.

Transparenta proceselor de implementare a strategiei se va asigura prin publicarea
pe pagina web oficiala a Ministerului Sanatatii a rapoartelor anuale de monitorizare, a
rapoartelor de evaluare realizate la finalul fiecarei etape de implementare, precum si
a raportului final de evaluare. Ministerul Sanatatii in parteneriat cu Ministerului
Dezvoltarii Economice si Digitalizarii, Agentia de Guvernare Electronica, precum si alte
autoritati centrale din sectorul sanatatii vor asigura mediatizarea larga a procesului
de realizare a Strategiei si va oferi informatii relevante partenerilor din tara si de peste
hotare.

Guvernul Republicii Moldova va monitoriza procesul de implementare a strategiei si
va fi responsabil de evaluarea impactului.
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Strategia de Sanatate Digitala 2030 are un caracter-cadru, ea stabilind liniile directoare
pentru transformarea digitala a sistemului de sanatate. Beneficiile pe care le aduce
nu doar cetatenilor si personalului din domeniul de sdnatate, ci si prestatorilor publici
de servicii medicale, institutiilor farmaceutice publice , mediului academic, precum si
afacerilor din domeniul medical, vor ajuta la rezolvarea provocarilor identificate in
urma analizelor contextuale interne si externe si vor aduce o alta perspectiva asupra
sistemului de sanatate in general.

Totodata, implementarea acestei strategii va atrage dupa sine si alinierea cu politicile
de guvernare care privesc digitalizarea, si anume Strategia de Transformare Digitala
a Republicii Moldova (STDM) pentru anii 2023-2030 si Strategia Nationald de
Dezvoltare (SND) 2030 (in special, cu obiectivul numarul 5 din cadrul acesteia
(imbunatatirea starii de sandtate fizicd si mentald a populatiei prin contributia activa a
unui sistem de sandatate modern si eficient, care rdspunde nevoilor fiecarui individ).

Succesul strategiei constd in colaborarea dintre rolurile-cheie, precum si de constanta
monitorizarea continua a implementarii acesteia, ducand, astfel, la posibilitatea de
adaptare periodica a aspectelor care necesita o abordare diferita.
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Anexa 1: Descrierea frameworkului care va sta la baza implementarii sistemelor

Anexa 2: Planul de actiune desfasurat pe obiective si actiuni
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Anexa 1: Descrierea frameworkului care va sta la baza implementarii
sistemelor informationale

Pasii din cadrul frameworkului care va sta la baza implementarii sistemelor sunt
urmatorii:

o Analiza: Se va realiza analiza actualelor sisteme implementate intern sau
extern (daca nu este cazul de implementare internd), care sunt trendurile in
domeniul tehnologiei din sanatatea digitald (pentru a putea directiona
implementarea solutiei spre a fi scalabila si eficienta in timp), precum si care
sunt capabilitatile sistemului per ansamblu din care solutia va face parte.
Totodata, in cadrul acestui pas, se va tine cont si de necesitatile pe care le are
proiectul in sine, demarandu-se, astfel toate procesele necesare (de exemplu,
poate nu exista cadrul legislativ care sa explice clar integrarea produselor cu
inteligenta artificiald etc.). in cadrul acestui pas, se va realiza si un studiu de
fezabilitate prin care se va urmari daca obiectivele sistemului vor putea fi
indeplinite. Totodatd, in acest pas se vor identifica si timeline-ul de dezvoltare,
standardele de care va fi nevoie sa se tina cont pentru dezvoltarea sistemului
(si documentatia aferenta acestora) precum si resursele de care dezvoltarea
proiectului va avea nevoie (de exemplu: resurse financiare, resurse umane,
resurse operationale etc.).

o Intelegerea nevoilor: Chiar daca in etapa de analiza exist& o intelegere asupra
sistemului, fiind vorba de o solutie orientata catre utilizator, intelegerea nevoilor
acestuia este imperios necesara. Crearea unui plan de research, atat calitativ
(de exemplu: interviuri, shadowing in institutii medicale, focus grupuri etc.) cat
si cantitativ (de exemplu: chestionare etc.), precum si aplicarea lui, va ajuta la
crearea unei matrici cu intelegerea tipurilor de utilizatori existenti (mai ales
dupa gradul lor de competente tehnologice, fluxul de lucru pe care il au,
problemele cu care se confruntd, etc.).

o Planificare: Planul va include o structura de nivel inalt a sistemului in care se
vor regasi: definirea cerintelor utilizatorilor, definirea cerintelor tehnice,
definirea cerintelor de interdependente, identificarea cerintelor cheie (precum
si momentul cand vor trebui livrate, in ce versiuni vor fi incluse anumite cerinte),
principalele functii ale sistemului, dar si identificarea riscurilor.

o Proiectarea arhitecturald: Odata ce sunt definite cerintele utilizatorilor, dar si
tehnice, se va incepe proiectarea arhitecturala. Este important de mentionat c3,
modul de proiectare al arhitecturii trebuie tratat cu multa exigenta, deoarece
acesta va corespunde cu clasa de risc care va fi atribuita sistemului - acest
lucru va determina exigenta cu care aceasta va fi verificata si validata. In cadrul
proiectarii se vor urmari pasii:

o definirea arhitecturii (inclusiv si interactiunea pe care o va avea sistemul
cu echipamentele si dispozitivele);
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modularea functionalitatilor;
documentarea arhitecturii,
gestionarea riscurilor,

o validarea proiectului.
Crearea designului: Tindnd cont de diferentele care exista intre utilizatori (ca
grad de competente tehnologice si nu doar), designul grafic al sistemului
trebuie sa indeplineasca urmatoarele cerinte (bazate pe diagrama de tip fagure
UX a lui Peter Morville®2: utilitate, utilizabilitate, dezirabilitate, accesibilitate,
credibilitate, valoare si usor de descoperit.
Implementarea si verificarea codului: Fiind vorba de sisteme medicale,
rigurozitatea cu care trebuie sa fie implementata solutia si codul scris este una
ridicatd, mai ales daca sistemul in sine va fi de clasa C (software curisc ridicat).
In cadrul acestei etape, se vor corela, de fapt, cerintele utilizatorilor, arhitectura
creata, precum si designul, astfel incét, sistemul sa se transforme in livrabil si
parte a unui system of systems?®3 (trad. sistem de sisteme).
Testarea: Crearea unui plan de testare atat cu utilizatorii, cat si de integrarea
cu celelalte parti din sistem, securitate cibernetica, precum si identificarea
situatiilor de risc®* este obligatorie inainte ca sistemul sa inceapa sa fie folosit
de utilizatori, fie el ca si program pilot. Feedback-ul primit, precum si
identificarea lacunelor din sistem sau a posibilelor probleme sunt, apoi,
aplicate sistemului care, va putea fi pregatit pentru o lansare pilot in cadrul unei
institutii pregatite in prealabil pentru acest pas.
Lansarea programului pilot: Prin intermediul programului pilot nu doar se va
urmari comportamentul sistemului in mediul real (in care vor fi incluse, date ale
pacientilor si informatii cu un caracter confidential), ci si care va fi perceptia
utilizatorilor cu privire la acesta, fiind necesara adaptarea si integrarea lui in
cadrul activitatilor si flow-urilor existente. Programul pilot va fi considerat si o
metoda de evaluare a implementarii propriu-zise, in urma acestuia observandu-
se capabilitatile pe care le oferd, precum modul in care se realizeaza integrarea
cu alte sisteme, echipamente si dispozitive. Acesta, dupé ce va rula o perioada
de timp, definita in cadrul planului, va suferi modificari pentru a fi in acord cu
nevoile reale din cadrul domeniului de sanatate.
Lansarea sistemului la scara larga: Odata cu integrarea posibilelor lacune din
sistem si a feedback-ului real primit de la utilizatori, sistemul va fi pregatit
pentru a fi lansat la scara larga. Lansarea sistemului va necesita o serie de

o O O

62 Fagurele lui Peter Morville (cunoscut sub denumirea de UX honeycomb) descrie cele mai

importante aspecte care creeaza experienta utilizatorului cu un sistem sau produs digital (si nu

numai).

63 Un sistem de sisteme consta din multiple sisteme operationale, heterogene, distribuite operational,
care functioneaza uneori independent, integrate in retele la multiple nivele si care evolueaza in timp.
(LEEE Reliability Society)

64 Situatiile de risc sunt parte din IEC 62304, parte a procesului de management a riscului.
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actiuni de planificare si solutii pentru durata de timp in care se va integra cu
toate sistemele adiacente din cadrul fiecarei institutii in parte.
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Anexa 2: Planul de actiune desfasurat pe obiective si actiuni
2.1 Plan de actiune: OS1

Tabel 3: Plan de actiune — 0S1: imbunétatirea sistemului de s&natate digitala pentru a se plia pe
nevoile pacientilor si personalului medical si non-medical din domeniul sanatatii

Actiune Responsabili Indicatori cheie de performanta

(KPI)

1.1 Inventarierea si prioritizarea serviciilor digitale

o MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
USMF
Alte terte
parti
implicate

1.1.2 Prioritizarea implementarii MS_ o Lista solutii care au prioritate la
N N . Entitatea de .
solutiilor din intreg sistemul eSanatate implementare
medical. CNAM o Timeline de implementare

AMDM
ANSP
eGOV

MS. o Cerintele de integrare intre solutii
Entitatea de

< x existente si cele noi.
eSanatate ; N B
o eGOV o Planul de integrare intre solutii.
Lista cu necesarul pentru
integrare.

1.1.1 Actualizarea inventarierii
actualelor solutii digitale.

Lista actualizata de solutii existente
inventariate

O O 0 O O O o

o O

1.1.3 Identificarea modalitatilor de
integrare intre solutii digitale
existente si cele noi.

o OO0 O O O

o MS
Entitatea de
] eSanatate
cele noi. CNAM
AMDM
ANSP

Alte terte
parti
implicate

1.1.5 Planificarea unei campanii de MS_ Plan de campanie elaborat
Entitatea de

informare publica cu privire la eSinatate (incluzéndu-se perioada de
beneficiile aduse de cétre CNAM desfasurare, cine vor fi beneficiarii,
transformarea digitala a AMDM ce canale de promovare vor fi
serviciilor medicale. ANSP folosite etc.)

USMF

Alte terte parti

implicate

1.1.4 | Crearea unui plan de tranzitie
de la solutiile existente la

Plan de tranzitie elaborat

@)

o O O O O O

o O O O

1.2 Transformarea digitala a serviciilor medicale si informatiilor
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1.2.1

1.2.2

1.2.3

1.2.4

1.2.5

1.2.6

1.2.7

STRATEGIA NATIONALA DE SANATATE DIGITALA 2030

Elaborarea unei arhitecturi de
digitalizare a sistemului
national de sanatate.

Introducerea Dosarului
Electronic de Sanéatate (EHR)
pentru centralizarea
informatiilor clinice.

Optimizarea, extinderea si
dezvoltarea actualelor
sisteme informationale.

Implementarea si dezvoltarea
noilor sisteme informationale

Extinderea e-Prescriptie
pentru toate tipurile de
prescriptii.

Implementarea programarilor
electronice pentru vizite la
medic, investigatii si
vaccinari, internari in spitale
incluzand notificari si
referinte.

Dezvoltarea accesului
echitabil al pacientilor la
datele lor clinice prin

o

O O O O O

(@]

O O O O

o O

O O O O

o

@)

o O O O

MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
USMF

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
CNAM
ANSP

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP

Alte terte
parti
implicate

MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP

Alte terte
parti
implicate
CNAM

MS
Entitatea de
eSanatate
Alte terte
parti
implicate
MS
Entitatea de
eSanatate
CNAM
ANSP
CAPCS

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
CNAM
ANSP

Arhitectura de digitalizare a
sistemului national de sanatate

Analiza altor EHR din sisteme
digitale de sanatate din alte tari.
Dezvoltarea sistemului

Lansarea sistemului

Analiza actualelor procese
Identificarea lacunelor din acesta
Stabilirea proceselor de
optimizat

Optimizarea propriu-zisa
Integrarea in sistemul de
eSanatate general.

Dezvoltarea sistemelor modulare

Lansarea sistemelor

Extinderea e-Prescriptie conform
Cu nevoile

Integrarea in sistemul de
eSanatate general.

Dezvoltarea sistemului

Lansarea sistemului

Stabilirea datelor la care pacientii
vor avea acces.

Setarea platformei de pe care
pacientii vor avea acces la date.
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in.te.rmediul unui mediu © Alvt?{.ter';e Dezvoltarea sistemului in care
digital. parit vor fi datele accesibile pentru
implicate )
pacient.

1.2.8 Dezvoltarea si © MS_ Alegerea platformelor de acces
. - o Entitatea de .
implementarea serviciilor de eSanstate pentru telemedicina.
tglemedif:iné pentru o o CNAM Dezvoltarea sistemului
diagnostic, consultatie si o ANSP Lansarea sistemului
monitorizare de la distanta. o CAPCS

o Alteterte
parti
implicate
1.2.9 Implementarea sistemelor de | © MS, Stabilirea situatiilor de urgenta
e : « o Entitatea de .
notificare si alerta pentru eSanatate pentru care se va implementa
situatii de urgenta, prevenire = 14 acest sistem (tinandu-se cont de
si imbunatatirea comunicérii | 5 |GSU alert fatigue® (trad. oboseala
intre cadrele medicale prine- | o  Serviciul cauzata de alerte).
mail si SMS. 112 Dezvoltarea sistemului
o ANSP Lansarea sistemului
o CNAMUP o
Integrarea in sistemul de
eSanatate general.

1.2.10 | Dezvoltarea si o MS Planul de implementare a MVP
implgmentarea unui MVP © Egg:g;ife Implemenatarea MVP intr-o
(Minimum Value Product) ca o Alte terte institutie spitacileasca.
program pilot pentru o o
R o “ parti Integrare feedback.
institutie spitaliceasca, implicate
integrarea feedback-ului si Plan de implementare la alte
extinderea lui la alte nivele de nivele de asistentd medicala.
asistenta medicala. Implemantarea la scara larga

1.211 | Dezvoltarea unui hub digital © 'I;/Istt tea d Analiza a informatiilor la care are

o Entitatea de . . o
in cadrul caruia pacientul s3 eSinstate nevo.le pacientul s& aib& acces.
informatii despre sdnatate, o AMDM guvernamentale conexe la care
precum si la portalurile o ANSP va fi nevoie de acces.
guvernamentale conexe. o CAPCS Dezvoltarea hub-ului.
o USMF
o Alteterte
parti
implicate

1.2.12 | Instruirea personalului © 'I\E/Istt tea d Timeline-ul pentru instruire.
medical si non-medical din © egéln%;ie € Planul de instruire.
domeniu sa foloseasca noile o CNAM Instruirea propriu-zisa.
sisteme. o AMDM

o ANSP
o USMF

65 Oboseala cauzats de alerte—cunoscuta si sub denumirea de ,,alarm fatigue”—apare atunci cand un
numar coplesitor de alerte ii desensibilizeaza pe cei responsabili cu raspunsul la acestea, conducand la
rateuri sau ignorarea alertelor ori la raspunsuri intarziate.
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1.2.13
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Digitalizarea informatiilor
medicale conform planului si
asigurarea accesului
publicului larg la acestea.

o O

O O 0O O O O

Alte terte
parti
implicate

MS
Entitatea de
eSanatate
CNAM ©
AMDM
ANSP
CAPCS
USMF

Alte terte
parti
implicate

1.3 Monitorizarea bolilor transmisibile, cronice si rare

1.3.1

1.3.2

1.3.3

134

Imbunat&tirea Sistemului
Informational de
Supraveghere a Bolilor
Transmisibile si a
evenimentelor de sanatate
publica pentru monitorizare
si raspuns rapid.

Dezvoltarea registrelor
electronice pentru boli
transmisibile (de exemplu:
tuberculoza, HIV/SIDA,
hepatit3, etc.).

Dezvoltarea registrelor pentru
boli cronice (de exemplu: boli
cardiovasculare, diabet,
cancer, alergii, etc.).

Dezvoltarea registrelor pentru
boli rare.

@)

o O O O O

@)

O O O O O

o O

@) O O O O O

@)

o O O O

MS
Entitatea de
eSanatate
ANSP
CAPCS
USMF
CNAM

Alte terte
parti
implicate

MS

Entitatea de
eSanatate
ANSP ©
CAPCS
USMF
CNAM

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
ANSP ©
CAPCS
USMF
CNAM

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
ANSP
CAPCS
USMF
CNAM

(@)

@)

@)

O

O

Stabilirea datelor care vor fi
digitalizate.

Setarea platformei de pe care
publicul larg va avea acces la

date.

Analiza actualelor procese
Identificarea lacunelor din acesta
Stabilirea proceselor de
optimizat

Optimizarea propriu-zisa
Integrarea in sistemul de
eSanatate general.

Identificarea bolilor transmisibile
care vor fi parte din sistem
Dezvoltarea sistemului

Lansarea sistemului

Identificarea bolilor cronice care
vor fi parte din sistem
Dezvoltarea sistemului
Lansarea sistemului

Identificarea bolilor rare care vor
fi parte din sistem

Dezvoltarea sistemului
Lansarea sistemului
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2.2 Plan de actiune: 0S2

(¢]

Alte terte
parti
implicate

Tabel 4: Plan de actiune — 0S2: Dezvoltarea competentelor digitale in domeniul sanatatii pentru
pacient si personalul medical si non-medical aferent

Responsabili

2.1 Dezvoltarea competentelor digitale ale pacientilor

2.1.1

Parteneriat cu Ministerul
Dezvoltarii Economice si
Digitalizarii (MDED) cu privire
la dezvoltarea competentelor
digitale printre pacienti.

Dezvoltarea, in cadrul
sistemelor digitale din
sanatate, a tutorialelor sau
demo-urilor de folosire.

Organizarea de campanii de
informare cu privire la
beneficiile unui sistem de
sanatate digital pentru
pacienti sau apartinatorii
acestora

O
O

MS
Entitatea de
eSanatate

Entitatea de
eSanatate
Alte terte
parti
implicate
MS
Entitatea de
eSanatate
Alte terte
parti
implicate

Indicatori cheie de performanta

(KPI)

Parteneriatul cu MDED.

Identificarea celor mai
importante functii din sisteme.

Crearea de tutoriale si demo-uri.

Planul de campanie
Campania propriu-zisa

2.2 Dezvoltarea competentelor digitale ale personalului medical si non-medical

2.2.1

222

Parteneriat cu Ministerul
Dezvoltarii Economice si
Digitalizarii (MDED) cu privire
la dezvoltarea competentelor
digitale printre personalul
medical si non-medical.

Parteneriat cu Ministerul
Educatiei si Cercetarii (MEC)
si cu institutiile de
invatamant din sanatate, cum
ar fi: USMF ,Nicolae
Testemitanu” din Republica
Moldova, Colegiul ,Raisa
Pocalo”, etc. cu privire la
programele de studii din
cadrul mediilor academice
pentru specialitatile din
domeniul sanatatii care ar
trebui sa se focuseze pe

MS
Entitatea de
eSanatate

MS
Entitatea de
eSanatate
USMF

Alte terte
parti
implicate

Parteneriatul cu MDED

Parteneriatul cu MEC.
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2.2.6
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dezvoltarea si formarea
competentelor digitale in
domeniul sanatatii.

Dezvoltarea, in cadrul
sistemelor digitale din
sanatate, a tutorialelor sau
demo-urilor de folosire.

Facilitarea sesiunilor de
training la locul de munca cu
privire la sistemele
informatice si echipamentele
medicale.

Imbunét&tirea procesului de
educatie continua a
personalului medical.

Dezvoltarea si accesul la o
biblioteca digitala din
domeniul s&natatii, care va
include informatii despre
prevenirea si tratarea bolilor,
medicamente si rapoarte
integrand inteligenta
artificiala (Al) si BigData.

2.3 Plan de actiune: 0S3

Entitatea de
eSanatate
Alte terte
parti
implicate
MS
Entitatea de
eSanatate
USMF

Alte terte
parti
implicate

MS
Entitatea de
eSanatate
USMF

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
USMF
CAPCS

Alte terte
parti
implicate

Identificarea celor mai
importante functii din sisteme.
Crearea de tutoriale si demo-uri.

Identificare formatori.
Identificare sisteme si
echipamente pentru care va fi
nevoie de training-uri.
Timeline training-uri.
Training-uri efectuate.

Curricula de invatare.
Timeline care sa
invatarea.

sustina

Politici care sa sustina integrarea
Al si BigData.

Dezoltarea propriu-zisa a
sistemului.

Tabelul 5: Plan de actiune — 0S3: imbunétatirea infrastructurii pentru a sustine un sistem de sanatate
integrat, interoperabil si accesibil

Actiune

Responsabili

3.1 imbunatétirea infrastructurii de comunicatii

3.1.1

Crearea unei unitati centrale
responsabila pentru
dezvoltarea, intretinerea si
securitatea infrastructurii IT
din sectorul sanatatii.

Conectarea institutiilor
medicale din tara (inclusiv
din zonele rurale).

MS
Entitatea de
eSanatate
Alte terte
parti
implicate

Indicatori cheie de performanta

(CG))

Entitatea de eSanatate

O

O
@)

Planul de conectare
Necesarul pentru conectare
Conectarea propriu-zisa
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Imbunétatirea si extinderea
infrastructurii fizice de
comunicatii.

3.2 Interoperabilitate si integrare

3.2.1

3.2.2

3.2.3

3.2.4

3.2.5

3.2.6

Alegerea standardelor de
interoperabilitate aplicabile
nevoilor sistemului digital.

Integrarea dispozitivelor si
echipamentelor medicale.

Stabilirea protocoale comune
de partajare a datelor inter-
institutii si nu numai.

Definirea nivelurilor de acces
la informatii pentru utilizatori.

Crearea si implementarea de
sisteme electronice in cadrul
unui departament sau a mai
multora pentru
managementul si circuitul
documentelor.

Instruirea personalului
medical si non-medical din
domeniu sa foloseasca noile
sisteme.

o

@)

O O O O O O

@)

O O O O O ©

MS
Entitatea de
eSanatate
Alte terte
parti
implicate

MS
Entitatea de
eSanatate
Alte terte
parti
implicate
MS
Entitatea de
eSanatate
AMDM

Alte terte
parti
implicate

MS
Entitatea de
eSanatate
Alte terte
parti
implicate

MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
USMF

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
USMF

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
USMF

Analiza curenta a infrastructurii
Necesarul pentru infrastructura
conform nevoilor

o Extinerea infrastructurii

Standardele care vor fi aplicate.

o Lista cu cerintele de integrare.
o Timeline-ul integrarii.
o Integrarea propriu-zisa.

Procoalele care vor fi aplicate.

o Analiza utilizatorilor care vor avea
acces la sistem.

o Crearea matricii
cadrul sistemului.

de acces in

Identificarea necesarului de
sisteme

Dezvoltarea sistemelor
Lansarea sistemului

O

o ldentificare formatori.

o ldentificare nevoi training.
o Timeline training-uri.

o Training-uri efectuate.
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2.4 Plan de actiune: 0S4

(¢]

Alte terte
parti
implicate

Tabelul 6: Plan de actiune — 0S4: Asigurarea protectiei si confidentialitatii datelor

4.1 Legislatie si reglementari

4.1.1

Dezvoltarea cadrului
regulatoriu de protectie a
datelor in cadrul digitalizarii
sistemului de sanatate.

Aplicarea legislatiei europene
de protectie a datelor in
cadrul sistemului de sanatate
digitala.

4.2 Securitatea datelor

4.2.1

4.2.2

4.2.3

Realizare audit de securitate
a tuturor sistemelor
informatice existente si care
urmeaza a fi integrate.

Implementarea standardelor
de securitate pentru stocarea
datelor.

Back-up pentru recuperarea
datelor in cazul situatiilor
critice.

Responsabili

e}

o

O O O 0 O

o

o O O 0 O O

@)

o O O O

MS
Entitatea de
eSanatate
CNPDCP
Alte terte
parti
implicate
MS
Entitatea de
eSanatate
CNPDCP
Alte terte
parti
implicate

MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
Alte terte
parti
implicate
MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
USMF
Alte terte
parti
implicate

MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS

Indicatori cheie de performanta

(KPI)

Cadru regulatoriu dezvoltat

Legislatie aplicata

o Audit de securitate
o Listd cu recomandari si eventuale
brese de securitate

Standarde aplicate

Back-up pe dispozitive hardware.
o Back-up in cloud.

O
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4.2.4

4.2.5

4.2.6

4.2.7

4.2.8
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Monitorizarea periodica a
activitatilor si raportarea
accesarilor neautorizate.

Restrictionare acces in cadrul
sistemelor pe baza de roluri.

Definirea nivelurilor de acces
la informatii pentru utilizatori

Introducerea unui sistem de
autentificare pe mai multe
nivele.

Criptarea datelor atat in
timpul stocarii acestora, cat
si in timpul tranferului.

o

O O 0O O O O

o O

@) O O 0O O O O

@)

O O O O O O

@)

O O O O O ©

@)

O O O O O

USMF
Alte terte
parti
implicate

MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
USMF
Alte terte
parti
implicate

MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
USMF
Alte terte
parti
implicate

MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
USMF

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
USMF

Alte terte
parti
implicate
MS
Entitatea de
eSanatate
CNAM
AMDM
ANSP
CAPCS
USMF

o Timeline cu monitorizari
o Monitorizari
o Rapoarte de monitorizare

Crearea matricii de acces in cadrul
sistemului.

Crearea matricii de acces in cadrul
sistemului.

o Alegere tipurile de autentificare
(multi-factor authentication)

o Implementare autentificari
multiple pentru acces.

Criptare date
Raport testare date criptate

76



STRATEGIA NATIONALA DE SANATATE DIGITALA 2030

2.5 Plan de actiune: 0S5

o Alte terte
parti
implicate

Tabel 7: Plan de actiune — 0S5: Management si guvernanta in domeniul sanatatii

Punct unic de raportare
standardizata aliniat cu
cerintele Uniunii
Europene.

Colaborare intre
institutiile care
colecteaza datele pentru
consistenta in raportare
si simplificarea datelor.

Imbunaté&tirea registrului
electronic pentru
inventarul medical si
implementarea
sistemului de
trasabilitate a
medicamentelor.

Implementarea unui
program de gestionare a
datelor medicale (de
exemplu: statistici,
evidente etc.).

Elaborarea conceptului
tehnic si arhitecturii
Repozitoriului Central de
Date in Sané&tate (CHRR),
pentru stocarea Si
gestionarea unitara a
datelor medicale.

Responsabili

O O O O O (@)

o O

@) O O O O O

@)

O O O O O O (@)

O

O O O O O

MS

Entitatea de
eSanatate
ANSP

CNAM

AMDM
CAPCS

Alte terte parti
implicate

MS

Entitatea de
eSanatate
ANSP

CNAM

AMDM
CAPCS

Alte terte parti
implicate

MS

Entitatea de
eSanatate
AMDM
CAPCS

Alte terte parti
implicate

MS

Entitatea de
eSanatate
ANSP

CNAM

AMDM
CAPCS

Alte terte parti
implicate

MS

Entitatea de
eSanatate
ANSP

CNAM

AMDM
CAPCS

Alte terte parti
implicate

Indicatori cheie de performanta

(KPI)

o

Sistem raportare standardizata

implementat

Cadru coloborativ realizat

Analiza registrului

Registru electronic imbunatatit

Dezvoltarea sistemului
Lansarea sistemului
Integrarea in sistemul de
eSanatate general.

Concept elaborat
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Implementarea si
operationalizarea
Repozitoriului Central de
Date in Sanatate (CHRR),
pentru a asigura accesul
facil si securizat la datele
relevante.

o

O O O O O

MS

Entitatea de
eSanatate
ANSP

CNAM

AMDM
CAPCS

Alte terte parti
implicate

o Dezvoltarea sistemului
o Lansarea sistemului

5.2 Optimizarea si administrarea resurselor umane si financiare

5.2.1 Crearea unui sistem © MS. Dezvoltarea sistemului
o Entitatea de . ]
performant de eSinstate Lansarea sistemului
management al o CNAM
resurselor financiare o ANSP
pentru prestatorii de o CAPCS
servicii medicale. o Alte terte parti
implicate
522 Imbunatétirea si lansarea = © MS. Analiza actualelor procese
. i o Entitatea de - .
Sistemului de eSinstate Identificarea lacunelor din acesta
Management al o ANSP Stabilirea proceselor de
Resurselor Umane (HRM) o cAPCS optimizat
in sanatate. o Alte terte parti Optimizarea propriu-zisa
implicate

5.3 Accesul public la informatii medicale

5.3.1 Elaborarea unui plan © MS, Plan elaborat
national pentru © Eggg[tz?ede
digitalizarea si publicarea = | ANnsP
informatiilor medicalede | 5, CcNAM
interes public. o AMDM
o USMF
o CAPCS
o Alte terte parti
implicate
532 Digitalizarea informatiilor = © MS. o Analiza informatiilor care vor fi
medicale conform © E;ggtt?ede digitalizate
planului si asigurarea o ANSP Structura informatiilor
accesului publiculuilarg = 5 CcNAM Informatii digitalizate
la acestea. o AMDM
o USMF
o CAPCS
o Alte terte parti
implicate
533 | Implementarea unui o Ms o Analiza nevoilor de cunoastere a
platforme care sd ofere © Entvltavtea de bolilor, tratamentelor etc. '
informatii detaliate Z?\la;state Structt'Jra informatiilor
. le) i
despre boli, tratamente, " o\AM Informatii digitalizate
medicamente si o  AMDM
recomanddri cu nivelede o ysMmF
acces. o CAPCS
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5.4 Sustinerea transformarii digitale

5.4.1

54.2

543
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Sustinerea infiintarii
entitatii de eSanatate.

Coordonare si stabilire a
prioritatilor din sanatate
care sa sustina
transformarea digitala.

Formarea de parteneriate
public-private cu privire la
digitalizare si
interoperabilitate.

O O O O

o

Alte terte parti
implicate

MS

MF

eGOV

Alte terte parti
implicate

MS

Entitatea de
eSanatate
MDED

eGOV

Alte terte parti
implicate

MS

Entitatea de
eSanatate
Alte terte parti
implicate

o Entitatea de eSanatate lansata

Plan de prioritati de transformare
digitala

Parteneriate public-private incheiate

5.5 imbunétatirea cadrului de reglementare pentru sprijinirea sanatatii digitale

5.5.1

5.5.2

5.5.3

554

5.5.5

Analiza cadrului legislativ
si de reglementare
pentru a vedea unde
anume pot fi
imbunatéatite si pentru a
sustine dezvoltarea
digitala a sistemului de
sanatate.

Revizuirea stimularii
specialistilor din
sanatate si TIC din
sdnatate in privinta
retentiei.

Crearea unui cadru
reglementativ de
securitate cibernetica si
a datelor din sanatate,
precum si raspundere
juridica in cazul incalcarii
acestora.

Crearea unui program de
formare continua care sa
sustina cresterea
sistemului de sdnatate.

Colaborari
interinstitutionale in

O
O

(@]

o O

MS

Entitatea de
eSanatate
Alte terte parti
implicate

MS
Entitatea de
eSanatate
CNAM

MF

Alte terte parti
implicate
MS
Entitatea de
eSanatate
MDED
Ministerul
Justitiei
STISC

Alte terte parti
implicate
MS
Entitatea de
eSanatate
MEC

USMF

Alte terte parti
implicate
MS

Reglementari imbunatatite

Strategie de retentie creata

Cadru reglementativ de securitate
creat

Program de dezvoltare profesionala
digitala dezvoltat si implementat

Colaborari/acorduri
interinstitutionale incheiate
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vederea dezvoltarii unor
cadre care sa reduca
procesele birocratice de
care s-ar putea lovi
transformarea digitala.

Asigurarea sprijinului cu
privire la alocarile
bugetare.

(@) O O O O O O O O

@)

Entitatea de
eSanatate
MDED

MF

ANSP

CNAM

AMDM

USMF

CAPCS

Alte terte parti
implicate

MS

Entitatea de
eSanatate

MF

MDED

Alte terte parti
implicate

Alocari bugetare indreptate spre
sanatatea digitala
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