Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din

cu privire la aprobarea Regulamentului privind modul de tinere a
Registrului de stat al dosarelor de expertiza judiciara

In temeiul art. 16 alin. (3) din Legea nr. 71/2007 cu privire la registre
(Monitorul Oficial al Republicii Moldova, 2007, nr. 70-73, art. 314), art. 22 lit. d) din
Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat
(Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44), Guvernul
HOTARASTE:

1. Se aproba Regulamentului privind modul de tinere a Registrului de stat
al dosarelor de expertiza judiciara (se anexeaza).
2. Realizarea prevederilor prezentei hotarari se va efectua din contul si in

limitele mijloacelor financiare aprobate anual in bugetul Ministerului Justitiei, precum
si din alte surse prevazute de legislatie.

Prim-ministru

Contrasemneaza:

Ministrul Justitiei



Aprobat prin
Hotararea Guvernului
nr. 12024

REGULAMENT
privind modul de tinere a Registrului de stat
al dosarelor de expertiza judiciara

Capitolul |
DISPOZITII GENERALE

1. Regulamentul privind modul de tinere a Registrului de stat al dosarelor de
expertiza judiciard (in continuare — Regulament) stabileste reguli privind tinerea
resursei informationale formate de Sistemul informational ,,Gestiunea dosarelor de
expertizd judiciard” (in continuare — SI GDEJ), drepturile si obligatiile subiectilor
raporturilor juridice aferente credrii, exploatdrii si utilizarii resursei informationale,
procedura de inregistrare, modificare, completare si radiere a datelor din SI GDEJ,
accesul la datele respective, interoperabilitatea cu alte resurse si sisteme
informationale, masuri privind asigurarea securitatii resursei informationale.

2. Registrul este parte componentd a resurselor informationale de stat ale
Republicii Moldova. Formarea resursei informationale in cauza se realizeaza prin
intermediul SI GDEJ.

3. SI GDEJ este destinat credrii si pastrarii dosarelor de expertiza judiciara prin
stocarea, sistematizarea si actualizarea informatiilor ce sunt procesate de catre
institutiile de expertiza judiciara cum ar fi solicitari de expertize, dosare de expertiza
si documente aferente acestora, rapoarte de expertizd, etc. si asigurdrii unui nivel
adecvat de protectie a datelor prelucrate in sistem.

4. Registrul contine date privind rapoartele de expertiza judiciard, institutiile de
expertiza judiciara, solicitantii de expertiza judiciard, inclusiv ordonatorii de expertiza
judiciard, alte date si informatii stocate si prelucrate in procesul de efectuare a
expertizei judiciare si intocmire a rapoartelor de expertiza judiciara.

5. In sensul prezentului Regulament se utilizeaza notiunile definite in Legea nr.
71/2007 cu privire la registre, Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat, Legea nr. 68/2016 cu privire la expertiza judiciara si
statutul expertului judiciar si Conceptul Sistemului informational ,,Gestiunea
dosarelor de expertiza judiciard”, aprobat prin Hotararea Guvernului nr. 369/2022 (in
continuare — Conceptul SI GDEJ).

Capitolul 11
SUB{ECTII RAPORTURILOR JURIDICE iN DOMENIUL
CREARII, EXPLOATARII SI UTILIZARII REGISTRULUI



6. Subiectii din domeniul crearii, exploatarii si utilizarii Registrului sunt:
6.1 proprietarul;

6.2 posesorul;

6.3 detinatorul;

6.4 registratorul;

6.5 furnizorul de date;

6.6 destinatarul datelor;

6.7 administratorul tehnic.

7. Proprietarul Registrului este statul.

8. Posesorul al Registrului este Ministerul Justitiei care are urmatoarele atributii:

8.1 asigura conditiile juridice, organizatorice si financiare pentru crearea si tinerea
Registrului;

8.2 aproba proceduri, reguli si instructiuni privind introducerea, acumularea,
pastrarea, completarea, corectarea, sistematizarea si utilizarea datelor, precum si
functionarea Registrului;

8.3 alte atributii care decurg din prevederile cadrului normativ si intreprinderea
carora este necesara pentru asigurarea functionarii SI GDEJ.

9. Detinatorul Registrului este Agentia Digitalizare in Justitie si Administrare
Judecatoreasca care are urmatoarele atributii:

9.1 asigura exploatarea SI GDEJ;

9.2 asigura tinerea Registrului in conformitate cu prevederile legislatiei inclusiv
ale prezentului Regulament, precum si cu actele normative aprobate de posesor;

9.3 asigurd functionarea, administrarea si dezvoltarea continud a SI GDEJ;

9.4 intervine, pentru investigarea, solutionarea, indepartarea erorilor identificate
sau comunicate de utilizatorii S| GDEJ;

9.5 asigurd inregistrarea datelor;

9.6 asigura autenticitatea, plenitudinea si integritatea datelor din Registru;

9.7 stabileste scopurile si sarcinile functionale ale ST GDEJ;

9.8 monitorizeaza procesul de inregistrare si prelucrare a datelor in Registru;

9.9 asigura accesul registratorilor, furnizorilor, destinatarilor in conformitate cu
drepturile de acces stabilite si atributiile delegate;

9.10 asigura securitatea si protectia datelor din Registru;

9.11 stabileste masurile tehnice si organizatorice de protectie si securitate a
Registrului;

9.12 monitorizeaza si ajusteaza cerintele de securitate si conformitate a SI GDEJ
in domeniul protectiei datelor cu caracter personal;

9.13 finregistreaza activele semantice utilizate in Sistemul informational
,,Catalogul semantic.”;

9.14 exercita alte atributii necesare asigurarii bunei functionari a SI GDEJ.



10. Detindtorul asigura pastrarea Registrului panad la adoptarea deciziei despre
scoaterea din exploatare a acestuia. In cazul scoaterii din exploatare, datele si
documentele continute in SI GDEJ se transmit in arhiva, conform legislatiei.

11. Administratorul tehnic al SI GDEJ este Institutia Publicd ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercitd atributiile in
conformitate cu cadrul normativ in materie de administrare tehnica si mentinere a
sistemelor informationale de stat.

12. Registratorii SI GDEJ sunt urmatoarele persoane juridice sau fizice:

12.1. Centrul National de Expertize Judiciare;

12.2. Centrul Tehnico-Criminalistic si Expertize Judiciare al Inspectoratului
General al Politiei;

12.3. Centrul de Medicina Legala;

12.4. subdiviziunea responsabild de realizarea expertizei judiciare din cadrul
Inspectoratului General al Politiei de Frontiera;

12.5. subdiviziunea responsabilda de realizarea expertizei judiciare din cadrul
Centrului National Anticoruptie;

12.6. expertii judiciari din cadrul birourilor de expertiza judiciara.

13. Furnizorul de date este persoana fizica sau persoana juridica de drept public
sau de drept privat care prezintd date aferente obiectelor informationale ale
Registrului.

14. Destinatari ai SI GDEJ sunt persoanele fizice si juridice care sunt mandatate
conform legislatiei, sd primeasca datele continute in Registru.

Capitolul 11
DREPTURILE SI OBLIGATIILE SUBIECTILOR RAPORTURILOR
JURIDICE iN DOMENIUL CREARII, EXPLOATARII SI UTILIZARII
REGISTRULUI

Sectiunea 1
Drepturile si obligatiile posesorului

15. Posesorul Registrului are dreptul:

15.1. sa utilizeze informatia disponibila in cadrul SI GDEJ Registrului in scopul
executarii obligatiilor sale;

15.2. sa elaboreze si sa dezvolte, in baza competentelor, cadrul normativ cu privire
la SI GDEJ;

15.3. sd propuna si sa puna in aplicare solutii pentru perfectionarea si eficientizarea
procesului de functionare a SI GDEJ.

16. Posesorul Registrului este obligat:

16.1. sa asigure conditiile juridice, organizatorice si financiare pentru crearea si
functionarea SI GDEJ;

16.2. sa stabileasca planurile de dezvoltare ale SI GDEJ;

16.3. sa asigure monitorizarea si evaluarea performantelor SI GDEJ;



16.4. sa adopte actele necesare punerii in aplicare a prevederilor prezentului
Regulament si care asigura functionarea in conditii de legalitate a ST GDEJ;

16.5. sa asigure controlul executarii prevederilor cadrului normativ care
reglementeaza organizarea si functionarea Registrului.

Sectiunea 2
Drepturile si obligatiile detinatorului

17. Detinatorul SI GDEJ are dreptul:

17.1. sa propund solutii pentru perfectionarea si eficientizarea procesului de
functionare a Registrului, precum si sa le puna in aplicare cu acordul posesorului;

17.2. sa organizeze activitati de instruire privind SI GDEJ;

17.3. sd supravegheze respectarea cerintelor de securitate a informatiei de catre
utilizatorii Registrului, sa fixeze cazurile si tentativele de incdlcare a acestora;

17.4. sa initieze procedura de revocare a drepturilor de acces la Registru pentru
utilizatorii care nu respectd regulile, standardele si normele general acceptate in
domeniul securitétii informationale.

18. Detinatorul Registrului este obligat:

18.1. sa asigure atribuirea rolurilor si drepturilor de acces la interfata si datele
Registrului;

18.2. sa efectueze monitorizarea si supravegherea accesarilor informatiei din
Registru;

18.3. sa identifice incalcarile comise si sd intocmeascd un raport privind datele
accesate;

18.4. sa asigure functionarea continud si tinerea Registrului in conformitate cu
cadrul normativ;

18.5. sa acorde suportul necesar utilizatorilor care au acces la Registru, privind
folosirea complexului de mijloace software aferente acestuia;

18.6. sa stabileasca conditiile tehnice de functionare a Registrului;

18.7. sa efectueze masurile organizatorico-tehnice necesare asigurdrii protectiei si
confidentialitatii informatiei stocate in Registru, inclusiv Tmpotriva distrugerii,
modificarii, blocarii, copierii, raspandirii, precum si impotriva altor actiuni ilicite,
masuri menite sa asigure un nivel de securitate adecvat in ceea ce priveste riscurile
prezentate de prelucrare si caracterul datelor prelucrate;

18.8. sd asigure implementarea masurilor organizatorice si tehnice necesare pentru
asigurarea regimului de confidentialitate si securitate a datelor cu caracter personal in
conformitate cu legislatia in materie de protectie a datelor cu caracter personal;

18.9. sd asigure accesul securizat la informatia continuta in Registru, respectarea
conditiilor de securitate si a regulilor de exploatare a acestuia;

18.10. sd utilizeze informatia obtinutd din baza de date a Registrului doar in
scopurile stabilite de legislatie;

18.11. sa informeze subiectii SI GDEJ despre modificarile conditiilor tehnice de
functionare a acestuia.



Sectiunea 3
Drepturile si obligatiile registratorului
19. Registratorul are dreptul:
19.1. sa vizualizeze si sa editeze informatiile din Registru, conform rolului
atribuit;
19.2. sa acceseze spatiul informational al SI GDEJ, in limitele rolului atribuit;
19.3. sd acceseze informatiile care se contin in Registru si care au fost prezentate
de catre acesta;
19.4. sa inainteze posesorului propuneri privind modificarea actelor normative
care reglementeaza functionarea Registrului;
19.5. sa solicite si sd primeasca de la detinator sustinere metodologica si practica
privind functionarea Registrului;
19.6. sd Tnainteze posesorului si detinatorului propuneri privind imbunatatirea si
sporirea eficacitatii functionarii Registrului.
20. Registratorul este obligat:
20.1. sd asigure corectitudinea, autenticitatea si veridicitatea datelor introduse in
Registru;
20.2. sa asigure actualizarea datelor introduse in Registru;
20.3. sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte la datele din SI GDEJ;
20.4. sa utilizeze functionalitatile ST GDEJ in exclusivitate conform destinatiei
acestora si in strictda conformitate cu legislatia;
20.5 sa utilizeze informatia obtinutd din Registru doar in scopurile stabilite de
legislatie.

Sectiunea 4
Drepturile si obligatiile furnizorului de date

21. Furnizorul de date SI GDEJ are dreptul:

21.1. sa inainteze posesorului propuneri privind modificarea actelor normative ce
reglementeaza functionarea S| GDEJ;

21.2. sa solicite si sa primeascad de la detinatorul SI GDEJ ajutor metodologic si
practic privind functionarea acestuia;

21.3. sa prezinte posesorului si detindtorului propuneri privind perfectionarea si
eficientizarea procesului de functionare a S| GDEJ;

21.4. sa asigure schimbul de date si integrarea sistemelor informationale proprii cu
SI GDEJ,

21.5. sa colaboreze cu posesorul si detindtorul SI GDEJ pentru asigurarea
securitdtii accesului la SI GDEJ si sa informeze despre orice actiune suspicioasa de

care are cunostintd si care ar putea sa reprezinte un atentat la securitatea accesului la
SI GDEJ;



21.6. sa vizualizeze datele/informatiile/documentele din Registru in conformitate
cu drepturile de acces stabilite, pornind de la atributiile si functiile detinute, fara
dreptul de a modifica aceste date/informatii/documente.

22. Furnizorul de date SI GDEJ este obligat:

22.1. sa asigure corectitudinea, autenticitatea si veridicitatea datelor, inclusiv a
datelor cu caracter personal furnizate, autenticitatea transmiterii datelor si actualizarea
permanenta 1n baza corectarilor prezentate conform reglementarilor;

22.2. sa furnizeze informatia doar in scopurile stabilite de legislatie;

22.3. sa asigure functionarea neintrerupta a serviciilor web prin care sunt furnizate
date in SI GDEJ in conformitate cu prevederile Conceptului SI GDEJ;

22.4. sa intreprindd masurile organizatorice si tehnice interne necesare pentru
asigurarea protectiei si a confidentialitatii datelor transmise catre SI GDEJ;

22.5. sa informeze detinatorul SI GDEJ in cazul modificarii datelor sau al structurii
datelor furnizate.

Sectiunea 5
Drepturile si obligatiile destinatarilor SI GDEJ

23. Destinatarii au urmatoarele drepturi:

23.1. sa acceseze si sa utilizeze datele si metadatele in scopurile prevazute de
legislatie;

23.2. sa inainteze posesorului si detinatorului propuneri privind imbunatatirea si
sporirea eficacitatii procesului de functionare a SI GDEJ.

24. Destinatarii au urmatoarele obligatii:

24.1. sa utilizeze datele conform conditiilor de utilizare descrise de detinatorul SI
GDEJ;

24.2. sa utilizeze functionalitatile ST GDEJ exclusiv conform destinatiei acestora
si in strictd conformitate cu legislatia.

Capitolul IV
TINEREA, ASIGURAREA FUNCTIONARII SI INREGISTRAREA
DATELOR iN REGISTRU

25. Registrul se tine in format electronic in modul si in conditiile prevazute de
Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat si
de prezentul Regulament.

26. Interfata de utilizare a SI GDEJ va fi disponibild in limba roméana.

27. Detindtorul SI GDEJ  efectueazd administrarea acestuia cu ajutorul
complexului de mijloace software si hardware, in corespundere cu prezentul
Regulament.

28. Integrarea SI GDEJ cu alte sisteme informationale, inclusiv cu sistemele
informationale partajate, se realizeaza conform Conceptului SI GDEJ, utilizand canale
de schimb de date securizate.



29. SI GDEJ functioneaza zilnic, 24/24, cu exceptia timpului rezervat pentru
lucrari de mentenanta, care sunt programate.

30. Inregistrarea datelor cu privire la obiectele informationale in SI GDEJ se
efectueaza de catre registratori.

31. Inscrierile se efectueazi in ordine cronologica, data si ora efectudrii acestora
inregistrandu-se in SI GDEJ.

32. Fiecarui obiect informational, cu exceptia obiectelor informationale
imprumutate, i se atribuie un cod unic de identificare, generat de SI GDEJ dupa
introducerea completa sau partiala a datelor cu privire la obiectul informational.

33. Codul unic de identificare al inregistrarii este invariabil si nu poate fi atribuit
altor inregistrari, inclusiv dupa radierea acesteia din SI GDEJ.

34. In SI GDEJ se inregistreazi urmitoarele obiecte informationale:

34.1 persoana fizica — obiect informational imprumutat din Registrul de stat al
populatiei (in continuare - RSP);

34.2 unitate de drept — obiect informational imprumutat din Registrul de stat al
unititilor de drept (in continuare - RSUD). In SI GDEJ, aceste obiecte se clasifica in:

34.2.1 institutie de expertiza judiciara, care reprezintd subiectul responsabil de
organizarea efectuarii expertizei si emiterea raportului de expertiza;

34.2.2 persoane juridice care solicita expertize judiciare;

34.3 document, care se clasifica in:

34.3.1 solicitare de expertiza;

34.3.2 notificare de acceptare — mesaj emis de catre SI GDEJ pe adresa
solicitantului, in care se contin informatii referitoare la acceptarea solicitarii de
expertiza;

34.3.3 notificarea de refuz - mesaj emis de catre SI GDEJ, in care se contin
informatii referitoare la refuzul efectuarii expertizei indicate in solicitarea de
expertiza, cu indicarea motivului refuzului;

34.3.4 notificarea privind statutul dosarului de expertiza — mesaj emis de catre SI
GDEJ in adresa solicitantului, In care se contin informatii privind statutul dosarului
de expertiza initiat in baza solicitarii de expertiza;

34.3.5 raport de expertiza — document emis prin intermediul SI GDEJ, care reflecta
rezultatul expertizei efectuate. Acesta poate fi raport de expertiza judiciara, raport de
expertiza extrajudiciard, raport de constatare tehnico-stiintifica, raport de constatare
medico-legala;

34.3.6 raport de cercetare de laborator — document emis de catre laborator, in care
se contin informatii referitoare la cercetarile de laborator efectuate, relevante
expertizei;

34.3.7 raport statistic — document generat de SI GDEJ care reflecta sinteza datelor
stocate in acesta, organizate conform unei anumite structuri;

34.3.8 document de iesire — document emis prin intermediul SI GDEJ, adresata
solicitantului, in care se contin informatii privind solicitarea de expertiza depusa,



precum si intrebari de clarificare privind obiectul de expertizat sau privind activitatile
de expertiza,

34.3.9 document de intrare — document emis de catre solicitant, inregistrat si stocat
ulterior in SI GDEJ, in care se contin clarificari sau informatii referitoare la solicitarea
de expertiza si obiectul de expertizat, oferita de cétre solicitant;

34.4. eveniment, care este obiect informational intersistemic.

35. Datele stocate in SI GDEJ se vor pastra cu statut activ, in limita termenului
necesar pentru atingerea scopului urmarit. Odata cu atingerea scopului urmarit, datele
vor trece din statut activ in statut de arhiva, urmand a fi pastrate conform legislatiei.

36. Trecerea datelor 1n statut arhiva nu reprezinta excluderea fizica a datelor despre
obiect din SI GDEJ.

Capitolul V
MODIFICAREA, COMPLETAREA SI RADIEREA DATELOR DIN
REGISTRU

37. Modificarea si/sau completarea, radierea datelor din cadrul Registrului se
efectueaza de catre registratori in baza deciziei acestora si in temeiul documentelor
justificative.

38. SI GDEJ asigura posibilitatea accesarii si vizualizarii informatiei la orice etapa
de modificare si/sau completare, radiere a datelor, precum si evidenta tuturor
modificarilor si completarilor.

39. Toate modificarile operate in Registru se pastreaza in ordine cronologica.

Capitolul VI
REGIMUL JURIDIC DE UTILIZARE
A DATELOR DIN REGISTRU

40. Accesul la datele din Registru este conditionat de rolul utilizatorului, tinand
cont de prevederile Codului de procedurd penala nr. 122/2003 si ale Codului de
procedura civild nr. 225/2003.

41. Registratorul are acces tehnic la datele din Registru, ceea ce presupune
introducerea, modificarea si radierea datelor inregistrate de acesta. Ceilalti utilizatori
au acces informational la datele din Registru, ceea ce presupune vizualizarea datelor
numai in formatul individual permis pentru fiecare utilizator in parte. In unele cazuri
registratorul poate avea rol de utilizator cu acces limitat informational la date.

42. Se interzice utilizarea datelor din Registru in scopuri contrare legii.

43. Datele cu caracter personal ale persoanelor fizice se utilizeaza in temeiul
legislatiei privind protectia datelor cu caracter personal.



44, Destinatarul datelor din Registru nu este in drept sd modifice datele obtinute
din Registru, iar la utilizarea acestora este obligat sa indice sursa lor.

Capitolul VI
INTEROPERABILITATEA CU ALTE SISTEME
INFORMATIONALE

45. Datele din cadrul SI GDEJ se actualizeaza si se sincronizeaza cu datele din
cadrul registrelor si sistemelor informationale de stat.

46. SI GDEJ acceseaza, in limitele competentei, registrele si sistemele
informationale de stat prevazute in Conceptul SI GDE]J.

47. SI GDEJ este gazduit pe platforma tehnologica guvernamentalda comuna
(MCloud).

48. Schimbul de date dintre SI GDEJ si alte sisteme si resurse informationale de
stat se realizeaza prin intermediul platformei de interoperabilitate (MConnect), in
conformitate cu cadrul normativ care reglementeaza domeniul interoperabilitatii si al
schimbului de date.

49. Pentru asigurarea formadrii corecte a resursei informationale a ST GDEJ, acesta
interactioneaza cu urmatoarele sisteme si resurse informationale de stat:

1) sistemele informationale partajate:

a) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — in vederea autentificarii utilizatorilor in sistem;

b) serviciul electronic guvernamental integrat de semnatura electronica (MSign);

c) serviciul guvernamental de plati electronice (MPay) — in vederea efectuarii si
verificarii platilor, unde este cazul;

d) serviciul electronic guvernamental de jurnalizare (MLog);

e) serviciul electronic guvernamental de notificare (MNotify);

2) Sistemul informational ,,Registrul de stat al unitatilor de drept”, care contine
date despre toate categoriile de unitati de drept constituite in baza legald — in scopul
preludrii si validarii datelor despre persoanele juridice privind corectitudinea
combinatiilor de IDNO, denumire, cod CUATM, cod CAEM etc., necesare
inregistrarilor, modificarilor sau radierilor care contin date despre persoane juridice;

3) Sistemul informational ,,Registrul de stat al populatiei”, care include date despre
persoanele fizice — in vederea preluarii si validarii inregistrarilor, modificarilor sau
radierilor care contin date despre persoane fizice si a verificarii acestora privind
corectitudinea combinatiilor de IDNP, nume, prenume, act de identitate;

4) Sistemul informational ,,Registrul de stat al unitatilor administrativ-teritoriale si
al adreselor”, care cuprinde date cu privire la unitatile teritorial-administrative, strazi,
cladiri, amplasarea imobilelor etc.;

5) Programul Integrat de Gestionare a Dosarelor ,,PIGD”, implementat in instantele
de judecata;

6) Sistemul informational ,,Urmarire penald: E-Dosar” al Procuraturii Generale.



Capitolul VI
MANAGEMENTUL UTILIZATORILOR IN CADRUL REGISTRULUI SI
PROCESELE DE ADMINISTRARE

50. Managementul utilizatorilor de date SI GDEJ se realizeaza prin intermediul
modulului de gestiune a rolurilor si utilizatorilor de catre administratorii desemnati.
descentralizarea gestionarii utilizatorilor si a drepturilor de acces se va realiza
distribuirea drepturilor conform proceselor de administrare:

51.1. administrare de sistem/infrastructura;

51.2. administrare de continut;

51.3. administrare de utilizatorti;

51.4. administrare de securitate.

52. Administratorul de sistem gestioneaza sistemele operationale (administrare de
sistem) si sistemul informational, precum si realizeaza configurdrile de bazd ale
proceselor, redactdrile de formd si administrarea utilizatorilor. Functiile
administratorului de sistem i se atribuie detinatorului Registrului.

52. Utilizatorii Registrului se impart in urmatoarele categorii:

52.1. utilizator cu rol de solicitant de expertiza;

52.2. utilizator cu rol de registrator - categorie de utilizatori autentificati;

52.3. utilizator cu rol de conducator al institutiei de expertiza judiciara — categorie
de utilizator1 autentificati;

52.4. utilizator cu rol de conducator al subdiviziunii structurale a institutiei de
expertiza judiciara;

52.5. utilizator cu rol de expert judiciar.

53. Autorizarea utilizatorilor se realizeaza conform nivelului de acces stabilit si
rolului pe care il detin in SI GDEJ, avand posibilitatea sa acceseze functionalitatile
sau informatiile disponibile potrivit permisiunilor acordate.

54. Dreptul de acces la S| GDEJ nu este unul permanent.

55. Dreptul de acces la SI GDEJ se revoca de detindtor in urmatoarele cazuri:

55.1. in baza cererii/solicitarii conducatorilor persoanelor juridice, in cazul
utilizatorilor angajati;

55.2. la incetarea raporturilor de munca ale utilizatorilor;

55.3. la modificarea raporturilor de munca, cand noile responsabilitati nu presupun
accesul la datele Registrului;

55.4. la retragerea licentei de expert judiciar;

55.5. la incalcarea regulilor de utilizare a sistemului;

55.6. la constatarea incdlcarii securitatii informationale de catre utilizatorul SI
GDEJ.

56. Mecanismul de autentificare in cadrul SI GDEJ este serviciul guvernamental
de autentificare si control (MPass).



57. Introducerea si/sau modificarea datelor in SI GDEJ de pe un nume sau profil
de utilizator strain este strict interzisa, urmand a fi considerata ca acces neautorizat.
Utilizatorii urmeaza sa se asigure de faptul cd nu au fost incalcate confidentialitatea
Cheii private, precum si a profilului de utilizator.

Capitolul IX
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI
REGISTRULUI

58. Securitatea informationald presupune protectia SI GDEJ la toate etapele
proceselor de creare, de procesare, de stocare si de transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor si infrastructurii
informationale.

59. Datele din Registru fac parte din categoria datelor care necesita a fi protejate.
Asigurarea securitdtii, confidentialitatii si a integritatii datelor prelucrate in cadrul
Registrului se efectueaza de catre subiectii cu drepturi de acces la sistem cu
respectarea stricta a cerintelor fatd de asigurarea securitatii datelor cu caracter personal
la prelucrarea acestora.

60. Masurile de protectie si securitate a informatiei cu caracter personal din
Registru reprezinta o parte componenta a lucrarilor de creare, dezvoltare si exploatare
a Registrului si se efectueaza neintrerupt de catre toti subiectii SI GDEJ.

61. Obiecte ale asigurarii protectiei si securitatii datelor din Registru se considera
tot complexul de mijloace software si hardware care asigurd realizarea proceselor
informationale, si anume:

61.1. baza de date, sistemele informationale, sistemele operationale, sistemele de
gestiune a bazelor de date si alte aplicatii care asigura functionarea Registrului;

61.2. sistemele de comunicatii electronice, retelele, serverele, calculatoarele si alte
mijloace tehnice de prelucrare a datelor.

62. Protectia informatiei din Registru, la nivel de detindtor, se efectueaza prin
urmatoarele metode:

62.1 asigurarea masurilor de protectie a datelor prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport de date
guvernamentale;

62.2 excluderea accesului neautorizat la datele din Registru prin utilizarea
functionalitatilor de autentificare ale serviciului guvernamental de autentificare si
control al accesului (MPass);

62.3 prevenirea actiunilor speciale tehnice si de program care duc la distrugerea,
denaturarea datelor sau care cauzeaza defectiuni in functionarea complexului tehnic
si de program,;

62.4 efectuarea periodica planificata a copiilor de siguranta a datelor si fisierelor
mijloacelor de program;



62.5. efectuarea tuturor masurilor aferente asigurarii restabilirii i continuitatii
functionarii Registrului in cazul incidentelor.

63. Protectia informatiei cu caracter personal din Registru la nivel de utilizatori se
efectueaza prin urmatoarele metode:

63.1. prevenirea actiunilor intentionate si/sau neintentionate care pot duce la
distrugerea sau denaturarea datelor din Registru;

63.2. monitorizarea procesului de exploatare a Registrului prin intermediul
mecanismului de jurnalizare, efectuat de detinatorul acestuia.

64. Utilizatorii SI GDEJ sunt autorizati sa acceseze doar blocurile functionale si
datele pentru care au permisiunile necesare, conform rolurilor fiecaruia.

65. Subiectii SI GDEJ, implementeaza politica de securitate informationala pentru
asigurarea respectarii regulilor, standardelor si normelor general acceptate in
domeniul securitdtii informationale, incluzand:

65.1. identitatea persoanei responsabile de implementarea normelor de securitate
si imputernicirile acesteia;

65.2. implementarea principalelor masuri tehnico-organizatorice necesare
asigurdrii functionarii Registrului;

65.3. implementare procedurilor interne ce exclud cazurile de modificare
nesanctionatd a mijloacelor software si/sau a informatiei din Registru;

65.4. responsabilitdtile personalului subiectului SI GDEJ privind asigurarea
securitdtii informationale;

65.5. procedurile de control intern al subiectului SI GDEJ privind respectarea
conditiilor de securitate informationala.

66. Fiecare subiect al SI GDEJ, asigurd informarea si instruirea utilizatorilor
privind metodele si procedeele de contracarare a pericolelor informationale.

67. Schimbul informational se efectueazd cu utilizarea mijloacelor software si
hardware, doar prin canale securizate, asigurand integritatea si securitatea datelor.

Capitolul X
CONTROLUL SI RESPONSABILITATEA

68. SI GDEJ este supus unui control intern si extern. Controlul intern este efectuat
de posesor si detinator, iar controlul extern este efectuat anual de catre autoritatile
abilitate cu atributii iIn domeniul auditului informatic.

69. Controlul in privinta conformitatii operatiilor de prelucrare a datelor cu caracter
personal se efectueaza de catre Centrul National pentru Protectia Datelor cu Caracter
Personal, in conditiile prevazute de legislatia privind protectia datelor cu caracter
personal.

70. Responsabilitatea pentru organizarea functionarii SI GDEJ apartine
posesorului si detinatorului in limitele competentelor acestora stabilite de legislatie.



71. Pastrarea Registrului este asiguratd de detinator pana la adoptarea deciziei
despre scoaterea din functiune a acestuia. In cazul scoaterii din functiune a SI GDEJ,
datele si documentele continute 1n acesta se transmit in arhiva conform legislatiei.

72. Functionarea SI GDEJ se suspendd de catre administratorul tehnic, dupa
coordonarea prealabila cu posesorul si detindtorul, in caz de aparitie a uneia dintre
urmatoarele situatii:

72.1. in timpul efectuarii lucrarilor profilactice ale complexului de mijloace
software si hardware al SI GDEJ;

72.2. la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta
prezinta pericol pentru functionarea SI GDEJ;

72.3. 1n cazul aparitiei dificultatilor tehnice 1n functionarea complexului de
mijloace software si hardware al SI GDEJ;

72.4. la cererea scrisa a posesorului si/sau a detinatorului.

73. Functionarea SI GDEJ se suspenda de catre administratorul tehnic in conditiile
prevazute de Regulamentul privind administrarea tehnicd si mentinerea resurselor si
sistemelor informationale de stat, aprobat prin Hotararea Guvernului nr. 414/2018, cu
informarea subiectilor prin mijloacele tehnice disponibile.



