Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.____din
cu privire la instituirea Sistemului informational Activitate Independenta

Tn conformitate cu art. 22 lit. b), ¢) si d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12,
art.44), Guvernul

HOTARASTE:

1. Se aproba:

1) Conceptul Sistemului informational Activitate Independenta, conform anexei nr.1;
2) Regulamentul resursei informationale formate de Sistemul informational Activitate
Independenta, conform anexei nr.2.

2. Se desemneaza Serviciul Fiscal de Stat in calitate de posesor al Sistemului
informational Activitate Independenta.

3. Sedesemneaza Institutia Publicd ,,Centrul de Tehnologii Informationale in Finante” in
calitate de detindtor al Sistemului informational Activitate Independenta.

4. Administratorul tehnic al Sistemului informational Activitate Independenta este
Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”, care isi exercita
atributiile in conformitate cu cadrul normativ in materie de administrare tehnica si mentinere a
sistemelor informationale de stat.

5. Serviciul Fiscal de Stat:

1) vaasiguraimplementarea si dezvoltarea continua a Sistemului informational Activitate
Independenta;

2) vaasigura prestarea gratuitd pentru utilizatori a serviciilor de raportare prin intermediul
Sistemului informational Activitate Independenta.

6. Institutia Publica ,,Centrul de Tehnologii Informationale in Finante:

1) va asigura administrarea tehnica si functionarea continua a Sistemului informational
Activitate Independenta;

2) vaasigura dezvoltarea continud a Sistemului informational Activitate Independenta la
solicitarea Serviciului Fiscal de Stat.

7. 1In scopul implementirii prezentei hotirari, Ministerul Finantelor, in conformitate cu
prevederile Legii finantelor publice si responsabilitatii bugetar-fiscale nr.181/2014, va prevedea
in Legea bugetului de stat pentru anul corespunzator, alocarea mijloacelor bugetare necesare
pentru finantarea centralizatd a asigurarii serviciilor de administrare tehnica si dezvoltare a
Sistemului informational Activitate Independenta.

8. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial al Republicii
Moldova.

Prim-ministru Dorin RECEAN
Contrasemneaza:

Ministrul Finantelor Victoria BELOUS



Viceprim-ministru
Ministrul Dezvoltarii Economice si Digitalizarii Dumitru ALAIBA



Anexa nr. 1 la Hotararea Guvernului nr. din

CONCEPTUL
Sistemului informational Activitate Independenta

INTRODUCERE

Capitolul |
DISPOZITII GENERALE

1. Sistemul informational Activitate Independenta (in continuare — SI Al) este un sistem
informational destinat functionarilor fiscali pentru tinerea evidentei, monitorizarea si
calcularea obligatiilor fiscale aferente impozitului pe venit pentru persoanele fizice ce
desfasoari activitate independenta, subiecti nominalizati in capitolul 102 din Codul fiscal.

2. S| Al este parte componentd a sistemelor informationale de stat ale Republicii Moldova si

reprezintd un ansamblu de resurse si tehnologii informationale, mijloace tehnice de program

si metodologii.
3. Obiectivele de baza specifice stabilite pentru SI Al sunt:

1)

2)

3)

evidenta calcularii obligatiilor fiscale aferente impozitului pe venit pentru persoanele
fizice ce desfasoara activitate independenta, subiecti nominalizati in capitolul 102 din
Codul fiscal;

instituirea unui mecanism destinat generarii avizelor de plata aferent impozitului pe
venit pentru persoanele fizice ce desfasoara activitate independentd, subiecti
nominalizati in capitolul 102 din Codul fiscal;

eficientizarea procesului de administrare fiscala.

4. Sarcinile de baza realizate de S| Al sunt:

1)
2)
3)
4)
5)

generarea, modificarea si vizualizarea avizelor de plata aferent impozitului pe venit;
tinerea evidentei informatiei aferent calcularii obligatiilor fiscale;

generarea statisticilor si rapoartelor;

sporirea gradului de conformare;

asigurarea securitdtii si protectiei informatiilor la toate etapele de colectare, stocare si
utilizare a resurselor informationale de stat.

5. Principiile de baza ale SI Al sunt:

1)

2)

3)
4)

5)

principiul legalitatii, care presupune crearea si exploatarea SI Al n conformitate cu
legislatia nationala;

principiul integritatii datelor, care presupune pastrarea confinutului si interpretarea
univocd in conditiile unor actiuni accidentale. Integritatea datelor se considera a fi
pastrata daca datele nu au fost denaturate sau distruse;

principiul veridicitatii datelor, care presupune evidenta resurselor si sistemelor
informationale de stat in baza unor date autentice;

principiul plenitudinii datelor, prin care se are in vedere asigurarea volumului complet
al informatiei gestionate de SI Al, in conformitate cu actele normative;

principiul confidentialitatii informatiei, care se referd la restrictionarea accesului
persoanelor neautorizate la informatia cu accesibilitate limitata;



6)

7)
8)
9)

principiul securitdtii informationale, care presupune asigurarea nivelului integritatii,
denaturarii, deteriorarii, modificarii, accesului si utilizarii neautorizate. Securitatea Sl
Al presupune rezistenta la atacuri, protectia integritatii informatiei si pregatirea pentru
lucru atat la nivel de sistem, cat si la nivel de date prezentate in aceastd informatie;
principiul dezvoltarii SI Al prin prisma aparitiei unor obiecte noi;

principiul modularitatii si scalabilittii, ce reprezinta posibilitatea de a dezvolta SI Al
fara modificarea componentelor create anterior;

10) principiul neexcesivitatii §i pertinentei prelucrarii datelor cu caracter personal, care

releva necesitatea limitarii volumului datelor cu caracter personal prelucrate, in asa fel
incat sa fie prelucrate doar informatiile relevante si necesare in contextul realizarii
sarcinilor SI Al.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SI Al

6. Crearea si functionarea Sl Al este reglementata, in particular, de urmatoarele acte normative
si documente de politici:

1)
2)
3)
4)
5)

6)

7)
8)

9)

Codul fiscal nr. 1163-XI11 din 24 aprilie 1997,

Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;
Legea nr.133/2011 privind protectia datelor cu caracter personal;

Legea nr.142/2018 cu privire la schimbul de date si interoperabilitate;

Hotararea Guvernului nr.562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

Hotararea Guvernului nr.1123/2010 privind aprobarea Cerintelor fatd de asigurarea
securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

Hotararea Guvernului nr.128/2014 privind platforma tehnologicd guvernamentala
comuna (MCloud);

Hotararea Guvernului nr.201/2017 privind aprobarea Cerintelor minime obligatorii de
securitate cibernetica;

Hotararea Guvernuluinr.211/2019 privind platforma de interoperabilitate (MConnect);

10) Hotararea Guvernului nr.712/2020 cu privire la serviciul guvernamental de plati

electronice (MPay);

11) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de

autentificare si control al accesului (MPass);

12) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de

jurnalizare (MLog);

13)Hotararea Guvernului nr. 153/2021 pentru aprobarea Conceptului Sistemului

Informational ,,Registrul resurselor si sistemelor informationale de stat” si a
Regulamentului privind modul de tinere a Registrului resurselor si sistemelor
informationale de stat;



14) Ordinul Ministerului Tehnologiei Informatiei si Comunicatiilor nr.78/2006 cu privire
la aprobarea Reglementarii tehnice nr. RT 38370656 - 002:2006 ,,Procesele ciclului de
viata al software-lui”;

15) Ordinul Ministerului Finantelor nr.2/2017 privind aprobarea unor formulare tipizate
aferente activitatii persoanelor fizice ce desfdsoard activitate independentd si a
Indicatiilor privind completarea acestora.

Capitolul 111
SPATIUL FUNCTIONAL AL SI Al
7. SI Al asigurda realizarea functiillor de bazd ale unui sistem informational,
stipulate conform legislatiei, precum si a functiilor specifice ce reies din destinatia sistemului
informational.
8. Functiile de baza ale SI Al sunt:

1) formarea resursei informationale. Functiile de baza in procesul de formare a bazei de
date a SI Al sunt tinerea evidentei, monitorizarea si calcularea obligatiilor fiscale
aferente impozitului pe venit pentru persoanele fizice ce desfasoard activitate
independenta, inclusiv prin generarea si modificarea avizelor de plata;

2) jurnalizarea evenimentelor. Orice actiune a utilizatorilor se documenteaza in registre
electronice speciale, aratand momentul si utilizatorul care a efectuat actiunea. Pentru
fiecare actiune a utilizatorului se salveaza in evenimentul jurnalizat datele care au fost
modificate. SI Al jurnalizeaza evenimentele de business critice prin intermediul
serviciului electronic guvernamental de jurnalizare (MLog). Actiunile care sunt
jurnalizate prin intermediul serviciului electronic guvernamental de jurnalizare (MLog)
pot fi configurate in optiunile de administrare. SI Al jurnalizeaza local evenimentele
ce tin de buna functionare a Al,

3) organizarea asigurarii informationale prin oferirea accesului la datele din SI Al
utilizatorilor autentificati. Fiecare utilizator urmeaza sa utilizeze datele din SI Al doar
in scopuri legale si in conformitate cu drepturile atribuite.

9. Avand in vedere functiile SI Al, acesta va avea urmatoarele contururi functionale de baza:

1) conturul ,,Generarea avizelor de plata”, care asigura urmatoarele functii specifice:

a) generarea si modificarea din SI Al a avizelor de plata aferente impozitului pe venit

pentru persoanele fizice ce desfasoara activitate independenta;

b) evidenta calculului obligatiei fiscale aferente impozitului pe venit pentru persoanele

fizice ce desfasoara activitate independenta.

2) conturul ,,Generator de rapoarte”, care asigura urmatoarele functii specifice:

a) generarea rapoartelor si a statisticilor;

b) interoperabilitatea cu alte sisteme informatice.

3) conturul ,,Administrare si Control”, care asigurd urmatoarele functii:

a) administrarea bazei de date;

b) asigurarea integritatii logice a SI Al;

c) determinarea nivelului de acces al utilizatorilor;

d) asigurarea securitatii si protectiei informatiei in SI Al;

e) jurnalizarea evenimentelor de sistem;



f) monitorizarea performantei SI Al;
g) suport tehnic si mentenanta.
10. Functiile de administrare sunt destinate administrarii si configurarii SI Al, acestea fiind:
1) functia de gestiune a utilizatorilor, rolurilor, grupurilor si drepturilor;
2) functia de administrare a datelor de referinta (nomenclatoare, clasificatoare, indici si
alte metadate);
3) functia de administrare a spatiului de lucru;
4) grupul de functii de definire a fluxurilor de lucru;
5) functia de asigurare a calitatii informatiei;
6) functia de asigurare a securitatii si protectiei informatiei.
11. Functiile de sistem asigurd utilizarea sistemului si sustin realizarea functiilor de baza. Dintre
functiile de sistem sunt relevante, in special, urmatoarele:
1) functia de autentificare a utilizatorilor;
2) functia de autorizare a utilizatorilor.

Capitolul 1V
STRUCTURA ORGANIZATIONALA A S| Al
12. Functiile de baza privind formarea si exploatarea SI AI sunt divizate intre:

1) Proprietarul sistemului;

2) Posesorul sistemului;

3) Detinatorul sistemului;

4) Administratorul tehnic al sistemului;

5) Utilizatorul sistemului.

13. Proprietarul SI Al este statul. Resursele financiare pentru dezvoltarea, mentenanta si
exploatarea SI Al sunt asigurate din bugetul de stat si alte mijloace financiare, conform
legislatiei.

14. Posesorul SI Al este Serviciul Fiscal de Stat si are urmatoarele atributii:

1) asigura conditiile juridice, organizatorice si financiare pentru crearea si functionarea SI
Al,

2) asigura dezvoltarea continua a SI Al, inclusiv prin identificarea si integrarea noilor
tipuri de informatii si functionalitdti;

3) autorizeaza, suspenda si revoca dreptul de acces la SI Al

4) asigura dezvoltarea, implementarea si modificarea informatiilor in cadrul SI Al in
strictd conformitate cu cerintele cadrului normativ, prin care se aprobd structura si
modul de completare a acestora;

5) exercita alte atributii necesare asigurarii bunei functionari a SI Al.

15. Detinatorul Sl Al este Institutia Publica ,,Centrul de Tehnologii Informationale in Finante” si
are urmatoarele atributii:

1) asigura administrarea, mentenanta si securitatea SI Al, in baza contractelor incheiate
cu posesorul;

2) acorda suport operational, dupa caz, in procesul de integrare cu sistemele
informationale ale posesorului;

3) monitorizeaza procesul de inregistrare si prelucrare a datelor in cadrul SI Al,

4) asigura securitatea, integritatea si protectia datelor;



5) asigura modificarile/rectificarile/dezvoltarile solicitate de catre posesorul SI Al.

16. Administratorul tehnic al SI Al este Institutia Publica ,,Serviciul Tehnologia Informatiei si
Securitate Ciberneticd”, care isi realizeaza atributiile in conformitate cu cadrul normativ in
materie de administrare tehnica si mentinere a sistemelor informationale de stat.

17. Utilizatorul este Serviciul Fiscal de Stat care are urmatoarele atributii:

1) utilizeaza SI Al pentru a vizualiza si modifica in format electronic calculele aferente
impozitului pe venit datorat de cdtre persoanele fizice ce desfasoard activitate
independenta;

2) asigura monitorizarea conformitatii continutului informatiilor din cadrul SI Al prin
prisma legislatiei fiscale;

3) se conformeaza regulilor de utilizare stabilite de posesor.

Capitolul V
DOCUMENTELE SI Al

18. Documentele SI Al reprezinta totalitatea documentelor procedurale necesare tinerii evidentei,
monitorizarii si calcularii obligatiilor fiscale aferente impozitului pe venit pentru persoanele
fizice ce desfasoard activitate independentd, inclusiv prin generarea si modificarea avizelor
de plata.

19. Tn cadrul SI Al se folosesc urmitoarele categorii de documente:

1) documente de intrare, care sunt relevante pentru generarea si modificarea avizelor de
plata, care pot fi in format electronic sau pe suport de hartie si care reprezinta raport de
inchidere zilnica (Raport Z), bon fiscal,

2) documente de iesire, care se considera documentul final care poate fi utilizat si care
reprezinta avizul de platd;

3) documente tehnologice, care reprezinta structura registrului activitatii independente.

Capitolul VI
SPATIUL INFORMATIONAL AL SI Al

Sectiunea 1
Obiectele informationale

20. Sl Al este reprezentat de un ansamblu de obiecte informationale si interactiunea acestora,
organizate In concordantd cu necesitdtile solutiei aplicative. Obiectele informationale sunt
determinate in functie de destinatie si includ:

1) Obiectele informationale gestionate in cadrul fluxurilor de lucru automatizate -
fluxurile de lucru si obiectele informationale gestionate in cadrul acestora. Principalele
obiecte informationale gestionate in cadrul fluxurilor de lucru electronice aferente
gestiunii evenimentelor sunt:

a) activitatea - reprezinta sarcinile sau actiunile specifice care trebuie sa fie
realizate in cadrul unui flux de lucru. Ele pot fi actiuni manuale, cum ar fi
modificarea avizului de plata,



b) documentul — reprezinta orice informatie identificata in forma structurata

(avize, bon fiscal).

2) Obiectele informationale principale aferente componentei Registrului activitati
independente sunt:

a)
b)

Lista contribuabililor;
Istoricul avizelor.

3) Obiectele informationale principale aferente componentei Avize sunt:

a)

Lista avizelor;

b) Avize generate.

4) Obiectele informationale principale aferente componentei Masive generate sunt:
a) Lista masivelor pe avizele generate;
b) Avize generate masiv.

Sectiunea 2
Identificatori ai obiectelor informationale

21. In SI AI se utilizeaza urmatorii identificatori ai obiectelor informationale principale aferente
componentei Registrului activitati independente:
1) Lista contribuabililor:

a)
b)

Numele, prenumele contribuabilului;
Codul fiscal al contribuabilului.

2) Istoricul avizelor:

a)
b)
c)
d)
e)
f)
9)

Nr. Avizului de plata;

Anul;

Perioada fiscalg;

Date de identificare ale contribuabilului;
Utilizatorul care a generat avizul;
Statutul,

Actiuni.

22. In SI AI se utilizeaza urmatorii identificatori ai obiectelor informationale principale aferente
componentei Avize:
1) Registrul avizelor:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)

Nr. Avizului de plata, conform structurii XXYYYYNNNNN;
Anul;

Perioada fiscala;

Date de identificare ale contribuabilului;

Subdiviziunea SFS;

Utilizatorul care a generat avizul;

Data generarii;

Statut;

Operatiuni;

Avize generate.



23.

24,

25.

26.

27.

28.

In SI AI se utilizeaza urmatorii identificatori ai obiectelor informationale principale aferente
componentei Masive generate:
1) Registrul masivelor generate:
1) Nr. masivului;
2) Anul,
3) Perioada fiscala;
4) Subdiviziunea SFS;
5) Total avize;
6) Operatiuni,
7) Avize generate masiv.

Sectiunea 3
Scenariile de baza utilizate
Scenariile de baza din cadrul SI Al sunt dezvoltate si relationate obiectelor informationale ale
sistemului, avand la bazd necesititile de tinere a evidentei, monitorizarii si calcularii
obligatiilor fiscale aferente impozitului pe venit pentru persoanele fizice ce desfasoara
activitate independenta, inclusiv prin generarea si modificarea avizelor de plata.
sunt:
1) Pentru obiectul informational Lista contribuabililor - se vizualizeaza lista
2) Pentru obiectul informational Istoricul avizelor - vizualizarea avizului de plata,
modificarea avizului de platd urmare a receptionarii bonului fiscal.
Scenariul de baza din cadrul SI Al aferent componentei Avize este:
- Pentru obiectul informational Registrul avizelor - se selecteaza conform filtrului de
cautare pentru vizualizare lista avizelor de plata.
Scenariul de baza din cadrul SI Al aferente componentei Masive generate este:
- Pentru obiectul informational Registrul masivelor generate - se selecteaza conform
filtrului de cautare pentru vizualizare lista avizelor de plata generate masiv.

Sectiunea 4
Interactiunea cu alte sisteme informationale
SI Al se integreaza si interactioneaza cu urmatoarele sisteme informationale:

1) Sistemul informational automatizat ,,Registrul de stat al populatiei” — pentru schimbul
automatizat de date despre persoanele fizice;

2) Sistemul informational ,,Registrul de stat al unitatilor de drept” — date despre toate
categoriile de unitati de drept, constituite in baza legala, adresa juridica;

3) Sistemul informational automatizat,,Registrul fiscal de stat” — date despre inregistrarea
nerezidentilor;

4) Platforma de interoperabilitate (MConnect) — solutie tehnica, destinatd asigurarii
schimbului de date dintre sistemele informationale detinute de catre participantii la
schimbul de date;



5) Serviciul electronic guvernamental de autentificare si control al accesului (MPass) —
serviciu reutilizabil, care are scopul de a oferi un mecanism integrator, securizat si
flexibil de autentificare si control al accesului utilizatorilor in sistemele informationale,
inclusiv serviciile electronice;

6) Serviciul electronic guvernamental integrat de semnatura electronica (MSign) —
serviciu reutilizabil, care are scopul de a oferi un mecanism integrator, securizat si
flexibil al diferitelor solutii de aplicare si verificare a autenticitatii semnaturii
electronice de cétre utilizatori (inclusiv in contextul utilizarii sistemelor informationale
si a serviciilor electronice), oferite de catre furnizorii de semnaturd electronicd in
conformitate cu legislatia;

7) Serviciul electronic guvernamental de notificare (MNotify) — solutie informationala
din categoria Guvern catre Cetatean (G2C) si Guvern catre Business (G2B) care are ca
obiectiv principal asigurarea necesitatilor informatice si informationale pentru
realizarea procesului de notificare;

8) Serviciul electronic guvernamental de jurnalizare (MLog) — serviciu centralizat,
reutilizabil, care are scopul de a oferi un mecanism securizat si flexibil de jurnalizare
si audit, asigurand evidenta evenimentelor, in contextul utilizarii sistemelor
informationale;

9) Sistemul informational automatizat ,,Registrul imputernicirilor de reprezentare in baza
semnaturii electronice” (MPower) — sistem informational constituit dintr-un ansamblu
de resurse si tehnologii informationale, mijloace tehnice de program si metodologii,
aflate in interconexiune, destinate consemnarii Iimputernicirilor de reprezentare in baza
semnaturii electronice, acordate de catre persoane fizice sau persoane juridice altor
persoane fizice sau persoane juridice.

Capitolul VII
SPATIUL TEHNOLOGIC AL SI Al

29. S| Al va utiliza standarde deschise si va fi compatibil cu sistemele care, la fel, utilizeaza atat
standarde nonproprietare, cat si standarde deja existente.

30. Arhitectura complexului software-hardware, lista produselor software si a mijloacelor tehnice
utilizate la crearea infrastructurii informationale se determind de catre posesor in etapele
ulterioare de dezvoltare a SI Al, tinand cont de:

1) implementarea unei solutii bazate pe SOA (Service-Oriented Arhitecture — arhitectura
software bazata pe servicii), care ofera posibilitatea reutilizarii unor functii ale SI Al
cu noi functionalitati, fara a afecta functionarea Sl Al,;

2) implementarea functionalitatilor de arhivare (backup) si de restabilire a datelor in caz
de incidente.

31. SI Al va putea fi usor extins pe verticald, prin extinderea resurselor hardware utilizate, pentru
a acomoda numarul necesar de utilizatori atat in regim normal de lucru, cat si in perioadele de
varf.



32. Sistemul de comunicatii se va baza pe infrastructura si echipamentul retelelor guvernamentale,
care includ posibilitatea conectarii la Internet. Infrastructura existenta va fi planificata in mod
corespunzator, pentru a oferi nivelurile adecvate de performanta si capacitate.

33. Interfata de utilizare a SI Al se va adapta automat la diverse rezolutii de afisare.

Capitolul VIII
ASIGURAREA SECURITATII INFORMATIONALE

34. Securitatea informationala presupune protectia SI Al la toate etapele proceselor de creare,
procesare, stocare si transmitere a datelor de actiuni accidentale sau intentionate cu caracter
artificial sau natural, care au ca rezultat cauzarea prejudiciului posesorului si utilizatorilor
resurselor si infrastructurii informationale.

35. Asigurarea securitatii informatiei va fi realizatd in conformitate cu Cerintele minime
obligatorii de securitate cibernetica, aprobate prin Hotararea Guvernului nr.201/2017.
Personalul implicat in utilizarea si administrarea SI Al va fi instruit in ceea ce priveste riscurile
de securitate la care poate fi expus. Politica de securitate va include prevederi referitoare la
organizarea auditului periodic cu scopul verificarii conformitatii acesteia cu regulile de
securitate, precum si pentru stabilirea domeniilor care necesita imbunatatiri.

36. SI Al asigura realizarea urmatoarelor obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale SI Al vor fi accesibile doar
utilizatorilor cu o identitate verificata prin serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

2) autorizarea — garanteaza ca utilizatorii autentificati, prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass), pot accesa serviciile si
datele care corespund drepturilor lor de acces:

3) confidentialitatea — garanteaza ca datele generate in SI Al nu pot fi accesate de o parte
terta neautorizata;

4) integritatea — garanteaza ca datele generate in SI Al nu au fost modificate sau alterate
de o parte tertd neautorizata.

37. Pentru atingerea obiectivelor de securitate, SI Al dispune de mai multe mecanisme de
securitate:

1) antivirus/antispam — solutiile hardware si/sau software asigura protectia antivirus si
antispam pentru toate serverele;

2) backup sistematic al datelor pastrate — permite recuperarea rapida si fiabila a datelor in
caz de incident care a dus la pierderea sau deteriorarea datelor;

3) instrument de inregistrare a evenimentelor de audit — toate activitatile desfasurate de
catre utilizatori, indiferent daca au succes sau nu (cum ar fi conectarile incercate, dar
nereusite), sunt monitorizate si inregistrate in jurnalele SI Al, cu acces limitat pentru
utilizatorii neautorizati.

38. Tn cadrul SI Al se asigurd generarea si pastrarea inregistrarilor de audit ale securititii pentru
operatiile de prelucrare a datelor cu caracter personal in conditiile cadrului normativ in materie
de protectie a datelor cu caracter personal. Inregistrarile de audit ale operatiilor si rezultatele
acestora pot fi accesate de catre Centrul National pentru Protectia Datelor cu Caracter Personal



39.

40.

41.

42.

43.

si puse la dispozitia acestuia In scopul investigarii potentialelor incélcari ale regimului de
prelucrare/protectie a datelor cu caracter personal.

Utilizatorii SI Al vor fi autorizati sa acceseze doar blocurile functionale si datele pentru care
au permisiunile necesare, conform rolurilor fiecaruia.

Un aspect important al securitatii informationale este necesitatea pastrarii inregistrarilor de
audit pentru analiza integritatii SI Al si pentru monitorizarea activitatii utilizatorilor.

Capitolul IX

INCHEIERE
Prezentul Concept contine descrierea principalelor aspecte organizationale, metodologice si
tehnologice in conformitate cu care este conceputa si implementata solutia tehnica necesara sa
asigure evidenta, monitorizarea si calcularea obligatiilor fiscale aferente impozitului pe venit
pentru persoanele fizice ce desfasoard activitate independenta, subiecti nominalizati in
capitolul 102 din Codul fiscal.
Implementarea SA Al va permite angajatilor SFS sa genereze si sa modifice avizele de plata
in vederea calcularii obligatiilor fiscale aferente impozitului pe venit pentru persoanele fizice
ce desfisoara activitate independentd, subiecti nominalizati in capitolul 10 din Codul fiscal.
In scopul asiguririi interoperabilititii si a schimbului de date a SI AI cu alte sisteme si resurse
informationale de stat, Serviciul Fiscal de Stat Inregistreaza activele semantice n Sistemul
informational ,,Catalogul semantic”.



Anexa nr. 2 la Hotardrea Guvernului nr. din

REGULAMENTUL
resursei informationale formate de Sistemul informational Activitate Independenta

Capitolul 1
DISPOZITII GENERALE

1. Regulamentul resursei informationale formate de Sistemul informational Activitate Independenta
(in continuare - Regulament) este elaborat in vederea reglementarii continutului, modului de
organizare si functionare a Sistemului informational Activitate Independenta (in continuare — Sl
Al).

2. Sl Al constituie o platforma informationala al carei functional permite generarea, modificarea,
vizualizarea avizului de plata pentru impozitul pe venit pentru persoanele fizice ce desfasoara
activitate independentd, subiecti nominalizati in capitolul 102 din Codul fiscal.

3. In sensul prezentului Regulament, urmitoarele notiuni semnifica:

autorizare — proces al sistemului informational care determina nivelul de acces atribuit unui
utilizator autentificat pentru a accesa resurse securizate controlate de sistem;

utilizator — functionarul fiscal care are obligatia sa utilizeze SI Al pentru indeplinirea
atributiilor de serviciu,

rol — set de atributii si sarcini specifice care ii revin utilizatorului in cadrul sistemului
informational dupa inregistrarea acestuia.

Capitolul 11
FUNCTIONALITATILE SI Al

4. Functia principala a platformei SI Al este de a genera, modifica si vizualiza in mod electronic
avizele de platd a impozitului pe venit din activitatea independenta.
5. Sl Al ofera urmatoarele functionalitati de baza:
1) autentificarea utilizatorilor de sistem;
2) generarea avizelor de plata;
3) vizualizarea masiva/per contribuabil a avizelor;
4) modificarea calculelor din avizele de plata.

Capitolul 111
SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL CREARII,
EXPLOATARII SI UTILIZARII S| Al

6. Subiectii din domeniul credrii, exploatarii si ai utilizarii SI Al sunt:
1) proprietarul;
2) posesorul;
3) detinatorul;



4) administratorul tehnic;
5) utilizatorul.
7. Proprietarul SI Al este statul. Resursele financiare pentru dezvoltarea, mentenanta si exploatarea

SI Al sunt asigurate din bugetul de stat si alte mijloace financiare, conform legislatiei.
8. Posesorul SI Al este Serviciul Fiscal de Stat si are urmatoarele atributii:

1)
2)
3)

4)

5)

asigura conditiile juridice, organizatorice si financiare pentru crearea si functionarea Sl
Al,

asigurd dezvoltarea continud a Sl Al, inclusiv prin identificarea si integrarea noilor
tipuri de informatii si functionalitati;

autorizeaza, suspenda si revoca dreptul de acces la SI Al,

asigura dezvoltarea, implementarea si modificarea informatiilor in cadrul SI Al Tn
strictd conformitate cu cerintele cadrului normativ, prin care se aprobd structura si
modul de completare a acestora;

exercita alte atributii necesare asigurarii bunei functionari a SI Al.

9. Detinatorul SI Al este Institutia Publicd ,,Centrul de Tehnologii Informationale in Finante” si are
urmatoarele atributii:

1)
2)
3)

4)
5)

asigura administrarea, mentenanta si securitatea Sl Al, in baza contractelor incheiate
cu posesorul;

acorda suport operational, dupa caz, Tn procesul de integrare cu sistemele
informationale ale posesorului;

Monitorizeaza procesul de inregistrare si prelucrare a datelor in cadrul Sl Al;

asigurd securitatea, integritatea si protectia datelor;

asigura modificarile/rectificarile/dezvoltarile solicitate de catre posesorul SI Al.

10. Administratorul tehnic al SI Al este Institutia Publica ,,Serviciul Tehnologia Informatiei si
Securitate Ciberneticd”, care isi realizeaza atributiile in conformitate cu cadrul normativ in
materie de administrare tehnicd si mentinere a sistemelor informationale de stat.

11. Utilizatorul este Serviciul Fiscal de Stat si are urmatoarele atributii:

1)

2)

3)

utilizeaza S| Al pentru a vizualiza si modifica, in format electronic, calculele aferent
impozitului pe venit datorat de catre persoanele fizice ce desfasoara activitate
independenta;

asigura monitorizarea conformitatii continutului informatiilor din cadrul SI Al prin
prisma legislatiei fiscale;

se conformeaza regulilor de utilizare stabilite de posesor.

12. Detaliile raporturilor dintre posesorul si detindtorul SI Al in domeniul exploatarii si utilizarii Sl
Al sunt specificate intr-un acord de colaborare.

Capitolul 1V
DREPTURILE SI OBLIGATIILE SUBIECTILOR SI Al

13. Posesorul SI Al are dreptul:
1) sa elaboreze si s aprobe, conform competentelor, cadrul normativ cu privire la SI Al;



2) sa initieze procedura de suspendare a dreptului de acces la SI Al pentru utilizatorii care
nu respecta regulile stabilite;

3) sa identifice si sa propuna integrarea noilor tipuri de informatii si functionalitati Tn
cadrul SI Al

14. Posesorul SI Al este obligat:

1) sa asigure cadrul normativ cu privire la SI Al;

2) sa asigure planificarea mijloacelor financiare pentru asigurarea mentenantei anuale si
a dezvoltarilor suplimentare necesare pentru Sl Al;

3) sa analizeze propunerile de imbunatatire si sporire a eficacitatii functionarii SI Al,
receptionate din partea utilizatorilor si, dupa caz, sa intreprinda operatiunile necesare
pentru implementarea acestora.

15. Detinatorul SI Al are dreptul:

1) sa stabileasca conditiile tehnice de functionare a Sl Al;

2) sa 1nainteze propuneri de imbunatatire a functionalitatilor SI Al;

3) sa acorde asistenta consultativa utilizatorilor SI Al;

4) sa inainteze posesorului propuneri de Tmbunatatire si sporire a eficacitatii functionarii
SI Al

16. Detinatorul SI Al este obligat:

1) sa asigure administrarea, mentenanta si securitatea informationalad a Sl Al;

2) sa asigure atribuirea rolurilor si drepturilor de acces la Sl Al,;

3) sa monitorizeze procesul de inregistrare si prelucrare a datelor in cadrul SI Al;

4) sa supravegheze respectarea cerintelor de securitate a informatiei de catre subiectii Sl
Al, sa fixeze cazurile si tentativele de Incalcare a acestora,;

5) sa stabileasca conditiile tehnice de functionare a Sl Al;

6) sa efectueze masurile organizatorice si tehnice necesare asigurarii protectiei si
confidentialitatii informatiei colectate si stocate in baza de date a SI Al, inclusiv
impotriva distrugerii, modificarii, blocarii, copierii, raspandirii si impotriva altor
actiuni ilicite, masuri menite sa asigure un nivel de securitate adecvat in ceea ce
priveste riscurile prezentate de prelucrare si caracterul datelor prelucrate;

7) sa asigure implementarea masurilor organizatorice si tehnice necesare pentru
asigurarea regimului de confidentialitate si securitate a datelor cu caracter personal in
conformitate cu cadrul normativ in materie de protectia datelor cu caracter personal;

8) sa asigure accesul securizat la informatia continuta in SI Al, precum si respectarea
conditiilor de securitate si regulilor de exploatare a acestuia;

9) sa colaboreze cu posesorul pentru asigurarea securitatii accesului la servicii si sa
informeze despre orice actiune suspicioasa de care are cunostintd si care ar putea sa
reprezinte un atentat la serviciile respective;

10) sa asigure modificarile/rectificarile/dezvoltarile solicitate de catre posesorul SI Al.

17. Utilizatorul SI Al are dreptul:

1) sa utilizeze functionalitatile SI Al

2) sa solicite de la detinator asistenta consultativa in utilizarea Sl Al,

3) sa solicite de la posesor asistentd consultativa la completarea corecta, din punct de



vedere metodologic reglementat, a informatiilor disponibile Tn cadrul SI Al

4) sa inainteze posesorului propuneri de imbunatatire si sporire a eficacitatii functionarii

SI Al
18. Utilizatorul SI Al este obligat:

1) sa respecte prezentul Regulament;

2) sa colaboreze cu detinatorul SI Al pentru asigurarea securitatii accesului la servicii §i
sa informeze despre orice actiune suspecta de care are cunostintd, care ar putea sa
reprezinte un atentat la serviciile respective;

3) sa nu publice, sd nu transmitd si sda distribuie informatii daunatoare, obscene,
defaimatoare sau ilegale;

4) sa nu utilizeze portalul intr-un mod care poate duce la incdlcarea drepturilor altor
portaluri;

5) sa nu foloseasca nici o aplicatie software si nici un dispozitiv care sa bruieze portalul
si sd NU incarce sau sa NU puna la dispozitie, prin nici 0 metoda, fisiere continand date
eronate ori virusi;

6) sd nu obtind si sd nu incerce sa obtind acces neautorizat la informatii, indiferent de
metoda;

7) sa nu utilizeze Sl Al in scop publicitar sau pentru orice fel de cerere/oferta care are un
caracter comercial.

Capitolul V
INTERACTIUNEA CU ALTE SISTEME INFORMATIONALE

19. Pentru asigurarea functionalitdtilor de baza, automatizarea completarii i verificarii continutului
informational al Sl Al, se efectueaza interactiunea si schimbul de date cu alte sisteme
informationale, importandu-se automat sau exportandu-se date spre verificare si completare a
continutului informational al SI Al.

20.Tn scopul efectudrii calculelor, vizualizarii informatiei, precum si al modificarii calculelor
efectuate de sistem, SI Al asigura interactiunea si schimbul de date prin intermediul urmétoarelor
resurse informationale automatizate:

1) Sistemul informational automatizat ,,Registrul de stat al populatiei”;

2) Sistemul informational al Serviciului Fiscal de Stat;

3) alte sisteme informationale automatizate, considerate necesare pentru buna functionare
a SI Al.

21. Sl Al va interactiona cu urmatoarele sisteme informationale partajate:

1) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu registrele si
sistemele informationale de stat;

2) serviciul electronic guvernamental de autentificare si control al accesului (MPass) —
mecanism integrator, securizat si flexibil de autentificare si control al accesului
utilizatorilor in sistemele informationale, inclusiv serviciile electronice;

3) serviciul guvernamental de plati electronice (MPay) — pentru incasarea platilor de la
persoanele fizice in vederea colectarii impozitului pe venit din activitatea



independenta;

4) serviciul electronic guvernamental de jurnalizare (MLog) — instrument securizat si
flexibil de jurnalizare si audit, utilizat pentru asigurarea evidentei operatiunilor
(evenimentelor) produse;

5) platforma tehnologica guvernamentalda comuna (MCloud) — pentru gazduirea SI Al.

Capitolul VI
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI

22. Securitatea informationala presupune protectia Sl Al la toate etapele proceselor de creare,
procesare, stocare si transmitere a datelor de actiuni accidentale sau intentionate cu caracter
artificial sau natural, care au ca rezultat cauzarea prejudiciului posesorului si utilizatorilor
resurselor si infrastructurii informationale.

23. Asigurarea securitatii informatiei va fi realizata in conformitate cu Cerintele minime obligatorii
de securitate cibernetica, aprobate prin Hotararea Guvernului nr.201/2017. Personalul implicat
in utilizarea si administrarea SI Al va fi instruit in ceea ce priveste riscurile de securitate la care
poate fi expus. Politica de securitate va include prevederi referitoare la organizarea auditului
periodic de securitate pentru a verifica conformitatea acesteia cu regulile de securitate, precum si
pentru a stabili domeniile care necesita imbunatatiri.

24. SI Al asigura realizarea urmatoarelor obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale SI Al vor fi accesibile doar
utilizatorilor cu o identitate verificata;

2) autorizarea — garanteaza ca utilizatorii autentificati pot accesa serviciile si datele care
corespund drepturilor lor de acces;

3) confidentialitatea — garanteaza ca datele inregistrate in SI Al nu pot fi accesate de o parte
tertd neautorizata;

4) integritatea — garanteaza ca datele inregistrate in SI Al nu au fost modificate sau alterate
de o parte tertd neautorizata.

25. Pentru atingerea obiectivelor de securitate, SI Al dispune de mai multe mecanisme de securitate:

1) antivirus/antispam — solutiile hardware si/sau software asigura protectia antivirus si
antispam pentru toate serverele. Fisierele se scaneazi la incércare in SI Al In cazul
detectarii unui fisier infectat, procedura de incarcare este oprita si fisierul — respins;

2) backup sistematic al datelor pastrate — permite recuperarea rapida si fiabila a datelor in
caz de incident care a dus la pierderea sau deteriorarea datelor;

3) instrument de nregistrare a evenimentelor de audit — toate activitatile desfasurate de
catre utilizatori, indiferent daca au succes sau nu (cum ar fi conectarile Incercate, dar
nereusite), sunt monitorizate si inregistrate in jurnalele SI Al, cu acces limitat pentru
utilizatorii neautorizati.

26. In cadrul SI Al se asigura generarea si pastrarea inregistrarilor de audit ale securittii pentru
operatiile de prelucrare a datelor cu caracter personal in conditiile cadrului normativ in materie
de protectie a datelor cu caracter personal. Inregistrarile de audit ale operatiilor si rezultatele
acestora pot fi accesate de catre Centrul National pentru Protectia Datelor cu Caracter Personal



28

29.

30.
31.
32.

33.

34.

35.

36.

37.
38.

si puse la dispozifia acestuia Tn scopul investigarii potentialelor incalcari ale regimului de
prelucrare/protectie a datelor cu caracter personal.
27. Utilizatorii SI Al vor fi autorizati sa acceseze doar blocurile functionale si datele pentru care
au permisiunile necesare, conform rolurilor fiecaruia.
. Inregistrarile de audit se vor pastra pentru analiza integritatii SI Al si pentru monitorizarea
activitatii utilizatorilor. Registrul se va baza pe un mecanism de inregistrari de audit dublu (intern
si cu utilizarea serviciului electronic guvernamental de jurnalizare (MLog)), ce urmeaza
practicile internationale
Schimbul informational se efectueaza cu utilizarea mijloacelor software si hardware, doar prin
canale securizate, asigurand integritatea si securitatea datelor.

Capitolul VII
REGIMUL JURIDIC DE UTILIZARE
A DATELOR SI Al

Accesul la datele din SI Al este conditionat de rolul utilizatorului si de permisiunile de utilizare.
Se interzice utilizarea datelor din SI Al in scopuri care contravin legislatiei.

Datele cu caracter personal ale persoanelor fizice se utilizeaza in conformitate cu prevederile
Legii nr. 133/2011 privind protectia datelor cu caracter personal, pentru incilcarea careia,
persoanele vinovate raspund in conformitate cu legislatia civila, contraventionalad sau penala.
Pentru modificarea datelor se impun urmatoarele restrictii:

1) posesorul/utilizatorul poate modifica datele doar in conformitate cu atributiile pe care le are
n cadrul SI Al,

2) destinatarii datelor din SI Al nu sunt in drept sd modifice datele obtinute din sistem;

3) alte categorii de subiecti sunt restrictionati in ceea ce tine de utilizarea datelor din SI Al
conform prevederilor Legii nr. 133/2011 privind protectia datelor cu caracter personal.

Accesul la SI Al este segmentat pentru utilizatorii interni — utilizatorii care acceseaza datele prin
interfata web si pentru utilizatorii externi — utilizatorii care acceseazd datele prin intermediul
platformei de interoperabilitate.

Utilizatori interni ai SI Al sunt posesorul, detindtorul, administratorul tehnic si utilizatorul ale
caror drepturi de acces sunt definite in actele normative.

Capitolul VIII
CONTROLUL $I RASPUNDEREA

Crearea, organizarea si functionarea Sl Al este supusa controlului intern. Controlul intern privind
organizarea si functionarea Sl Al se efectueaza cel putin o data in an de catre posesor, In baza
ordinului directorului Serviciului Fiscal de Stat.

Responsabilitatea pentru organizarea functionarii SI Al apartine posesorului acestuia.
Utilizatorii care au Tn atributii administrarea S| Al, introducerea datelor, furnizarea/receptionarea
informatiilor si asigurarea functionarii SI Al, poarta raspundere personala, in conformitate cu



legislatia, pentru completitudinea, autenticitatea, veridicitatea, integritatea informatiei, precum si
pentru pastrarea si utilizarea ei.

39. Toti subiectii SI Al poarta raspundere, conform legislatiei, pentru prelucrarea, divulgarea si
transmiterea contrar prevederilor legislatiei a informatiei din sistem ce contine date cu caracter
personal, persoanelor terte.

Capitolul IX
DISPONIBILITATEA SI ACCESUL LA SI Al

40. Detinatorul va asigura disponibilitatea si accesul permanent la SI Al (24/7). Pentru asigurarea
functionalitatii eficiente a Sl Al, detinatorul, in coordonare cu posesorul, poate intrerupe
functionalitatea SI Al pentru efectuarea operatiunilor de intretinere, cu exceptia perioadelor de
remitere a avizelor de plata si perioada imediat urmatoare (5 zile pana la data limita de remitere
a avizelor si 5 zile dupa termen).

41. Pe parcursul perioadei de executare a operatiunilor de intretinere a SI Al nu se garanteaza
disponibilitatea permanenta a acestuia sau faptul ca va putea fi accesat intotdeauna cu o anumita
viteza sau cu o anumita functionalitate.

42. Posesorul si detindtorul nu isi asuma nicio raspundere in cazul in care anumite informatii sunt
furnizate cu intarziere, sunt pierdute, sterse sau nu pot fi stocate pe serverele SI Al din orice
motive care au survenit fara vina lor si nu sunt responsabili pentru folosirea incorectad de catre
utilizatori a functionalitatilor acestuia.

43. Posesorul si detinatorul nu poarta raspundere pentru datele incluse in informatii, pentru erorile,
lacunele, stergerea fisierelor, schimbarea functiilor, retinerile si defectele ce au loc in timpul
transmiterii datelor, care au survenit fara vina lor.

44. Posesorul si detindatorul SI Al nu poartd raspundere pentru daunele indirecte cauzate
expeditorului, inclusiv oportunitati ratate, netransmiterea sau transmiterea cu intarziere a
informatiei, alterarea sau pierderea informatiei.

45. Functionarea S| Al se suspendd de catre detindtor dupa coordonarea prealabila cu posesorul, in
caz de aparitie a uneia dintre urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace software si hardware
ale SI Al

2) in cazul aparitiei unui impediment justificator;

3) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta prezinta pericol pentru
functionarea Sl Al

4) in cazul aparitiei dificultatilor tehnice in functionarea complexului de mijloace software si
hardware ale SI Al;

5) la solicitarea oficiala a posesorului.

46.In cazul aparitiei unui impediment justificator si a dificultitilor tehnice in functionarea
complexului de mijloace software si hardware al SI Al din vina persoanelor terte, este posibila
suspendarea functionarii SI Al, cu informarea subiectilor prin mijloace tehnice disponibile.



