Aprobat
prin Hotarirea Guvernului Nr.
din” ” 20

REGULAMENTUL
cu privire Sistemul informational automatizat
”Registrul persoanelor retinute, arestate si condamnate”

I. Dispozitii generale

1. Regulamentul cu privire la Sistemul informational automatizat ,,Registrul persoanelor
retinute, arestate si condamnate” (in continuare — Regulament) stabileste modul de organizare si
functionare a resurselor informationale a Departamentului institutiilor penitenciare ca parte
integranta a Sistemului informational integral automatizat de evidenta a infractiunilor, a cauzelor
penale si a persoanelor care au savirsit infractiuni, modul de asigurare informationald a organelor de
drept in combaterea criminalititii prin utilizarea informatiei operative si veridice referitor la
persoanele aflate in detentie in institutiile penitenciare, cerintele fata de protectia datelor de categorie
speciald cu caracter personal la colectarea, acumularea, actualizarea, pastrarea, prelucrarea si
transmiterea informatiilor privitor la persoanele detinute.

2. Notiunile utilizate in prezentul Regulament au semnificatia prevazuta in art.2 din Legea nr.
216-XV din 29 mai 2003 cu privire la Sistemul informational integral automatizat de evidenta a
infractiunilor, a cauzelor penale si a persoanelor care au savirsit infractiuni, art.3 din Legea nr.71 din
22 martie 2007 cu privire la registre, art.3 din Legea nr.133 din 08 iulie 2011 privind protectia
datelor cu caracter personal si in Conceptia Sistemului informational automatizat “Registrul
persoanelor retinute, arestate Si condamnate”, aprobata prin Hotarirea Guvernului nr. 25 din 18
ianuarie 2008.

In sensul prezentului Regulament se definesc urmatoarele notiuni:

administrator al SIA RPRAC — subdiviziunea responsabila de gestionarea si operarea resurselor
informationale ale Registrului;

complex de mijloace software si hardware — totalitatea programelor si mijloacelor tehnice care
asigurd realizarea proceselor informationale;

utilizator — persoana fizica sau juridica ale carei atributii de serviciu presupun actiuni de
prezentare, primire, pastrare, precum si utilizare a informatiei cu caracter criminal,

3. Sistemul informational automatizat registrul persoanelor retinute, arestate si condamnate (in
continuare — SIA RPRAC), include totalitatea informatiei de categorie speciala de date cu caracter
personal a persoanelor detinute in institutiile penitenciare.

4. SIA RPRAC creeaza un spatiu informaional unitar §i constituie unica sursd oficiala de
informatii cu referire la persoanele aflate in detentie in institutiile sistemului penitenciar pentru
participantii la SIA RPRAC si pentru alte sisteme informationale ale autoritatilor administratiei
publice centrale care utilizeaza si prelucreaza astfel de date. Datele SIA RPRAC se considera corecte
si veridice pina la proba contrarie.

I1. Subiectii raporturilor juridice in domeniul creérii si functionarii SIA RPRAC

5. SIA RPRAC este un sistem informational automatizat specializat si este parte integranta a
Sistemul informational integrat al organelor de drept (SIIOD). Proprietarul SIA RPRAC este statul.

6. Departamentul Institutiilor Penitenciare al Ministerului Justitiei este detinatorul si posesorul
SIA RPRAC si asigurd conditiile juridice, organizatorice si financiare pentru crearea i gestionarea
acestuia.



7. Registratorii si subregistratorii SIA RPRAC sint serviciile autorizate din cadrul structurii
organizatorice ale institutiilor sistemului penitenciar, care, in procesul de indeplinire a functiilor lor,
asigura formarea resurselor informationale caracteristice pentru domeniul de activitate.

8. Administratorul SIA RPRAC este serviciul autorizat al Departamentului Institutiilor
Penitenciare responsabil de gestionarea si operarea resurselor informationale ale SIA RPRAC.

I11. Gestionarea si asigurarea functionarii SIA RPRAC

9. SIA RPRAC se gestioneaza in format electronic si se realizeaza prin intermediul
constituirii resurselor informationale, care reprezinta totalitatea informatiei sistematizate cu privire 1a
persoanele aflate in detentie in sistemul penitenciar.

10. SIA RPRAC se gestioneaza in limba de stat.

11. Introducerea informatiei in SIA RPRAC se efectucaza in conformitate cu datele din
dosarul personal al detinutului si registrelor de evidenta a penitenciarului. Evidenta obiectelor
informationale se gestioneaza conform ghidului de utilizare al SIA RPRAC.

12. Datele se pastreaza In SIA RPRAC in ordine cronologica, ceea ce asigura posibilitatea
obtinerii datelor cu privire la persoancle aflate in detentie Tn perioadele determinate.

13. Pentru asigurarea functionarii eficiente si neintrerupte a SIA RPRAC, schimbul
informational de date intre participantii la SIA RPRAC este asigurat in regim nonstop.

14. Schimbul informational se efectueaza numai cu utilizarea complexului de mijloace
software si hardware specializat.

15. Radierea datelor de categorie speciald cu caracter personal din SIA RPRAC se efectueaza
de catre administratorul SIA RPRAC la solicitarea registratorului.

16. Modul de colectare, prelucrare, pastrare si utilizare a datelor de categorie speciala cu
caracter personal din SIA RPRAC se va efectua in conformitate cu prevederile Legii nr.133 din 8
iulie 2011 privind protectia datelor cu caracter personal si Regulamentul cu privire la implementarea
masurilor de securitate si ghidul de utilizare ale SIA RPRAC, elaborate de posesor.

17. Pastrarea SIA RPRAC este asigurata de posesor pina la adoptarea deciziei de lichidare a
sistemului.

18. Datele din SIA RPRAC ramin la pastrare cu statut de document de arhiva de la data
incetarii utilizarii acestora In scopul apararii nationale, securitatii statului, mentinerii ordinii publice,
protectiei drepturilor si libertatilor omului.

IV. Obligatiile si drepturile participantilor la SIA RPRAC

19. 1In functie de rol, registratorii, subregistratorii si alti participanti la SIA RPRAC sint
obligati:

1) sa asigure inregistrarea, colectarea, acumularea, prelucrarea si transmiterea informatiilor
despre persoanele detinute, in banca centrala de date a SIA RPRAC, conform formatelor stabilite de
legislatie, precum si in termenii indicati Tn ghidul de utilizare a SIA RPRAC,;

2) sa verifice respectarea conditiilor de inregistrare, evidenta si utilizare a informatiei cu
caracter personal si cu referire la detentie;

3) sa asigure corectitudinea, veridicitatea si autenticitatea datelor colectate si transmise pentru a
fi introduse in SIA RPRAC si actualizarea acestora;

4) la solicitarea administratorului SIA RPRAC, sa prezinte in termen de 2 zile lucratoare,
informatiile suplimentare necesare pentru completarea datelor din banca centrald de date a SIA
RPRAC,;

5) sa asigure si sa efectueze controlul sistemului de securitate, sa fixeze cazurile si tentativele
de incalcare a acestuia, precum si sa intreprinda masurile ce se impun pentru prevenirea si lichidarea
consecintelor;

6) sa asigure securitatea accesului la informatia stocata in banca centrala de date a SIA RPRAC,
respectarea conditiilor de securitate si regulilor de exploatare a SIA RPRAC;



7) sa asigure, sa organizeze si sa amenajeze locuri de munca corespunzatoare pentru persoanele
autorizate, responsabile de acumularea, prezentarea si receptionarea informatiei cu privire la detentie;

8) sa asigure conditiile necesare pentru pastrarea in sigurantd a suporturilor materiale si a
copiilor de rezerva, precum si pentru excluderea accesului persoanelor neutorizate la suporturile
respective;

9) sa implementeze protectia antivirus si antispam;

10) sa efectueze deservirea tehnica a componentelor, sa inlature defectiunile tehnice a locurilor
de munca automatizate conectate la SIA RPRAC;

11) sa utilizeze informatia obtinuta din banca centrala de date a SIA RPRAC doar in scopurile
stabilite de legislatia in vigoare;

12) sa instiinteze imediat, in forma scrisa, verbald sau prin orice alte mijloace de comunicare,
administratorul SIA RPRAC despre cazurile de incalcare a securitatii informationale a SIA RPRAC;

13) imediat sa aduca la cunostinta administratorului SIA RPRAC orice situatie de forta majora
aparutd, care ar putea influenta iTn mod negativ exercitarea functiilor participantului.

20. Fiecare registrator, subregistrator sau alt participant au urmatoarele drepturi:

1) sd participe la crearea, implementarea si dezvoltarea SIA RPRAC;

2) sa Tnainteze propuneri cu privire la modificarea cadrului normativ existent care
reglementeaza functionarea SIA RPRAC;

3) sa solicite si sa primeascd gratuit informatia cu privire la ispasirea pedepsei in cadrul
institutiilor penitenciare, confinuta in banca centrald de date a SIA RPRAC, precum si rapoartele
statistice generalizate;

4) sa solicite si sa primeasca de la administratorul SIA RPRAC ajutor metodologic si practic pe
problemele ce tin de functionarea SIA RPRAC;

5) sa prezinte propuneri in modul stabilit de legislatiec administratorului SIA RPRAC privind
perfectionarea si eficientizarea functionarii SIA RPRAC.

V. Obligatiile si drepturile administratorului la SIA RPRAC

21. Administratorul SIA RPRAC este obligat:

1) sa asigure functionarea si gestionarea SIA RPRAC in conformitate cu actele normative in
vigoare;

2) sa asigure suportul metodologic si practic pentru toti registratorii la SIA RPRAC pe
problemele legate de tinerea, actualizarea si utilizarea SIA RPRAC;

3) sa asigure colectarea informatiilor de la participanti, stocarea lor in banca centrald de date,
mentinerea si actualizarea SIA RPRAC in baza informatiei colectate;

4) sa acorde utilizatorului SIA RPRAC acces la informatia din banca centrala de date a SIA
RPRAC in conformitate cu legislatia in vigoare si nivelului de acces. Tn caz de modificare a
drepturilor de acces, administratorul va lua decizia cu privire la reconfigurarea acestora in caz de
necesitate;

5) sa asigure utilizatorului autorizat, accesul la datele incluse in SIA RPRAC;

6) sa asigure asistentd informationald a utilizatorilor SIA RPRAC in modul stabilit;

7) sa efectueze masurile necesare privind protectia si confidentialitatea informatiilor din SIA
RPRAC, inclusiv impotriva accesului, corectarii, modificarii §i transmiterii neautorizate;

8) sa asigure masurile tehnico - organizatorice necesare pentru protectia datelor in conformitate
cu cerintele privind protectia datelor stocate In SIA RPRAC si respectarea acestor masuri,

9) sa protejeze datele colectate, echipamentele tehnice si produsele de program utilizate pentru
administrarea acestora, asigurind securitatea si integritatea datelor continute in banca centrald de date
a SIA RPRAC impotriva riscurilor de pierdere, distrugere, precum si impotriva folosirii neautorizate
sau divulgarii lor;

10) sa efectueze monitorizarea si supravegherea accesarilor informatiei din SIA RPRAC;



11) sa efectueze auditul securitdtii SIA RPRAC, care contine categorii speciale de date cu
caracter personal;

12) sa execute, o data la 30 de zile calendaristice, copiile de siguranta ale informatiilor care
contin datele din Sistem si softurilor folosite pentru prelucrarile automatizate ale datelor din SIA
RPRAC pe suport material, care se pastreaza in locuri protejate, si sa asigure restaurarea informatiilor
n caz de necesitate;

13) sa instaleze mijloacele software la locurile de munca autorizate ale registratorilor si sa
acorde suportul necesar pentru conectarea acestora la banca centrala de date a SIA RPRAC;

14) sa acorde asistenta persoanelor autorizate care au acces la SIA RPRAC referitor la utilizarea
complexului de mijloace software si hardware;

15) sa informeze registratorii despre modificdrile conditiilor tehnice de functionare a SIA
RPRAC.

22. Administratorul Sistemului este in dreptl:

1) sa supravegheze respectarea cerintelor de securitate informationala de catre registratori, sa
fixeze cazurile si tentativele de incalcare a acestora, precum si sd intreprindd masurile necesare
pentru prevenirea si lichidarea consecintelor;

2) sa solicite de la registratori informatiile necesare pentru completarea datelor din banca
centrala de date a SIA RPRAC;

3) sa initieze procedura de suspendare a drepturilor de acces la datele incluse ih SIA RPRAC in
cazurile de nerespectare a regulilor, standardelor si normelor general acceptate in domeniul securitatii
informationale;

4) sa stabileasca cerinte fata de mijloacele tehnice, canalele telecomunicationale si software la
locurile automatizate de munca ale participantilor;

5) sa perfectioneze si sa asigure eficientizarea functionarii SIA RPRAC.

V1. Regimul juridic de utilizare a datelor din SIA RPRAC

23.  Accesul la baza de date a SIA RPRAC este conditionat de exercitarea corespunzatoare a
atributiilor de serviciu de catre utilizator. Astfel, registratorul sau subregistratorul are acces tehnic la
datele din SIA RPRAC, ceea ce presupune introducerea, modificarea si radierea informatiei
inregistrate de ei. Restul utilizatorilor au acces informational la datele din SIA RPRAC, ceea ce
presupune vizualizarea informatiei numai in formatul individual permis pentru fiecare utilizator in
parte. Tn unele cazuri registratorul sau subregistratorul poate avea rol de utilizator cu acces
informational la informatia la care accesul pentru ei este limitat.

24. Acordarea accesului la datele din SIA RPRAC se efectueaza de catre administratorul SIA
RPRAC 1in baza acordurilor incheiate intre posesorul SIA RPRAC si destinatarul datelor din SIA
RPRAC.

25. Extrasele din SIA RPRAC, adeverintele si documentele se elibereaza doar de catre
posesorul SIA RPRAC si poartd semnatura acestuia. Documentele electronice poartd semnatura
digitala a posesorului STA RPRAC, in modul stabilit de legislatie.

26. Se interzice utilizarea datelor din SIA RPRAC in alte scopuri decit cele prevazute de
legislatie.

27. Participantii SIA RPRAC nu sint in drept sa modifice datele obtinute din SIA RPRAC, iar
la utilizarea acestora este obligat s indice sursa lor.

VI1I. Modalitatea de conectare/deconectare a participantilor la SIA RPRAC

28. Accesul la informatia din SIA RPRAC pentru participanti, se acorda de -catre
administratorul SIA RPRAC, in temeiul demersului oficial cu specificarea numarului necesar de
locuri automatizate de munca, a setului de date speciale cu caracter personal si a datelor personale ale
utilizatorilor.



29. Administratorul SIA RPRAC executd lucrarile necesare de instalare a mijloacelor
software la locurile de munca autorizate ale registratorilor si acorda suport la conectarea acestora la
banca centrala de date a SIA RPRAC, cu semnarea intre parti a actului de instalare-primire a locurilor
de munca.

30. Functionarea SIA RPRAC este suspendatd de catre administratorul SIA RPRAC in
urmatoarele cazuri:

1) in timpul efectuarii lucrarilor de profilaxie ale complexului de mijloace software si hardware
ale SIA RPRAC;

2) la aparitia circumstantelor de forta majora;

3) la incalcarea masurilor de securitate informationald, daca aceasta prezintda pericol pentru
functionarea SIA RPRAC.

31. Lucrarile de prifilaxie in complexul de mijloace software si hardware ale bancii centrale
de date a SIA RPRAC se efectueaza dupa instiintarea in scris a participantilor cu 2 zile lucratoare
inainte de inceperea lucrarilor, cu indicarea termenului de finalizare a acestora.

32. In cazul aparitiei circumstantelor de fortd majord, precum si al dificultatilor tehnice Tn
functionarea complexului de mijloace software si hardware ale bancii centrale de date a SIA RPRAC
din vina tertelor persoane, este posibilda suspendarea functionarii Sistemului informational cu
notificarea ulterioara a participantilor conectati.

33. Revocarea dreptului de acces la banca centrald de date a SIA RPRAC pentru utilizatorii
participantilor se efectueaza in una dintre urmatoarele situatii:

1) in temeiul cererii (demersului) conducatorului acestuia;

2) la incetarea raporturilor de muncé/de serviciu ale utilizatorului;

3) la intervenirea modificarilor raporturilor de muncéa/de serviciu, iar noile atributii nu impun
accesul la datele din banca centrala de date a SIA RPRAC;

4) la constatarea incalcarii de catre utilizatorul participantului a masurilor de securitate
informationald a STA RPRAC.

34. Lucrarile necesare de inlaturare a mijloacelor software de la locul de munca al
participantului sistat se executd in termenul coordonat cu participantul, cu semnarea actului de
excludere a acestuia.

VIIIl. Modalitatea de accesare a SIA RPRAC de catre alte organe centrale de specialitate
ale administratiei publice

35. Accesul la informatia din SIA RPRAC pentru alte organe centrale de specialitate ale
administratiei publice se efectueazd 1n baza acordului incheiat intre detindtorul SIA RPRAC si
organul central de specialitate al administratiei publice, la solicitarea conducatorului organului.

36. Acordul mentionat la pct. 35 din prezentul Regulament se incheie numai cu organele
centrale de specialitate ale administratiei publice, care, conform legislatiei in vigoare, au dreptul de
a solicita si de a primi informatii din SIA RPRAC si detin certificatul cheii publice pentru
autentificare si servicii de securitate, emis de Centrul de certificare a cheilor publice al autoritatilor
administratiei publice.

37. Categoriile de informatii din SIA RPRAC la care se permite accesul organului central de
specialitate al administratiei publice se stabilesc in acordurile incheiate intre acestea. Informatiile
receptionate in baza acordului nu pot fi transmise persoanelor neautorizate, daca legislatia in
vigoare sau tratatele internationale la care Republica Moldova este parte nu prevede altfel.

IX. Asigurarea protectiei si securitatii informatiei si resurselor informationale ale
SIA RPRAC

38. Masurile de protectie si securitate a informatiei cu privire la persoanele aflate in detentie
in institutiile penitenciare din SIA RPRAC reprezinta o parte componenta a lucrarilor de creare,
dezvoltare si exploatare a SIA RPRAC si se efectueaza neintrerupt de catre toti participantii.



39. Obiecte ale asigurarii protectiei si securitatii informatiei din SIA RPRAC se considera:

1) masivele informationale, indiferent de formele pastrarii, bazele de date, suporturile
materiale care contin informatii de categorie speciald cu caracter personal;

2) sistemele informationale, sistemele operationale, sistemele de gestionare a bazelor de date
si alte aplicatii care asigurd activitatea SIA RPRAC;

3) sistemele de telecomunicatii, retelele, inclusiv mijloacele de confectionare si multiplicare a
documentelor si alte mijloace tehnice de prelucrare a informatiei de categorie speciald cu caracter
personal.

40. Protectia informatiei de categorie speciald de date cu caracter personal privind persoanele
aflate in detentie, din SIA RPRAC se efectueaza prin urmatoarele metode:

1) prevenirea conexiunilor neautorizate la retelele telecomunicationale si interceptarii cu
ajutorul mijloacelor tehnice speciale a datelor din SIA RPRAC transmise prin aceste retele,
asigurata prin folosirea metodelor de cifrare si criptare a acestei informatii, inclusiv cu utilizarea
masurilor organizatorice, tehnice si de regim;

2) excluderea accesului neautorizat la datele de categorie speciald cu caracter personal din STA
RPRAC, asiguratd prin folosirea mijloacelor speciale tehnice si de program, cifrarea acestor
informatii, inclusiv prin masurile organizatorice si de regim;

3) prevenirea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor de categorie speciald cu caracter personal sau defectiuni in functionarea
complexului tehnic si de program, asiguratd prin metoda folosirii mijloacelor de protectie speciale
tehnice si de program, inclusiv a programelor licentiate, programelor antivirus, organizarea
sistemului de control al securitatii softului si efectuarea periodica a copiilor de siguranta;

4) prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor, care pot conduce la
distrugerea sau modificarea datelor din SIA RPRAC.

41. Fiecare participant elaboreazd, aproba si organizeazd implementarea documentului care
stabileste politica de securitate informationald pentru asigurarea respectarii regulilor, standardelor si
normelor general acceptate in domeniul securitatii informationale, cu includerea:

1) identitatii persoanei responsabile de politica de securitate;

2) principalelor masuri tehnico-organizatorice necesare de asigurare a functiondrii SIA
RPRAC;

3) procedurilor interne ce exclud cazurile de modificare neautorizata a mijloacelor software
si/sau a informatiei de categorie speciald de date cu caracter personal din SIA RPRAC;

4) categoriilor resurselor informationale ale participantului, cu indicarea nivelului necesar de
securitate pentru fiecare categorie;

5) listei nominale a utilizatorilor autorizati sa acceseze datele din SIA RPRAC;

6) responsabilitatilor personalului participantului privind asigurarea securitatii informationale;

7) procedurilor de control intern al participantului privind respectarea conditiilor de securitate
informationala.

42. Fiecare participant desemneaza o persoand subordonatd nemijlocit conducdtorului
institugiei, responsabila de elaborarea, implementarea $i monitorizarea respectarii prevederilor
politicii de securitate informationala.

Persoana responsabild de politica securitdtii informationale asigurd definirea clara a tuturor
responsabilitatilor cu privire la securitatea informatiei de categorie speciala de date cu caracter
personal din SIA RPRAC (prevenire, supraveghere, detectare si prelucrare), precum si operarea cu
ele.

43. In cazul operirii cu informatia din SIA RPRAC, ce a devenit cunoscuti utilizatorului/
participantului Tn urma activitatii sale, va fi asigurat regimul de confidentialitate in modul stabilit de
legislatie si care presupune urmatoarele actiuni:

1) limitarea numarului persoanelor cu drept de acces la datele de categorie speciala cu caracter
personal din SIA RPRAC,;



2) monitorizarea procedurii de admitere si delimitarea functionald a responsabilitatilor
persoanelor care au acces la informatia din SIA RPRAC;

3) identificarea si autentificarea utilizatorilor cu folosirea mijloacelor speciale de autentificare;

4) executarea masurilor de protectie a informatiei de categorie speciald de date cu caracter
personal in cadrul pastrdrii, prelucrdrii si transmiterii acesteia prin intermediul canalelor de
comunicatii.

X. Controlul si raspunderea

44. Gestionarea SIA RPRAC este supusa controlului intern si extern.

Controlul intern privind organizarea si functionarea SIA RPRAC se efectueaza de catre
Departamentul Institutiilor Penitenciare al Ministerului Justitiei.

Controlul extern asupra respectdrii cerintelor privind crearea, tinerea, exploatarea si
reorganizarea Registrului se efectueazd de catre Ministerul Tehnologiei Informatiei si
Comunicatiilor.

45. Persoanele cu functii de raspundere, In obligatiile carora intra gestionarea SIA RPRAC,
furnizarea informatiilor de categorie speciala cu caracter personal din SIA RPRAC, precum si
asigurarea functionarii SIA RPRAC, poarta raspundere personald in conformitate cu legislatia in
vigoare pentru plenitudinea, autenticitatea, veridicitatea, integritatea informatiilor, precum si pentru
pastrarea si utilizarea lor.

46. Organul central de specialitate al administratiei publice competente care are acces la
informatiile din SIA RPRAC, precum si destinatarul informatiilor ce contin date de categorie
speciald cu caracter personal poartd raspundere conform legislatiei in vigoare pentru divulgarea,
transmiterea acesteia persoanelor neautorizate si pentru utilizarea ei in alte scopur decit cele
stabilite de legislatie.



