GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.
din 2023

privind Sistemul informational de programare a randurilor electronice la frontiera

In temeiul art. 22 lit. ¢) si d) din Legea nr.467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44) cu
modificarile ulterioare, Guvernul

HOTARASTE:
1. Se instituie Sistemul informational de programare a randurilor electronice la frontiera.

2. Se aproba:

1) Conceptul Sistemului informational de programare a randurilor electronice la frontiera,
conform anexei nr.1;

2) Regulamentul privind functionarea Resursei informationale a Sistemului informational de
programare a randurilor electronice la frontiera, conform anexei nr.2.

3) Regulile privind programarea prealabila in punctele de trecere a frontierei de stat, conform
anexei nr.3.

3. Resursele financiare necesare crearii si dezvoltarii Sistemului informational de
programare a randurilor electronice la frontierd se vor asigura prin intermediul Programului
Reformei Institutionale si Structurale in Moldova, finantat de catre Agentia Americand pentru
Dezvoltare Internationald (USAID).

4. Anual, pana la data de 31 ianuarie, posesorul Sistemului informational prezinta Centrului
National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova un raport generalizat
despre incidentele de securitate din cadrul SIPREF, in conformitate cu prevederile pct. 90 din
Cerintele fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul

sistemelor informationale de date cu caracter personal, aprobate prin Hotardrea Guvernului nr.
1123/2010.

5. Executarea hotararii Guvernului este pusa in sarcina Ministerului Infrastructurii si
Dezvoltarii Regionale si Ministerului Finantelor.

5. Prezenta hotarare intra in vigoare la data publicarii Tn Monitorul Oficial al Republicii
Moldova.

PRIM-MINISTRU Dorin RECEAN
Contrasemneaza:
Ministrul finantelor Petru ROTARU

Ministrul infrastructurii si dezvoltarii regionale Andrei SPINU



Ministrul afacerilor interne Adrian EFROS

Anexanr. 1
la Hotararea Guvernului nr. /

CONCEPTUL
Sistemului informational de programare a randurilor electronice la frontiera

INTRODUCERE

Réandurile, respectiv, intarzierile la punctele de trecere a frontierei ale Republicii Moldova
influenteazd negativ performanta coridorului de transport, durata transportului, costurile de
transport si, in final, fluxurile comerciale. Razboiul din Ucraina a amplificat problemele date, fiind
constatate perturbari in lanturile de aprovizionare si coridoarele comerciale utilizate de Republica
Moldova in comertul exterior, reorientarea exporturilor si a mijloacelor de transport catre punctele
de trecere a frontierei cu Romania, utilizarea teritoriului Republicii Moldova (RM) pentru tranzitul
de marfuri din/catre Ucraina, in special pentru cereale. Suprasolicitarea punctelor de trecere a
frontierei cu Uniunea Europeana (UE), conditionarea unei perioade semnificative de tranzit
cauzatd de randurile la punctele de trecere a frontierei ale Republicii Moldova, necesitatea
mobilizarii de resurse umane suplimentare pentru a face fata unei cresteri exponentiale a fluxului
de vehicule, de operatiuni vamale, asigurarea unei circulatii eficiente si In conditii de securitate
sunt factorii de baza ce au determinat implementarea unei solutii imediate pentru rezolvarea
problemelor evidentiate.

Sistemului informational de programare a randurilor electronice la frontiera (SIPREF)
constituie acea solutie informatica fezabila si sustenabila pentru facilitarea comertului, fluidizarea
transportului auto si decongestionarea punctelor de trecere a frontierei. Conceptul de SIPREF, pe
de o parte, oferd posibilitatea transportatorilor de a-si programa ora exactd de trecere a frontierei,
prin inregistrarea lor intr-un rand virtual de asteptare, inainte de inceperea deplasarii mijlocului de
transport cdtre punctul de trecere, iar, pe de altd parte, creeazd conditiile pentru dezvoltarea
infrastructurii relevante pentru decongestionarea traficului. Acest sistem de programare obligatorie
a vehiculelor va permite transportatorilor sa isi planifice eficient resursele financiare si umane,
caldtoriile si timpul de trecere a frontierei, precum si va favoriza o organizare mai eficientd a
activitatilor autoritatilor vamale si de frontiera.

Pe langa beneficiile ce tin de decongestionarea si fluidizarea transportului auto la frontiera,
asigurarea sigurantei si securitatii lantului de aprovizionare, facilitatea comertului, prin SIPREF
se contribuie la protectia mediului inconjurator prin reducerea emisiilor de gaze cu efect de sera
odata cu obligarea vehiculelor de a nu intra 1n spatiile relevante anterior timpului stabilit conform
programarii.

Introducerea in practicd a SIPREF raspunde, totodata, angajamentelor Republicii Moldova
asumate fatd de Organizatia Mondiala a Comertului (OMC) odata cu aderarea la Acordul de la
Marrakech privind constituirea OMC, si consacrate in Protocolul de modificare a Acordului de la
Marrakech (Acordul de Facilitare a Comertului - AFC), precum si fatd de UE prin semnarea
Acordului de Asociere (AA) dintre RM si UE (in special, in partea ce tine de Acordul Aprofundat
si Cuprinzitor privind Zona de Liber Schimb in Republica Moldova (ZLSAC). In Republica
Moldova SIPREF este implementat in baza standardelor si bunelor practici international
recunoscute.



Capitolul I. DISPOZITII GENERALE

1. Conceptul SIPREF (in continuare - Concept) stabileste scopul, obiectivele si functiile,
structura organizationald si cadrul juridico-normativ, necesare pentru crearea si exploatarea lui,
obiectele informationale si lista datelor care se pastreaza in sistem, infrastructura tehnologica si
masurile de asigurare a securitatii si protectiei informatiei, precum i masurile legate de crearea,
implementarea, exploatarea si mentinerea sistemului.

2. SIPREF reprezinta o solutie informatica din categoria Guvern cédtre Guvern (G2QG),
Guvern catre Business (G2B) si Guvern catre Cetéteni (G2C) si constituie totalitatea mijloacelor
software, hardware si de infrastructura ale utilizatorului, destinate pentru procesarea informatiei si
formarea resursei informationale cu privire procesele prin care se oferd posibilitatea
transportatorilor de a-si programa in regim online ora exactd de trecere a frontierei, prin
inregistrarea lor intr-un rand virtual de asteptare, inainte de inceperea deplasarii mijlocului de
transport catre punctul de trecere.

3. SIPREF este parte componenta a Sistemului Informational Integrat Vamal.

informatii, functii de instiintare, depozitare a datelor si solicitare online de rezervari, necesare
pentru procesarea solicitarilor.

5. SIPREF pune la dispozitia utilizatorilor urmatoarele servicii:

1) depunerea online a solicitarilor de rezervare;

2) obtinerea rezervarii;

3) acces la toate informatiile privind procesarea solicitarii de rezervare;
4) posibilitatea modificarii/anularii rezervarii;

5) evidenta strictd a solicitarilor;

6) acces la toate informatiile de interes public.

6. Obiectivele SIPREF sunt:

1) formarea mecanismului de solicitare, evidenta, administrare si trasabilitate a solicitarilor
de rezervare formulate de utilizatori si a resursei informationale in acest domeniu;

2) eficientizarea lucrului personalului din cadrul autoritatilor vamale si de frontiera, prin
introducerea metodei obligatorii de inregistrare online pentru obtinerea rezervdrii de catre
utilizator, cu stocarea si procesarea datelor relevante in regim electronic, in contextul realizarii
activitatii de gestionare si fluidizare a intrarilor vehiculelor la punctele de trecere a frontierei;

3) optimizarea operatiunilor de intrare a vehiculelor la punctele de trecere a frontierei, a
schimbului de informatii cu alte autoritdti vamale si de frontiera, precum si reducerea timpului,
costurilor si altor resurse aferente procesului de trecere a frontieret,

4) furnizarea, pentru autoritatile publice din punctele de trecere a frontierei, a informatiei
preliminare cu privire la numarul camioanelor care intentioneaza sa traverseze punctele de trecere
a frontierei;

5) facilitarea planificarii eficiente a resurselor financiare si umane, calatoriilor si timpului de
trecere a frontierei de catre transportatort;

6) reducerea interactiunii umane si diminuarea volumului de documente procesate pe suport
de hartie in cadrul autoritatilor vamale si de frontiera;



7) sporirea conditiilor de securitate ale statului In combaterea actiunilor ilegale relevante
trecerii frontierei de stat si implementarea managementului riscurilor;

8) facilitatea comertului extern, fluidizarea transportului auto si decongestionarea punctelor
de trecere a frontierei;

9) asigurarea sigurantei si securitatii lantului international de aprovizionare;
10) implementarea noilor instrumente internationale in domeniul vamal.
7. Principiile de baza ale SIPREF sunt urmatoarele:

1) principiul legalitatii - presupune crearea si exploatarea sistemului informational in
conformitate cu legislatia nationala si a normelor si standardelor internationale recunoscute in
domeniu;

2) principiul independentei de platforma - interfata utilizator a sistemului informational nu
va impune o anumitd platforma software si hardware pentru calculatorul utilizatorului;

3) principiul datelor sigure - dispune introducerea datelor in sistem doar prin canalele
autorizate si autentificate;

4) principiul securitatii informationale - presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficienta pentru protectia datelor de pierderi, alterari,
deteriordri si de acces nesanctionat;

5) principiul accesibilitatii informatiei cu caracter public - presupune implementarea
procedurilor de asigurare a accesului utilizatorilor la informatia cu caracter public, furnizata de
solutia informationala;

6) principiul transparentei - presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informationale si de
comunicatii electronice;

.....

informational cu noi functii sau Tmbunatatirea celor existente;

8) principiul scalabilitatii - presupune asigurarea unei performante similare a solutiei
informationale pentru volumele mici/mari de date si accesari la sistem;

9) principiul integrarii cu sistemele existente - presupune posibilitatea solutiei
informationale de a se integra si interactiona cu aplicatiile deja implementate;

10) principiul simplitatii si comoditatii utilizarii - presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor Sistemului, bazate pe
principii exclusiv vizuale, ergonomice si logice de conceptie;

11) principiul conformitatii prelucrarii datelor cu caracter personal - prelucrarea datelor cu
caracter personal ale persoanelor implicate in procesul de obtinere are loc in conformitate cu
prevederile art. 4 din Legea nr. 133/2011 privind protectia datelor cu caracter personal.

Capitolul Il. CADRUL NORMATIV AL FUNCTIONARII SIPREF

8. Cadrul normativ al SIPREF este format din legislatia nationala si tratatele internationale
la care Republica Moldova este parte. Crearea si functionarea SIPREF sunt reglementate de
urmatoarele acte normative:



1) Constitutia Republicii Moldova nr. 1/1994 (republicata in Monitorul Oficial, 2016, nr. 78,
art. 140);

2) Codul vamal al Republicii Moldova nr. 95/2021 (publicat in Monitorul Oficial, 2021, nr.
219-225, art. 238);

3) Legea nr. 302/2017 cu privire la Serviciul Vamal (publicatd in Monitorul Oficial, 2018,
nr. 68-76, art. 143);

4) Legea nr. 148/2023 privind accesul la informatiile de interes public, (publicatd in
Monitorul Oficial, 2023, nr.234, art. 410);

5) Legea nr. 1069/2000 cu privire la informatica (publicata in Monitorul Oficial, 2001,
nr.73-74, art.547);

6) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat
(publicata in Monitorul Oficial, 2004, nr.6-12, art.44);

7) Legea nr. 133/2011 privind protectia datelor cu caracter personal (publicatd in Monitorul
Oficial, 2011, nr.170-175, art.492);

8) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate (publicata in
Monitorul Oficial, 2018, nr.295-308, art.452);

9) Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere (publicata
in Monitorul Oficial, 2022, nr.170-176, art.317);

10) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat (publicata in Monitorul Oficial al Republicii Moldova,
2006, nr. 79-82, art.591);

11) Hotararea Guvernului nr. 561/2007 cu privire la Sistemul Informational Integrat Vamal
(publicata in Monitorul Oficial al Republicii Moldova, 2007, nr. 74-77, art. 597);

12) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal (publicatd in Monitorul Oficial al Republicii
Moldova, 2010, nr.254-256, art.1282);

13) Hotararea Guvernului nr.1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass) (publicata in Monitorul Oficial, 2014, nr.4-8
art.2);

14) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentala
comuna (MCloud) (publicata in Monitorul Oficial, 2014, nr. 47-48, art. 145);

15) Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat
de semnatura electronica (MSign) (publicata in Monitorul Oficial, 2014, nr. 147-151, art.
445),

16) Hotararea Guvernului nr. 700/2014 pentru aprobarea Conceptiei privind principiile
datelor guvernamentale deschise (publicatd in Monitorul Oficial, 2014, nr. 256-260, art.
747);

17) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog) (publicata in Monitorul Oficial, 2014, nr. 261-267, art. 756);



18) Hotararea Guvernului nr.201/2017 privind aprobarea cerintelor minime obligatorii de
securitate cibernetica (publicata in Monitorul Oficial, 2017, nr. 109-118, art. 277);

19) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor
de date Tn sectorul public si de rationalizare a administrarii sistemelor informationale de stat
(publicata in Monitorul Oficial, 2018, nr. 157-166, art. 474);

20) Hotararea Guvernului nr.211/2019 privind platforma de interoperabilitate (MConnect)
(publicata in Monitorul Oficial, 2019, nr. 132-138, art. 254);

21) Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica (MNotify) si a Regulamentului privind modul de
functionare si utilizare a serviciului guvernamental de notificare electronica (MNotify)
(publicata in Monitorul Oficial, 2020, nr.149-151, art.476);

22) Hotararea Guvernului nr. 712/2020 cu privire la serviciul guvernamental de plati
electronice (MPay) (publicata in Monitorul Oficial, 2020, nr. 267-271, art. 879);

23) Ordinul Ministrului Dezvoltarii Informationale nr. 78/2006 “Cu privire la aprobarea
reglementarii tehnice “Procesele ciclului de viata al software-ului” RT 38370656 - 002:2006
(publicat in Monitorul Oficial, 2006, nr. 95-97, art. 335);

24) Ordinul Secretarului general al Guvernului nr. 447/2019 cu privire la aprobarea
Acordului-tip si a Contractelor-tip privind prestarea serviciilor din platforma tehnologica

guvernamentalda comund (MCloud), inregistrat la Ministerul Justitiei cu nr. 1506 din
29.11.2019, (publicat in Monitorul Oficial, 2019, nr. 367-377, art. 975).

9. La elaborarea si implementarea SIPREF se vor respecta urmatoarele standarde tehnice n
materie de dezvoltare a solutiilor informatice:

1) Standardul Republicii Moldova SM ISO/CEI 12207:2014 “Ingineria sistemelor si
software-ului. Procesele ciclului de viata al software-ului”;

2) Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015 “Ingineria sistemelor si
software-ului. Procesele ciclului de viata al sistemului”;

3) Standardul Republicii Moldova SM EN ISO/IEC 27001:2017 “Tehnologia informatiei.
Tehnici de securitate. Sisteme de management al securitatii informatiei. Cerinte”.

Capitolul III. SPATIUL FUNCTIONAL AL SIPREF

10. SIPREF trebuie sa asigure indeplinirea atat a functiilor de bazd ale sistemului
informational tip, cat si a functiilor specifice, determinate de destinatia SIPREF, care sunt grupate
in blocuri functionale specializate.

11. Functiile de baza ale SIPREF sunt urmatoarele:

1) formarea resursei informationale - functiile de baza la formarea resursei informationale
a sistemului sunt: punerea la evidenta, actualizarea datelor cu privire la solicitarile de rezervare
formulate de utilizatori (schimbarea statutului solicitarii). Aceste functii sunt realizate in functie
de indeplinirea anumitor scenarii de baza, dupa cum urmeaza:

a) punerea la evidenta - evidenta solicitarilor de rezervare formulate de utilizatori incepe
odata cu acceptarea solicitarii de catre SIPREF si atribuirea unui numar de identificare a rezervarii;



b) actualizarea datelor - actualizarea datelor SIPREF consta in actualizarea sistematica a
bancii de date a sistemului in cazul modificarii sau completarii atributelor solicitarilor de rezervare,
a rezervarilor oferite si luate la evidenta. Toate modificarile se pastreaza in ordine cronologica;

2) organizarea asigurarii informationale - informatia din banca de date a SIPREF este pusa
la dispozitia utilizatorilor. Fiecare utilizator este obligat sa utilizeze informatia numai in scopuri
legale si in limitele accesului oferit la acestea. Nivelul de acces al utilizatorului la informatia
solicitata din SIPREF, procedura si tipul informatiei furnizate utilizatorilor se stabilesc in
Regulamentul privind organizarea si functionarea Sistemului informational de programare a
randurilor electronice la frontierd si de alte acte normative elaborate In comun de detinatorul si
posesorul SIPREF, precum si prin alte acte normative relevante;

3) asigurarea calitatii, securitdtii si protectiei informatiei in SIPREF - asigurarea calitatii,
securitatii si protectiei informatiei la toate etapele de colectare, depozitare si utilizare a resurselor
informationale de stat are loc in conformitate cu standardele mentionate la pct. 9 din Concept;

4) asigurarea multilaterala a functionarii SIPREF - asigurarea multilaterala si
multidimensionalad a functiondrii SIPREF presupune o interactiune si integrare cu alte sisteme
informationale de stat sau servicii electronice guvernamentale.

12. In cadrul functionirii SIPREF se realizeazi functii specifice, grupate in contururi
functionale speciale:

1) depunerea si procesarea solicitarilor de rezervare formulate de utilizatori,
2) administrarea si monitorizarea actiunilor utilizatorilor.

13. Conturul functional “Depunerea si procesarea solicitarilor de rezervare formulate de
utilizatori” include urmatoarele functii:

1) depunerea solicitarilor de rezervare si vizualizarea statutelor solicitarilor in SIPREF;
2) inregistrarea solicitarilor in SIPREF;

3) rezervarea solicitarilor in SIPREF;

4) modificarea/anularea solicitarilor in SIPREF;

5) comunicarea prin intermediul notificarilor SIPREF.

14. Conturul functional “Administrarea Si monitorizarea actiunilor utilizatorilor” include
urmatoarele functii:

1) asigurarea integritatii logice a SIPREF;

2) administrarea bazelor de date ale SIPREF;

3) elaborarea si mentenanta ghidurilor de sistem si a clasificatoarelor;

4) delimitarea drepturilor de acces pentru utilizatori, tinerea sistemului de parole;

5) asigurarea securitatii, protectiei si integritatii informatiei in SIPREF Tn baza standardului
national SM EN ISO/IEC 27001:2017 “Tehnologia informatiei. Tehnici de securitate.
Sisteme de management al securitatii informatiei. Cerinte”;

6) asigurarea respectarii cerintelor sistemului de protectie a datelor cu caracter personal.

Capitolul IV. STRUCTURA ORGANIZATIONALA A SIPREF
15. Functiile de baza privind formarea si exploatarea SIPREF sunt divizate intre:

1) proprietarul SIPREF;
2) posesorul SIPREF;
3) detinatorul SIPREF;



4) administratorul tehnic SIPREF;
5) furnizorii de date/registratorii de date pentru SIPREF;
6) destinatarii si utilizatorii SIPREF.

16. Proprietarul SIPREF este statul.
17. Posesorul SIPREF este Serviciul Vamal din subordinea Ministerului Finantelor.

18. Detinatorul tehnic al SIPREF este Institutia Publica “Centrul de Tehnologii
Informationale in Finante” (CTIF), careia, in baza unui contract incheiat cu posesorul SIPREF, i
se ofera dreptul de administrare si mentenanta a SIPREF.

19. Administratorul tehnic al SIPREF este Institutia publicd ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, care 1si exercitd atributiile in conformitate cu cadrul
normativ in materie de administrare tehnica si mentinere a sistemelor informationale de stat.

20. Administratorul SIPREF va dispune de un mecanism de inregistrare si administrare a
profilurilor utilizatorilor sistemului, implicati in sistemul de rezervare a trecerii frontierei de stat.
Acest mecanism va permite definirea parametrilor de acces la interfata, servicii, fisiere si
continutul bazei de date.

21. Furnizori de date pentru SIPREF sunt destinatarii si utilizatorii sistemului.

22. Destinatarii si utilizatorii SIPREF sunt persoanele fizice sau persoanele juridice
beneficiari ai serviciilor SIPREF sau ai raporturilor juridice de gestionare automatizata SIPREF.

Capitolul V. SPATIUL INFORMATIONAL AL SIPREF

23. Resursa informationala a SIPREF este reprezentata de un ansamblu de obiecte
informationale si interactiunea acestora. Obiectele informationale SIPREF includ:

1) rezervarile;

2) profilurile utilizatorilor;
3) entitatile juridice;

4) unitatile de transport;
5) persoanele fizice;

24. ldentificarea obiectelor SIPREF se efectueaza prin utilizarea pentru fiecare dintre ele a
numarului de identificare unic generat si atribuit de sistem.

25. Identificatorul obiectului informational “rezervari” este cheia unica formata din litere si
cifre.

26. Identificatorul obiectului informational “entitati juridice”:

1) pentru rezidentii Republicii Moldova - este numarul de identificare de stat al persoanelor
juridice (IDNO), preluat din Registrul de Stat al Unitatilor de Drept. Aditional se va
indica separat si numarul de identificare EORI,

2) pentru nerezidenti - este numarul de identificare EORI.

27. Identificatorul obiectului informational “unitati de transport” este numarul de
inmatriculare al unitatii de transport.

28. Identificatorul obiectului informational “persoane fizice” este numarul de identificare
de stat al persoanei fizice (IDNP), extras din Registrul de Stat al Populatiei.



29
delegate
date:

1)
2)
30

Persoanele fizice - reprezintad un obiect informational care include date privind persoanele
ale entitatii juridice (operatorul de transport). Obiectul informational contine urmatoarele

IDNP-ul si initialele persoanei fizice;
datele de contact: telefon, email.

. Rezervarile - reprezintd obiectul informational principal al sistemului, care contine

minim urmatoarele date:

1)
2)
3)
4)
5)
6)

7)

31.

1)
2)
3)

4)
5)
6)
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numarul de inmatriculare a unitatii de transport;

punctul de trecere a frontierei de stat;

data si ora rezervarii;

modul de trecere a frontierei de stat: cu Incarcatura, fara incarcatura;

numarul declaratiei vamale n cazul cand unitatea de transport este cu incarcaturd;

tipul marfii in cazul cand unitatea de transport este cu incarcatura: Marfuri perisabile si
animalele vii sau Generale;

statutul de Agent Economic Autorizat: Da sau Nu.

Entitatile juridice - reprezinta un obiect informational care contine urmatoarele date:

denumirea operatorului de transport;

IDNO/EORI - numarul de identificare al operatorului de transport;

adresa juridica - raionul, localitatea, strada, numarul casei, blocului, apartamentului si
codul postal;

administrator - IDNP, numele si prenumele administratorului operatorului de transport;
telefon - numarul de telefon al operatorului de transport;

email - adresa de email a operatorului de transport.

. Unitatile de transport - reprezinta setul de date privind unitatile de transport aferente

entitatii juridice si contine urmatoarele date:

1)
2)
3)

4)
5)

33.

numadr Tnmatriculare - numarul de inmatriculare al unitatii de transport;

datele de contact ale conducatorului auto;

IDNO/EORI-ul agentului economic - numarul de identificare al agentului economic care
detine unitatea de transport;

mentiune - marca si modelul unitétii de transport;

activ - indica in sistem faptul ca inregistrarea este sau nu activa.

Profilurile utilizatorilor - reprezinta un obiect informational care consta din totalitatea

datelor aferente utilizatorilor autorizati. Profilul utilizatorului va contine totalitatea informatiei

aferenta

acestuia (informatie pentru autorizarea in sistem, nume, prenume, date de identificare,

adresa postala, telefon de contact, email, la care entitate economicd este atasat etc.) si a
functionalitatilor SIPREF accesibile utilizatorului (drepturile si rolurile aferente acestuia). Profilul
utilizatorului va livra istoria activitatii acestuia in cadrul SIPREF.

34
de SIPR

. Rapoartele - reprezinta setul de rapoarte standard (incorporate fizic) sau generate ad-hoc
EF, destinate tuturor nivelurilor de utilizatori la resursele SIPREF conform listelor de

acces restrictionat, In vederea publicarii, gestiunii si monitorizarii activitatii tuturor celor implicati
in utilizarea si gestiunea SIPREF. Tinand cont de natura lor, rapoartele vor fi accesibile atat din

interfata

cu acces restrictionat pentru utilizatorii autorizati, cat si din interfata publica Web pentru

vizitatorii Internet (internauti) conform drepturilor de acces.



35. Notificarile - sunt parte componentda a mecanismului de notificare al SIPREF.
Notificarile se vor genera prin mijloacele disponibile (email, SMS, cabinetul virtual) per fiecare
categorie de utilizatori, la aparitia evenimentului in sistem ce vizeaza categoria de utilizatori
respectiva. Pot fi delimitate tipurile de notificari ale SIPREF privind:

1) confirmarea rezervarii in sistem;

2) rezervarea inregistrata in sistem;

3) modificarea/anularea rezervarii;

4) invitatia de trecere a frontierei de stat;
5) alte notificari de sistem.

36. Fisierele log - reprezintd obiecte informationale destinate auditului informational si
implementdrii politicii de asigurare a securitatii informationale. Orice modificare potential
periculoasa: creare, modificare, marcarea la stergere, schimbarea statutului etc. trebuie sa fie
inregistrate in registre speciale (fisiere log), atestand momentul de timp si utilizatorul care a
efectuat modificarea potential periculoasi. In caz ci modificarile potential periculoase nu vor
implica suprimarea fizica a datelor pentru fiecare document va fi posibil de vazut utilizatorul care
a efectuat ultima modificare.

37. Nomenclatoarele si clasificatoarele - reprezintd o categorie de obiecte informationale
care constd din totalitatea metadatelor aferente SIPREF. SIPREF contine clasificatoare nationale
gestionate de Serviciul Vamal, Agentia Servicii Publice si nomenclatoare interne proprii.

38. Sistemului informational de programare a randurilor electronice la frontierd se
caracterizeaza prin 2 macroprocese generice-scenarii de baza:

1) Rezervare trecere la punctul de trecere a frontierei (PTF) cu parcari (Front-Office), care
cuprinde urmatoarele procese:

a) Accesare platforma;

b) Procesul de rezervare fara cabinet personal;

c) Procesul de rezervare prin Desk (prin parcare);
d) Procesul de creare a cabinetului personal;

e) Procesul de Tnregistrare a persoanelor delegate;
f) Procesul de inregistrare a unitatilor de transport;
g) Procesul de rezervare prin cabinet personal;

h) Procesul de anulare/modificare a rezervarii,

i) Tnregistrarea evenimentelor la parcare;

j) TInregistrarea evenimentelor la PTF;

k) Procesarea randului la punctul de trecere.

2) Rezervare trecere la punctul de trecere a frontierei (PTF) fara parcari (Front-Office), care
cuprinde urmatoarele procese:

a) Accesare platforma;

b) Procesul de rezervare fara cabinet personal,

c) Procesul de creare a cabinetului personal;

d) Procesul de inregistrare a persoanelor delegate;
e) Procesul de inregistrare a unitatilor de transport;
f) Procesul de rezervare prin cabinet personal;



g) Procesul de anulare-modificare a rezervarii,
h) Tnregistrarea evenimentelor la PTF;
1) Procesarea randului la punctul de trecere a frontierei.

39. Fiecare scenariu de baza, caracterizat prin procese concrete care presupun parcurgerea
unor anumiti pasi este dezvoltat, in Regulamentul privind functionarea SIPREF.

40. Pentru asigurarea formarii corecte a resursei informationale a SIPREF, este necesara
organizarea accesului la resursele informationale ale urmadtoarelor sisteme informationale
automatizate:

1) sistemele informationale partajate:

a) Platforma de interoperabilitate (Mconnect) destinata asigurarii schimbului de date intre
sistemele informationale detinute de participantii la schimbul de date;

b) Serviciul electronic de autentificare si control al accesului (Mpass) - Tn vederea
autentificarii utilizatorilor in sistem;

c) Serviciul electronic guvernamental integrat de semnatura electronica (MSign) - utilizat
pentru semnarea documentelor in cadrul sistemului;

d) Serviciul electronic guvernamental de jurnalizare (MLog), utilizat in scopul jurnalizarii
evenimentelor produse in sistem;

e) Serviciul electronic guvernamental de notificare (MNotify) - utilizat pentru notificarea
utilizatorilor sistemului despre evenimentele produse in sistem;

Sistemul Informational Integrat Vamal - oferd acces la datele despre operatorii economici
pentru verificarea datelor indicate n cereri;

2) Sistemul informational automatizat “Registrul de Stat al Unitatilor de Drept”, care contine
date despre toate categoriile de unitéti de drept, constituite In baza legala - in scopul preluarii si
validarii datelor despre persoanele juridice privind corectitudinea combinatiilor de IDNO,
denumire, cod CUATM, cod CAEM etc., necesare inregistrarilor, modificarilor care contin date
despre persoane juridice;

3) Sistemul informational automatizat “Registrul de Stat al Populatiei”, care include date
despre persoanele fizice - in vederea preludrii si validarii inregistrarilor, modificarilor care contin
date despre persoane fizice, si a verificarii acestora privind corectitudinea combinatiilor de IDNP,
nume, prenume, act de identitate;

4) Sistemul informational automatizat ‘“Registrul de Stat al Unitatilor Administrativ-
Teritoriale si al Adreselor”, care cuprinde date cu privire unitatile teritorial-administrative, strazi,
cladiri, amplasarea imobilelor etc.

41. Interoperabilitatea si schimbul de date dintre SIPREF si alte sisteme si resurse
informationale de stat se realizeaza prin intermediul platformei de interoperabilitate (MConnect)
in conformitate cu cadrul normativ care reglementeaza domeniul interoperabilitatii si al
schimbului de date.

Capitolul VI. SPATIUL TEHNOLOGIC AL SIPREF

42. Infrastructura tehnica a sistemului urmeaza sa fie plasata in cadrul platformei tehnologice
guvernamentale MCloud. Spatiul functional al SIPREF urmeaza sa cuprinda toate serviciile si
infrastructura hardware oferita de posesorul platformei MCloud, cum ar fi PaaS si laaS.



43. Arhitectura SIPREF urmeaza sa fie orientata spre prestarea serviciilor (SOA (Service-
Oriented Archiecture)), ceea ce permite ca SIPREF sa fie integrat cu toate sistemele informationale
partajate precum: MPay, MSign, MPass, MLog si MNotify si cu alte sisteme informationale ale
altor autoritati publice.

44, Datorita faptului ca interfata de client a SIPREF este preconizata sa fie navigatorul
(browser) Web, nu sunt necesare resurse hardware si software adaugatoare semnificative.

45. Platforma tehnologicad a SIPREF:
1) asigura formate unice de prezentare a datelor si protocoale comune de schimb de date;

2) ofera mecanisme de asigurare a concordantei bazelor de date ale SIPREF cu cele ale
sistemelor informationale ale altor autoritati publice. Concordanta este respectatd in termeni de
clasificatoare, nomenclatoare, completitudine etc.;

3) pune la dispozitia dezvoltatorilor de software un cadru formal si metodologic propice
credrii si implementarii sistemului de management al securitatii informationale.

46. Produsele program si echipamentele SIPREF trebuie sa satisfacd urmatoarele cerinte:
1) sa asigure posibilitatea stocarii unor volume mari de informatii;

2) sa asigure posibilitatea extinderii functionale si a puterii de calcul (extensibilitate si
scalabilitate);

3) sa sustind prelucrarea distribuita a datelor, accesul la resurse atat in reteaua locala, cat si
n reteaua Internet;

4) sa utilizeze un sistem unic de clasificare si codificare;

5) sa functioneze pe diferite platforme hardware;

6) sa asigure fiabilitate inalta;

7) sa asigure consistenta si completitudinea informatiei;

8) sa sustind posibilitatea de modernizare in timpul procesului de exploatare.

47. SIPREF este gazduit pe platforma tehnologica guvernamentald comuna (MCloud).

Capitolul VII. ASIGURAREA SECURITATII INFORMATIONALE A SIPREF
48. Esenta securitatii informationale a SIPREF consta in urmatoarele:

1) prin securitate informationald se intelege protectia resurselor si a infrastructurii
informationale a SIPREF impotriva actiunilor premeditate sau accidentale cu caracter natural sau
artificial, care au ca rezultat cauzarea prejudiciului participantilor la procesul de schimb
informational;

2) notiunea de securitate informationald a SIPREF include o serie de termeni, cum ar fi:
masuri, politici, tehnologii, puncte de control, structurd organizationala, atributii si functii in
sistem. Este necesara identificarea acestor mijloace de control pentru a asigura securitatea
informationald si pentru a le implementa in SIPREF;



3) colectarea, prelucrarea, stocarea si furnizarea datelor cu caracter personal se efectueaza in
conformitate cu prevederile Legii nr. 133/2011 privind protectia datelor cu caracter personal;

4) pentru a atinge un nivel sporit al securitétii informationale trebuie sa se tind cont de cele
doua parti componente ale acesteia - Securitatea fizica si securitatea informationala:

a) securitatea fizica se refera la protejarea infrastructurii fizice a sistemului, a utilizatorilor
sistemului si a componentelor fizice (puncte de acces in incinta cladirilor, acces la calculatoare,
imprimante) prin aplicarea tuturor masurilor de securitate;

b) securitatea informationald presupune protejarea informatiei prin aplicarea unor masuri de
securizare la nivel logic, prin utilizarea tehnologiilor informationale. Aceasta include programele
antivirus, delimitarea logica a subretelelor, firewall, controlul asupra folosirii programelor piratate,
evidenta si actualizarea licentelor produselor software.

49. Pericolul informational reprezintd un eveniment sau o actiune posibila, orientatd spre
cauzarea unui prejudiciu resurselor sau infrastructurii informationale. Principalele pericole pentru
securitatea informationald a SIPREF sunt:

1) colectarea si utilizarea ilegald a informatiei;
2) incalcarea tehnologiei de prelucrare a informatiei;

3) implementarea in produsele software si hardware a componentelor care realizeaza functii
neprevazute in documentatia care Insoteste aceste produse;

4) elaborarea si raspandirea programelor ce pot afecta functionarea normald a sistemelor
informationale si de comunicatii, precum si a sistemelor de protectie a informatiei;

5) nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea mijloacelor hardware
si/sau software de prelucrare a informatiei;

6) compromiterea credentialelor, a cheilor si a mijloacelor de protectie criptograficd a
informatiei;

7) scurgerea de informatie prin canale tehnice;

8) implementarea dispozitivelor electronice de interceptare a informatiei in mijloacele
tehnice de prelucrare, pastrare si transmitere a datelor prin canalele de comunicatii, precum si in
incdperile de serviciu ale administratorului tehnic;

9) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie mecanice
sau de alt tip;

10) tentativele de interceptare, interceptarea informatiei in retelele de transmitere a datelor
si 1n liniile de comunicatii, decodificarea acestei informatii si impunerea informatiei false;

11) utilizarea tehnologiilor informationale necertificate, a mijloacelor de protectie a datelor,
a mijloacelor de informatizare, de comunicatii electronice si comunicatii la crearea si dezvoltarea
infrastructurii informationale;

12) accesul neautorizat la resursele informationale care se afld in bancile si bazele de date;
13) incélcarea restrictiilor legale ce tin de raspandirea informatiei.

50. Modurile de realizare a pericolelor:



1) accesul nesanctionat;

2) influenta fizica asupra componentelor infrastructurii informationale;
3) organizarea scurgerii informatiei prin canale diferite;

4) mituirea si intimidarea personalului.

51. Surse ale pericolelor sunt infractorii, functionarii de stat corupti si utilizatorii de rea-
credinta.

52. SIPREF prevede urmatoarele cerinte si sarcini privind asigurarea securitatii
informationale:

1) securitatea informationald trebuie sd fie conforma cerintelor legislatiei Republicii
Moldova, precum si standardelor internationale care nu contravin legii si permit sporirea gradului
de securitate;

2) securitatea informationala trebuie sa asigure:

a) confidentialitatea informatiei, care presupune limitarea, dupa caz, interzicerea accesului
la informatie pentru persoanele fara drepturi si imputerniciri corespunzatoare;

b) integritatea logicd a informatiei, adicd prevenirea introducerii, modificarii, copierii,
actualizarii si nimicirii neautorizate a informatiei;

¢) integritatea fizica a informatiei,

d) protectia infrastructurii informationale impotriva deteriorarii si incercarilor de modificare
a functionarii.
53. Pentru indeplinirea sarcinilor privind asigurarea securitatii informationale si a protectiei

datelor cu caracter personal, in SIPREF se utilizeaza urméatoarele mecanisme:

1) autentificarea si autorizarea utilizatorilor prin intermediul serviciului MPass si mijloacele
proprii ale sistemului;

2) managementul accesulut;
3) inregistrarea actiunilor si auditul prin utilizarea serviciului MLog;
4) criptarea informatiei.

54. Controlul riguros asupra actiunilor care au loc in SIPREF pentru a putea depista la o faza
mai timpurie unele incercari de a accesa date confidentiale sau de a aduce un prejudiciu premeditat
sau accidental integritdtii informatiei se realizeaza prin intermediul jurnalizarii evenimentelor.
Setul de actiuni supuse monitorizarii poate fi extins de catre administratorul de sistem al SIPREF.

55. Toate inregistrarile privind actiunile utilizatorilor in sistem si actiunile care provin din
exteriorul sistemului, trebuie sa constituie subiect al unei analize detaliate in cazul depistarii unor
nereguli sau tentative de corupere sau acces neautorizat la datele din SIPREF.

56. Jurnalizarea evenimentelor in SIPREF se efectueaza prin mijloace proprii, precum si prin
integrarea sistemului cu serviciul MLog.






Anexanr. 2
la Hotararea Guvernului nr. /

REGULAMENT

privind organizarea si functionarea Resursei informationale a Sistemului informational de

programare a randurilor electronice la frontiera

I. DISPOZITII GENERALE

1. Regulamentul privind organizarea si functionarea Resursei informationale a Sistemului
informational de programare a randurilor electronice la frontiera (SIPREF) (in continuare
- Regulament) stabileste modul de organizare si continutul informational al SIPREF, subiectii
raporturilor juridice Tn domeniul credrii si functionarii SIPREF, drepturile si obligatiile acestora,
obiectele informationale si lista datelor incluse in acestea, procedurile de colectare si gestiune a
datelor, accesul la datele SIPREF, interoperabilitatea cu alte registre si sisteme informationale,
modalitatea de tinere si asigurare a functiondrii SIPREF, formele de exercitare a controlului si
atragere la raspundere.

2. Notiunile utilizate In cuprinsul prezentului Regulament corespund notiunilor reglementate
in anexa nr.1 la Hotdrarea Guvernului.

I1. SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL CREARII,
EXPLOATARII SI UTILIZARII SIPREF, ATRIBUTIILE ACESTORA

3. Subiectii din domeniul crearii, exploatarii si al utilizarii continutului SIPREF sant:

1)
2)
3)
4)
5)
6)

proprietarul SIPREF;

posesorul SIPREF;

detindtorul tehnic SIPREF;

administratorul SIPREF;

furnizorii de date/ registratorii de date pentru SIPREF;
destinatarii si utilizatorii SIPREF.

4. Proprietarul este statul care realizeaza dreptul de proprietate, de gestionare si utilizare a
datelor din SIPREF.

5.

Posesorul SIPREF cu drept de creare, gestionare, utilizare si detinere a resursei

informationale este Serviciul Vamal din subordinea Ministerului Finantelor.

6. Posesorul are urmatoarele atributii:

1)
2)
3)
4)
5)

6)

7)

asigura conditiile juridice pentru crearea, administrarea, mentinerea si dezvoltarea
SIPREF;

stabileste scopurile si sarcinile functionale ale SIPREF;

monitorizeaza procesul de inregistrare si prelucrare a datelor in SIPREF;

gestioneaza activitatea de exploatare si tinere a continutului informational al SIPREF;
asigura securitatea si protectia datelor din SIPREF prin intermediul structurilor de stat
specializate;

aprobd si coordoneaza cu detindtorul tehnic executarea modificarilor/rectificarilor
solicitate in cererile privind erorile de sistem ale SIPREF, erorile cauzate de factorul
uman in SIPREF;

incidentele de infrastructura care afecteaza functionarea normald a SIPREF;



8)
9)

autorizeaza, suspenda si revocd dreptul de acces in SIPREF;
stabileste masurile tehnice si organizatorice de protectie si securitate a SIPREF,

10) monitorizeaza si, dupa caz, ajusteaza cerintele de securitate si conformitate a SIPREF la

domeniul protectiei datelor cu caracter personal;

11) exercita alte atributii necesare asigurarii bunei functionari a SIPREF.

7. Drepturile si obligatiile posesorului sant stabilite in conformitate cu Legea nr. 467/2003
cu privire la informatizare si la resursele informationale de stat si Hotararea Guvernului nr. 4/2007
cu privire la aprobarea efectivului-limita si a Regulamentului privind organizarea si functionarea
Serviciului Vamal.

8. Posesorul asigura pastrarea SIPREF pana la adoptarca deciziei despre scoaterea din
exploatare a acestuia. In cazul scoaterii din exploatare, datele si documentele continute in acesta
se transmit in arhiva, conform legislatiei.

9. Detinatorul tehnic este Institutia Publica “Centrul de Tehnologii Informationale in
Finante” (CTIF).

10.Institutia Publicd “Serviciul Tehnologia Informatiei si Securitate Ciberneticd” (STISC)
acorda gazduirea SIPREF pe platforma guvernamentala MCloud.

10.

1)

2)

3)

4)

5)

6)

7)
11

12.

1)

2)

3)
4)

Detinatorul tehnic are urmatoarele atributii:

asigurd administrarea tehnicad a SIPREF, inclusiv functionalitatea si securitatea logica si
cibernetica in conformitate cu actele normative in domeniu;

controleaza si asigurd functionarea SIPREF,;

executa modificarile/rectificarile solicitate in demersurile primite referitoare la erorile de
sistem ale SIPREF, erorile cauzate de factorul uman in SIPREF, incidentele de
infrastructura care afecteazd functionarea normald a SIPREF, cu conditia primirii in
prealabil a aprobarii posesorului, in rezultatul verificarii de catre posesor a corespunderii
solicitdrii cu prevederile legislatiei;

asigurd autorizarea accesului precum si suspendarea si revocarea drepturilor de acces in
SIPREF, cu conditia primirii in prealabil a aprobarii posesorului in rezultatul verificarii
de catre posesor a corespunderii solicitdrii cu prevederile legislatiei;

elaboreaza si aproba in comun cu posesorul Planul de continuitate al SIPREF, instituie
activitati de control menite sa diminueze riscurile privind integritatea datelor SIPREF,;
adreseaza posesorului demersuri privind autorizarea accesului precum si suspendarea si
revocarea drepturilor de acces si intocmeste lista nominald a angajatilor acestuia cu
drepturi in sistem si datele de contact, care este transmisd posesorului de fiecare data
cand datele se modifica;

alte atributii necesare asigurarii bunei functionari a SIPREF.

. Activitatea detinatorului tehnic se supune auditului extern.

Responsabilitatile Administratorului sunt:

asigura functionarea normala a sistemului informational, garantdnd accesibilitatea,
securitatea si integritatea datelor;

gestioneaza nomenclatoarele utilizatorilor sistemului in conformitate cu regulamentul de
inregistrare a utilizatorilor in SIPREF - inregistreaza noi utilizatori si aloca drepturile
respective de acces, restrictioneaza sau anuleaza drepturile utilizatorilor;

monitorizeaza activitatea utilizatorilor in sistem;

vizualizeaza si analizeaza fisierele log de sistem In vederea anticiparii problemelor de
securitate;



5)
6)

7)
8)

13.

efectueaza administrarea tehnica a infrastructurii sistemului informational care prevede:
administreaza si asigurd functionalitatea echipamentelor tehnice pe care ruleaza
aplicatiile software, inclusiv si cel de securizare a perimetrului retelei si accesului la date;
dispune sau inchiriaza canalele de acces in banda larga la reteaua Internet si reteaua
guvernamentala;

administreaza serverul Web de aplicatii prin intermediul caruia se presteaza serviciile
incluse in SIPREF.

Furnizori de date pentru SIPREF sunt destinatarii si utilizatorii sistemului. Destinatarii

si utilizatorii SIPREF sunt persoanele fizice sau persoanele juridice beneficiari ai serviciilor
SIPREF sau ai raporturilor juridice de gestionare automatizata SIPREF.

14,
1

2)
3)
4)
5)
6)
15.

Furnizorul:

asigurd corectitudinea si autenticitatea datelor introduse sau prezentate pentru a fi
introduse in SIPREF;

actualizeaza informatia prezentata in modul stabilit de actele normative;

asigurd veridicitatea si corectitudinea datelor prezentate;

asigurd confidentialitatea datelor receptionate si accesate;

utilizeaza datele din SIPREF conform scopului si destinatiei acestora;

raporteazd posesorului problemele de functionalitate ale SIPREF.

Utilizatorii si rolurile lor in sistem:

1) Administrator sistem: utilizator uman, abilitat cu delimitarea utilizatorilor sistemului si
configuratia SIPREF, precum si cu startarea/stoparea/restartarea componentelor sistemului
informational. Daca mediul tehnologic include capabilitati suficiente pentru indeplinirea lucrarilor
de administrare, atunci implementarea acestora in sistem este optionald. Categoria data de actori
are urmatoarele roluri distincte:

a)
b)
c)
d)
e)
f)

9)
h)
)
)
2)

foloseste neconditionat toate functionalitatile sistemului informational;

administreaza serverul de aplicatii;

administreaza baza de date in productie;

administreaza profilurile entitdtilor juridice (operatorilor de transport);

administreaza profilurile utilizatorilor;

genereaza rapoarte aferente auditului SIPREF si continutului informational al bazei de
date a sistemului informational;

configureaza si integreaza sabloanele de documente, rapoarte si notificari;
administreaza sistemul de nomenclatoare;

receptioneaza notificari de sistem;

efectueaza copii de rezerva a bazei de date.

Sef post vamal: actor uman care include totalitatea functionalitatilor de acces la

informatiile din cadrul sistemului SIPREF ce tine de punctul vamal atasat in conformitate cu
drepturile de acces atribuite, tindndu-se cont de actele normative. Categoria data de utilizatori
dispune de urmatoarele roluri distincte:

a)
b)
c)
d)

acceseaza informatia din sistemul SIPREF conform listei de restrictie;
inregistrarea retinerii si returului;

genereaza rapoarte aferente rolului sdu in sistem,;

receptioneaza notificari de sistem.



3)

Functionar Serviciu Vamal: actor uman care include totalitatea functionalitatilor de

generare a itinerarelor ale posturilor vamale de la frontiera si monitorizarea lor. Categoria data de
utilizatori dispune de urmatoarele roluri distincte:

a)
b)
c)
4)

inregistreaza itinerare pentru fiecare post vamal de la frontiera;

genereaza rapoarte de analiza aferente rolului sau in sistem;

receptioneaza notificari de sistem.

Operator punct de trecere a frontierei: actor uman care include totalitatea

functionalitatilor de acces la informatiile din cadrul sistemului SIPREF ce tine de punctul de
trecere a frontierei atasat in conformitate cu drepturile de acces atribuite, tindndu-se cont de actele
normative. Categoria data de utilizatori dispune de urmatoarele roluri distincte:

a)

b)
c)
d)
5)

inregistreaza intrarile/iesirile unitatilor de transport in/din punctul de trecere a frontierei
atasat (aferent);
acceseaza informatia din sistemul SIPREF conform listei de restrictie;
genereaza rapoarte aferente rolului sdu n sistem;
receptioneaza notificari de sistem.
Administrator parcare: actor uman care include totalitatea functionalitatilor de acces la

informatiile din cadrul SIPREF in conformitate cu drepturile de acces atribuite, tinandu-se cont de
actele normative in vigoare. Categoria data de utilizatori dispune de urmatoarele roluri distincte:

a)
b)
c)
d)
e)
6)

gestionarea utilizatorilor cu rolul “Operator parcare” per parcdrile atasate;
inregistreaza intrarile/iesirile unitatilor de transport in/din parcarea atasata (aferentd);
acceseaza informatia din sistemul SIPREF conform listei de restrictie;
genereaza rapoarte aferente rolului sdu n sistem;
receptioneaza notificari de sistem.
Operator parcare: actor uman care include totalitatea functionalitatilor de inregistrare a

intrdrii/iesirii unitatilor de transport in/din parcarea atasatd si acces la informatiile din cadrul
sistemului SIPREF 1in conformitate cu drepturile de acces atribuite, tinandu-se cont de actele
normative in vigoare. Categoria data de utilizatori dispune de urmatoarele roluri distincte:

a)
b)
c)
d)

inregistreaza intrarile/iesirile unitatilor de transport in/din parcarea atasatd (aferentd);
acceseaza informatia din sistemul SIPREF conform listei de restrictie;

genereaza rapoarte aferente rolului sdu n sistem;

receptioneaza notificari de sistem.

7) Administrator companie: actor uman care include totalitatea functionalitatilor de creare a
cabinetului personal, de Tnregistrare a rezervarilor si are acces la informatiile din cadrul sistemului
SIPREEF, in conformitate cu drepturile de acces atribuite, tinandu-se cont de actele normative in

vigoare.

a)
b)

c)

d)
e)
f)
9)
h)

Categoria data de utilizatori dispune de urmatoarele roluri distincte:

inregistrarea si gestionarea profilului entitatii juridice (operator de transport);
inregistrarea rezervarilor pentru trecerea frontierei de stat;

gestionarea utilizatorilor (persoanelor delegate) a entitatii juridice (operator de
transport);

gestionarea unitdtilor de transport a entitatii juridice (operator de transport);
vizualizarea rezervarilor dupa statut (active, utilizate, anulate);

accesarea informatiei din sistemul SIPREF conform listei de restrictie;

genereaza rapoarte aferente rolului sdu in sistem,;

receptionarea notificarilor de sistem.



8) Persoana delegata: actor uman care include totalitatea functionalitatilor de inregistrare a
rezervarilor si are acces la informatiile din cadrul sistemului SIPREF, in conformitate cu drepturile
de acces atribuite, tindndu-se cont de actele normative in vigoare. Categoria data de utilizatori
dispune de urmatoarele roluri distincte:

a) inregistrarea rezervarilor pentru trecerea frontierei de stat;

b) gestionarea unitatilor de transport a entitatii juridice (operator de transport);

C) vizualizarea rezervarilor dupa statut (active, utilizate, anulate);

d) accesarea informatiei din sistemul SIPREF conform listei de restrictie;

e) genereaza rapoarte aferente rolului sau in sistem;

f) receptionarea notificarilor de sistem.

9) Internaut (Utilizator Internet): un actor uman, care acceseaza interfata publica Web a
SIPREF in vederea explorarii informatiilor cu caracter public aferente Sistemului Informational.
Actorul dat are urmatoarele roluri:

a) acceseaza interfata Web de explorare a Continutul public al SIPREF;
b) inregistreaza rezerviri pentru trecerea frontierei de stat fara crearea cabinetului personal,
C) vizualizeaza informatia cu caracter statistic, aferenta exploatarii SIPREF.
I11. SPATIUL INFORMATIONAL, OBIECTELE
INFORMATIONALE SIPREF

16. Datele continute in SIPREF se elaboreazd si se clasificd conform prevederilor actelor
legislative, regulamentelor si standardelor aprobate, specificatiei tehnice a resurselor si sistemelor
informationale utilizate Tn contextul gestiondrii automatizate a solicitarilor de rezervare si
proceselor aferente.

17. Spatiul informational creat de SIPREF este parte componentd a Resurselor
informationale de stat ale Republicii Moldova.

18. Obiectele informationale SIPREF includ:

1) rezervarile;

2) profilurile utilizatorilor;

3) entitatile juridice;

4) unitatile de transport;

5) persoanele fizice;

6) rapoartele;

7) notificarile;

8) fisierele log;

9) nomenclatoarele si clasificatoarele.

19. Identificarea obiectelor SIPREF se efectueaza prin utilizarea pentru fiecare dintre ele a
numadrului de identificare unic generat si atribuit de sistem.

20. Identificatorul obiectului informational “rezervari” este cheia unica formata din litere si
cifre.

21. ldentificatorul obiectului informational “entitati juridice”:

1) pentru rezidentii Republicii Moldova - este numarul de identificare de stat al persoanelor
juridice (IDNO), preluat din Registrul de Stat al Unitatilor de Drept. Aditional se va
indica separat si numarul de identificare EORI;

2) pentru nerezidenti - este numarul de identificare EORL



22. Identificatorul obiectului informational “unitati de transport” este numarul de
inmatriculare al unitatii de transport.

23. Identificatorul obiectului informational “persoane fizice” este numarul de identificare
de stat al persoanei fizice (IDNP), extras din Registrul de Stat al Populatiei.

24. Rezervarile - reprezintd obiectul informational principal al sistemului, care contine
minim urmatoarele date:

1) numarul de inmatriculare a unitatii de transport;

2) punctul de trecere a frontierei de stat;

3) data si ora rezervarii,

4) modul de trecere a frontierei de stat: cu incarcatura, fara incarcatura;

5) numarul declaratiei vamale in cazul cand unitatea de transport este cu incarcatura;

6) tipul marfii in cazul cand unitatea de transport este cu incarcatura: Marfuri perisabile si
animale vii sau Generale;

7) statutul de Agent Economic Autorizat (in continuare AEO): Da sau Nu.

25. Profilurile utilizatorilor - reprezinta un obiect informational care consta din totalitatea
datelor aferente utilizatorilor autorizati. Profilul utilizatorului va contine totalitatea informatiei
aferentd acestuia (informatie pentru autorizarea in sistem, nume, prenume, date de identificare,
adresa postala, telefon de contact, email, la care entitate economicd este atasat etc.) si a
functionalitatilor SIPREF accesibile utilizatorului (drepturile si rolurile aferente acestuia). Profilul
utilizatorului va livra istoria activitatii acestuia in cadrul SIPREF.

26. Entitatile juridice - reprezintd un obiect informational care contine urmatoarele date:

1) denumirea operatorului de transport;

2) IDNO/EORI - numarul de identificare al operatorului de transport;

3) adresa juridica - raionul, localitatea, strada, numarul casei, blocului, apartamentului si

codul postal;

4) administrator - IDNP, numele si prenumele administratorului operatorului de transport;

5) telefon - numarul de telefon al operatorului de transport;

6) email - adresa de email a operatorului de transport.

27. Unitatile de transport - reprezinta setul de date privind unitatile de transport aferente
entitatii juridice si contine urmdtoarele date:

1) numar inmatriculare - numarul de inmatriculare al unitatii de transport;

2) datele de contact ale conducatorului auto;

3) IDNO-Ul/EORI-ul entitatii juridice - numarul de identificare al entitatii juridice care

detine unitatea de transport;

4) mentiune - marca si modelul unitatii de transport;

5) activ - indica in sistem faptul ca inregistrarea este sau nu activa.

28. Persoanele fizice - reprezintd un obiect informational care include date privind
persoanele delegate ale entitdtii juridice (operatorul de transport). Obiectul informational contine
urmatoarele date:

1) IDNP-ul si initialele persoanei fizice;

2) datele de contact: telefon, email.

29. Rapoartele - reprezinta setul de rapoarte standard (incorporate fizic) sau generate ad-hoc
de SIPREF, destinate tuturor nivelurilor de utilizatori la resursele SIPREF conform listelor de
acces restrictionat, In vederea publicdrii, gestiunii s1 monitorizarii activitatii tuturor celor implicati



in utilizarea si gestiunea SIPREF. Tinand cont de natura lor, rapoartele vor fi accesibile atit din
interfata cu acces restrictionat pentru utilizatorii autorizati, cat si din interfata publicd Web pentru
vizitatorii Internet (internauti) conform drepturilor de acces. Sistemul de raportare a SIPREF va
delimita 3 categorii de rapoarte:

1) Rapoarte interne - rapoartele de analiza destinate rolurilor utilizatorilor in dependenta de
nivelul de acces a lor stabilit in sistem;

2) Indicatori de performantd - set de indicatori KPI in baza cérora este apreciata starea
SIPREF (numarul locurilor disponibile pentru rezervare la zi, numarul rezervarilor
active, numarul rezervarilor anulate, cele mai libere puncte de trecere a frontierei de stat,
etc.);

3) Rapoarte publice - rapoartele destinate publicului larg, care contin date cu caracter public
si nu contin date personalizate. Aceastad categorie de iesiri va furniza, in special, valori
ale indicatorilor KPI cu caracter public.

30. Notificarile - sunt parte componentd a mecanismului de notificare al SIPREF.
Notificarile se vor genera prin mijloacele disponibile (email, SMS, cabinetul virtual) per fiecare
categorie de utilizatori, la aparitia evenimentului in sistem ce vizeazd categoria de utilizatori
respectiva. Pot fi delimitate tipurile de notificéri ale SIPREF privind:

1) confirmarea inregistrarii utilizatorului in sistem;
2) confirmarea rezervarii in sistem;

3) rezervarea inregistrata in sistem;

4) modificarea/anularea rezervarii;

5) invitatia de trecere a frontierei de stat;

6) alte notificari de sistem.

31. Fisierele log - reprezintd obiecte informationale destinate auditului informational si
implementdrii politicii de asigurare a securitatii informationale. Orice modificare potential
periculoasa: creare, modificare, marcarea la stergere, schimbarea statutului etc. trebuie sa fie
inregistrate in registre speciale (fisiere log), atestind momentul de timp si utilizatorul care a
efectuat modificarea potential periculoasa. In caz ci modificirile potential periculoase nu vor
implica suprimarea fizica a datelor pentru fiecare document va fi posibil de vazut utilizatorul care
a efectuat ultima modificare.

32. Nomenclatoarele si clasificatoarele - reprezinta o categorie de obiecte informationale
care consta din totalitatea metadatelor aferente SIPREF. SIPREF contine clasificatoare nationale
gestionate de Serviciul Vamal, Agentia Servicii Publice si nomenclatoare interne proprii SIPREF.

IV. REGIMUL JURIDIC DE UTILIZARE A DATELOR SIPREF

33. Utilizatorii beneficiaza de drepturi de acces la informatia din SIPREF conform
atributiilor si functiilor detinute si regimul juridic al informatiei accesate. Nivelul de acces la
informatie pentru fiecare utilizator corespunde functiei de serviciu si/sau profilului de acces.
Informatia continutd in SIPREF se acceseazd in conformitate cu ,,Legea nr.148/2023 privind
accesul la informatiile de interes public” si in limitele stabilite de aceasta, precum si cu alte acte
normative.

34. Dreptul de acces la resursele informationale ale SIPREF este segmentat pe unitati de
continut, atribuind prerogative partajate, si anume: vizualizare, adaugare, redactare si stergere.

35. Accesul la resursele informationale ale SIPREF este segmentat pentru utilizatorii interni
ai SIPREF si utilizatorii externi.



36. Utilizatori interni ai SIPREF sant posesorul, detindtorul tehnic, administratorul si alti
utilizatori, ale caror drepturi de acces sant definite in acte normative.

37. Posesorul are acces cu drept de vizualizare a datelor din SIPREF, in limita scopului si
atributiilor legale.

38. Detinatorul tehnic are acces tehnic la datele din SIPREF, in scopul prestarii serviciilor
de administrare, inclusiv mentenantd adaptiva si perfectivd a SIPREF.

39. Administratorul sistemului informational are acces tehnic la datele din SIPREF, in scopul
prestarii serviciilor de inregistrare si administrare a profilurilor utilizatorilor sistemului, inclusiv
mentenantd adaptiva si perfectiva a SIPREF.

40. Utilizatori externi ai SIPREF sant furnizorii, destinatarii, precum si alti utilizatori cu
drept de acces in limitele legii.

41. Furnizorii pot modifica si radia datele introduse de acestia panad a se tasta optiunea
expedierii acestora in SIPREF.

42. Furnizorii au acces de vizualizare a informatiei din SIPREF potrivit drepturilor acordate
de posesor.

43. Destinatarul datelor din SIPREF nu este in drept sa modifice datele obtinute, iar la
utilizarea acestora este obligat s indice sursa.

44. Tertii au acces informational la datele din SIPREF, ceea ce presupune vizualizarea
informatiei numai in formatul individual permis pentru fiecare utilizator in parte, intrucat
continutul informational al SIPREF este determinat atat de date publice, cat si de date cu acces
limitat.

45. Accesul la datele din SIPREF se realizeaza prin:

1) acordarea accesului public la informatia cu caracter public, plasata pe SIPREF;

2) acordarea accesului in limitele prevederilor actelor normative prin intermediul postei
electronice sau al altor mijloace de comunicatii sau prin intermediul altor sisteme
informationale interoperabile cu SIPREF;

3) acordarea accesului utilizatorilor interni la cerere.

46. Informatia din SIPREF se elibereaza la solicitare de catre posesorul sistemului. Se

interzice dezvaluirea datelor cu caracter personal extrase din SIPREF in scopuri contrare legii.

47. Exploatarea SIPREF fdra autorizare nominald este strict interzisd si urmeaza a fi
consideratd ca acces neautorizat la un sistem informational public, cu exceptia exploatarii datelor
publice plasate pe SIPREF.

48. Dreptul de acces la SIPREF nu este unul permanent, acesta poate fi suspendat sau revocat
in circumstantele prevazute in pct. 47 din Regulament. Introducerea si/sau modificarea datelor in
SIPREF de pe un nume sau profil de utilizator strdin este strict interzisa, urmand a fi considerata
ca acces neautorizat. Utilizatorii urmeaza sa se asigure de faptul ca profilul de utilizator, precum
si semnatura electronica sant confidentiale.

V.STRUCTURA, FUNCTIILE SI SCENARIILE SIPREF

50. SIPREF constituie o aplicatie informatica pentru formularea si administrarea solicitarii
electronice de rezervare cu accesul utilizatorilor. Aceasta presupune automatizarea procesului de
formulare a solicitarii de rezervare in format electronic, avand urmatoarele functii:



1) asigurarea vizualizarii informatiei publice - functionalitate disponibild public tuturor
internautilor pentru vizualizarea informatiei publice depersonalizate (de ex. numarul locurilor
disponibile per fiecare punct de trecere a frontierei;

2) rezervarea fara cabinet personal - functionalitate accesibila utilizatorilor cu rolul
“internaut” care permite solicitarea rezervarii trecerii frontierei de stat la anumit punct de trecere
a frontierei la o data si ora anumita conform itinerarului disponibil fara necesitatea autentificarii
Tn sistem;

3) anularea rezervarii fara cabinet personal - functionalitate accesibila utilizatorilor cu rolul
“internaut” care permite anularea rezervarii active fara necesitatea autentificarii in sistem;

4) crearea cabinetului personal - functionalitate accesibila utilizatorilor cu rolul “internaut”
pentru crearea cabinetului personal. Vor exista 2 metode de Tnregistrare in sistem: una prin
utilizarea semnaturii electronice (serviciul MSign) si cealaltd prin completarea formularului de
inregistrare;

5) managementul companiilor aferente - functionalitate accesibila utilizatorilor cu rolul
“administrator companie” care permite crearea pofilelor companiilor aferente;

6) managementul persoanelor delegate - functionalitate accesibild utilizatorilor cu rolul
“administrator companie” care permite inregistrarea sau excluderea persoanelor delegate per
companie;

7) managementul unitatilor de transport - functionalitate accesibila utilizatorilor cu rolurile
“administrator companie” si “persoana delegatd” pentru Inregistrarea sau excludere unitatilor de
transport aferente companiei;

8) rezervarea prin cabinet personal - functionalitate accesibila utilizatorilor cu rolurile
“administrator companie” si “persoana delegatd” care permite solicitarea rezervarii treceril
frontierei de stat la un anumit punct de trecere a frontierei la o datd si ord anumitd conform
itinerarului disponibil;

9) anularea rezervarii prin cabinet personal - functionalitate accesibila utilizatorilor cu
rolurile “administrator companie” si “persoana delegata” care permite anularea rezervarii active;

10) crearea itinerarelor pentru posturile vamale - functionalitate accesibila utilizatorilor cu
rolul de “functionar al Serviciului Vamal” care permite crearea itinerarelor per fiecare punct vamal
(de la frontiera) in baza capacitatii de procesare a punctului vamal (numarul de benzi, timpul de
procesare per fiecare unitate de transport in dependentd de tipul operatorului si tipul marfii
transportate). Itinerarele create vor avea o perioada de valabilitate prestabilita;

11) inregistrarea intrarilov/iesirilor in/din parcare - functionalitate accesibila utilizatorilor
cu rolurile “operator parcare” si “administrator parcare” care efectueaza inscrieri privind
intrarea/iesirea in/din parcarea aferenta. In cazul utilizarii camerelor de citire si recunoastere a
numerelor de inmatriculare, aceste inregistrari vor fi preluate de la aceste camere;

12) inregistrarea intrarilor/iesirilor in/din punctul de trecere a frontierei - functionalitate
accesibila utilizatorilor cu rolurile “Operator punct de trecere a frontierei” care efectueaza inscrieri
privind intrarea/iesirea in/din punctul de trecere a frontierei aferent. In cazul utilizarii camerelor
de citire si recunoastere a numerelor de iInmatriculare, aceste Inregistrari vor fi preluate de la aceste
camere,



13) primirea de notificari - functionalitate disponibild utilizatorilor pentru receptionarea
mesajelor de notificare de catre utilizatorii implicati in procesul de trecere a frontierei de stat.
SIPREF va livra utilizatorilor notificari privind orice eveniment ce vizeaza rezervarile, starile lor
si alte mesaje aferente evenimentelor In sistem. Pentru notificarea utilizatorilor detindtori de
semnaturd electronica se va utiliza mecanismul existent de interactiune cu serviciul guvernamental
de notificare MNotify din cadrul M-Cloud;

14) generarea de rapoarte - functionalitate accesibila utilizatorilor sistemului care permite
generarea rapoartelor ad-hoc privind Continutul informational al SIPREF si activitatea
utilizatorilor. Rapoartele in cauza sunt utile pentru analiza bazei informationale a sistemului,
performantei utilizarii sistemului de rezervare la trecerea frontierei de stat si anticiparea
problemelor de securitate informationala;

15) administrarea utilizarii SIPREF - totalitatea functionalitatilor —destinate
administratorului de sistem prin intermediul carora acesta administreaza lista de roluri, utilizatorii
si drepturile asociate utilizatorilor autorizati:

a)pentru utilizatorii cu rolul “Administrator sistem” se vor furniza functionalitatile prin
intermediul carora se vor administra utilizatorii cu rolul “Operator punct de trecere a frontierei” si
” Administrator parcare”;

b) pentru utilizatorii cu rolul “Administrator parcare” se vor furniza functionalitatile prin
intermediul carora se vor administra utilizatorii cu rolul “Operator parcare”;

16) administrarea clasificatoarelor - totalitatea functionalitatilor destinate administratorului
de sistem prin intermediul carora acesta administreaza totalitatea clasificatoarelor si
nomenclatoarelor aferente solutiei informationale;

17) alte activitati de administrare - totalitatea functionalitatilor accesibile administratorului
de sistem destinate administrarii s1 auditului SIPREF: mentinerea listei si integritatii credentialelor
utilizatorilor pentru care interactiunea se realizeazd prin intermediul certificatului digital si
extragerea rapoartelor din sistem in vederea analizei si depistarii unor eventuale probleme de
securitate logica si fizicd a SIPREF, etc. Administratorul de sistem va dispune de un mecanism de
administrare a profilurilor actorilor sistemului, implicati in sistemul de rezervare a trecerii
frontierei de stat. Acest mecanism va permite definirea parametrilor de acces la interfata, servicii,
fisiere si continutul bazei de date. Administrarea SIPREF va include implementarea totalitatii
functionalitatilor asigurdrii viabilitatii si integritatii SIPREF (generarea copiilor de rezerva,
restabilirea datelor, startarea/stoparea/restartarea serviciului, etc.).

51. In SIPREF se utilizeazi urmitoarele scenarii de baz:
1) scenariul de creare a cabinetului personal presupune parcurgerea urmatorilor pasi:

a) administratorul companiei acceseaza pagina publica a sistemului si se autentifica in sistem
utilizénd serviciul MPass;

b) dupa autentificare, administratorul companiei va putea crea profiluri pentru fiecare
companie a sa. Pentru companiile rezidente a Republicii Moldova se va valida informatia daca la
compania solicitatd administratorul este persoana datd, iar caz contrar nu i se va permite atasarea
companiei. Ca rezultat a inregistrarii in sistem se vor forma profilul utilizatorului si profilul
companiei.

2) scenariul de nregistrare a persoanelor delegate presupune parcurgerea urmatorilor pasi:



a) administratorul companiei acceseaza pagina publica a sistemului si se autentificad In sistem
utilizand serviciul MPass. Administratorul companiei alege profilul companiei din lista
companiilor anterior atasate si completeazd formularul de inregistrare a persoanei delegate (IDNP,
initiale, email, numar de telefon);

b) dupa inregistrare, sistemul va genera o notificare catre persoana delegata cu datele de
autentificare (login si parola, care urmeaza a fi modificata la prima autentificare). La fiecare
autentificare in sistem, pentru companiile rezidente a Republicii Moldova se va valida informatia
daca administratorul companiei selectate este persoana data, iar caz contrar nu i se va permite
selectarea companiei date.

3) scenariul de inregistrare a unitatilor de transport presupune parcurgerea urmatorilor pasi:

a) administratorul companiei sau persoana delegata acceseaza pagina publica a sistemului si
alege metoda de autentificare: serviciul MPass sau login+parola. Tn continuare alege profilul
companiei din lista companiilor anterior atasate si completeaza formularul de inregistrare a
unitdtilor de transport (marca si modelul unitatii de transport, numarul de inmatriculare) si, dupa
caz, datele conducatorului auto (IDNP, initiale, email, numar de telefon);

b) dupa inregistrare, sistemul va genera o notificare catre conducatorul auto (in caz daca este
indicat) despre atasarea unitatii de transport la companie.

4) scenariul de rezervare prin cabinet personal presupune parcurgerea urmatorilor pasi:

a) administratorul companiei sau persoana delegata acceseaza pagina publica a sistemului si
alege metoda de autentificare: serviciul MPass sau login+parola. Tn continuare alege profilul
companiei din lista companiilor anterior atasate, indica punctul de trecere a frontierei, optiunea de
timp disponibild din calendarul afisat. La urméatorul pas in dependentd de tipul optiunii de timp
selectate completeaza urmdtoarele date: numarul declaratiilor vamale in cazul selectarii optiunii
de timp de tipul “Rénd general”, “Marfuri perisabile si animale vii” sau “AEO”, numarul
certificatului AEO 1n cazul selectarii optiunii de timp de tip “AEO”, unitatea de transport
(numerele de inmatriculare a capului tractor si a remorcilor/semiremorcilor dupa caz). La pasul
urmdtor se vor completa datele despre operatorul de transport (entitatea juridicd) si datele
conducatorului auto;

b) dupd validarea datelor completate sistemul va notifica utilizatorul despre acceptarea
rezervarii sau refuzul inregistrarii rezervarii,

¢) in cazul inregistrdrii rezervarii, sistemul va genera o notificare catre administratorul
companiei, persoanele delegate pe companie, conducatorul auto (in caz daca este indicat) despre
rezervarea inregistratd. Continutul notificarii trebuie sd includa numarul de identificare a
rezervarii.

5) scenariul de rezervare fara cabinet personal presupune parcurgerea urmatorilor pasi:
a) utilizatorul internet (internaut) acceseaza pagina publica a sistemului;

b) la pasul urmator indica punctul de trecere a frontierei, optiunea de timp disponibild din
calendarul afisat. Apoi in dependenta de tipul optiunii de timp selectatd completeaza urmatoarele
date: numarul declaratiilor vamale in cazul selectdrii optiunii de timp de tipul “Rand general”,
“Marfuri perisabile si animale vii” sau “AEO”, numarul certificatului AEO 1n cazul selectarii
optiunii de timp de tip “AEQO”, unitatea de transport (numerele de Tnmatriculare a capului tractor
si a remorcilor/semiremorcilor dupa caz). La pasul urmdtor se vor completa datele despre
operatorul de transport (entitatea juridica) si datele conducatorului auto.



¢) dupa validarea datelor completate sistemul va notifica utilizatorul despre acceptarea
rezervarii sau refuzul inregistrarii rezervarii;

d) in cazul inregistrarii rezervarii, Sistemul va genera o notificare prin e-mail despre
rezervarea inregistratd catre Solicitant (conducatorul auto) indicat in solicitarea de rezervare.
Continutul notificarii trebuie sd includa numarul de identificare a rezervarii.

6) scenariul de rezervare prin desk-u/ parcarii presupune parcurgerea urmatorilor pasi:

a) utilizatorul internet (internaut) acceseaza pagina de rezervare a trecerii frontierei de stat
pe desk-ul parcarii. Desk-ul parcarii este atasat punctului de trecere a frontierei unde va avea loc
trecerea frontierei;

b) apoi utilizatorul alege optiunea de timp disponibila din calendarul afisat pentru punctul
de trecere a frontierei la care este atasatd parcarea. Apoi in dependenta de tipul optiunii de timp
selectat completeaza urmatoarele date: numarul declaratiilor vamale 1n cazul selectarii optiunii de
timp de tipul “Rénd general”, “Marfuri perisabile si animale vii” sau “AEO”, numarul certificatului
AEO in cazul selectdrii optiunii de timp de tip “AEQO”, unitatea de transport (numerele de
fnmatriculare a capului tractor si a remorcilor/semiremorcilor dupa caz). La pasul urmator se vor
completa datele despre operatorul de transport (entitatea juridicd) si datele conducatorul auto;

¢) dupa validarea datelor completate sistemul va notifica utilizatorul despre acceptarea
rezervarii sau refuzul inregistrarii rezervarii,

d) in cazul inregistrarii rezervarii, sistemul va genera o notificare prin email despre
rezervarea inregistratd catre Solicitant (conducétorul auto) indicat in solicitarea de rezervare.

7) scenariul de modificare/anulare a rezervarii prin cabinet personal presupune parcurgerea
urmatorilor pasi:

a) administratorul companiei sau persoana delegata acceseazd pagina publica a sistemului si
alege metoda de autentificare: serviciul MPass sau login+parola. Tn continuare alege profilul
companiei din lista companiilor anterior atasate, selecteaza rezervarea activa, o modificd sau o
anuleazi dupid caz. In cazul modificirii se accepti doar modificarea timpului rezervirii, a
numarului de Tnmatriculare a capului de tractor si a conducatorului auto;

b) dupa validarea datelor completate sistemul va notifica utilizatorul despre acceptarea
modificarii/anularii sau refuzul;

¢) in cazul validarii cu succes, sistemul va genera o notificare catre administratorul
companiei, persoanele delegate pe companie, conducdtorul auto (in caz daca este indicat) despre
modificarea/anularea rezervarii.

8) scenariul de modificare/anulare a rezervarii fara cabinet personal presupune parcurgerea
urmatorilor pasi:

a) utilizatorul internet (internaut) acceseaza pagina publica a sistemului si cauta rezervarea
dupa numarul de identificare a rezervarii;

b) in cazul identificarii rezervarii, sistemul va reimte o notificare cu un cod OTP la email-ul
indicat Tn rezervare.

Pentru a trecere la pasul urmator utilizatorul internet (internaut) va indica codul OTP
receptionat. Apoi se alege actiunea asupra rezervarii: anulare sau modificare. In cazul modificarii



se accepta doar modificarea timpului rezervarii, numarului de inmatriculare a capului de tractor si
a conducatorului auto;

c¢) dupd validarea datelor completate sistemul va notifica utilizatorul despre acceptarea
modificarii/anularii sau refuzul;

d) dupa modificarea/anularea rezervarii, sistemul va genera o notificare despre
modificarea/anularea rezervdrii catre email-ul indicat la Inregistrarea rezervarii;.

9) scenariul intern automatizat de anulare a rezervarilor presupune parcurgerea urmatorilor
pasi:

a) sistemul cu o periodicitate prestabilita formeaza lista rezervarilor programate
nevalorificate prin neprezentare la parcarea atasata punctului de trecere a frontierei in perioada
stabilitd (parametru setat la nivel de sistem de ex. cu ora inainte de ora rezervatd);

b) apoi sistemul anuleaza rezervarile stabilite in lista mentionata mai sus. Pentru fiecare
rezervare anulatd sistemul va remite notificari despre anularea rezervarii cu indicarea motivului
catre e-mailul indicat la inregistrarea rezervarii si in cazul existentei cabinetului personal a
companiei (operator de transport) - catre administratorul companiei, persoancle delegate pe
companie si conducatorul auto a unitatii de transport vizate (in cazul in care este indicat).

10) scenariul procesarii rdndului la punctul de trecere presupune urmatoarele etape:

a) sistemul cu periodicitate stabilitda (parametru setat la nivel de sistem) formeaza lista
unitatilor de transport pentru trecerea frontierei de stat pentru optiunea de timp parvenita. Lista
unitatilor de transport pentru trecerea frontierei de stat pentru slot-ul parvenit se formeaza in felul
urmator:

La pasul 1 se formeaza lista unitatilor de transport neprocesate (rezervarile confirmate prin
prezenta in parcare) din optiunea de timp (optiunile de timp) precedent(e) (care n-au reusit sa treaca
frontiera din motivul procesarii intarziate de catre punctul de trecere).

La pasul 2 se formeaza lista unitdtilor de transport (rezervarile confirmate prin prezenta in
parcare) din optiunea de timp parvenita.

La pasul 3 se combind ambele liste precedente si se formeaza lista preliminara a unitétilor de
transport pentru trecerea frontierei de stat conform prioritatii stabilite in sistem.

In cazul cand numarul de unititi de transport sunt mai putine decét volumul de procesare a
punctului de trecere se selecteazd rezervarile programate pentru optiunile de timp urmatoare in
parcarea atasatd punctului de trecere si 1 se propune modificarea rezervarii existente pentru
optiunea de timp parvenitd. In acest sens sistemul va remite operatorilor de transport
(administratorul companiei, persoana delegatd sau conducatorului auto) notificarea cu propunerea
de modificare a rezervirii. In cazul acceptirii modificarii sistemul va completa lista preliminara
formatd la pasul 3. Procedura de modificare a rezervarilor va dura pana la atingerea numarului
suficient de rezervari (unitati de transport) per optiunea de timp parvenita la punctul de trecere.

In cazul cand numarul de unitati de transport sunt mai multe decat volumul de procesare a
punctului de trecere se selecteaza ultimele rezervari din lista preliminara formata la pasul
3 care depasesc volumul de procesare a punctului de trecere si sistemul notifica operatorii
de transport despre intarzierile aparute la trecerea frontierei de stat cu indicarea termenului
preliminar. Rezervarile mentionate nu se vor include in lista finala, insa va fi inclusa lista
rezervarilor (unitati de transport) neprocesate pentru urmatoare optiunea de timp.



In cazul cand numarul de unitati de transport (rezerviri) este suficient pentru procesare,
sistemul formeaza lista finald a rezervarilor (unitétilor de transport) si notifica operatorii
de transport.

La pasul 4 se formeaza lista rezervarilor (unitatilor de transport) pentru optiunea de timp
urmatoare $i se notifica operatorii de transport despre rezervarile apropiate.

Sistemul va afisa pe ecranele outdoor amplasate in parcari lista unitatilor de transport invitate
pentru trecerea frontierei de stat atasate punctului de trecere (mesajul va fi in 3 limbi: romana,
engleza si rusd).

b) la intrarea in punctul de trecere a unitatii de transport (autorizate pentru optiunea de timp
parvenitd) sunt 2 optiuni de inregistrare a evenimentului dat in sistem:

1) utilizatorul cu rolul Operator punct de trecere a frontierei manual inregistreaza
evenimentul dat Tn sistem;
2) preluarea datelor de la camera de recunoastere a numarului de inmatriculare a unitatii de
transport amplasata la intrarea in punctul de trecere frontierei.
La iesirea din punctul de trecere a frontierei a unitatii de transport sunt 3 optiuni de
inregistrare a evenimentului dat in sistem:

1) utilizatorul cu rolul Operator punct de trecere a frontierei inregistreaza evenimentul dat
Tn sistem;
2) preluarea datelor de la camera de recunoastere a numarului de inmatriculare a unitatii de
transport amplasata la iesirea din punctul de trecere frontierei;
3) preluarea datelor din Sistemul Informational Integrat al Serviciului Vamal.
Ulterior dupa inregistrarea evenimentului (intrare sau iesire), sistemul notifica utilizatorii
companiei asociati rezervdrii si Seful postului vamal despre acest eveniment.

c¢) la intrarea unitatii de transport in parcare utilizatorul cu rolul operator parcare sau
administrator parcare inregistreaza evenimentul respectiv in sistem. In cazul utilizarii camerei de
recunoastere a numadrului de inmatriculare amplasata la intrarea in parcare, Inregistrarea
evenimentului dat in sistem se va efectua Tn urma preluarii datelor de la camera.

La iesirea unitatii de transport din parcare utilizatorul cu rolul operator parcare sau
administrator parcare inregistreaza evenimentul respectiv in sistem. In cazul utilizarii camerei de
recunoastere a numarului de inmatriculare amplasata la iesirea din parcare, inregistrarea
evenimentului dat in sistem se va efectua Tn urma preluarii datelor de la camera.

In ambele cazuri, sistemul va notifica utilizatorii atasati companiei a carui unitate de
transport vizatd 1i apartine (in cazul dacd unitatea de transport este regasitd in sistem) despre
evenimentele care au avut loc.

VI. INTEROPERABILITATEA CU ALTE SISTEME
INFORMATIONALE

52. SIPREF trebuie sa ofere o interfatd ergonomica, intuitiva si accesibild tuturor tipurilor
de utilizatori. Sistemul trebuie sa posede un design responsive care sd permitd accesarea lui atat
pe statiile de lucru, cat si pe orice dispozitive mobile (de ex. tablete, smartphone) care suporta
HTMLS5.

53. In dependentd de categoria utilizatorului (dreptul si rolurile acestora) sistemul
informational furnizeaza o interfata inedita fiecarei categorii de utilizator.



54. SIPREF poseda interfete in limbile romana, engleza si rusa.

55. Interfata utilizator a sistemului informational asigurd filtrarea inregistrarilor ce
corespund criteriului de cautare prezentate utilizatorilor, in functie de drepturile lor de acces.
Continutul oricarui tabel cu rezultate trebuie sa poata fi exportat in format CSV, XLSX, DOCX si
PDF.

56. Pentru asigurarea actualizarii operative si automate a continutului informational al
SIPREF cu informatie veridica, poate fi efectuata interactiunea si sincronizarea datelor cu alte
sisteme informationale, importandu-se automat sau exportandu-se date spre verificare si/sau
completare a continutului informational al SIPREF.

57. SIPREF asigura interactiunea si schimbul de date cu urmatoarele resurse informationale
automatizate:

1) Sistemul Informational Integrat Vamal,

2) Sistemul Informational Automatizat “Registrul de Stat al Unitatilor de Drept”;

3) Sistemul Informational Automatizat “Registrul de Stat al Populatiei”;

4) Sistemul Informational Automatizat “Registrul de Stat al Unitatilor Administrativ-
Teritoriale si al Adreselor”;

5) alte sisteme informationale automatizate, considerate necesare pentru implementarea si
dezvoltarea SIPREF.

58. SIPREF utilizeazd urmatoarele servicii electronice guvernamentale de platforma:

1) Serviciul electronic guvernamental integrat de semnatura electronica (MSign) - serviciu
reutilizabil, furnizat la nivelul platformei tehnologice comune a Guvernului, care are scopul de a
oferi un mecanism integrator, securizat si flexibil pentru diferite solutii de aplicare si verificare a
autenticitatii semnaturii electronice de catre utilizatori (inclusiv in contextul utilizarii sistemelor
informationale si a serviciilor electronice), oferite de catre furnizorii de semnatura electronica in
conformitate cu legislatia;

2) Serviciul electronic guvernamental de jurnalizare (MLog) - serviciu centralizat,
reutilizabil, componenta a platformei tehnologice guvernamentale comune (MCloud), care are
scopul de a oferi un mecanism securizat si flexibil de jurnalizare si audit, asigurdnd evidenta
evenimentelor, in contextul utilizarii sistemelor informationale;

3) Serviciul electronic guvernamental de autentificare si control al accesului (MPass) -
serviciu reutilizabil, furnizat la nivelul platformei tehnologice guvernamentale comune, care are
scopul de a oferi un mecanism integrator, securizat si flexibil de autentificare si control al accesului
utilizatorilor in sistemele informationale, inclusiv serviciile electronice;

4) Platforma de interoperabilitate MConnect destinatd asigurdrii schimbului de date intre
sistemele informationale detinute de participantii la schimbul de date;

5) Sistemul informational partajat MNotify utilizat subsistemul informational care
furnizeaza mecanismul de notificare tuturor sistemelor informationale gazduite in MCloud.

VII. ASIGURAREA PROTECTIEI SI SECURITATII
INFORMATIEI SIPREF

59. Datele din SIPREF fac parte din categoria datelor care necesita a fi protejate. Asigurarea
securitatii, confidentialitatii si a integritatii datelor prelucrate in cadrul SIPREF se efectueaza de
catre subiectii cu drepturi de acces la sistem cu respectarea strictd a cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora.



60. Masurile de protectie si securitate a datelor din SIPREF reprezinta o parte componenta a
lucrarilor de creare, dezvoltare si exploatare a SIPREF si se actualizeaza de catre toti subiectii
SIPREF.

61. Obiecte ale asigurarii protectiei si securitatii datelor din SIPREF se considera tot
complexul de mijloace software si hardware care asigura realizarea proceselor informationale:

1) baza de date, sistemele informationale, sistemele operationale, sistemele de gestiune a
bazelor de date, sistemele de evidenta si alte aplicatii care asigura functionarea SIPREF;
2) sistemele de comunicatii electronice, retelele, serverele, calculatoarele si alte mijloace
tehnice de prelucrare a datelor.
62. Securitatea informationald a SIPREF se efectueaza prin aplicarea metodelor si efectuarea
actiunilor descrise Tn Planul de continuitate al SIPREF si, dupa caz, a procedurilor operationale.

63. Protectia datelor din SIPREF se efectueaza prin urmatoarele metode:

1) prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor care pot duce la
distrugerea sau denaturarea datelor;

2) utilizarea obligatorie a produselor de program licentiate aprobate; orice solicitare de
instalare a unui produs de program trebuie coordonata cu detinatorul tehnic;

3) monitorizarea procesului de exploatare al SIPREF prin intermediul mecanismului de
jurnalizare efectuat de detinatorul tehnic al acestuia;

4) efectuarea de lucrari profilactice planificate si neplanificate.

64. Subiectii la utilizarea si exploatarea SIPREF asigurd implementarea normelor de

securitate, aceasta urmand sa contind acte ce confirma:

1) identitatea persoanei responsabile de implementarea normelor de securitate si
Tmputernicirile acesteia;

2) implementarea principalelor masuri tehnico-organizatorice necesare asigurarii
functionarii SIPREF;

3) implementarea procedurilor interne ce exclud cazurile de modificare nesanctionata a
mijloacelor software si/sau a informatiei din SIPREF;

4) informarea utilizatorilor interni si instruirea acestora cu privire la modalitatile si
mecanismele de asigurare a securitatii informationale;

5) procedurile de control intern al subiectului SIPREF privind respectarea conditiilor de
securitate informationald.

65. Schimbul informational se efectueaza cu utilizarea mijloacelor software si hardware,

doar prin canale securizate, asigurand integritatea si securitatea datelor.

66. Utilizatorii interni desemneaza o persoand subordonatd nemijlocit conducatorului
institutiei, responsabila de implementarea §i monitorizarea respectarii prevederilor normelor de
securitate informationald.

67. Normele de securitate informationala se aduc la cunostinta fiecarui utilizator intern si se
semneazd de acesta. Fiecare utilizator intern este obligat sd cunoasca normele securitafii
informationale, procedurile pe care trebuie sd le respecte in strictd concordantd cu politica de
Securitate.

68. Utilizatorii interni asigurd instruirea angajatilor privind metodele si procedeele de
contracarare a pericolelor informationale.

VIII. CONTROLUL SI RASPUNDEREA



69. Tinerea SIPREF este supusa controlului intern si extern. Controlul intern privind
organizarea si functionarea SIPREF se efectueazd de catre posesor. Controlul extern asupra
respectarii cerintelor privind crearea, tinerea, exploatarea si reorganizarea SIPREF se efectueaza
de catre institutii abilitate si certificate in domeniul auditului.

70. SIPREF se inregistreaza in Registrul resurselor si sistemelor informationale de stat.

71. Responsabilitatea pentru organizarea functionarii SIPREF apartine posesorului si
detinatorului acestuia.

72. Utilizatorii in atributiile carora intrd tinerea SIPREF, introducerea datelor, furnizarea
informatiilor si asigurarea functionarii SIPREF poartd raspundere personald in conformitate cu
legislatia, pentru completitudinea, autenticitatea, veridicitatea, integritatea informatiei, precum si
pentru pastrarea si utilizarea ei.

73. Toti subiectii SIPREF, precum si solicitantul informatiilor ce contin date cu caracter
personal poarta raspundere conform legislatiei pentru prelucrarea, divulgarea, transmiterea
informatiei din sistem persoanelor terte.

74. Pentru asigurarea functionalitdtii eficiente si neintrerupte a SIPREF, schimbul
informational de date SIPREF este asigurat in regim non-stop.

75. Functionarea SIPREF se suspenda de catre detinatorul tehnic sau la demersul persoanei
responsabile din cadrul instantei de judecata de asigurarea functionalitatii sistemului informational
si resurselor informationale la nivel local, dupd coordonarea prealabila cu posesorul, in caz de
aparitie a uneia dintre urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace software si

hardware al SIPREF;

2) la aparitia circumstantelor de impediment care justifica neexecutarea obligatiei;

3) la incélcarea cerintelor sistemului securitatii informatiei, dacd aceasta prezinta pericol

pentru functionarea SIPREF;

4) 1in cazul aparitiei dificultatilor tehnice in functionarea complexului de mijloace software

si hardware al SIPREF;

5) la cererea scrisa a posesorului.

76. Tn cazul aparitiei circumstantelor de forti majora si a dificultatilor tehnice in functionarea
complexului de mijloace software si hardware al SIPREF din vina tertelor persoane, este posibila
suspendarea functionarii SIPREF, cu informarea subiectilor SIPREF prin mijloacele tehnice
disponibile.

Anexanr. 3
la Hotararea Guvernului nr. /

REGULILE
privind programarea prealabila in punctele de trecere a frontierei de stat

1. Prezentele Reguli stabilesc modul de organizare a programarii prealabile pentru traversarea
punctelor de trecere a frontierei de stat (in continuare - Reguli) de catre mijloacele de transport
care efectueaza transport rutier de marfuri pe sens de iesire din tara.



2. Pentru fluidizarea traficului in punctele de trecere a frontierei de stat si sporirea nivelului
de sigurantd accesul in aceste puncte, pe sens de iesire din tard, pentru mijloacele de transport care
efectueaza transport rutier de marfuri, este permis doar In baza programadrii prealabile.

3. Prezentele reguli sunt aplicabile pentru mijloacele de transport care efectuaza transport
rutier de marfuri In regim vamal de export si tranzit.

4. Mijloacele de transport care transporta marfuri si bunuri cu destinatie umanitara si militara
sunt exceptate de la programarea prealabila si Se autorizeaza trecerea frontierei de stat in regim
prioritar.

5. Programarea prealabild se efecueaza de catre conducatorul auto, operatorul de transport
rutier sau de catre operatorul parcarilor amenajate, prin intermediul paginii electronice dedicate:

- pentru unitatile de transport in regim vamal de export - inregistrarea poate fi realizata de la

punctul de incarcare/descarcare, cu prezentarea in punctul de trecere a frontierei de stat la ora

stabilitd conform programarii,

- pentru unitatile de transport in regim de tranzit pe teritoriul Republicii Moldova, din parcarile

special amenajate, cu prezentarea ulterioara, in punctul de trecere a frontierei de stat la ora

stabilitd conform programarii.

6. Inspectoratul General al Politiei de Frontiera va permite accesul mijloacelor de transport
pe teritoriul punctelor de trecere a frontierei doar in baza programarii prealabile.

7. Lasosirea Tn punctul de trecere a unui mijloc de transport care nu dispune de programare
prealabild, angajatii Inspectoratului General al Politiei de Frontiera nu vor permite accesul in
punctul de trecere a frontierei de stat si vor oferi, la solicitare, consultanta referitor la programarea
prealabila.

8. La intrarea pe teritoriul Republici Moldova, functionarul vamal va plasa marfurile
transportate in regim vamal de tranzit, in modul stabilit, si va directiona mijloacele de transport la
una din parcarile amenajate. Parcarea va fi selectatd in dependenta de postul vamal de frontiera
stabilit in actele vamale pentru a iesi de pe teritoriul Republicii Moldova.

9. Pentru programarea prealabila, sunt indetificate urmatoarele optiuni:

a) conducatorul auto sau operatorul de transport rutier alege sectiunea pentru inregistrarea
mijlocului de transport, prin selectarea punctului de trecere a frontierei de stat si includerea corecta
si integrala a tuturor datelor solicitate pe pagina electronica dedicatd. Dupa inregistrare, sistemul
va genera un tichet online cétre persoana care a facut inregistrarea despre data estimata pentru
trecerea frontierei de stat;

b) optiunea de inregistrare prin operatorul de la parcare daca marfa este declarata in regim de
tranzit.

10. Pentru anularea rezervarii, conducatorul auto sau operatorul de transport rutier acceseaza
pagina electronica dedicata si introduce numarul de inmatriculare a mijlocului de transport si codul
primit prin SMS cand a creat rezervarea.

11. In dependenti de tipul marfurilor transportate la programarea prealabila solicitantii pot
beneficia de optiunea ,,prioritati”. In aceastd categorie pot fi inclusi operatorii de transport care
detin statutul de Agent Economic Autorizat (AEOF si AEOS) sau utilizeaza sistemul de declaratii
prealabile electronice TIR-EPD sau transportd marfuri perisabile. Prin ordinul conducatorului
Serviciului Vamal pot fi inclusi si alte categorii de beneficiari.

12. Selectarea neintemeiata a optiunii ,,prioritati”, declararea datelor gresite la inregistrare sau
neprezentarea la timpul indicat in tichetul online va fi sanctionatd prin suspendarea temporata a
accesului la sistemul de programare prealabila.

13. Timpul de prezentare la punctul de trecere a frontierei de stat afisat in tichetul online este
ajustat automat n dependenta de viteza de trecere a mijloacelor de transport. Conducatorul auto
are obligatia de a consulta timpul indicat pe tichet si prezentarea in punctul de trecere a frontierei
de stat cu cel putin 10 minute inainte de ora mentionata in tichet.

14. Ministerul Infrastructurii si Dezvoltarii Regionale in comun cu Ministerul Afacerilor
Interne vor identifica si amenaja spatiile de parcare, vor asigura vizibilitatea parcarilor/instalarea
indicatoarelor si va stabili conditiile de activitate a acestora.



15. Operatorul parcarii are urmatoarele obligatii:
a) sa inregistreze mijloacele de transport in tranzit in sistemul de programare prealabila;
b) sa elibereze/comunice link-ul catre tichetul online cu data si ora programarii pentru
prezentare Tn punctul de trecere a frontierei;
¢) sa elibereze/comunice locul mijlocului de transport in parcare;
d) sa inregistreze mijloacele de transport care au parasit parcarea.

16. Subdiviziunile specializate ale Agentiei Nationale Transport Auto Tn comun cu
Inspectoratul General de Politie vor oferi asitenta conducatorilor auto, pe traseele nationale, pentru
identificarea itinerarelor proxime catre parcarea selectata.

17. Intrarea si iesirea unitdtilor de transport de pe teritoriul parcarilor specializate sunt
inregistrate de operatorii parcarilor.

18. Autoritatile implicate in procesul de gestionare a mecanismului de programare prealabila
vor asigura interoperabilitatea intre sistemele informationale detinute.

19. Ministerul Infrastructurii si Dezvoltarii Regionale, Agentia Nationalda Transport Auto,
Inspectoratul General al Politiei, Inspectoratul General al Politiei de Frontiera, Serviciul Vamal,
precum si alte institutii implicate pot stabili norme interne suplimentare pentru organizarea si
desfasurarea programarii prealabile a randurilor electronice la frontiera.



