GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.
din 2023
Chisinau

Cu privire la aprobarea Conceptului
si Regulamentului privind organizarea si functionarea
Sistemului Informational ,,Registrul National de Cancer”

Tn temeiul art. 22 lit. ¢) si d) din Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44),
cu modificarile si completarile ulterioare, Guvernul,

HOTARASTE:
1. Se instituie Registrul National de Cancer in scopul colectarii, inregistrarii si prelucrarii

datelor legate de incidenta, prevalenta si mortalitatea prin cancer la nivel national, in cadrul IMSP
Institutul Oncologic.

2. Se aproba:
1) Conceptul Sistemului informational ,,Registrul National de Cancer”, conform anexei nr. 1;
2) Regulamentul privind organizarea si functionarea Sistemului informational ,,Registrul
National de Cancer”, conform anexei nr. 2.
3. Asigurarea functionarii Sistemului informational ,,Registrul National de Cancer” se

efectueaza din contul si in limita alocatiilor aprobate in acest scop Ministerului Sanatatii prin legea
bugetara anuala, precum si din alte surse, conform legislatiei.

PRIM MINISTRU Dorin RECEAN
Contrasemneaza:

Ministrul dezvoltarii economice
si digitalizarii Dumitru Alaiba

Ministrul sanatatii Ala Nemerenco



Anexanr. 1

la Hotararea Guvernului
nr. din 2023

CONCEPTUL
Sistemului Informational ,,Registrul National de Cancer”

CAPITOLUL I.
INTRODUCERE
Conceptul sistemului informational ,,Registrul National de Cancer” (in continuare —
Concept) are drept scop crearea unui sistem integrat si integrabil in structura informaticd nationala si
sectoriald, destinat utilizarii de catre medicii specialisti si personalul medical, administrativ sau de
conducere, in vederea inregistrarii, actualizarii si interpretarii datelor cu privire la maladiile
oncologice la nivel populational, orientat pentru sprijinirea politicilor si strategiilor nationale in
domeniul sanatatii, in corespundere cu practicile si politicile europene in acest domeniu.

Prezentul Concept determind scopul, obiectivele si functiile de bazad ale Sistemului
informational ,,Registrul National de Cancer” (in continuare — SI RNC), obiectele informationale
precum si scenariile de bazd privind includerea acestora in sistem, interactiunea cu alte sisteme
informationale in scopul cooperarii si schimbului de date.

Crearea SI RNC este determinata de lipsa unui registru national unic de informare cu privire
la maladiile oncologice, lipsa informatiilor structurate, a indicatorilor standardizati de raportare
credibili si comparabili la nivel regional/global, gradul redus de inregistrare si actualizare a datelor
cu privire la maladiile oncologice printr-un mecanism bine stabilit si credibil, conform standardelor
de calitate recomandate la nivel european/international.

CAPITOLUL I1.
DISPOZITII GENERALE

1. SI RNC reprezinta totalitatea de resurse si tehnologii informationale interdependente, de
metode si de personal, destinata pastrarii, prelucrarii si furnizarii de informatie cu privire la bolnavii
de cancer si maladiile oncologice.

2. SI RNC asigura digitalizarea proceselor de colectare, validare, depersonalizare, analiza,
interpretare si diseminare sistematicd §i continua a datelor despre sandtate cu privire la maladiile
oncologice la adulti si copii. Scopul general al SI RNC constd in imbunatatirea procesului de
raportare, evidenta, gestiune, actualizare si generare de rapoarte cu privire la bolile oncologice.

3. SI RNC reprezinta un modul al Registrului medical.

4. Notiunile principale utilizate in prezentul Concept semnifica urmatoarele:

ANSP — Agentia Nationala de Sanatate Publica;

Consimtamantul subiectului datelor cu caracter personal (Acord informat) — Orice
manifestare de vointd libera, expresa si neconditionata, in forma scrisd sau electronicd, conform
cerintelor documentului electronic, prin care subiectul datelor cu caracter personal acceptd sa fie
prelucrate datele care il privesc;

Date cu caracter personal — orice informatie referitoare la o persoana fizica identificata sau
identificabila (subiect al datelor cu caracter personal). Persoana identificabila este persoana care
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poate fi identificata, direct sau indirect, prin referire la un numar de identificare sau la unul ori mai
multe elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau
sociale;

Tumora raportabila - constituie orice tumora primard nou diagnosticatd, pentru care, prin
metode clinice si/sau de laborator, s-a stabilit un diagnostic raportabil (conform prevederilor pct.
24).

Caz aferent tumorii raportabile - orice actualizare a cazului existent de tumoare raportabila
(conform prevederilor pct. 24).

Validare - verifica corectitudinea si gradul de completare pentru fiecare caz raportabil
completat, care obligatoriu cuprinde volumul minim de date conform formularului electronic de
raportare.

IMSP — Institutie Medico-Sanitara Publica

MS — Ministerul Sanatatii

SIA AMP — Sistemul Informational Automatizat ,,Asistenta Medicala Primara”;

SIA AMS — Sistemul Informational Automatizat ,,Asistenta Medicala Spitaliceasca”;

SIA AMSA — Sistemul Informational Automatizat ,,Asistentd Medicala Specializatd de
Ambulator”.

Alte notiuni utilizate in Concept corespund termenilor definiti in Legea nr. 467/2003 cu privire
la informatizare si la resursele informationale de stat si Legea nr. 71/2007 cu privire la registre.

5. SI RNC asigurda dezvoltarea resursei informationale in vederea Inregistrarii, validarii,
actualizarii, sistematizarii, publicarii datelor cu privire la maladiile oncologice si are urmatoarele
obiective:

1) sistematizarea si actualizarea datelor cu privire la maladiile oncologice;

2) raportarea indicatorilor standardizati, comparabili la nivel national/international;

3) imbunatatirea calitatii procesului de inregistrare si validare, asigurandu-se controlul calitatii
datelor, eficientizarea procesului de raportare conform standardelor regionale/europene/globale;

4) standardizarea formularului de inregistrare a cazului si procedurii de raportare la nivel
national;

5) dezvoltarea unui sistem informational flexibil care permite interconectarea in timp real cu
alte sisteme informationale la nivel national, cu deschiderea catre alte sisteme informationale, pentru
a prelua si a transmite informatii catre acestea cu imbundtdtirea calitatii prin furnizarea datelor
actualizate;

6) generarea rapoartelor statistice si a darilor de seama necesare in scopul monitorizarii starii de
sandtate a populatiei si luarii deciziilor sau elabordrii politicilor Tn domeniul sanatatii;

7) promovarea relatiilor de colaborare si a schimbului de date intre institutiile medicale la nivel
national si asigurarea vizibilitatii (credibilitatii) datelor cu privire la cancer la nivel
regional/European/global.

6. Sistemul informatic ST RNC foloseste tehnologiile de ultima generatie care permit utilizarea
acestuia 1n toate IMSP din cadrul sistemului de sanatate al Republicii Moldova prin intermediul unui
echipament IT conventional, fard necesitatea instalarii programelor suplimentare (un computer
personal PC cu sistem de operare comercial, conectat la Internet).

7. Principiile de baza ale ST RNC sunt urmatoarele:
1) principiul legitimitatii, potrivit caruia functiile si operatiile efectuate de utilizatori sunt
legale si conforme cu drepturile omului si legislatia nationala;



2) principiul autenticitatii datelor, care presupune ca informatiile pastrate pe dispozitive de
stocare a datelor sau pe suport de hartie corespund starii reale a obiectelor din SI RNC;

3) principiul identificarii, conform caruia pachetelor informationale 1i se atribuie un cod de
clasificare la nivel de sistem, prin care este posibila identificarea univoca si raportarea la acestea;

4) principiul temeiniciei datelor, care prevede cad introducerea datelor in SI RNC se
efectueaza doar in baza inscrierilor din documentele acceptate ca sursa de informatii;

5) principiul auditului sistemului, care presupune inregistrarea informatiei despre
schimbarile care au loc, pentru a face posibila reconstituirea istoriei unui document sau starea lui la
o0 etapa anterioara,

6) principiul independentei de platforma software, conform caruia SI RNC poate fi construit
pe baza modulelor elaborate la comanda sau a produselor software existente. Conceptul nu limiteaza
in nici un fel abordarea dezvoltarii sistemului atat timp cat sunt satisfacute nevoile identificate si se
ofera cea mai mare valoare pentru pretul oferit.

7) principiul accesibilitatii  si integrabilitatii, care presupune ca SI RNC, ofera
functionalitati multiple, este construit ca un element integral si folosit de utilizatori prin intermediul
unei interfete unice. Mai mult decat atat, acest principiu prevede cd expansiunea si dezvoltarea
sistemului se vor face prin protocoale si puncte de conexiune proiectate din start;

8) principiul confidentialitatii informatiei, care prevede raspunderea personald, in
conformitate cu legislatia, a colaboratorilor responsabili de prelucrarea informatiei n sistem pentru
utilizarea si difuzarea neautorizatd a informatiei;
existente atat In tard, cat si peste hotarele ei;

10) principiul orientarii spre utilizator, potrivit caruia structura, continutul, mijloacele de
acces si navigarea sunt focalizate spre utilizatori;
ajustare si extindere a functionalitatilor existente pentru conformare cu necesititile in continua
schimbare ale sistemului de sanatate national;

12) principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului si modificarea
permanentd a componentelor sale se efectueazd in conformitate cu tehnologiile informationale
avansate;

13) principiul consecutivitatii, care presupune elaborarea si implementarea proiectului pe
etape;

14) principiul eficientei functiondrii, care presupune optimizarea raportului dintre calitate si
cost;

15) principiul  utilizarii  standardelor deschise, care se aplicd pentru a asigura
interoperabilitatea cu sistemele externe si pastrarea informatiei, in conformitate cu normele in
vigoare;

16) principiul egalitatii si nondiscriminarii - toate fiintele umane sunt egale in fata legii si au
dreptul la protectie si beneficii egale.

17) principiul securitdtii informationale, care presupune asigurarea nivelului dorit de
integritate, exclusivitate, accesibilitate si eficientd a protectiei datelor impotriva pierderii,
denaturarii, distrugerii si utilizarii neautorizate. Securitatea sistemului presupune rezistenta la atacuri
si protectia caracterului secret, a integritatii si pregatirii pentru lucru atat a SI RNC, cat si a datelor
acestuia.



CAPITOLUL III.
CADRUL NORMATIV AL SI RNC

8. Cadrul normativ al SI RNC este constituit din legislatia nationala, tratatele si conventiile
internationale la care Republica Moldova este parte. In special, s-a tinut cont de cadrul legal in
domeniul de profil si in domeniul tehnologiei informatiei si comunicatiilor (TIC):

1) Constitutia Republicii Moldova din 29 iulie 1994;

2) Legea ocrotirii sanatatii nr.411/1995;

3) Legea nr.982/2000 privind accesul la informatie;

4) Legea nr.1069/2000 cu privire la informatica;

5) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

6) Legea nr. 71/2007 cu privire la registre;

7) Legea nr.10/2009 privind supravegherea de stat a sanatatii publice;

8) Legea nr.133/2011 privind protectia datelor cu caracter personal;

9)Legea nr.93/2017 cu privire la statistica oficiala;

10) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

11) Legea 124/2022 privind identificarea electronica si serviciile de incredere;

12) Hotararea Guvernului nr. 1128/2004 cu privire la aprobarea Conceptiei sistemului
informational medical integrat;

13) Hotérarea Guvernului nr.562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

14) Hotdrarea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal;

15) Hotararea Guvernului nr.656/2012 cu privire la aprobarea Programului privind cadrul de
interoperabilitate;

16) Hotararea Guvernului nr.128/2014 privind platforma tehnologica guvernamentald comuna
(MCloud);

17) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog);

18) Hotararea Guvernului nr.717/2014 privind platforma de dezvoltare a serviciilor electronice
(PDSE);

19) Hotararea Guvernului nr.405/2014 privind serviciul electronic guvernamental integrat de
semndturd electronica (MSign);

20) Hotararea Guvernului nr. 1291/2016 ,,Cu privire la Programul National de Control al
Cancerului 2016-20257;

21) Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime obligatorii de
securitate cibernetica;

22) Hotararea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul de
tinere a Registrului medical;

23) Hotararea Guvernului nr. 1090/2017 cu privire la organizarea si functionarea Agentiel
Nationale pentru Sandtate Publica;

24) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de
date 1n sectorul public si de rationalizare a administrarii sistemelor informationale de stat;

25) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);

26) Ordinul ministrului sdnatatii nr.190/2003 cu privire la instituirea structurii sistemului
sanatatii raionale/municipale, ce prevede structura si responsabilitatile sectiilor de informatica si
statistica medicald din cadrul institutiilor medicale publice;



27) Ordinul ministrului sanatatii cu privire la intocmirea si prezentarea darilor de seama
statistice medicale anuale de catre institutiile medico-sanitare, actualizat anual;

28) Ordinul ministrului sanatatii nr. 47/2016 cu privire la aprobarea Nomenclatorului
prestatorilor privati de servicii de sanatate;

29) Ordinul ministrului sanatatii nr. 1086/2016 cu privire la aprobarea Regulamentelor-cadru
de organizare si functionare ale prestatorilor de servicii de sanatate;

30) Ordinul ministrului sanatatii nr. 224/2023 cu privire la aprobarea Nomenclatorului
prestatorilor de asistentd medicald primara.

31) Standardul SM ISO/CEI 15288:2005 "Ingineria sistemelor. Procesele ciclului de viata al
sistemului”;

32) Reglementarea tehnica "Procesele ciclului de viatd al software-ului” (RT 38370656-
002:2006) aprobata prin Ordinul Ministrului Dezvoltarii Informationale nr. 78 din 01.06.2006;

33) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

34) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului guvernamental
al cetateanului, aprobat prin Hotararea Guvernului nr. 413/2020.

CAPITOLUL IV.
SPATIUL FUNCTIONAL AL SI RNC

9. Functiile de baza asigurate de SI RNC sunt urmatoarele:

1) Tnregistrarea sistemica si continud, validarea datelor cu privire la orice caz nou de
tumorda raportabila si a episoadelor aferente

2) luarea in evidenta primara — atribuirea identificatorului unic obiectului de evidenta si
introducerea volumului minim stabilit de date Tn baza de date a SI RNC;

3) actualizarea datelor — actualizarea sistematica a bazei de date, modificarea/completarea
datelor/obiectelor informationale;

4) schimbarea statutului obiectului informational — informatia se introduce in ST RNC numai
in baza formularului de raportare ce confirma veridicitatea datelor, cu referintd la documentatia
medicala in baza careia a avut loc raportarea/actualizarea datelor. Toate modificarile in sistem se
pastreaza in ordine cronologica;

5) asigurarea informationald — informatia din SI RNC este pusa la dispozitia utilizatorilor
doar conform prevederilor legislatiei;

6) asigurarea calitatii informatiilor la controlul calitatii datelor inregistrate si mentinerea
acuratetei si gradului de completare a obiectelor informationale incluse in ST RNC;

7) protectia si securizarea informatiilor 1a toate etapele de formare a SI RNC, cu utilizarea
metodelor de autentificare a utilizatorilor, de autorizare conform rolului atribuit in SI RNC si cu
utilizarea mecanismelor de protectie a datelor si a canalelor de conexiune;

8) Dupa ce SI RNC va primi informatia depersonalizata - fara careva informatii care ar face
posibild identificarea pacientilor - aceasta va fi disponibild cercetdtorilor si publicului care este
interesat de date statistice precum incidenta, mortalitatea, supravietuirea sau prevalenta in cancer.
Aceastd informatie va fi diseminata sub forma rapoartelor, articolelor in literatura de specialitate,
mass-media, bazelor da date sau website-urilor.

9) accesul la date in regim ‘open data’;

10) generarea rapoartelor statistice precum si comunicarea cu structurile bazelor de date care
contin informatii relevante.

10. SI RNC trebuie sd asigure exercitarea functiilor specifice, determinate de destinatia sa si
definite de urmatoarele componente functionale specifice:



1) administrarea reperelor informationale, care implica formarea bazei de date necesare pentru
dezvoltarea/evidenta/actualizarea informatii cu privire la tumori raportabile si datelor aferente, acte
normative nationale si internationale, prestatori de servicii medicale indiferent de forma juridica de
administrare, publice, private etc.;

2) managementul SI RNC asigura evidenta si elaborarii elementelor descriptive, indicatorilor
standardizati de raportare, publicarea rapoartelor anuale/actualizate, oferirea datelor cu privire la
oncologie.

3) analiza datelor SI RNC asigura analizarea si interpretarea datelor din SI RNC, in scopul
furnizdrii informatiei in vederea elaborarii sau ajustdrii politicilor In sandtate, stiinta, utilizarea
informatiei pentru conduita pacientului, etc.

CAPITOLUL V.
SPATIUL ORGANIZATORIC AL SI RNC
11. Functiile de baza privind formarea si exploatarea SI RNC sunt divizate intre proprietarul,

posesorul, detinatorul, administratorul tehnic, furnizorii de date, registratorii si destinatarii acestuia.

12. Proprietarul SI RNC este statul, care isi realizeaza dreptul de proprietate, gestionare si
utilizare a datelor din acesta. Resursele financiare pentru dezvoltarea si mentenanta SI RNC sunt
asigurate din bugetul de stat, proiecte de asistentd internationald si alte mijloace financiare, conform
cadrului normativ.

13. Ministerul Sanatdtii este posesorul SI RNC si asigura conditiile juridice, financiare si
organizatorice pentru crearea, administrarea, mentenanta si dezvoltarea sistemului informational.

14. IMSP Institutul Oncologic este detindtorul SI RNC si asigurd crearea, administrarea,
mentenanta si dezvoltarea sistemului informational.

15. Administratorul tehnic al SI RNC este Institutia publica ,,Serviciul Tehnologia Informatiei
si Securitate Ciberneticd, care isi exercita atributiile in conformitate cu cadrul normativ in materie de
administrare tehnica si mentinere a sistemelor informationale de stat.

16. Registratorii sunt urmatoarele categorii de utilizatori ai ST RNC:

1) persoanele autorizate din cadrul IMSP Institutul Oncologic sa inregistreze si/sau sd valideze
datele in SI RNC si sa genereze rapoarte, in conformitate cu nivelul de acces atribuit.

2) persoanele imputernicite de catre detinatorul SI RNC sa inregistreze si/sau sa valideze
datele cu privire la cazurile de cancer si episoadele aferente.

17. Furnizorii de date catre SI RNC sant prestatorii de servicii de sanatate, indiferent de
forma de juridica de organizare dupa cum urmeaza:

1) persoane autorizate din cadrul IMSP Institutul Oncologic;

2) persoane autorizate din cadrul AMP, AMSA, AMS, IMS departamentale si spitale private;

3) medicii din sectiile de anatomie patologica de categoriile I, 11 si III;

4) persoane autorizate din cadrul laboratoarelor de citologie, cabinetelor de imagistica si
medicind nucleard, laboratoarelor hematologice si biochimice, indiferent de forma juridica de
organizare;

5) medicii din cadrul laboratoarelor anatomopatologi din cadrul AMS si serviciul Medico-
Legal;

18. Pentru asigurarea plenitudinii informatiei in cadrul SI RNC, furnizorii de date
mentionati in pct. 16 vor prezenta in mod obligatoriu toate cazurile de tumord raportabild si
episoade aferente, in modul stabilit.

19. Destinatari ai datelor din SI RNC sunt autoritatile administratiei publice centrale si
locale, organizatiile internationale, persoanele fizice sau juridice, organizatiile neguvernamentale
mandatate cu dreptul de a primi informatiile conform prevederilor legale.



20. Accesul la SI RNC poate fi activ si pasiv. IMSP IO si registratorii autorizati in modul
corespunzator detin acces activ la SI RNC, care permite inregistrarea, actualizarea si verificarea
datelor despre tumorile raportabile si episoadele aferente acestora, proiectarea, construirea,
implementarea, operarea si Intretinerea SI RNC, asigurarea securitdtii, protectiei si integritatii
datelor din SI RNC. Accesul pasiv permite vizualizare si extragerea informatiei din SI RNC de cétre
subiectii indicati in scopul exercitarii atributiilor corespunzatoare nivelului de acces prestabilit.

21. Administrarea sistemului va fi asigurata de posesor si detindtor pana la adoptarea deciziei
despre lichidare a SI RNC. Statul de personal al SI RNC este stabilit de catre IMSP 1O si include
operatori, medici oncologi, asistenti medicali, programator IT, specialisti Tn domeniul biostatistica
(nivel de master), epidemiologie (nivel de master) in conformitate cu fisa de post.

CAPITOLUL VI.
CLASIFICAREA DOCUMENTELOR SI RNC

22. n cadrul SI RNC se utilizeaza:

1) documente de intrare,

2) documente de iesire

3) si documente tehnologice.
Acestea vor fi actualizate in conformitate cu necesitatile din domeniul vizat in stricta

concordanta cu legislatia.

1) Documentele de intrare includ:

a) formularul de inregistrare a cazului;

2) Documentele de iesire includ:

a) rapoarte statistice si analitice;

b) listele pe categoriile solicitate;

3) Documentele tehnologice includ:

a) glosare de termeni si definitii;

b) notificarea privind Tnregistrarea unui caz nou in SI RNC,;

c) sabloanele formularelor de inregistrare a cazului;

e) documentele privind descrierea procesului de Tnregistrare a cazului;
f) documente tehnologice privind parametrii de sistem;

g) ghidurile de utilizare si administrare a SI RNC;

h) registrul cu inregistrari privind actiunile si interactiunea utilizatorilor interni;
1) rapoartele si statisticile agregate privind utilizarea SI RNC;
J) alte documente necesare pentru functionarea si dezvoltarea ST RNC.

CAPITOLUL VII.
SPATIUL INFORMATIONAL
Sectiunea 1

Obiectele informationale ale SI RNC Spatiul informational al SI RNC cuprinde totalitatea
obiectelor informationale, cu atributele si identificatorii sai.

23. Obiectul informational al SI RNC este caracterizat prin urmatoarele particularitati de baza:
1) unicitate (unicitatea obiectului semnifica existenta identificatorului unic, care deosebeste
obiectul respectiv de alte obiecte similare);



2) stare (starea obiectului este descrisa printr-un set de atribute, adica proprietatile variabile ale
obiectului luate Tn considerare in sistem);

3) comportament (comportamentul obiectului este descris printr-o listd de evenimente/scenarii
prin care trece acesta si care sunt luate in considerare 1n sistem).

24. Obiectele informationale care reprezintd resursele informationale ale SI RNC sunt
determinate conform destinatiei si, dupa caz, vor fi preluate de la autoritatile si institutiile care le
detin nemijlocit. Obiectele informationale se identificad dupa un numar de identificare unic, specific
fiecarui obiect separat.

25. Obiectele informationale ale SI RNC sunt urmatoarele:

1) cazul de tumora raportabila care este cazul inregistrat si validat in SI RNC;

Reflectarea informatiilor despre tumorile raportabile care este definita drept orice tumora
maligna conform Clasificarii Internationale a Maladiilor pentru Oncologie, Editia a 3-a (CIM-0-3)
cod morfologic ,,/3” sau tumora ,,in situ” conform CIM-O-3, cod morfologic ,,/2” sau tumora cu
evolutie imprevizibila sau comportament necunoscut conform CIM-O-3, cod morfologic ,,/1” ori
tumord benignd ale creierului si alte parti ale sistemului nervos central conform CIM-O-3, cod
morfologic ,,/0” cu exceptia hemangioamelor si leziunilor chistice.

Codificarea tumorilor la persoane cu varsta 0-19 ani va fi realizatdi in conformitate cu
Clasificarea Internationald a Bolilor Oncologice Ed 3 (ICD-O-3) si Clasificarea Internationala a
Cancerelor Pediatrice Ed. 3a (ICCC-3).

Clasificarile si nomenclatoarele sus mentionate vor fi actualizate conform ultimilor recomandari
internationale.

2) episoadele aferente tumorii raportabile;

Episoadele aferente sunt definite drept - stabilirea unui caz nou de tumora raportabila; stabilirea altei
,tumori raportabile”; avansarea/recidiva unei tumori raportate; reevaluarea diagnosticului unei
tumori raportate; tratamente aplicate tumorilor raportate; deces cu/sau prin cancer.

3) furnizorii de date;

4) registratorii SI RNC;

5) utilizatorii SI RNC. Utilizator intern (activ) este colaborator al registrului, utilizator extern
(pasiv) fiind persoana care vizualizeaza si extrage informatia.

26. SI RNC urmeazd sa asigure unicitatea, integritatea si consistenta datelor stocate si
procesate.

27. Fiecarui obiect informational i se va atribui un identificator unic generat automat de SI
RNC. Obiectele informationale preluate din alte sisteme informationale vor fi identificate Tn
conformitate cu regulile sistemului Tn care au fost introduse/create.

28. ldentificator al obiectului informational «caz de tumora raportabila» - numarul de ordine
al cazului (unic) generat automat.

29. Identificator al obiectului informational «episod aferent tumorii raportabile»

30. Identificator al obiectului informational «furnizor de date al SI RNC» - numarul de
identificare de stat al persoanei fizice (IDNP) imprumutat din Registrul de stat al populatiei.

31. Identificator al obiectului informational «registrator ST RNC» (operator, asistent medical,
medic oncolog, epidemiolog, data scientist din cadrul SI RNC) - numarul de identificare de stat al
persoanei fizice (IDNP) imprumutat din Registrul de stat al populatiei.

32. Identificator al obiectului informational «utilizator SI RNC» numarul de stat de
identificare al unitatii de drept (IDNO), imprumutat din Registrul de stat al unitatilor de drept sau,
dupa caz, IDNP.



Sectiunea a 2-a
Scenariile asociate obiectelor informationale

33. Scenariile de baza reprezintd lista evenimentelor aferente obiectelor nregistrate n Sl
RNC si corespund 1n esentd celor ce urmeaza:

1) luarea initiald la evidenta a cazului de tumora raportabila, care se face la aparitia unui caz
nou obiect al SI RNC, cu atribuirea numarului unic de inregistrare efectuatd de operatori, medici
oncologi si asistenti medicali din cadrul registrului;

2) actualizarea  informatiei, care se efectueaza prin introducerea sistematicd a
modificarilor/rectificarilor/completarilor in baza de date a SI RNC, in conformitate cu episoadele
aferente survenite;,

3) scoaterea/radierea obiectului informational din evidenta si transferarea datelor are loc prin
intermediul fRNC, prin argumentare si efectuarea unei mentiuni speciale in SI RNC.

4) raportarea, prin elaborarea rapoartelor finale pentru anul gestionat. Rapoartele pot fi
generate dupa validarea tuturor datelor, nu mai tarziu de un an.

34. Furnizorii de date vor initia fluxul de informatii spre sectia de inregistrare a SI RNC prin
intermediul paginii web dedicate, prin interactiunea sistemelor informationale sau alte metode
alternative disponibile, iar personalul sectiei de inregistrare va valida informatia primita si va atribui
un numar unic de inregistrare a cazului nou de tumora raportabila sau a episodului aferent pentru a fi
inclus in baza de date activa din SI RNC.

Actualizarea informatiei are loc pe masura receptiondrii acesteia de la furnizorii de date si
validarii de catre registratori. Radierea/corectia datelor despre obiectul informational din evidenta si
transferarea datelor acestuia poate avea loc doar cu autorizarea detinatorului SI RNC.

Sectia analitica va prelucra statistic datele din SI RNC, va genera rapoarte cu periodicitate
variabild pentru déri de seama regulate sau la cerere si va asigura suport pentru cercetarile stiintifice
in domeniu, avind competente respective.
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Figura 1. Fluxul informational asociat obiectelor informationale

Sectiunea a 3-a
Datele SI RNC
34. Datele SI RNC reprezintd totalitatea atributelor obiectului informational si includ
urmatoarele informatii:
1) Date despre furnizorii de date care raporteaza:
a) numele institutiei medicale sau prestatorului de servicii medicale
b) codul IDNO al institutiei medicale sau prestatorului de servicii medicale;
€) numele/prenumele medicului care completeaza fCRN;
d) data/luna/anul raportarii;
e) IDNP-ul medicului care care completeaza fCRN.
2) Date despre cazul de tumoare raportabila sau episoadele aferente tumorii raportabile:
a) nume/prenume pacient;
b) IDNP-ul pacientului (dupa caz);
11



) data/luna/anul nasterii pacientului;

d) genul pacientului;

e) domiciliul complet al pacientului, dupa caz resedinta pacientului;
f) data primei consultatii (adresari);

g) data confirmarii anatomopatologice (histologice) sau citologice/hematologice (dupa caz);
h) certitudinea diagnosticului;

i) codul diagnostic;

J) topografia tumorii;

K) lateralitatea tumorii;

I) morfologia tumorii;

m)cod morfologie;

n) comportamentul tumorii;

0) gradul de diferentiere histologica;

p) imunofenotipul.

3) Stadializare cazul de tumoare raportabila sau episoadele aferente tumorii raportabile:
a) stadiul clinic TNM;
b) stadiu patologic TNM;
c) stadiul non TNM pentru linfoame si leucemii.

4) Evolutie si tratament pentru cazul de tumoare raportabila:
a) tratamente aplicate;
b) intentia tratamentului;
C) data initierii tratamentului;
d) tipul tratamentului;
e) statutul vital;
f) data decesului;
g) cauza decesului.
5) Datele despre registratorii SI RNC si utilizatorii SI RNC:
a) Numele, prenumele;
b) codul de identificare — IDNP;
¢) functia detinuta;
d) cronologia actiunilor.
Sectiunea a 4-a
Clasificatoarele RNC
35. Pentru a asigura autenticitatea si reducerea volumului informatiei stocate in SI RNC se
utilizeaza urmatoarele clasificatoare si nomenclatoare, utilizate in conformitate cu pct 9:
1) internationale:

a) CIM-X - clasificarea internationala a maladiilor, editia X;

b) CIM-0O-3 — clasificarea internationald a maladiilor pentru oncologie;

c) ICCC-3 - clasificarea internationala a cancerelor pediatrice, editia 3;

d) Stadializarea TNM — clasificarea TNM a Tumorilor Maligne, editia 8;

e) Stadializarea cancerelor pediatrice recomandat prin Consensul de la Toronto;

f) ICD-X-AM - clasificarea internationald a maladiilor, editia X, modificarea

Australiana;
2) nationale:
a)  Nomenclatorul institutiilor medicale;
b)  Nomenclatorul localitatilor;
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Sectiunea a 5-a
Interactiunea RNC cu alte resurse informationale

36. Schimbul de date dintre SI RNC si alte sisteme si resurse informationale de stat se
realizeaza prin intermediul platformei de interoperabilitate (MConnect) n conformitate cu
prevederile cadrului normativ care reglementeaza domeniul interoperabilitatii si schimbului de date.

37. Pentru asigurarea functionalitatii SI RNC este necesard realizarea interactiunii cu
urmatoarele sisteme informationale:

1) Sistemul Informational Automatizat de Asistenta Medicala Spitaliceasca, Sistemul
Informational Automatizat de Asistentda Medicala Primara, Registru de screening de cancer de col
uterin, precum si alte registre de screening oncologic din momentul din care vor deveni functionale.

2) Compania Nationald de Asigurari in Medicina, Institutia Publica ,,Agentia Servicii Publice”
etc.

3) Registrul de stat al populatiei, Registrul de stat al unitatilor de drept — in vederea accesarii, in
conformitate cu cadrul normativ, a informatiilor relevante cu privire la persoanele fizice si juridice.

4) Orice sistem informational eventual din cadrul institutiilor medicale si non-medicale
indiferent de forma de proprietate (spre exemplu: sistemele informationale din laboratoarele
morfologice, spitale private, etc.) care asigura furnizeaza informatii relevante pentru SI RNC.

38. SI RNC interactioneaza si utilizeaza urmatoarele sisteme informationale partajate:

1) Platforma de interoperabilitate (MConnect) — in vederea interoperabilitatii si schimbului de
date cu alte sisteme si resurse informationale de stat;

2) Serviciul electronic guvernamental de jurnalizare (MLog) — 1in scopul evidentei
evenimentelor supuse jurnalizarii;

3) Serviciul electronic guvernamental integrat de semnatura electronicd (MSing) — in vederea
semnadrii electronice a actelor intocmite in sistem care necesita semnarea;

4) Serviciul electronic guvernamental de autentificare si control al accesului (MPass) — in
vederea autentificarii participantilor la sistem;

5) Portalul guvernamental al cetateanului — in scopul transmiterii si afisarii informatiei medicale
personale a persoanei fizice;

6) Serviciul guvernamental de notificare electronica (MNotify) — in vederea notificarii
utilizatorilor cu privire la evenimentele din sistem;

7) Portalul datelor guvernamentale deschise (date.gov.md) — pentru publicarea si punerea la
dispozitia persoanelor interesate a datelor publice aferente resursei informationale.

39. Datele cu caracter personal din SI RNC nu sunt publice, accesibilitatea este limitata si se
acorda in conditiile Legii 133/2011 privind protectia datelor cu caracter personal.

40. Toate activitdtile efectuate de utilizatori, fie cu succes sau nu (cum ar fi incercarile de
logare nereusitd), vor fi monitorizate si inregistrate in jurnalele cu acces limitat al ST RNC.

CAPITOLUL VIII.
SPATIUL TEHNOLOGIC AL SI RNC

41. Spatiul tehnologic al SI RNC este caracterizat de urmatoarele aspecte generale:

1) SI RNC este prevazut a fi gazduit in MCloud, care reprezinta platforma tehnologica
guvernamentald comuna;
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2) Spatiul tehnologic al SI RNC consta in stabilirea metodelor de asigurare a integrabilitatii
sistemului si de suport pentru buna functionare, conform criteriilor de performantd si utilizare a
sistemelor de acest tip. Spatiul tehnologic se refera, totodatd la problema calitatii si securitatii
informatiei in cadrul sistemului. in sensul functionarii corecte a sistemului si pentru a asigura
accesul echitabil la SI RNC, MS este responsabil pentru evaluarea situatiei din cadrul institutiilor
furnizoare de date si pentru recomandarile de ordin tehnic catre acestea.

3) Fiecare registrator dispune de acces la sistem bazat pe apartenenta la un grup de
Securitate;

4) Conectivitatea sistemului la Internet este de banda larga pentru a mentine indicii de
performanta si accesibilitatea la cel mai inalt nivel;

5) Accesul la resursele informationale ale SI RNC se realizeaza prin conexiunea la internet,
asigurata de catre prestatorii nationali de asemenea servicii;

6) SI RNC dispune de servicii de comunicare care asigura buna lui functionare: gestiunea si
functionalitatea fluxurilor de lucru, a documentelor si inregistrarilor;

42. Sl RNC este proiectat ca un sistem modular si se bazeazd pe componente integrate,
fiind compatibil cu tehnologia de ,,cloud computing”, care asigura posibilitatea dezvoltarii sale fara
a afecta continuitatea functiondrii si permite operarea modificarilor si implementarea acestora.

43. SI RNC urmeaza sa fie dezvoltat componenta cu componentd, cu luarea in considerare a
prioritatilor posesorului/detindtorului.

44, Arhitectura SI RNC este compusd din trei niveluri, caracterizatd prin urmadtoarele
componente de baza, care sunt interdependente, realizeaza schimb reciproc de date si sunt grupate
dupa cum urmeaza:

1) nivelul de prezentare a datelor — reprezinta interfetele destinate utilizatorilor;

2) nivelul aplicatiilor — destinat pentru executarea proceselor de business-logica a sistemului,
pentru accesarea, prelucrarea, transformarea datelor si asigurarea coerentei si preciziei acestora;

3) nivelul de date — destinat pentru stocarea si actualizarea datelor in sistemul de gestionare a
bazelor de date relationale.

45. Platforma tehnica a SI RNC va utiliza tehnologii bine cunoscute si general acceptate si va
fi compatibila cu sisteme care, la fel, utilizeaza standarde nonproprietare si standarde deja existente.

46. Arhitectura platformei software, lista de produse software si mijloacele tehnice utilizate
pentru crearea infrastructurii informationale sunt determinate de catre posesor/detinator in etapele
ulterioare de dezvoltare a SI RNC, luand in considerare urmatoarele:

1) implementarea unei solutii care sd se bazeze pe arhitectura software orientata spre servicii
(service oriented architecture), ce ofera posibilitatea reutilizarii unor functii ale sistemului in cadrul
altor procese sau permite extinderea acestuia cu noi functionalitati, fara a perturba functionarea sa;

2) implementarea functionalitatilor de arhivare a informatiilor, crearea de copii de rezerva si
restaurarea datelor in caz de incidente;

3) aplicatiile si infrastructura software sa se bazeze pe licente perpetue pentru toate produsele
software incluse in SI RNC si sa asigure suportul de la producatori;

4) asigurarea ca sistemele IT sa fie operationale in cazul unor perturbari (defectiuni hardware,
coruperi de date) sau sd permitd extensii ulterioare pentru un centru alternativ folosit in cazul unor
dezastre naturale;
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5) asigurarea protectiei corespunzatoare a datelor confidentiale, limitarea accesului la
informatiile din sistemul de productie conform unei matrice de drepturi, in functie de roluri, si
monitorizarea acestuia astfel incat s previna divulgarea sau utilizarea neautorizatd a datelor din
sistem;

6) asigurarea urmatoarelor functionalitati generale:

a) partajarea eficienta a informatiei intre utilizatorii sistemului;
b) crearea de fluxuri de proces automatizate suportate de aplicatii;
c) accesul online, pe baza de servicii web, la informatiile utile utilizatorilor;
d) oferirea suportului tehnologic sigur (mentenanta pentru corectarea bugurilor si asigurarea
completarilor necesare) si scalabil, astfel Incat sa sustind numarul necesar de utilizatori;
e) administrarea identitatii utilizatorilor si controlul accesului la toate resursele sistemului;
f) administrarea si operarea la costuri reduse a infrastructurii si a componentelor solutiei;
7) implementarea urmatoarelor caracteristici generice:
a) principiile standard ale industriei de profil pentru utilizarea prietenoasa;
b) facilitatile de securitate si administrare de sistem;
c) facilititile de management al datelor (informatiilor), cu atributele de protectie
corespunzatoare.
47. Tipurile principale de standarde tehnologice utilizate vor fi:

1) standardele datelor;

2) standardul metadatelor (1SO 11179);

3) standardele schimburilor de informatii;

4) standardele cautarii informatiilor;

5) standardele de calitate;

6) standardele de securitate;

7) standardele de multilingvism.

48. Conformitatea cu standardele tehnologice va consta in:

1) sustinerea interfetei browserului public pentru accesare;

2) utilizarea standardelor internet si WWW — HTML, TCP/IP, SMTP;

3) utilizarea standardelor nationale si internationale privind calitatea si securitatea.

CAPITOLUL IX.
ASIGURAREA SECURITATII
INFORMATIONALE A ST RNC

49. Esenta securitatii informationale a SI RNC constd in urmatoarele:

1) prin securitate informationald se intelege protectia resurselor si a infrastructurii
informationale a SI RNC Tmpotriva actiunilor premeditate sau accidentale cu caracter natural sau
artificial, care au ca rezultat cauzarea prejudiciului participantilor la procesul de schimb
informational;

2) Notiunea de securitate informationalda a SI RNC include o serie de termeni, cum ar fi:
masuri, politici, tehnologii, puncte de control, structura organizationala, atributii si functii in sistem.
Este necesara identificarea acestor mijloace de control pentru a asigura securitatea informationala si
pentru a le implementa in SI RNC;

3) Colectarea, prelucrarea, stocarea si furnizarea datelor cu caracter personal se efectueaza in
conformitate cu prevederile Legii nr. 133/2011 privind protectia datelor cu caracter personal,

4) Pentru a atinge un nivel sporit al securitatii informationale trebuie sa se tind cont de cele
doua parti componente ale acesteia — securitatea fizica si securitatea informationala:
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a) Securitatea fizica se refera la protejarea infrastructurii fizice sistemului, prin aplicarea
tuturor masurilor de securitate; de acest aspect este responsabil in principal administratorul centrului
de date care gazduieste sistemul;

b) Securitatea informationald presupune protejarea informatiei prin aplicarea unor masuri de
securizare la nivel logic, prin utilizarea tehnologiilor informationale. Aceasta include programele
antivirus, delimitarea logica a subretelelor, firewall, backup sistem de productie, controlul asupra
folosirii programelor piratate, evidenta si actualizarea licentelor produselor software, aspect de care
este responsabil atat posesorul platformei MCloud cat si MS;

c¢) Securitatea aplicatiei presupune protejarea informatiei prin delimitarea accesului diferentiat
la date, bazat pe roluri. In arhitectura sistemului sunt incluse mecanisme de Securitate la nivelul
aplicatiei care include autentificarea utilizatorilor doar prin intermediul serviciului MPass.

50. Pericolul informational reprezintd un eveniment sau o actiune posibild, orientatd spre
cauzarea unui prejudiciu resurselor sau infrastructurii informationale. Principalele pericole pentru
securitatea informationala a S| RNC sunt:

1) utilizarea ilegalad a informatiei;

2) incalcarea tehnologiei de prelucrare a informatiei;

3) implementarea in produsele software si hardware a componentelor care realizeaza functii
neprevazute in documentatia care insoteste aceste produse;

4) elaborarea si raspandirea la nivelul centrului de date a programelor ce pot afecta
functionarea normald a sistemelor informationale si de comunicatii, precum si a sistemelor de
protectie a informatiei

5) nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea mijloacelor software de
prelucrare a informatiei;

6) compromiterea credentialelor, a cheilor si a mijloacelor de protectie criptografica a
informatiei;

7) scurgerea de informatie prin canale tehnice;

8) implementarea dispozitivelor electronice de interceptare a informatiei in mijloacele tehnice
de prelucrare, pastrare si transmitere a datelor prin canalele de comunicatii, precum si in incaperile
de serviciu ale registratorilor sistemului;

9) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie mecanice
sau de alt tip;

10) tentativele de interceptare a informatiei in retelele locale ale registratorilor sistemului si in
liniile de comunicatii, decodificarea ei si impunerea informatiei false;

11) utilizarea tehnologiilor informationale necertificate, a mijloacelor de protectie a datelor, a
mijloacelor de informatizare si comunicatii la crearea si dezvoltarea infrastructurii informationale;

12) accesul neautorizat la resursele informationale care se afla in bazele de date;

13) incalcarea restrictiilor legale ce tin de raspandirea informatiei.

51. SI RNC prevede urmdtoarele cerinte si sarcini privind asigurarea securitatii
informationale:

1) securitatea informationala trebuie sd se conformeze cerintelor legislatiei Republicii
Moldova, precum si standardelor internationale care nu contravin legii si permit sporirea gradului de
securitate;

2) securitatea informationald trebuie sa asigure:

a) confidentialitatea informatiei, care presupune limitarea accesului la informatie al
persoanelor fara drepturi si imputerniciri corespunzatoare;

b) integritatea logicd a informatiei, adica prevenirea introducerii, modificarii, copierii,
actualizarii $1 nimicirii neautorizate a informatiet;
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C) integritatea fizica a informatiei;

d) protectia infrastructurii informationale impotriva deteriorarii si incercarilor de modificare
a functionarii;

3) pentru indeplinirea sarcinilor privind asigurarea securitatii informationale a SI RNC, se

utilizeaza urmatoarele mecanisme;

a) dubla autentificare si autorizarea utilizatorului;

b) managementul accesului;

C) inregistrarea actiunilor si auditul prin mecanisme de tip .log

CAPITOLUL X.
DISPOZITII FINALE

52. Prezentul concept tehnic contine viziunea privind componentele software, precum si
beneficii care depasesc potentialele implicatii negative. Prezentam un rezumat al beneficiilor
scontate:

1) alinierea la experienta internationala in domeniu (conform recomandarilor IARC (International
Agency for Research on Cancer, https://www.iarc.who.int/) si proiectului WP7 (2018-2020). Pe plan
international, in special in tarile UE, au fost dezvoltate sisteme informationale similare. Elaborarea
si implementarea SI RNC se bazeaza pe studierea registrelor de cancer populationale din Finlanda,
Estonia, Franta, Romania, Marea Britanie, Federatia Rusa etc.;

2) asigurarea responsabililor de politici in sanatate cu informatii complete, veridice, calitative,
complexe, accesibile in timp real cu referire la standardele nationale si internationale;

3) imbunatatirea calitatii datelor raportate in indicatori recunoscuti pe plan international, care permit
compararea datelor si analize complexe;

4) vizibilitatea pe plan regional/European/Global prin recunoasterea indicatorilor raportati de
Agentia Internationald de Cercetari in Cancer (IARC) si Reteaua europeana a registrelor de cancer
(ENCR);

5) formarea si monitorizarea politicilor in sanatate la nivel national/regional;

6) dezvoltarea componentei stiintifice cu perspective de efectuarea studiilor clinice
nationale/internationale;

7) utilizarea informatiilor colectate in interesul pacientului.

53. Avand in vedere complexitatea SI RNC, implementarea acestuia va fi efectuata pe etape.
La etapa initiald, va fi elaborat mecanismul de raportare a cazului de tumora malignd de catre
institutiile medicale, urmat de mecanismul de vizualizare a datelor si informatiilor. Urmatoarele
etape vor fi determinate ulterior in functie de mijloacele financiare disponibile.

54. SI RNC va oferi beneficii importante partilor implicate 1n sistemul de sanétate publica si
este caracterizat de avantaje de ordin strategic, dintre care:

1) este creat si dezvoltat in baza unei analize amanuntite desfasurata impreuna cu personalul
medical pentru a cuprinde si optimiza intreaga activitate, urmand modele moderne ale aceluiasi
sector din tarile Uniunii Europene;

2) urmareste eliminarea multimii de dosare (hértie) greu de gestionat;

3) urmareste organizarea eficienta a timpului;

4) urmareste implementarea unor mecanisme de monitorizare si control al nivelului de calitate
pentru serviciile medicale oferite;

5) urmareste modernizarea serviciilor medicale in aceeasi directie pe care o au tarile Uniunii
Europene in sectorul dat, respectand in totalitate Legile Republicii Moldova;

6) este usor de utilizat fiind adaptat la cunostintele utilizatorilor legate de navigarea pe
Internet;
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7) asigura in permanenta protectia datelor si are posibilitatea interoperabilitatii cu alte sisteme
informationale;

8) asigura trasabilitatea prin sisteme de interconectare (web-servicii cu grad Tnalt de
securitate) a evolutiei statutului pacientului oncologic, oferind informatii utile si exacte cu privire la
istoricul medical in timp real;

9) contribuie la realizarea unei imagini corecte a resurselor prin intermediul generarii de
rapoarte complexe;

10) prin implementarea SI RNC la nivel national se realizeaza o platforma informatica cu un
nivel Tnalt de acuratete a datelor medicale, deschisa pentru extinderea si interconectarea unor sisteme
actuale/viitoare din domeniul sanatatii.

55. In perioada de trecere de la sistemul existent de raportare statistica la raportarea prin
depozitul centralizat de date SI RNC, se va asigura functionalitatea de raportare prin emiterea
rapoartelor statistice existente (inclusiv fRNC).
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