Proiect
GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din

Chisinau

cu privire la platforma de gazduire si partajare a documentelor (MDocs)

In temeiul art.22 lit.c) si d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004,
nr.6-12, art.44), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba Conceptul platformei de gazduire si partajare a documentelor
(MDocs) (se anexeaza).

2.  Se instituie platforma de gazduire si partajare a documentelor (MDocs).

3. Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de posesor si detinator al platformei de gazduire si partajare a documentelor
(MDocs).

4. Institutia publicd ,,Agentia de Guvernare Electronica”:

1) va asigura dezvoltarea continua a platformei de gazduire si partajare a
documentelor (MDocs);

2) va aproba conditiile contractuale pentru utilizarea platformei de gazduire
si partajare a documentelor (MDocs).

5. Functionarea si dezvoltarea continud a platformei de gazduire si partajare
a documentelor (MDocs) se vor asigura din contul si in limitele mijloacelor
financiare alocate anual de la bugetul de stat Cancelariei de Stat pentru Institutia
publicd ,,Agentia de Guvernare Electronica”, precum si din alte surse legale.

Prim-ministru Dorin RECEAN

Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii Dumitru ALAIBA



Anexa
la Hotararea Guvernului nr.

din

Conceptul
platformei de gazduire si partajare a documentelor (MDocs)

INTRODUCERE
Furnizarea serviciilor de gazduire si partajare a documentelor va permite

standardizarea proceselor de partajare a rezultatelor serviciilor publice furnizate de
autoritatile publice din Republica Moldova printr-o platforma digitala, care va fi
accesibila si autoritatilor publice care nu si-au digitizat inca serviciile.

Beneficiile tehnologice si organizationale ale furnizarii instrumentului de
gazduire si partajare a fisierelor sunt urmatoarele:

e un depozit de date centralizat cu toate documentele livrate in timpul
prestarii serviciilor publice;

e proces standardizat de partajare a documentelor legate de rezultatul
prestarii serviciilor publice;

e micsorarea riscurilor accesului neautorizat la datele din documentele
partajate prin neutilizarea canalelor nesecurizate;

e digitizarea procesului de partajare a documentelor pentru autoritatile
publice care nu dispun de solutii informationale performante;

e reducerea costurilor de furnizare a serviciilor publice;

e incurajarea schimbului electronic de documente intre autoritatile publice
din Republica Moldova,;

e  crearea preconditiilor pentru implementarea software-ului pentru crearea
si gestionarea arhivelor electronice;

e un mecanism eficient de schimb automat de date intre sistemele
informationale cu care va interactiona Serviciul de gazduire si partajare a
documentelor (MDocs);

e o singurd interfata de utilizator intuitiva si ergonomica;

e facilitati de management, configurare si dezvoltare dinamica de inalta
performanta.

Prin furnizarea serviciilor de gazduire si partajare a documentelor, Guvernul isi
propune sd imbunatateasca serviciile publice prin platformele digitale ale
autoritatilor publice din Republica Moldova si sd reduca utilizarea documentelor pe
hartie, oferind cetatenilor facilitati adecvate.



Capitolul |
DISPOZITII GENERALE

1. Platforma de gazduire si partajare a documentelor (MDocs) (in continuare
— platforma MDocs) este solutie guvernamentala destinatd implementarii unui
mecanism centralizat de stocare pe platforma tehnologica comuna (MCloud) si
partajare online a documentelor rezultate din activitatea autoritatilor publice.

2. Platforma MDocs reprezinta un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii, aflate in
interconexiune, care are drept scop oferirea unui mecanism reutilizabil, sigur si usor
de folosit pentru diferite cazuri in care este necesara pastrarea si/sau partajarea intr-
un mod securizat a documentelor electronice emise de autoritatile publice.

3. Obiective de baza specifice stabilite pentru platforma MDocs:

1) acces facil la documentele emise in procesul de prestare a serviciilor
publice;

2) proces standardizat de partajare a documentelor legate de rezultatul
prestarii serviciilor publice;

3) management eficient al documentelor;

4) digitizarea procesului de partajare a documentelor pentru autoritatile
publice care nu dispun de solutii informationale performante;

5) reducerea costurilor de furnizare a serviciilor publice;

6) un depozit de date centralizat cu toate documentele livrate in timpul
prestarii serviciilor publice;

7) incurajarea schimbului electronic de documente intre autoritatile publice
din Republica Moldova;

8) crearea preconditiilor pentru implementarea software-ului pentru crearea
si gestionarea arhivelor electronice;

9) un mecanism eficient de schimb automat de date intre sistemele
informationale cu care va interactiona platforma MDocs;

10) celeritatea procesului de livrare a rezultatelor serviciilor publice sub forma
de documente electronice;

11) eliminarea documentelor pe suport de hartie din procesul de prestare a
serviciilor publice.

4. Principiile de baza ale platformei MDocs sunt:

1) principiul legalitatii, care presupune crearca si exploatarea platformei
MDoaocs in conformitate cu legislatia nationald;

2) principiul conformitatii prelucrarii datelor cu caracter personal, prin care
se intelege prelucrarea datelor cu caracter personal ale beneficiarilor platformei
MDocs in conformitate cu prevederile art. 4 din Legea nr. 133/2011 privind protectia
datelor cu caracter personal;

3) principiul neexcesivitatii si pertinentei prelucrarii datelor cu caracter
personal, care releva necesitatea limitarii volumului datelor cu caracter personal
prelucrate, in asa fel incat sa fie prelucrate doar informatiile relevante si necesare in
contextul realizarii sarcinilor platformei MDocs;



4) principiul integritatii datelor, care presupune pastrarea continutului si
interpretarea univocd in conditiile unor actiuni accidentale. Integritatea datelor se
considera a fi pastrata daca datele nu au fost denaturate sau distruse;

5) principiul confidentialitatii informatiei, care se referda la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitata, in
conformitate cu legislatia, in scopul neadmiterii ingerintei in viata privatd a
subiectilor datelor cu caracter personal sau cauzarii prejudiciilor persoanelor
juridice;

6) principiul indrumarii procesului de utilizare a platformei MDocs, care
garanteaza accesul operativ la informatie al utilizatorului, in limitele competentei
stabilite prin actele normative si nivelul de acces;

7) principiul securitatii informationale, care presupune asigurarea nivelului
pierderii, denaturarii, deteriorarii, modificarii, accesului si utilizarii neautorizate.
Securitatea platformei MDocs presupune rezistenta la atacuri, protectia caracterului
confidential al informatiei, a integritatii si pregatirea pentru lucru atat la nivel de
sistem, cat si la nivel de date prezentate in aceastd informatie;

8) principiul compatibilitatii platformei MDocs cu sistemele informationale
partajate existente 1n tara;

9) principiul imbunatatirii continue, care presupune ajustarea platformei
MDocs la practicile si recomandarile internationale;

10) principiul modularitatii si scalabilitatii, ce reprezintd posibilitatea de a
dezvolta platforma MDocs fara modificarea componentelor create anterior.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL PLATFORMEI MDOCS

5. Implementarea platformei MDocs este prevazuta de Planul de actiuni al
Guvernului pentru anul 2023, aprobat prin Hotararea Guvernului nr. 90/2023 prin
care se impune dezvoltarea si implementarea unei platforme centralizate de stocare
si partajare a documentelor referitoare la serviciile publice prestate.

6. Crearea si functionarea platformei MDocs este reglementata, in particular,
de urmatoarele acte normative:

1) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art.
44);

2) Legeanr. 133/2011 privind protectia datelor cu caracter personal
(Monitorul Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

3) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

4) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

5) Cerintele minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017,
nr. 109-118, art. 277);



6) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166,
art. 474);

7)  Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211/2019 (Monitorul Oficial al
Republicii Moldova, 2019, nr. 132-138, art. 254);

8) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145);

9) Regulamentul privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign), aprobat prin Hotararea Guvernului nr. 405/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 147-151, art. 445);

10) Regulamentul privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013
(Monitorul Oficial al Republicii Moldova, 2014, nr. 4-8, art. 2);

11) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014 (Monitorul Oficial al
Republicii Moldova, 2014, nr. 261-267, art. 756);

12) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify), aprobat prin Hotéararea
Guvernului nr. 376/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 149-
151, art. 476);

13) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului
guvernamental al unitdtilor de drept, aprobat prin Hotararea Guvernului nr.
412/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 161-164, art. 533);

14) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului
guvernamental al cetateanului, aprobat prin Hotararea Guvernului nr. 413/2020
(Monitorul Oficial al Republicii Moldova, 2020, nr. 161-164, art. 534);

15) Hotararea Guvernului 324/2022 cu privire la serviciul guvernamental de
identitate si semnaturd electronicd mobila (MobiSign) (Monitorul Oficial al
Republicii Moldova, 2022, nr. 151-157, art. 382);

16) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobatd prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335).

Capitolul 111
SPATIUL FUNCTIONAL AL PLATFORMEI MDOCS

7. Platforma MDocs trebuie sa asigure realizarea functiilor de baza ale unui
sistem informational prevazute in cadrul normativ, precum si a functiilor specifice
care rezultd din destinatia sistemului.

8. Platforma MDocs are un design modular si poate fi dezvoltat prin
implementarea sau integrarea de noi functionalitati specifice unei platforme de
gizduire a documentelor. In platforma MDocs se vor implementa urmitoarele
componente functionale de baza:



1) Tncarcarea documentelor in spatiul de stocare de pe platforma MCloud,;

2) stocarea si pastrarea securizatd a documentelor pe o perioada determinata
de timp stabilitd conform cadrului normativ aplicabil si/sau de vointa destinatarului.

3) accesarea documentelor;

4) partajarea cu terte parti a accesului la documente pastrate in spatiul
personal de stocare online de pe platforma MCloud.

9. De asemenea, platforma MDocs va implementa urmatoarele
functionalitati de sistem:

1) schimb de date cu sistemele informationale externe — realizat prin
consumarea interfetelor destinate schimbului reciproc de date prin platforma de
interoperabilitate (MConnect), precum si integrarea sistemelor informationale
partajate (MPass, MSign, MLog, MNotify etc.);

2) executare proceduri automatizate — functionalititi de declansare si
functionare 1n regim automatizat a unui sir de functionalitati ale platformei MDocs
in vederea utilizarii rationale a resurselor server, a lansdrii serviciilor specifice
functiondrii acestuia si a furnizarii la momentul oportun a datelor pentru utilizatort;

3) administrarea sistemului, inclusiv gestiunea cotelor alocate ca spatiu de
stocare pentru persoane fizice, juridice si autoritati;

4) asigurarea integritatii logice a platformei MDocs;

5) asigurarea securitatii si protectiei informatiei in cadrul platformei MDocs;

6) gestionarea copiilor de rezerva;

7)  expediere notificari;

8) jurnalizarea evenimentelor de sistem;

9) monitorizarea performantei platformei MDocs;

10) suport tehnic si mentenanta.

10. Platforma MDocs poate fi dezvoltata prin implementarea de noi
functionalitati in conformitate cu prevederile cadrului normativ aplicabil.

11. Interfata utilizator a platformei MDocs:

1) va oferi o interfatd ergonomica, intuitiva si accesibila tuturor tipurilor de
utilizatori. Interfata utilizator a platformei va reprezenta un design grafic, echilibrat,
distinct si adaptabil pentru majoritatea dispozitivelor utilizate (smartphone, tableta,
calculator desktop, notebook);

2) va furniza o interfata in limbile romana (implicit), engleza si rusa;

3) va furniza o interfatd personalizata fiecarei categorii de utilizatori si
aplicatii in functie de categoriile utilizatorilor (drepturile si rolurile acestora);

4) va furniza o interfata tehnica speciala pentru Portalul guvernamental al
cetateanului si Portalul guvernamental al unitatilor de drept pentru accesare directa
a documentelor de catre beneficiari.

Capitolul IV
STRUCTURA ORGANIZATIONALA A PLATFORMEI MDOCS
12. Proprietarul platformei MDocs este statul.
13. Posesorul si detinatorul platformei MDocs este Institutia publica ,,Agentia
de Guvernare Electronica” (in continuare - POSesor).



14. Administratorul tehnic al platformei MDocs este Institutia publica
,wServiciul Tehnologia Informatiei si Securitate Ciberneticd, care 1isi exercita
atributiile in conformitate cu cadrul normativ in materie de administrare tehnica si
mentinere a sistemelor informationale de stat.

15. Utilizatorii platformei MDocs sunt:

destinatar — persoana fizica sau persoana juridica careia 1i sunt adresate
documente emise de autoritati publice si stocate pe platforma MDocs;

terta parte - persoana fizica sau persoana juridica autorizatd de lege sau de
destinatar sa acceseze, sa vizualizeze si sa descarce documentele destinatarului
disponibile pe platforma MDocs;

emitent — autoritatea publica care foloseste platforma MDocs pentru a incarca
documente adresate destinatarului. Acest rol va fi folosit de autoritatile publice care
nu au sisteme informatice care sa permita trimiterea documentelor catre platforma
MDacs in regim manual.

Capitolul V
SPATIUL INFORMATIONAL AL PLATFORMEI MDOCS

16. Totalitatea obiectelor informationale de baza, care reprezintd resursa
informationala a platformei MDocs, se determina in functie de destinatia acestuia si
include:

1) destinatar;

2) terta parte;

3) emitent;

4) document;

5) partajare.

17. ldentificatorul obiectului informational ,,destinatar’ este numarul de
identificare de stat al persoanei fizice (IDNP), dupa caz numarul de identificare de
stat al persoanei juridice (IDNO).

18. Identificatorul obiectului informational ,terta parte” este numarul de
identificare de stat al persoanei fizice (IDNP), dupa caz numarul de identificare de
stat al persoanei juridice (IDNO).

19. Identificatorul obiectului informational ,emitent” este numarul de
identificare de stat al persoanei juridice (IDNO).

20. Identificatorul obiectului informational ,,document” este constituit de un
cod unic de identificare, atribuit de platforma MDocs.

21. Obiectele informationale imprumutate — ,,persoana fizica” si ,,persoana
juridica” — sunt initial inregistrate si identificate in alte resurse informationale de
stat, respectiv Registrul de stat al populatiei si Registrul de stat al unitatilor de drept,
pentru care nemijlocit n platforma MDocs se mentin numai numerele de identificare
—n acest caz nu se admite modificarea identificatorului. Toate datele suplimentare
necesare sunt accesibile din Registrul de stat al populatiei sau Registrul de stat al
unitatilor de drept, iar in caz de necesitate — sunt completate sau accesate din alte
sisteme informationale de stat.

22. Obiectele informationale reprezinta totalitatea de date care le
caracterizeaza:



1) datele obiectului informational ,,destinatar’:

a) numele si prenumele, dupa caz denumire;

b) IDNP, dupa caz IDNO.

2) datele despre obiectul informational ,.terta parte”:
a) numele si prenumele, dupa caz denumire;

b) IDNP, dupa caz IDNO.

3) datele despre obiectul informational ,,emitent”:

a) denumirea;

b) IDNO;

c) tipul emitentului;

d) dupa caz, date despre operatorul care incarca documentul pe platforma

e) dupa caz, date despre sistemul informational integrat cu platforma MDocs.

4) datele despre obiectul informational ,,document””:

a) ID —numarul de identificare;

b) denumirea;

c) dosarul;

d) data expirarii;

e) versiunea;

f)  date despre emitent;

g) date despre destinatar.

5) datele despre obiectul informational ,,partajare”:

a) ID —numarul de identificare;

b) identificatorul documentului partajat;

c) destinatarul partajarii;

d) permisiunile;

e) codul de acces.

23. Scenariul de baza al platformei MDocs reprezinta o lista a evenimentelor
aferente obiectelor informationale gestionate, si anume:

1) autoritatile publice emitente a unor documente electronice destinate
persoanelor fizice sau juridice pot transmite documentele respective spre stocare pe
platforma MDocs si pot seta drepturile de acces la acestea. Incircarea si partajarea
documentelor electronice pe platforma MDocs se va realiza fie de catre un operator
al autoritatii publice — in lipsa unui sistem informational, fie Tn regim automatizat —
in cazul autoritatilor publice ce dispun de un sistem informational;

2) destinatarii documentelor sunt notificati despre disponibilitatea acestora
n Portalul guvernamental al cetateanului —n cazul persoanelor fizice sau in Portalul
guvernamental al unitatilor de drept — in cazul persoanelor juridice le vor putea
accesa;

3) destinatarii pot descarca documentele accesand Portalul guvernamental al
cetateanului — in cazul persoanelor fizice sau Portalul guvernamental al unitatilor de
drept — 1n cazul persoanelor juridice;

4) la necesitate, destinatarii pot partaja documentele cu terte parti.



Capitolul VI
SPATIUL TEHNOLOGIC AL PLATFORMEI MDOCS

24. La dezvoltarea platforma MDocs se va aplica arhitectura multi-nivel
(avand cel putin urmatoarele nivele — baza de date, subsistem de pastrare fisiere,
logica de aplicatie si interfata cu utilizatorul) si principiile agile. Utilizarea unei
astfel de arhitecturi si principii va permite o cuplare redusa intre componente, in care
responsabilitatile fiecarei componente sunt specializate, precum si implementarea
iterativa, operarea modificarilor si flexibilitate in implementare.

25. Spatiul informational va utiliza standarde deschise si va fi compatibil cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja
existente.

26. Platforma MDocs va putea fi usor de scalat, prin extinderea resurselor
hardware utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim
normal de lucru, cat si in perioadele de varf.

27. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii redundante la internet.
Infrastructura existenta va fi planificata in mod corespunzator, pentru a oferi nivelele
adecvate de performanta si capacitate.

28. Interfetele de utilizare ale platformei MDocs se vor adapta automat la
diverse rezolutii de afisare si vor fi disponibile in limbile romana, rusa si engleza.

29. Interfetele de utilizare ale platformei MDocs vor fi implementate folosind
tehnologii progresive pentru aplicatii web si vor fi functionale pe dispozitivele
mobile.

30. Avand in vedere locul si rolul platformei MDocs in cadrul serviciilor
electronice, este necesara o disponibilitate inalta si accesul neintrerupt la acesta. Din
acest motiv, intreaga solutie va fi construita in regim de inalta disponibilitate (24 de
ore pe zi, 7 zile pe saptdmana).

Capitolul VI
ASIGURAREA SECURITATII INFORMATIONALE

31. Securitatea informationald presupune protectia platformei MDocs, la toate
etapele proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.

32. Asigurarea securitatii informatiei va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201/2017. Personalul implicat in utilizarea s1 administrarea
platformei MDocs va fi instruit in ceea ce priveste riscurile de securitate la care poate
fi expus.

33. Platforma MDocs asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale platformei MDocs
vor fi accesibile doar utilizatorilor cu o identitate verificata;

2) autorizarea — garanteaza ca utilizatorii autentificati pot accesa serviciile si
datele care corespund drepturilor lor de acces;



3) confidentialitatea — garanteaza ca datele inregistrate in platforma MDocs
nu pot fi accesate de o parte tertd neautorizata;

4) integritatea — garanteaza ca datele inregistrate in platforma MDocs nu au
fost modificate sau alterate de o parte terta neautorizata;

5) non-repudierea — garanteaza ca datele inregistrate in platforma MDocs nu
pot fi negate mai tarziu.

34. O necesitate importantd legatd de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. Orice actiune a utilizatorilor se documenteaza in registre
electronice speciale, aratind momentul si utilizatorul care a efectuat actiunea. Pentru
fiecare actiune a utilizatorului se salveaza in evenimentul jurnalizat datele care au
fost modificate. Platforma MDocs jurnalizeaza evenimentele de business critice prin
intermediul serviciului electronic guvernamental de jurnalizare (MLog). Actiunile
care sunt jurnalizate prin intermediul serviciului electronic guvernamental de
jurnalizare (MLog) pot fi configurate in optiunile de administrare. Platforma MDocs
jurnalizeaza local evenimente ce tin de buna functionare a sistemului.

INCHEIERE

Prezentul Concept contine descrierea principalelor aspecte organizationale,
metodologice si tehnologice in conformitate cu care este conceputa si implementata
solutia de gazduire si partajare a documentelor.

Implementarea solutiei creeaza conditiile necesare pentru furnizarea rapida si
calitativa, precum si stocarea sub forma de documente electronice a rezultatelor
serviciilor publice.

Totodata, implementarea platformei MDocs genercaza oportunitatea de
excludere treptatd a utilizarii documentelor pe suport de hartie din circuitul
documentelor in sectorul public.



