Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARIRE

nr. din

cu privire la aprobarea Conceptului sistemului informational geografic de stat la nivel local
pentru autorititile administratiei publice locale si a Regulamentului privind modul de
tinere a sistemului informational geografic de stat la nivel local pentru autoritatile
administratiei publice locale

In temeiul articolului 9 si articolul 16, alin. (2), lit. d) ale Legii nr. 254/2016 cu privire la
infrastructura nationald de date spatiale (Monitorul Oficial al Republicii Moldova, 2016, nr. 441-
451, art. 887) si art. 22 lit. d) al Legii nr.467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44), Guvernul
HOTARASTE,

1. Se instituie sistemului informational geografic de stat la nivel local pentru autoritatile
administratiei publice locale (gislocal.md).

2. Se aproba:

1) Conceptul sistemului informational geografic de stat la nivel local pentru autoritatile
administratiei publice locale, anexa nr. 1;

2) Regulamentul privind modul de tinere a sistemului informational geografic de stat la nivel
local pentru autoritdtile administratiei publice locale, anexa nr. 2.

3. Foaia de parcurs privind integrarea autoritatilor administratiei publice locale in sistemul
informational geografic de nivel local pentru autoritatile administratiei publice locale, anexa nr. 3.

4. In scopul implementirii prezentei hotirari, Agentia Relatii Funciare si Cadastru va inainta
anual Ministerului Finantelor propuneri de solicitare a mijloacelor financiare necesare pentru
administrare si mentinere, in conformitate cu prevederile Legii nr. 181/2014 finantelor publice si
responsabilitatii bugetar-fiscale, pentru a fi incluse in legea bugetului de stat pe anul respectiv.

5. Controlul asupra executarii prezentei hotarari se pune in sarcina Agentiei Relatii Funciare
si Cadastru.

PRIM-MINISTRU Dorin RECEAN

Contrasemneaza:
Vicepremier,
Ministrul Dezvoltarii Economiei si Digitalizarii Dumitru ALAIBA



Anexanr. 1
la Hotardarea Guvernului
nr. ___ din

CONCEPTUL
sistemului informational geografic de stat |a nivel local pentru autorititile

administratiei publice locale

INTRODUCERE

Autoritatile administratiei publice locale sunt definite prin hotarele unitatilor
administrativ-teritoriale si dispun de dreptul si responsabilitate de a gestiona corect
procesele si activitatile care au loc 1n interiorul acestor hotare. De aceea, sistemele
de informatii geografice (in continuare — SIG) se dovedesc a fi o componenta
esentiald a bunei guvernari la nivel central cét si in special la nivel local. Aplicatiile
spatiale bine definite ofera autoritdtilor administratiei publice locale suport in
procesul asigurdrii cetdtenilor a serviciilor de calitate intr-o maniera eficienta din
punct de vedere al costurilor si asigurarii transparentei in activitatea de management
a tot ce numim patrimoniu public.

Prin instituirea unui sistem informational geografic de stat la nivel local pentru
autoritatile administratiei publice locale Se va asigura o0 atragere a investitiilor prin
planificarea spatiald privind dezvoltare a localitdtii, identificarea corecta a locatiel
ce poate determina in mod semnificativ sansele de succes al proiectelor
investitionale. Unele autoritati ale administratiei publice locale ofera solutii SIG,
ceea ce faciliteaza determinarea corectd a locatiei potrivite pentru investitie. Acestea
permit elaborarea hartilor cu cladiri si terenuri disponibile, infrastructura edilitara,
zonarea functionald urbana, riscuri naturale si alte date spatiale de interes public
local. De asemenea, pot fi suprapuse valorile proprietatii, densitatea traficului,
statisticile privind criminalitatea, zone protejate si orice alt tip de date spatiale
relevante pentru proiectele investitionale si nu numai. Oferirea acestor instrumente
ajuta localitatile sd impulsioneze dezvoltarea durabila si sa imbundtateasca climatul
de afaceri.

Sistemul informational geografic de stat la nivel local pentru autoritatile
administratiei publice locale este un Geoportal tematic pentru stocarea si publicarea
datelor spatiale ale autoritatilor administratiei publice locale si asigura posibilitatea
vizualizarii s1 descarcarii datelor spatiale.

Sistemul informational geografic de stat la nivel local va permite autoritatilor
administratiei publice locale sa stocheze si sa asigure interoperabilitatea datelor
spatiale cu alte sisteme informationale geografice de stat prin servicii de retea fara
dublarea datelor spatiale.

In prezent, pentru eficientizarea procesului de dezvoltare si gestiune a SIG in
sectorul public, Uniunea Europeana impreuna cu UN-GGIM incurajeaza utilizarea


https://inspire.ec.europa.eu/
https://ggim.un.org/meetings/GGIM-committee/8th-Session/documents/Part%201-IGIF-Overarching-Strategic-Framework-24July2018.pdf

platformelor de software gratuite cu sursa deschisd (Open Source Software OSS)
pentru schimbul de date spatiale, experiente si coduri bazate pe FOSS (Free or Open
Source Software).

Capitolul |

DISPOZITII GENERALE

1. Sistemul informational geografic de stat la nivel local pentru autoritatile
administratiei publice locale (in continuare - SIGSNL) reprezintd totalitatea de
resurse si tehnologii informationale interdependente, de metode si de personal,
destinata pastrarii si furnizarii de informatie privind seturile de date spatiale aflate
in responsabilitatea autoritdtilor administratiei publice locale din Republica
Moldova.

2. Scopul SIGSNL este stocarea si oferirea accesului entitatilor publice si
tertilor la datele spatiale direct de la producdtor prin servicii de retea in conformitate
cu Regulamentul cu privire la normele de creare a serviciilor de retea si termenul de
implementare a acestora, aprobat prin Hotararea Guvernului nr. 737/2017.

3. Datele spatiale stocate si publicate pe SIGSNL vor fi descrise prin metadate
de catre autoritatile administrative publice locale pe Geoportalul infrastructurii
nationale de date spatiale, in care se va regdsi informatia despre conditiile de utilizare
si acces la datele spatiale respective, in conformitate cu prevederile Regulamentului
cu privire la normele de creare si actualizare a metadatelor pentru seturile de date
spatiale si serviciilor de date spatiale aprobat prin Hotararea Guvernului nr.
738/2017.

4. Prin intermediul SIGSNL este facilitat accesul entitatilor publice si partilor
terti la datele spatiale direct de la producatori de date spatiale prin servicii de retea
si se permite autoritatilor administratiei publice locale sa gestioneze si s manevreze
activitatile la nivel de primarie, precum ofera suport in gestionarea corecta a
investitiilor In domeniile de gestiune.

5. Obiectivele de baza ale SIGSNL sunt:

1) stocarea datelor spatiale in format raster sau vector;

2) evidenta datelor spatiale in format electronic;

3) publicareca datelor spatiale in diferite formate (raster, vector) pentru
vizualizare;

4) asigurarea datelor spatiale cu servicii de retea (vizualizare si descarcare)si
asigurand partajarea lor intre entitatile publice si terti;

5) asigurarea interoperabilitatii datelor spatiale din SIGSNL cu datele spatiale
din alte sisteme informationale geografice de stat in conformitate cu Regulamentul
cu privire la normele de aplicare care stabilesc modalitatile tehnice de
interoperabilitate si armonizare a seturilor si serviciilor de date spatiale, precum si
termenul de implementare, aprobat prin Hotararea Guvernului nr. 683/2018;

6) asigurarea descrierii datelor spatiale, serviciilor de retea si a conditiilor de
utilizare a acestora pe Geoportalul infrastructurii nationale de date spatiale, conform



prevederilor Regulamentului cu privire la normele de creare si actualizare a
metadatelor pentru seturile si serviciile de date spatiale aprobat prin Hotédrarea
Guvernului nr. 738/2017.

6. Sarcinile de baza realizate de SIGSNL sunt:

1) stocarea, actualizarea si radierea datelor spatiale din SIGSNL,;

2) tinerea evidentei datelor spatiale si a serviciilor de retea;

3) generarea informatiei statistice si rapoartelor privind numarul de date
spatiale si servicii de retea si utilizarea lor;

4) ridicarea capacitatii de utilizare a SIGSNL si a mecanismului de stocare si
actualizare a datelor spatiale.

7. Principiile de baza ale SIGSNL sunt:

1) principiul legalitatii, care presupune dezvoltarea, administrarea si
gestionarea SIGSNL in conformitate cu legislatia nationala;

2) principiul veridicitatii datelor spatiale, care presupune evidenta datelor
spatiale in baza actelor normative in domeniul infrastructurii nationale de date
spatiale;

3) principiul plenitudinii datelor spatiale, prin care se are in vedere asigurarea
continutului si volumului complet al datelor spatiale prin servicii de retea calitative
si complete din SIGSNL, in conformitate cu Regulamentul cu privire la normele de
creare a serviciilor de retea si termenul de implementare a acestora aprobat prin
Hotararea Guvernului nr. 737/2017;

4) principiul confidentialitatii datelor spatiale, care se refera la datele spatiale
cu acces restrictionat, ce pot fi publicate prin servicii de retea sau partajate in
conformitate cu articolul 11 al Legii nr. 254/2016 cu privire la infrastructura
nationala de date spatiale, doar in cazul intrunirii unor conditii de securitate si
confidentialitate;

5) principiul indrumarii procesului de utilizare a datelor spatiale din SIGSNL,
reprezintd o mdsurd organizatoricd a serviciilor de retea, care garanteaza calitatea
inaltd si accesul operativ la datele spatiale prin servicii de retea pentru entitatile
publice si terti;

6) principiul securitatii informationale, care presupune asigurarea nivelului
impotriva pierderii, alterarii, deteriorarii lor prin spargerea SIGSNL. Securitatea
SIGSNL presupune rezistenta la atacuri si pregdtirea pentru lucru atat la nivel de
sistem, cat si la nivel de date spatiale prezentate in acest sistem;

7) principiul interoperabilitati SIGSNL cu alte sisteme informationale
geografice de stat si dupa posibilitate cu sistemele informationale publice existente
in tard, se va respecta in conformitate cu Regulamentul cu privire la normele de
aplicare care stabilesc modalitatile tehnice de interoperabilitate si armonizare a
seturilor si serviciilor de date spatiale, precum si termenul de implementare, aprobat



prin Hotararea Guvernului nr. 683/2018;

8) principiul dezvoltarii SIGSNL prin prisma aparitiei unor servicii de retea si
functionalitatilor noi, in conformitate cu Regulamentul cu privire la normele de
creare a serviciilor de retea si termenul de implementare a acestora aprobat prin
Hotararea Guvernului nr. 737/2017;

9) principiul modularitatii si scalabilitatii, reprezintd posibilitatea de a
dezvolta SIGSNL fara modificarea interfetei si a structurii de baza si la fel asigura
utilizarea comoda si le permite utilizatorilor finali sa descopere si sa acceseze cu
usurintd date spatiale si serviciile de retea.

Capitolul 11
CADRUL NORMATIV CARE REGLEMENTEAZA SIGSNL

8. Actele normative ce reglementeaza activitatea si relatiile Tn domeniul
informatizarii sunt urmatoarele:

1) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44);

2) Legea nr. 254/2016 cu privire la infrastructura nationala de date spatiale
(Monitorul Oficial al Republicii Moldova, 2016, nr. 441 — 451, art. 887);

3) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

4) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

5) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass), (Monitorul Oficial
al Republicii Moldova, 2014, nr. 4-8, art. 2);

6) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comuna (MCloud), (Monitorul Oficial al Republicii Moldova,
2014, nr. 47-48, art. 145);

7) Hotararea  Guvernului  nr.405/2014  privind serviciul electronic
guvernamental integrat de semnatura electronicd (MSign), (Monitorul Oficial al
Republicii Moldova, 2014, nr.147-151, art. 445);

8) Hotararea Guvernului nr. 737/2017 pentru aprobarea Regulamentului cu
privire la normele de creare a serviciilor de retea si termenul de implementare a
acestora (Monitorul Oficial al Republicii Moldova, 2017, nr.340-351, art.842);

9) Hotararea Guvernului nr. 738/2017 pentru aprobarea Regulamentului cu
privire la normele de creare si actualizare a metadatelor pentru seturile si serviciile
de date spatiale (Monitorul Oficial al Republicii Moldova, 2017, nr.340-351,
art.843);

10) Hotararea Guvernului nr. 201/2017 pentru aprobare Cerintelor minime
obligatorii de securitate cibernetica, (Monitorul Oficial al Republicii Moldova,
2017, nr. 109-118, art. 277);

11) Hotararea Guvernului nr. 254/2018 pentru aprobarea Regulamentului cu
privire la normele de partajare a seturilor de date spatiale si a serviciilor aferente
intre entitdtile publice si terti (Monitorul Oficial al Republicii Moldova, 2018,



nr.108-122, art. 289);

12) Hotararea Guvernului nr. 683/2018 pentru aprobarea Regulamentului cu
privire la normele de aplicare care stabilesc modalitatile tehnice de interoperabilitate
si armonizare a seturilor si serviciilor de date spatiale, precum si termenul de
implementare (Monitorul Oficial al Republicii Moldova, 2018, nr.267-275, art. 742).

13) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166,
art. 474);

14) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect) (Monitorul Oficial al Republicii Moldova, 2019, nr. 132-138, art. 254);

15) Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului
serviciului guvernamental de notificare electronicd (MNotify) si a Regulamentului
privind modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify), (Monitorul Oficial al Republicii Moldova, 2020, nr. 149-151,
art. 476);

16) Ordinul ministrului dezvoltarii informationale nr. 78/2006 cu privire la
aprobarea Reglementari tehnice ,,Procesele ciclului de viatd al software-ului” RT
38370656-002:2006, (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art.
335).

9. Actele normative ce reglementeaza activitatea in domeniul de activitate al
autoritatilor administrative publice locale sunt urmatoarele:

1) Legea nr. 436/2006 privind administratia publica locala (Monitorul Oficial
al Republicii Moldova, 2007, nr. 32-35, art. 116);

2) Hotararea Guvernului nr. 1446/2006 cu privire la punerea in aplicare a
noilor registre de evidenta a gospodariilor populatiei (Monitorul Oficial al
Republicii Moldova, 2006, nr. 199-202, art. 1548).

Capitolul 111
SPATIUL FUNCTIONAL AL SIGSNL
10. Functiile de baza ale SIGSNL sunt:
1) formarea sistemului pentru asigurarea evidentei datelor spatiale de care sunt
responsabile autoritatile administratiei publice locale;
administratiei publice locale;
3) asigurarea vizualizarii, descarcarii si transformarii datelor spatiale prin
servicii de retea;
4) informarea continua despre modulele noi dezvoltate si privind noile
reglementdri in domeniul infrastructurii nationale de date spatiale;
5) asigurarea interoperabilitatii cu alte sisteme informationale geografice de
stat si asigurarea conexiunii cu Geoportalul INDS.
11. Contururile functionale de baza ale SIGSNL sunt:
1) conturul SIGSNL are urmatoarele functii specifice:



a) asigurarea evidentei datelor spatiale;

C) asigurarea vizualizarii datelor spatiale prin servicii de retea;

d) asigurarea descarcarii datelor spatiale prin servicii de retea;

e) asigurarea transformarii datelor spatiale prin servicii de retea;

f) asigurarea serviciilor de retea interoperabile si compatibile cu serviciile de
retea ale altor sisteme informationale geografice de stat;

g) generarea informatiei statistice despre datele spatiale si utilizarea lor;

h) raportarea datelor spatiale conform cerintelor normative;

1) asigurarea optiunilor de baza pentru controlul afisajului (mérire, micsorare,
deplasare);

J) asigurarea interfetei multilingve;

K) exportarea continutului (imprimarea) in format PDF si alte formate conexe;

I) designul receptiv — adaptat la diferite dispozitive folosite de catre utilizatori.

2) Administrarea si controlul SIGSNL cuprinde urmatoarele:

a) administrarea bazei de date formate din datele spatiale ale autoritatilor
administrative publice locale;

b) asigurarea integritatii logice a SIGSNL cu alte sisteme informationale
geografice de stat;

c) determinarea nivelului de acces al utilizatorilor la informatia din SIGSNL;

d) asigurarea securitatii si protectiei informatiei din SIGSNL;

e) jurnalizarea evenimentelor SIGSNL;

f) monitorizarea performantei SIGSNL;

g) asigurarea suportului tehnic si mentenantei.

12. Functionarea multilaterald a SIGSNL este asigurata prin interoperabilitatea
cu alte sisteme informationale geografice de stat, in conformitate cu Regulamentul
cu privire la normele de aplicare, care stabilesc modalitatile tehnice de
interoperabilitate si armonizare a seturilor si serviciilor de date spatiale, precum si
termenul de implementare, aprobat prin Hotararea Guvernului nr. 683/2018, iar
schimbul de date intre SIGSNL si alte sisteme si resurse informationale de stat se va
efectua prin intermediul platformei de interoperabilitate (MConnect).

13. Componentele functionale ale SIGSNL sunt ilustrate in figura nr. 1.
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Fig. 1. Schema functionala a SIGSNL si componentele acestuia

Capitolul 1V
STRUCTURA ORGANIZATIONALA A SIGSNL

14. Proprietarul SIGSNL este statul.

15. Posesorul SIGSNL este Agentia Relatii Funciare si Cadastru, care asigura
conditiile juridice, financiare si organizatorice pentru crearea, administrarea,
mentenanta si dezvoltarea SIGSNL.

16. Detinitorul SIGSNL este Intreprinderea de Stat ,,INGEOCAD”, care va fi
responsabila de dezvoltarea si de implementarea SIGSNL, iar beneficiarii finali ai
acesteia vor fi autoritatile publice centrale g1 autoritatile administrativ publice locale,
cetatenii si mediul de afaceri. Detindtorul SIGSNL asigura crearea, administrarea,
mentenanta si dezvoltarea SIGSNL.

17. Administratorul tehnic al SIGSNL este Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercitd atributiile in
conformitate cu cadrul normativ in materie de administrare tehnica s1 mentinere a
sistemelor informationale de stat.

18. Furnizori si registratori datelor spatiale sunt autoritdtile administrative
publice locale care sunt detinatorii de date spatiale in conformitate cu cadrul
normativ in domeniu.

19. Destinatari ai datelor spatiale din SIGSNL sunt autoritatile administrative
publice centrale si autoritati ale administratiei publice locale, precum si persoanele
fizice si juridice de drept privat, care vor utiliza datele spatiale in scopuri de
elaborare sau planificare a deferitor activitati in domeniu.



Capitolul V
DOCUMENTELE SIGSNL

20. In SIGSNL se introduc de citre registratori toate datele spatiale create si
gestionate de autoritatile administrative publice locale in conformitate cu cadrul
normativ in vigoare.

21. Documentele SIGSNL se clasifica dupa cum urmeaza:

1) documentele de intrare;

2) documentele de iesire;
3) documente tehnologice.

22. Documentele de intrare in SIGSNL sunt datele spatiale in format raster si
vector.
23. Documentele de iesire ale SIGSNL sunt:

1) informatiile despre datele spatiale si metadatele publicate pe Geoportalul
INDS;

2) datele spatiale partajate prin servicii de retea de vizualizare;

3) datele spatiale partajate prin servicii de retea de descarcare, care pot fi
obtinute prin oferirea utilizatorului unui login si parola de catre administratorul
SIGSNL;

4) statistici privind utilizatorii si volumul de utilizare a datelor spatiale
publicate pe SIGSNL.

24. Documentele tehnologice ale SIGSNL sunt:

1) rapoartele si indicatorii de performanta agregate privind utilizarea
sistemului;

2) ghidul de utilizare a datelor spatiale prin servicii de retea si manualul
utilizatorului si administratorului SIGSNL.

Capitolul VI
SPATIUL INFORMATIONAL AL SIGSNL
Sectiunea 1
Obiectele informationale ale SIGSNL
25. SIGSNL se bazeaza pe obiectul informational constituit din date spatiale
raster si vector care sunt gestionate de autorititile administrative publice locale
conform cadrului normativ in vigoare.
26. Totalitatea datelor spatiale ale SIGSNL de baza sunt:
1) patrimoniul public, care include:
a) terenuri (date tehnice, economice si financiare);
b) cladiri (date tehnice, economice si financiare);
c) monumente de arhitectura si cultura;
d) active cu pozitionare geografica (mobilier urban, instalatii etc).
2) cadastrul functional urban, care include:



a) planul strategic al autoritatilor administrative publice locale (Planul
Urbanistic General, Planuri urbanistice zonale si de detaliu);

b) zonarea functionalad urbana (Regulamentul Local de Urbanism);

c) certificate (urbanism) / Autorizatii (constructii, panouri publicitare,
demolare) / Notificari eliberate (activitate comerciala).

d) retele edilitare aflate in gestiunea autoritatilor administrative publice
locale (apd si canalizare, iluminat stradal, sistemul de colectare a
deseurilor etc.).

3) datele despre mediu, care includ:

a) spatiile verzi aflate in gestiunea autoritatilor administrative publice
locale (parcuri, scuaruri, coridoare, suprafete impadurite, etc);

b) rauri, paraie, iazuri, izvoare, rezervoare de apa, etc;

C) zonele de protectie si amenajare a oglinzilor de apa (iazurilor, raurilor
si paraielor);

d) zone de risc natural (inundatii, alunecari de terenuri, etc);

e) zona de protectie sanitara (instalatiile de alimentare cu apa, focare
epidemiologice, etc).

4) datele despre transport, care includ:

a) reteaua de drumuri si sistemele de circulatie;
b) transportul public (reteaua de rute, statii etc).

5) datele despre agricultura, care includ:

a) cadastrul agricol (evidenta suprafetelor plantatiilor anuale si
multianuale);
b) zootehnia la nivel local.
6) datele despre populatie, care includ:
a) structura populatiei, statutul social si profesional, pozitionarea
geografica pe adrese de domiciliu sau gospodarii;
b) registrul de evidentd a gospodariilor populatiei in conformitate cu
Hotararea Guvernului nr. 1446/2006 cu privire la punerea in aplicare a
noilor registre de evidenta a gospodariilor populatiei;).
C) analize spatiale a starii demografice.

7) datele despre activitate economica locala, care includ:
a) obiective comerciale, de producere si servicii;
b) unitati comerciale (chioscuri, tarabe etc).

27. Corectitudinea de inregistrare si actualizare a datelor spatiale mentionate la
pct. 27 se face de catre Registrator, in conformitate cu Regulamentul cu privire la
normele de aplicare care stabilesc modalitdtile tehnice de interoperabilitate si
armonizare a seturilor si serviciilor de date spatiale, precum si termenul de
implementare, aprobat prin Hotararea Guvernului nr. 683/2018.

28. Vizualizarea datelor spatiale din SIGSNL se va face in conformitate cu
Regulamentul cu privire la normele de creare a serviciilor de retea si termenul de
implementare a acestora, aprobat prin Hotararea Guvernului nr. 737/2017.



29. Datele spatiale raster (datele spatiale scanate si georeferentiate de pe format
analog) se inregistreaza in SIGSNL pentru o perioadd de viatd nedeterminata, iar
inregistrarea datelor spatiale raster noi se efectueaza farda eliminarea versiunii
precedente, in final fiind disponibile toate versiunile acestor date spatiale, cu crearea
metadatelor pentru fiecare versiune in parte pe Geoportalul INDS, in conformitate
cu Regulamentul cu privire la normele de creare si actualizare a metadatelor pentru
seturile si serviciile de date spatiale, aprobat prin Hotararea Guvernului nr.
738/2017.

30. Datele spatiale vector (date spatiale compuse din obiecte digitale cum ar fi:
puncte, linie sau poligon) se inregistreaza in SIGSNL pentru o perioada de viata
nedeterminata, atat timp cat datele spatiale vector nu au fost actualizate de
Registrator in urma modificarii acestora de cétre autoritatea administrativa publica
locala. In dependentd de natura, importanta si impactul datelor spatiale vector, se
pastreaza versiunea anterioara sau se actualizeaza obiectele spatiale care au suportat
modificari, in final fiind disponibile toate versiunile acestor date spatiale, cu crearea
metadatelor pentru fiecare versiune in parte pe Geoportalul INDS, in conformitate
cu Regulamentul cu privire la normele de creare si actualizare a metadatelor pentru
seturile si serviciile de date spatiale, aprobat prin Hotdrarea Guvernului nr.
738/2017.

Sectiunea a 2-a
Scenariile de baza aferente obiectelor informationale ale SIGSNL

31. Scenariile de baza aferente obiectelor informationale ale SIGSNL
reprezintd lista evenimentelor aferente gestionarii datelor spatiale.

32. Scenariile referitoare la datele spatiale sunt crearea conturului in care se
planifica inregistrarea datelor spatiale de catre Registrator dupa cum urmeaza:

1) inregistrarea datelor spatiale in format raster;

2) inregistrarea datelor spatiale in format vector;

3) actualizarea datelor spatiale in format vector.

4) scoaterea din evidentd a datelor spatiale vector din SIGSNL poate fi
efectuatd de Registrator, numai in baza deciziei autoritdtii administrative publice
locale prin care se identifici date spatiale neveridice sau eronate. In alte cazuri
scoaterea din evidenta a datelor spatiale din SIGSNL este interzisa.

33. Accesul la datele spatiale inregistrate in SIGSNL va fi asigurat prin servicii
de retea catre autoritatile administratiei publice centrale si locale, persoanelor fizice
si juridice care au necesitatea de utilizare a datelor spatiale respective.

Sectiunea a 3-a
Identificarea obiectelor din SIGSNL
34. Bazele structurii sistemului de identificare a SIGSNL sunt stabilite conform
urmatoarelor principii:
1) SIGSNL este o sursa oficiala de date spatiale, care este interoperabila cu alte
sisteme informationale geografice de stat sau alte sisteme informationale;



2) pentru identificarea datelor spatiale este nevoie de creat metadate pe
Geoportalul INDS, carora in mod automatizat li se atribuie un identificator unic, care
este recunoscut in cadrul Geoportalului INDS.

35. Atributele datelor spatiale supuse inregistrarii pentru evidenta pe SIGSNL
se intocmesc de catre autoritdtile administrative publice locale in conformitate cu
cerintele Regulamentului cu privire la normele de aplicare care stabilesc modalitatile
tehnice de interoperabilitate si armonizare a seturilor si serviciilor de date spatiale,
precum si termenul de implementare, aprobat prin Hotararea Guvernului nr.
683/2018.

Sectiunea a 4-a
Interactiunea cu alte sisteme informationale geografice si platforme
electronice guvernamentale

36. Pentru preluarea de date spatiale relevante procesului de evidenta si stocare
a datelor spatiale, SIGSNL interactioneaza prin servicii de retea, conform articolele
8 519 din Legea nr. 254/2016 cu privire la infrastructura nationald de date spatiale,
cu urmatoarele sisteme informationale geografice de stat:

1) geoportalul tematic ,,geodata.gov.md”;

2) geoportalul tematic ,,soluri.md”;

3) geoportalul tematic ,,ecadastru.md”;

4) Geoportal INDS;

5) alte sisteme informationale geografice de stat.

37. In cazul necesitatii de a utiliza date spatiale din alte sisteme informationale
geografice de stat, se vor utiliza serviciile de retea disponibile, conform Hotararii
Guvernului nr. 737/2017 pentru aprobarea Regulamentului cu privire la normele de
creare a serviciilor de retea si termenul de implementare a acestora.

38. SIGSNL interactioneaza cu urmatoarele sisteme informationale partajate:

1) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si controlul accesului in cadrul SIGSNL;

2) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei evenimentelor produse in SIGSNL;

3) serviciul electronic guvernamental de notificare electronica (MNotify) —
pentru notificdrile de sistem.

39. Posesorul si detinatorul SIGSNL va integra, in functie de posibilitatea
tehnologica si de necesitate, alte sisteme informationale instituite de catre Guvern,
care sunt puse la dispozitia autoritdtilor publice.

Capitolul VI

SPATIUL TEHNOLOGIC AL SIGSNL
40. La dezvoltarea SIGSNL se va aplica arhitectura de tip multinivel (avand cel
putin urmatoarele nivele — baza de date spatiald, logica de aplicatie si interfatd
utilizatorului) si principiile Agile. Utilizarea unei astfel de arhitecturi si a unor astfel
de principii va permite cuplarea redusd intre componente, in care responsabilitatile
fiecarei componente sunt specializate, precum si va fi asiguratd implementarea
interactiva, operarea modificarilor si flexibilitatea implementarii.



41. SIGSNL utilizeaza standarde deschise si este compatibil cu sistemele care,
la fel, utilizeaza atat standarde non-proprietare, cat si standarde deja existente.

42. Arhitectura complexului software, lista produselor software si a mijloacelor
tehnice utilizate la SIGSNL se determind de catre posesor in dependentd de
necesitdtile autoritatilor administrative publice locale.

43. SIGSNL va putea fi usor extins pe verticald, prin extinderea resurselor
utilizate, pentru a acomoda numarul necesar de utilizatori atat in regim normal de
lucru, cat si in perioadele de solicitare ridicata.

44. SIGSNL este gazduit pe platforma tehnologicd guvernamentald comuna
(MCloud).

45. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectdrii la internet.
Infrastructura existentd va fi planificatd in mod corespunzator, pentru a oferi
nivelurile adecvate de performanta si capacitate.

46. Interfata de utilizare a SIGSNL se adapteazd automat la diverse rezolutii de
afisare si este disponibila in diferite limbi.

47. Interfata de utilizare a SIGSNL se implementeaza folosind tehnologiile care
vor asigura functionarea serviciului pe dispozitivele mobile.

48. SIGSNL este construit astfel incat sd fie disponibil pentru inregistrare si
asigurare a accesului la informatie prin servicii de retea cu un regim de
disponibilitate inalta (24 de ore pe zi, 7 zile pe saptdmand) in conformitate cu
Hotararea Guvernului nr. 737/2017 pentru aprobarea Regulamentului cu privire la
normele de creare a serviciilor de retea si termenul de implementare a acestora.

Capitolul VI
ASIGURAREA SECURITATII INFORMATIONALE A SIGSNL

49. Securitatea informationala presupune protectia SIGSNL, la toate etapele
proceselor de creare, procesare, stocare si transmitere a datelor spatiale, de actiuni
accidentale sau intentionate, cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor si infrastructurii
informationale.

50. Masurile de protectie si siguranta a datelor spatiale din SIGSNL sunt parte
integrantd a lucrarilor de mentinere, dezvoltare si functionare a SIGSNL si se vor
efectua permanent de catre posesor in conformitate cu Cerintele minime obligatorii
de securitate cibernetica, aprobate prin Hotararea Guvernului nr. 201/2017.

51. Principalele pericole pentru securitatea informationalda a SIGSNL sunt:

1) colectarea si utilizarea ilegala a datelor spatiale;

2) incalcarea tehnologiei de selectare si prelucrare a datelor spatiale;

3) implementarea in produsele software si hardware a componentelor care
realizeaza functii neprevazute in documentatia aferenta acestor produse;

4) elaborarea si distribuirea programelor care afecteaza functionarea normala a
sistemelor informationale geografice de stat si de comunicatii electronice, precum si
a sistemelor informationale de securitate;

5)nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea
mijloacelor si a sistemelor de prelucrare a datelor spatiale si a comunicatiilor
electronice;



6) influenta asupra sistemului cu parola-cheie de protectic a sistemelor
automatizate de prelucrare si transmitere a datelor spatiale;

7) scurgerea informatiei prin canalele tehnice;

8) implementarea dispozitivelor electronice pentru interceptarea informatiei in
mijloacele tehnice de prelucrare, pastrare si transmitere a datelor, utilizand sistemele
de comunicatii, precum si in incaperile de serviciu ale autoritatilor administratiei
publice centrale si locale;

9) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

10) utilizarea, la crearea si dezvoltarea infrastructurii informationale de
comunicatii electronice, a tehnologiilor informationale nationale si internationale, a
mijloacelor de protectie a informatiei si a mijloacelor de informatizare care nu sunt
certificate;

11) accesul neautorizat la resursele informationale din bancile si bazele de date
spatiale;

12) incélcarea restrictiilor legale privind raspandirea informatiei.

52. SIGSNL asigura realizarea urmatoarelor obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale SIGSNL vor fi
accesibile doar lucrdtorilor din cadrul autoritatilor administrative publice locale care
au rol de Registrator, cu o identitate verificatd prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass)

2) autorizarea — garanteaza ca registratorii autentificati prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass) pot accesa serviciile
si datele spatiale care corespund drepturilor lor de acces;

3) confidentialitatea — garanteaza ca datele spatiale stocate in SIGSNL nu pot
fi accesate de o parte tertd neautorizata, in cazul in care aceste date sunt oferite doar
utilizatorilor care dispun de credentiale;

4) integritatea — garanteaza ca datele spatiale stocate in SIGSNL nu au fost
modificate sau alterate de o parte tertd neautorizata,

5) nonrepudierea — garanteaza ca datele spatiale stocate in SIGSNL nu pot fi
negate mai tarziu.

53. Pentru atingerea obiectivelor de securitate, SIGSNL dispune de mai multe
mecanisme de securitate:

1) firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice guvernamentale comune (MCloud) pentru a asigura un mecanism de
aparare impotriva utilizatorilor externi neautorizati;

2) antivirus/antispam — solutiile software asigura protectia antivirus si
antispam pentru toate serverele. Fisierele se scaneazi la incircare in SIGSNL. in
cazul detectarii unui fisier infectat, procedura de incarcare este oprita si lucrarea in
totalitate este respinsa;

3) sistem de detectare a intruziunilor — sistem de detectare a accesului
neautorizat la nivelul componentelor de sistem ale SIGSNL,;

4) comunicare sigura (transferuri de date spatiale) intre serverele web si
utilizatori — schimbul de informatii confidentiale este securizat;



5) backup sistematic al datelor spatiale pastrate — permite recuperarea rapida
si fiabila a datelor spatiale in caz de incident, care a dus la pierderea sau deteriorarea
lor;

6) utilizarea datelor spatiale din SIGSNL se va asigura prin servicii de retea
(vizualizare si descarcare), conform Regulamentului cu privire la normele de creare
a serviciilor de retea si termenul de implementare a acestora, aprobat prin Hotararea
Guvernului nr. 737/2017;

7) instrument de inregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre Registratori, indiferent daca au succes sau nu (de exemplu
conectarile incercate, dar nereusite), se efectueaza prin jurnalizarea evenimentelor
produse in SIGSNL, inclusiv prin utilizarea serviciului MLog, aplicandu-se un
mecanism de inregistrari de audit dublu (intern, prin intermediul instrumentului de
inregistrare al SIGSNL si extern, prin intermediul serviciului MLog).

54. Registratorii de date spatiale vor fi autorizati sa acceseze in SIGSNL doar
blocurile functionale de inregistrare a datelor spatiale cu permisiunile necesare,
conform rolurilor fiecdruia, iar rolurile acestora vor fi gestionate prin intermediul
sistemul de roluri si autentificare prevazut de SIGSNL.

55. Posesorul/detinatorul SIGSNL este responsabil de stabilirea politicilor de
securitate informationala si a datelor spatiale publicate in sistem, in conformitate cu
cadrul normativ.

56. Posesorul/detinatorul SIGSNL implementeaza si realizeaza politica de
securitate informationald pentru asigurarea conformitatii cu regulile, standardele si
normele generale stabilite in domeniul securitatii informationale.

Capitolul IX
INCHEIERE

57. Prezentul Concept contine descrierea principalelor aspecte organizationale,
metodologice si tehnologice in conformitate cu care va fi conceputa si implementata
solutia tehnica necesara sd asigure inregistrarea si evidenta datelor spatiale ale
autoritatilor administrative publice locale.

58. SIGSNL va permite examinarea si utilizarea datelor spatiale prin servicii
de retea, precum si descrierea datelor spatiale, conditiilor de utilizare a acestora si a
serviciilor de retea prin intermediul metadatelor pe Geoportalul INDS.

59. SIGSNL va asigura interoperabilitatea cu toate alte Geoportale tematice de
date spatiale si va oferi suport in procesul ludrii deciziilor corecte la nivel central si
local.



Anexa nr. 2
la Hotararea Guvernului
nr. __ din

Regulamentul
privind modul de tinere a sistemului informational geografic de stat la nivel

local pentru autoritatile administratiei publice locale ,,gislocal.md”
privind modul de tinere a

Capitolul |
DISPOZITII GENERALE

1. Prezentul Regulament privind modul de tinere a Sistemului informational
geografic de stat la nivel local pentru autoritatile administratiei publice locale (in
continuare — Regulament) stabileste conditiile si regulile de dezvoltare, functionare
si mentinere a Sistemului informational geografic de nivel local pentru autoritétile
administratiei publice locale (gislocal.md), (in continuare — SIGSNL).

2. SIGSNL este dezvoltat, administrat si gestionat in conformitate cu
principiile infrastructurii nationale de date spatiale stabilite in Legea nr. 254/2016
cu privire la infrastructura nationald de date spatiale si Regulamentul cu privire la
normele de creare a serviciilor de retea si termenul de implementare a acestora,
aprobat prin Hotararea Guvernului nr. 737/2017.

3. SIGSNL reprezinta un sistem informational geografic de stat care asigura
accesul la totalitatea seturilor de date spatiale aflate in responsabilitatea autoritatilor
administrative publice locale.

4. SIGSNL este o platforma de stat ce reprezinta sursa oficiald de date spatiale
ale autoritatilor administrative publice locale.

5. Scopul principal al SIGSNL este de a stoca si publica toate datele spatiale
prin servicii de retea pentru utilizarea datelor spatiale in diferite domenii de activitate
la nivel local ce tin de analiza, planificare si dezvoltare locala.

6. Regulamentul are efect asupra datelor spatiale de care sunt responsabile
autoritatile administrative publice locale in conformitate cu cadrul normativ
aplicabil si Legea nr. 254/2016 cu privire la infrastructura nationald de date spatiale.

Capitolul 11

SUBIECTII RAPORTURILOR JURIDICE
iN DOMENIUL EXPLOATARII SI UTILIZARII SIGSNL
7. Subiectii din domeniul exploatarii si utilizarii SIGSNL sunt:

1) proprietarul;

2) posesorul;

3) detinatorul;

4) administratorul tehnic;

5) furnizorii/registratorii SIGSNL;
6) destinatarii SIGSNL.



8. Proprietarul SIGSNL este statul, care isi realizeaza dreptul de proprietate si
gestionare a sistemului. Resursele financiare pentru dezvoltare si mentinere a
SIGSNL sunt asigurate din bugetul de stat si alte mijloace financiare, conform
legislatiei.

9. Posesorul SIGSNL este Agentia Relatii Funciare si Cadastru (in continuare
— Agentia), care asigurd conditiile juridice, financiare si organizatorice pentru
crearea, administrarea, mentenanta si dezvoltarea SIGSNL.

10. Detinatorul SIGSNL este intreprinderea de Stat ,INGEOCAD?”, care va fi
responsabild de implementarea SIGSNL la nivelul autoritatilor administrative
publice locale, precum si va asigurd crearea, administrarea, mentenanta si
dezvoltarea SIGSNL.

11. Administratorul tehnic al SIGSNL este Institutia Publicd Serviciul
Tehnologia Informatiei si Securitate Ciberneticd, care isi exercitd atributiile in
conformitate cu cadrul normativ in materie de administrare tehnica si mentinere a
sistemelor informationale de stat.

12. Furnizori si Registratori ai datelor spatiale pe SIGSNL sunt autoritatile

administrative publice locale care sunt detinatori de date spatiale.

13. Destinatarii datelor spatiale de pe SIGSNL sunt:

1) Autoritdtile administrative publice centrale si autoritatile administrative
publice locale care utilizeaza sistemul pentru informare, dezvoltare si gestionare a
activitatilor la nivel local;

2) persoanele fizice si juridice care utilizeaza datele spatiale in scop de
informare sau pentru crearea valorii adaugate.

Capitolul 111
DREPTURILE, ATRIBUTIILE SI OBLIGATIILE
SUBIECTILOR SIGSNL
Sectiunea 1
Drepturile, atributiile si obligatiile posesorului

14. Posesorul are urmatoarele drepturi:

1) sa elaboreze si sa dezvolte in baza competentelor sale, cadrul normativ cu
privire la SIGSNL;

2)sda propund solutii de perfectionare si eficientizare al procesului de
functionare a SIGSNL, precum si s le puna in aplicare;

3) sa supravegheze respectarea functionalitatii SIGSNL;

4)sa delege detinatorului competente ce tin de dezvoltarea, mentinerea si
functionarea SIGSNL;

5) sd solicite de la detinator corectarea erorilor parvenite privind inregistrarea
datelor spatiale;

15. Posesorul SIGSNL are urmatoarele atributii:

1) asigura conditiile organizatorice si financiare pentru crearea si functionarea
SIGSNL;



2) aproba si coordoneaza cu detinatorul efectuarea modificarilor/rectificarilor
solicitate in cererile privind erorile de sistem ale SIGSNL, erorile cauzate de factorul
uman, incidentele de infrastructura care afecteaza functionarea corespunzitoare a
acestuia;

3) asigura dezvoltarea continua a SIGSNL, prin addugarea noilor componente
ce pot fi utilizate de cétre subiecti;

4) stabileste masurile tehnice si organizatorice de protectie si Securitate a
SIGSNL;

5) organizeaza seminare i instruiri de promovare si utilizare a SIGSNL pentru
Registratori;

6) asigura securitatea si protectia datelor spatiale din SIGSNL;

7) monitorizeaza si supravegheaza accesarile din SIGSNL;

8) exercita alte atributii necesare asigurarii functionarii corespunzatoare a
SIGSNL.

16. Posesorul SIGSNL are urmatoarele obligatii:

1) sa asigure tinerea SIGSNL in conformitate cu regulile de tinere a sistemului
informational geografic de stat, aprobate prin prezentul Regulament;

2) sa asigure functionarea neintrerupta si tinerea SIGSNL in conformitate cu
cadrul normativ;

3) sa stabileasca masurile tehnice si organizatorice de protectie si securitate;

4) sa acorde suportul necesar Detinatorului privind utilizarea complexului de
mijloace software aferente SIGSNL;

5) sd informeze utilizatorii SIGSNL despre modificarile conditiilor tehnice de
functionare a acestuia;

6) sd asigure implementarea masurilor organizatorice si tehnice necesare pentru
asigurarea regimului de securitate a datelor spatiale;

7) sa solicite de la registratori actualizarea sau corectarea datelor spatiale
introduse in SIGSNL, 1n caz de depistare a omiterilor si erorilor;

8) sd utilizeze datele spatiale pe SIGSNL doar in scopurile stabilite in prezentul
Regulament si in cadrul normativ aplicabil.

Sectiunea 2
Drepturile si obligatiile detinatorului

17. Detinatorul are urmatoarele drepturi:

1)sa suspende activitatea serviciului SIGSNL in cazul unei situatii
exceptionale stabilite in conformitate cu actele normative din domeniu, in cazul unor
incidente la scara sau in cazul existentei riscurilor semnificative de securitate pentru
SIGSNL;

2) sa asigure procesul de functionare a SIGSNL, precum si sa le punda in
aplicare;

3) sd supravegheze respectarea functionalitatii SIGSNL;



4) sa dezvolte si sa mentina functionarea neintrerupta a SIGSNL;

5) sd corecteze erorilor parvenite privind inregistrarea datelor spatiale;

6) sd respecte recomanddrile posesorului privind asigurarea functionalitatii
SIGSNL.

18. Detinatorul SIGSNL are urmatoarele obligatii:

1) s asigure administrarea, mentenanta, suportul tehnic si operational pentru
functionarea eficienta a SIGSNL;

2) sa stabileasca planurile de dezvoltare ale SIGSNL;

3) autorizeaza, suspenda si revoca dreptul de acces in SIGSNL in conditiile
prezentului Regulament;

4) asigura pastrarea datelor spatiale din SIGSNL si imposibilitatea modificarii
neautorizate a acestora;

5) asigura acordarea suportului metodologic si practic registratorilor in
procesul de incarcare a datelor spatiale pe SIGSNL;

6) sa stabileasca planurile de dezvoltare al SIGSNL;

7) sa raporteze posesorului necesitatile de dezvoltare a SIGSNL;

8)a asigure veridicitatea, plenitudinea, confidentialitatea si securitatea
informatiei continute in SIGSNL.

Sectiunea a 2-a
Drepturile si obligatiile registratorului
19. Registratorul are urmatoarele drepturi:

1)sa creeze si sa actualizeze datele spatiale pe SIGSNL conform actelor
normative ce reglementeaza activitatea pe domeniile de activitate ale autoritatilor
administrative publice locale;

2) sa acceseze date spatiale pe SIGSNL, in limitele rolului atribuit;

3) sd acceseze datele spatiale care se contin Tn SIGSNL si care au fost prezentate
de catre acesta;

4) sa inainteze posesorului propuneri privind modificarea actelor normative
care reglementeaza functionarea SIGSNL;

5) sd solicite si sa primeasca de la posesor sustinere metodologica si practica
privind utilizarea SIGSNL pentru crearea sau actualizarea metadatelor;

6) sa 1nainteze posesorului propuneri privind imbundtatirea si sporirea
eficacitatii functionarii SIGSNL.

20. Registratorul are urmatoarele obligatii:

1) sa inregistreze datele spatiale de care sunt responsabili conform Hotararii
Guvernului nr. 458/2017 pentru aprobarea responsabilitatilor entitatilor publice
privind seturile de date spatiale si alte acte normative ce reglementeaza activitatea
Registratorului;

2) sd desemneze persoane responsabile de inregistrare a datelor spatiale si
serviciilor de retea pe care le are 1n posesie sau le detine;



3) sa asigure actualizarea metadatelor pe Geoportalul INDS;

5) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte;

6) sa utilizeze functionalitatile SIGSNL in exclusivitate conform destinatiei
acestora si in strictd conformitate cu legislatia.

Sectiunea a 3-a
Drepturile si obligatiile destinatarilor
21. Destinatarul are urmatoarele drepturi:

1) s acceseze datele spatiale dupa necesitate;

2) sa utilizeze datele spatiale prin servicii de retea, descrise prin metadate pe pe
Geoportalul INDS;

3)sd inainteze posesorului propuneri privind imbunatatirea si sporirea
eficacitdtii functiondriit SIGSNL.

22. Destinatarul are urmatoarele obligatii:

1) sd examineze conditiile de utilizare prevazute in metadate pentru datele
spatiale si servicii de retea inregistrate in Geoportalul INDS pentru a utiliza datele
spatiale de pe SIGSNL in conformitate cu cerintele de utilizare stabilite;

2) sa utilizeze functionalitatile SIGSNL in exclusivitate conform destinatiei
acestora si in strictd conformitate cu legislatia.



Capitolul 1V
TINEREA SI ASIGURAREA FUNCTIONARII SIGSNL

23. SIGSNL este tinut in format electronic in limba roméana si partial in limba
engleza.

24. Toate inregistrarile si modificarile de date spatiale pe SIGSNL se pastreaza
in ordine cronologica.

25. Detinatorul SIGSNL asigura tinerea acestuia cu utilizarea complexului de
mijloace software, in conformitate cu prezentul Regulament.

26. Functionarea SIGSNL este asigurata de cétre posesor si detinator pana la
adoptarea deciziei de lichidare a acestuia. In cazul lichidarii, metadatele se arhiveaza
conform cadrului normativ aplicabil.

27. Pentru corectitudinea si veridicitatea datelor spatiale pe SIGSNL sunt
responsabili registratori.

28. Actualizarea datelor spatiale pe SIGSNL se efectueaza odatd cu
modificarea acestora In natura.

29. Registratorii incarcd datele spatiale pe SIGSNL si efectueaza actualizarea
acestora numai dupa identificarea de succes prin serviciul electronic guvernamental
de autentificare si control al accesului (MPass) — pentru autentificarea si controlul
accesului in cadrul SIGSNL.

30. In SIGSNL se incarca datele spatiale de care autorititile administrative
publice locale sunt responsabile sau care sunt in gestiune lor in conformitate cu
Hotararea Guvernului nr. 458/2017 pentru aprobarea responsabilitatilor entitatilor
publice privind seturile de date spatiale.

Capitolul V
INREGISTRAREA DATELOR SPATIALE iN SIGSNL

31. Administratiile publice locale care decid asupra utilizarii SIGSNL 1n cadrul
unitatii administrativ teritoriale pentru care sunt responsabili incheie un acord de
colaborare cu posesorul si detinatorul pentru utilizarea resurselor informationale
guvernamentale predestinate pentru platforma SIGSNL si a drepturilor de a crea
edita si publica date spatiale aflate In gestiunea sa cu rol de registrator.

32. Pentru autoritatile administratiei publice locale utilizarea SIGSNL este
gratuita cu respectare cerintelor si drepturilor prevazute de acordul incheiat cu
posesorul SIGSNL.

33. Registratorii inregistreaza datele spatiale de care sunt responsabili si
creeaza metadate pentru datele spatiale si serviciile de retea pe Geoportalul INDS.

34. Registratorii de date spatiale sunt desemnati de autoritatea administrativa
publica locald in dependenta de domeniile de activitate.

35. Datele spatiale se Inregistreaza prin aplicatia GIS Desktop a SIGSNL, prin
intermediul autentificarii in contul creat de catre Detinator, sau prin serviciul



electronic guvernamental de autentificare si control al accesului (MPass), in scopul
asigurarii controlului accesului in cadrul SIGSNL.

36. Datele spatiale supuse inregistrarii in SIGSNL vor fi conforme cu cerintele
Hotararii Guvernului nr. 683/2018 pentru aprobarea Regulamentului cu privire la
normele de aplicare care stabilesc modalitatile tehnice de interoperabilitate si
armonizare a seturilor si serviciilor de date spatiale, precum si termenul de
implementare.

37. La incarcarea iIn SIGSNL a datelor spatiale si partajarea serviciilor de retea
sd va tine cont de prevederile Legii nr. 254/2016 cu privire la infrastructura nationala
de date spatiale.

38. La incarcarea fiecarui set de date spatiale in SIGSNL, acestora li se va oferi
in mod automatizat identificatorul unic al datelor spatiale, care ramane invariabil pe
parcursul intregii perioade de existenta a datelor spatiale In SIGSNL.

Capitolul VI
MODIFICAREA SI COMPLETAREA
DATELOR SPATIALE DIN SIGSNL

39. Modificarea si/sau completarea datelor spatiale In SIGSNL se efectueaza
de cdtre registratori, prin adaugarea unor noi inregistrari privind modificarea si
substituirea datelor spatiale.

40. Pentru datele spatiale incarcate in SIGSNL vor fi create servicii de retea,
prin care va fi asigurat accesul pentru utilizarea datele spatiale din sistem in
conditiile regulilor de acces, cu descrierea lor in metadate pe Geoportalul INDS.

41. Modificarea si/sau completarea cu date spatiale a SIGSNL se realizeaza de
catre registratori.

42. SIGSNL asigurad posibilitatea accesarii si vizualizarii datelor spatiale la
orice etapa de modificare si/sau completare a acestora.

Capitolul VI
REGIMUL JURIDIC DE UTILIZARE
A DATELOR SPATIALE DIN SIGSNL

43. Datele spatiale din SIGSNL au un caracter public.

44. Accesul la datele spatiale din SIGSNL este conditionat de rolul
utilizatorului in conformitate cu articolul 11 al Legii nr. 254/2016 cu privire la
infrastructura nationald de date spatiale. Astfel, registratorul are dreptul sa decida
care date spatiale pot fi utilizate prin servicii de retea.

45. Accesul la date spatiale se realizeazd prin accesarea aplicatiei web a
SIGSNL ,,gislocal.md”.

46. Utilizatorii de date spatiale de pe SIGSNL trebuie sa examineze conditiile
de utilizare a datelor spatiale si a serviciilor de retea descrise in metadate pe
Geoportalul INDS.



Capitolul VI
ASIGURAREA PROTECTIEI
SI SECURITATII INFORMATIEI SIGSNL

47. Securitatea informationald implica protectia SIGSNL la toate etapele si in
procesele de creare, procesare, stocare si transmitere a datelor spatiale, impotriva
tuturor actiunilor fie accidentale sau intentionate, care rezulta in provocarea daunelor
pentru proprietar si utilizatorii resurselor informationale si a infrastructurii
informationale. Componentele includ cele mai recente solutii de securitate pentru
aplicatiile web.

48. Asigurarea securitatii informatiei se realizeaza in conformitate cu cerintele
minime obligatorii pentru securitate cibernetica, aprobate prin Hotararea de Guvern
nr. 201/2017.

49, SIGSNL asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza faptul ca zonele restrictionate ale Sistemului
Informational vor fi accesibile doar utilizatorilor cu identitate verificata prin
intermediul serviciului electronic guvernamental de autentificare si control de acces
(MPass);

2) autorizarea — garanteaza faptul ca utilizatorii autentificati prin intermediul
serviciului electronic guvernamental de autentificare si control de acces (MPass) pot
accesa serviciile si datele in conformitate cu drepturile lor de acces;

3) confidentialitatea — garanteaza faptul ca datele inregistrate in Sistemul
Informational nu pot fi accesate de o parte tertd neautorizata;

4)integritatea — garanteaza faptul ca datele inregistrate in Sistemul
Informational nu pot fi supuse modificarii sau denaturdrii de catre o parte terta
neautorizata.

50. Pentru a indeplini obiectivele de securitate, SIGSNL dispune de
urmatoarele mecanisme de securitate:

1) perete de protectie (eng: firewall) — aceasta functie face parte din arhitectura
tehnica a platformei (MCloud), ce asigura un mecanism de aparare impotriva
utilizatorilor externi neautorizati;

2) antivirus / anti-spam - echipament si/sau solutii de software ce ofera protectie
antivirus si anti-spam pentru toate serverele si componentele sistemului. Fisierele
sunt scanate la momentul incarcarii lor in sistem. La detectarea unui fisier infectat,
procedura de incarcare este stopata, iar fisierul este respins;

3) detectarea intrusilor / sistem de prevenire — functia de detectare / prevenire a
intrusilor face parte din arhitectura tehnica a platformei (MCloud) pentru detectarea
si prevenirea accesului neautorizat la nivel de sistem;

4) comunicare sigura (transferuri de date) intre servere web si utilizatori —
schimbul de informatie confidentiald este asigurat;

5) copiere (eng: backup) sistematicd a datelor stocate — permite recuperarea
rapida si de nadejde a datelor in cazul unui incident ce a produs pierderi sau daune
asupra datelor;

1) instrument de inregistrare in caz de audit/control — toate activitatile
desfasurate de catre utilizatori, fie realizate sau nu (de ex. conexiuni incercate si
picate), se efectueaza prin jurnalizarea evenimentelor produse in SIGSNL, inclusiv
prin utilizarea serviciului MLog, aplicandu-se un mecanism de inregistrari de audit



dublu (intern, prin intermediul instrumentului de inregistrare al SIGSNL si extern,
prin intermediul serviciului MLog), precum asigurand accesul limitat pentru
utilizatorii neautorizati.

51. Utilizatorii SIGSNL au dreptul sa acceseze doar blocurile si datele pentru
care dispun de permisiunile necesare, in conformitate cu rolurile lor. Utilizatorii si
drepturile acestora vor fi gestionate de catre componenta managementul drepturilor
si al utilizatorilor din cadrul sistemului.

52. SIGSNL asigura tinerea si actualizarea registrelor importante de securitate,
necesare pentru a mentine Inregistrarile de audit pentru sarcini de analiza a
integritatii sistemului, precum si monitorizeaza activitatea utilizatorilor.



FOAIE DE PARCURS
privind integrarea Autoritatilor Administrative Publice Locale in Sistemul Informational Geografic de stat la nivel local (GIS-Local) pentru perioada 2024-202¢

Anexa nr. 3

Activitdti de analiza a situatiei la nivel de
Autoritate administrativa Publica Locala

1.1. Examinarea seturilor de date spatiale existente din cadrul APL

1.2. Examinarea capacitatii institutionale privind resursa umand
specializata

1.3. Stabilirea proceselor tehnologice interne pentru serviciile
publice din cadrul APL

1.3. Resurse tehnice necesare pentru implementare GlS-Local in
cadrul APL

1.4. Examinarea serviciile publice prioritare pentru
implementarea GIS-Local

1.5. Examinarea posibilitatii organizarii procesului de popularea a
bazei de date GIS-Local cu datelor spatiale din cadrul APL

Raport privind situatia existentd si recomandari pentru
subiectele de analiza a prformantei

2-5 Experti in date
spatiale si GIS

ARFC/1.S. INGEOCAD

Activitati de dezvoltare pe componente a
Geoportalului tematic ,,Gislocal” pentru
fiecare autoritate Administrativa Publicd
Locala (APL)

2.1. Crearea modelului tehnic de date spatiale standartizat in baza
de date in PostgreSQL pentru serviciile publice stabilite

2.2. Crearea proiectului QGIS pentru colectarea, gestionarea,
analiza si raportarea datelor spatiale

2.3. Crearea serviciilor de retea pentru publicarea seturilor de
date spatiale (vizualizare si descaracare)

2.4. Crearea rubricii APL si publicarea datelor spatiale pe portalul

GIS-Local dezvoltat care consta din:

1. baza de date spatiala

2. Proiect QGIS pentru sericiul public a APL
3. servicii de date spatiale WMS, WFS, WMTS

2 - 4 Experti Dezvoltatori
GIS

10 40
tematic https://gislocal.md/
3.1 Instalarea configurarea si setarea QGIS.
Instalarea, configurarea, testarea si 3.2 I.m.plefnent:i\rea. componentei in procesul de prestare a GlIS-Local instalat, configurat si implementat in 2-4 Experti Dezvoltatori ARFC/L.S. INGEOCAD
implementarea GIS-Local in APL serwuuls.u public din c§drul APL procesul de prestare serviciului public din cadrul APL GIS
3.3 Configurarea rolurilor de acces la baza de date GIS-Local
reesind din competentele stabilite de APL.
Organizarea cursuri de instruire QGIS pentru 4.1 Organizarea cursurilor la zi e . o
. . N Operatorii, inginerii cadastrali, arhitecti si personal . .
operatorii, inginerii cadastrali, arhitecti si 4.2 Organizarea de cursuri online R . - 1-3 Experti - Traineri
. . specializat instruit pentru utilizarea QGIS
personal specializat din cadrul APL . L
4.3 Evaluarea cunostintelor specialistilor
Familiarizarea personalului din cadru APL cu|5-1 Organizarea prezentdrilor o o ) )
. . . . Personal specializat in utilizarea si gestionarea datelor | 2-4 Experti Dezvoltatori
modalitatile de utilizare si gestionare a . .
datelor spatiale din GlS-Local 5.2 Elaborarea materialelor educationale spatiale a din GIS-Local GIS
Stabilirea atributiilor si obligatiunilor de
L i ? . gal . Ajustarea fisilor de post pentru specialistii din APL reesind din Atributii si obligatiuni de serviciu stabilite prin fisa de
serviciu pentru operatori APL privind - . N - . L L . . .
. . . . . procesele digitale stabilite pentru parestare a serviciilor publice [post privind utilizarea si gestionarea datelor spatiale
utilizarea si gestionarea datelor spatiale din ) .
) ; L din cadrul APL din GIS-Local
GlIS-Local prin emiterea de ordine interne
- - — - - APL APL
7.1 Perfectarea si consultarea actului administrativ cu autoritatea
Punerea in aplicare a GIS-Local responsabild pentru implementarea GIS-Local. Dispozitia primarului privind punerea n aplicare a GIS-
7.2 Informarea comunitatii privind implementarea serviciilor Local
publice digitale
ACTIVITA'TI de MONITORIZARE, EVALUARE si ASIGURARE SUSTENABILITATE
Actualizarea si monitorizarea procesului de L . . Raport privind nivelul de utilizare si necesitati de
utilizare a GIS-Local in APLin etapa de 8.1. Inlaturarea neconformitatilor aparute pe parcursul ‘mbuntitire
implementarii : 2-3 Experti GIS ARFC/1.S. INGEOCAD 10 40

implementare si post-implementare

8.2. Actualizarea bazei de date, QGIS in sistemul GIS-Local

Raportul privind actualizarea bazei de date




