Proiect UE
Nota informativa
la proiectul hotararii de Guvern privind modificarea Hotéirarii de Guvern nr.
834/2008 cu privire la Sistemul informational integrat al Politiei de Frontiera

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului

Proiectul a fost elaborat de catre Ministerul Afacerilor Interne.

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalitatile
urmarite

Proiectul de hotarare a Guvernului privind modificarea Hotararii de Guvern nr.
834/2008 cu privire la Sistemul informational integrat al Politiei de Frontiera (in
continuare - SIIPF) a fost elaborat in vederea executdrii prevederilor Rezolutiilor
Consiliului de Securitate al Organizatiei Natiunilor Unite 2178/2014, 2396/2017 si
2482/2019, a standardelor si practicilor recomandate cu privire la facilitdti din Anexa
nr. 9 (SARPs) a Conventiei Organizatiei Aviatiei Civile Internationale privind aviatia
civila din 7 decembrie 1944, a orientarilor relevante, precum si pentru armonizarea
legislatiei Republicii Moldova cu prevederile Directivei (UE) 2016/681 privind
utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea,
depistarea, investigarea si urmarirea penald a infractiunilor de terorism si a
infractiunilor grave (in continuare — Directiva PNR).

Subsecvent proiectul prevede indeplinirea actiunii 6.18 din Planul de actiuni al
Guvernului pentru anul 2023.

Conform Deciziei nr. 6/16 din 9 decembrie 2016 Consiliului ministrilor afacerilor
externe ai Organizatiei pentru Cooperare si Securitate in Europa, statele participante
OSCE si-au luat angajamentul de a stabili sisteme nationale de informatii prealabile
despre pasageri conform prevederilor din Anexa 9 a Conventiei de la Chicago si aliniate
la orientdrile cu privire la API formulate de Organizatia Mondiala a Vamilor, Asociatia
Internationalda a Transportatorilor Aerienei si OACI, inclusiv cele privind
confidentialitatea si protectia datelor pentru a colecta in mod eficient date despre
pasageri si/sau echipaj de la companiile aeriene care opereaza in teritoriile lor;

Totodata, implementarea utilizarii datelor prealabile despre pasageri rezida din
angajamentele Republicii Moldova de participare la diferite organizatii internationale,
Acordul de Asociere, precum si din Agenda de Asociere dintre Uniunea Europeana si
Republica Moldova pentru anii 2021-2027.1

Decizia de punere in aplicare (UE) 2017/759 a Comisiei din 28 aprilie 2017
privind protocoalele comune si formatele de date care trebuie sa fie utilizate de
transportatorii aerieni la transferul datelor PNR catre unitatile de informatii despre
pasageri, publicat in Jurnalul Oficial al Uniunii Europene seria L nr. 113 din 29 aprilie
2017, (in continuare — Decizia de punere in aplicare) este actul la nivelul Uniunii
Europene care detaliaza formatele si protocoalele de date, precum si alte particularitati
care sunt necesare la transmiterea datelor.

Elaborarea proiectului de hotarare de guvern pentru modificarea HG nr. 834/2008
,,Cu privire la Sistemul Informational integrat al Politiei de Frontiera” a fost elaborat in
temeiul art. 3 (dezvoltarea sistemului informational) coroborat cu art. 22 lit. d) din

1 https://eur-lex.europa.eu/legal-content/RO/T XT/PDF/?uri=CELEX:22022D1997



https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:22022D1997

Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat, in
vederea realizarii eficiente a activitatilor din domeniul managementului integrat al
frontierei de stat, dar si pentru a corespunde reglementarilor in domeniul tehnologiilor
informationale.

Subsidiar, proiectul vine sa implementeze prevederile HG nr. 562/2006 cu privire
la crearea sistemelor si resurselor informationale automatizate de stat si altor acte
normative care constituie cadrului national de reglementare ce vizeazd instituirea,
crearea si gestionarea sistemelor si resurselor informationale automatizate de stat.

Proiectul pune in aplicare cadrul normativ privind utilizarea datelor din registrul
cu numele pasagerilor. Datele din zona de citire optica a documentelor de calatorie a
calatorilor sunt date API, iar datele pasagerilor despre rezervarile pentru zbor sunt date
PNR.

Prin proiect se urmareste dezvoltarea Sistemului informational integrat al Politiei
de Frontiera, aprobat prin HG nr. 834/2008, prin prisma prevederilor Deciziei de punere
in aplicare, inclusiv prin crearea unui nou modul functional ,,Conturul evidentei si
controlului, inclusiv si automatizat, al datelor prealabile despre calatori”. Subsecvent,
se propun modificari la conceptul si regulamentul SIIPF prin prisma implementarii
API/PNR in Republica Moldova, in speta datele API/PNR care vor fi stocate in SIIPF,
precum si procedura de transmitere a datelor.

Proiectul stipuleazd formatele si protocoalele de transmitere a datelor de la
transportatorii aerieni. Datele de la transportatorii aerieni vor fi transmise exclusiv prin
metoda de tip ,,push” care se considera ca oferda un grad mai mare de protectie si este
obligatorie pentru companiile aeriene conform prevederilor Anexei nr. 9 a Conventiei
privind aviatia civild internationald, semnata la Chicago la 7 decembrie 1944, ratificata
prin Hotararea Parlamentului nr. 97/1994.

Datele PNR sunt informatii neverificate furnizate de pasageri si colectate de
transportatorii aerieni pentru activitdti operationale in procesele de rezervare si
inregistrare (check-in). Caracterul comercial si declarativ al datelor PNR deosebeste
acest tip de date, de informatiile prealabile despre pasageri (API) — informatii de baza
privind identitatea pasagerului si a echipajului, colectate in timpul procesului de check-
in si, de obicei, disponibile in zona de citire automatda a documentelor de calatorie.
Prevenirea activitatilor teroriste si lupta cu criminalitatea sunt principalele elemente in
utilizarea datelor din registrul cu numele pasagerilor.

Utilizarea datelor PNR din domeniul transporturilor aeriene va permite analiza
acestor date precum si rezultatele analizelor pentru a fi transmise ulterior autoritatilor
competente din tard, din alte state, precum si Europol. Informatiile prealabile despre
pasageri (API), care sunt datele biografice ale pasagerilor colectate de companiile
aeriene in timpul inregistrarii, sunt la fel de wvaloroase, inclusiv datorita
complementaritatii acestora cu datele PNR.

Proiectul prevede o solutie efectiva noua, prin prisma tehnologiei informatiei, de
implementare a sistemelor API/PNR in Republica Moldova, conform actelor juridice
ale Uniunii Europene si ghidurilor relevante internationale.

Datele care vor fi transmise si pastrate in SIIPF, au fost prevazute conform
prevederilor instructiunilor din Doc. 9944 , Recomandari privind datele din registrul cu
numele pasagerilor (PNR)” si in materialele instructive a mesajului PNRGOV, publicat
si actualizat de Organizatia Mondiala a Vamilor si aprobat de OACI si Asociatia




Internationala a Transportatorilor Aerienei, sd adopte si sd implementeze mesajul
PNRGOV pentru transferul de date PNR cu companiile aeriene pentru asigurarea
interoperabilitatii, ,,Manualul pentru sistemele de informare prealabila despre pasageri”
(API) adoptat de OMV, OACI si IATA, editia iunie 2022.

Posesorul si detinatorul resursei informationale este Inspectoratul General al
Politiei de Frontiera (in continuare — IGPF).

Protectia datelor cu caracter personal, retelele si sistemele informatice au devenit
o componenta centrald a vietii de zi cu zi, odatd cu transformarea digitala rapida si
interconectarea societdtii, inclusiv in cadrul schimburilor transfrontaliere. Aceasta
transformare a condus la o extindere a peisajului amenintarilor la adresa securitatii
cibernetice, generand noi provocari, care necesitd raspunsuri adaptate, coordonate si
inovatoare. Incidentele sunt tot mai numeroase, mai ample, mai sofisticate, mai
frecvente si cu un impact tot mai mare, acestea reprezentand o amenintare grava la
adresa functionarii retelelor si a sistemelor informatice. Prin urmare, incidentele pot
impiedica desfasurarea activitatilor economice pe piata internd, pot genera pierderi
financiare, pot submina increderea utilizatorilor si pot provoca pagube majore
economiel s1 societdtii statului. Prin urmare, pregatirea si eficacitatea in materie de
securitate cibernetica sunt acum mai importante ca niciodata pentru buna functionare a
autoritatilor publice. In plus, securitatea cibernetici este un factor-cheie pentru ca multe
sectoare critice sa adopte cu succes transformarea digitald si sa profite pe deplin de
beneficiile economice, sociale si durabile ale digitalizarii.

Avand in vedere intensificarea si gradul sporit de sofisticare a amenintarilor
cibernetice, asigurarea unui nivel de securitate a retelelor si a sistemelor informatice
corespunzator riscurilor posibile va fi efectuat conform celor mai recente acte normative
adoptate la nivelul Uniunii Europene prin prisma protectiei datelor cu caracter personal
la aparitia unui incident de securitate va fi solutionata, inclusiv si, conform art. 21 alin.
(2) din Directiva 2022/2555 (Directiva NIS 2) transpusa in Republica Moldova prin
Legea 48/2023 privind securitatea cibernetica.

Asigurarea Intreprinderii masurilor tehnice, operationale si organizatorice
adecvate si proportionale pentru a gestiona riscurile la adresa securitatii retelelor si a
sistemelor informatice pe care entitdtile respective le utilizeaza pentru operatiunile lor
sau pentru a furniza servicii si pentru a preveni sau reduce la minimum impactul
incidentelor asupra beneficiarilor serviciilor lor si asupra altor servicii, este un moment
cheie in asigurarea protectiei datelor cu caracter personal.

La momentul de fata in HG nr. 834/2008 lipseste norma juridica prin care este
reglementatd procedura, formatele si protocoalele de transmitere a datelor prealabile
despre pasageri.

Functionalitatea API/PNR va fi efectuatd prin implementarea, instalarea,
imbunatatirea si suportul de intretinere a solutiei soft goTravel, care este o versiune
configuratd de ONU a sistemului Travel Information Portal (TRIP), donat de Regatul
Tarilor de Jos si fiind ca o solutie eficienta in vederea colectarii si procesarii datelor
despre pasageri, cum ar fi API si PNR, utilizdnd principiul ghiseului unic. INTERPOL
sustine conectarea goTravel la bazele sale de date a teroristilor cunoscuti/suspectati si
criminalilor. Solutia soft goTravel va fi gdzduitd pe platforma guvernamentala MCloud
si va fi gestionatd de catre IGPF, care va avea rolul de posesor si detinator al acestui
soft.
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Solutia soft goTravel va fi gazduita pe platforma guvernamentala MCloud si va fi
gestionata de catre IGPF, care va avea rolul de posesor si detinator a acestei resurse
informationale.

Datele despre pasageri si membrii echipajului pana la aterizarea sau decolarea
navei vor fi verificate automatizat prin bazele de date INTERPOL numite generic SLTD
si TDAWN, prin intermediul SIIPF,

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Proiectul transpune partial Decizia de punere in aplicare (UE) 2017/759 a Comisiei
din 28 aprilie 2017 privind protocoalele comune si formatele de date care trebuie sa fie
utilizate de transportatorii aerieni la transferul datelor PNR catre unitatile de informatii
despre pasageri, publicat in Jurnalul Oficial al Uniunii Europene seria L nr. 113 din 29
aprilie 2017.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul stipuleaza modificarea Conceptului tehnic al Sistemului informational
integrat al Politiei de Frontiera, aprobat in Anexa nr. 1 la HG nr. 834/2008.

De asemenea, se propune modificarea Regulamentului privind modul de tinere a
Registrului care formeaza Sistemul informational integrat al Politiei de Frontierd,
aprobat in Anexa nr. 2 la HG nr. 834/2008.

Modificdrile vizeazd procedura, formatele si protocoalele de colectare si
transmitere a datelor prealabile (API/PNR), in cadrul SIIPF, despre pasageri si/sau
echipaj de la companiile aeriene care opereaza in teritoriul RM, precum si datele despre
rezervarea biletului de zbor spre/dinspre RM.

Proiectul prevede, inclusiv si o listd a actelor normative actualizata prin care este
reglementat functionarea SIIPF. Introducerea in lista actelor ce reglementeaza
activitatea SIIPF a Legii nr. 273/1994 privind actele de identitate din sistemul national
de pasapoarte este conditionata de lista actelor care este specificata in lege si datele care
sunt introduse in SITPF. Legea nr. 91/2014 privind semnatura electronica si documentul
electronic a fost abrogata nr. 124/2022 privind identificarea electronica si serviciile de
incredere. Hotararea de Guvern nr. 297/2017 prevede implementarea Legii nr. 215/2011
cu privire la frontiera de stat, iar Hotararea de Guvern nr. 765/2014 prevede lista
documentelor de cdlatorie acceptate pentru traversarea de catre strdini a frontierei de
stat a Republicii Moldova.




Prin proiect se propune evidentierea normelor juridice cu privire la protectia
datelor cu caracter personal la aparitia incidentelor de diferite tipuri, inclusiv si incident
de securitate.

5. Fundamentarea economico-financiara

Software-ul estimat la 12-15 milioane de dolari este disponibil cu titlu gratuit,
donat de ONU, pentru primii 2 ani de utilizare de la momentul semnarii
Memorandumului de intelegere pentru utilizarea (for the license) solutiei soft AIR
goTravel (in continuare - MoA). Solutia soft goTravel, oferita gratuit de ONU pentru
primii doi ani de utilizare, dupa semnarea Memorandumului de Intelegere (MoA) dintre
Republica Moldova si ONU, nu implica acces la datele cu caracter personal, iar
Republica Moldova beneficiaza de toata asistenta/intretinerea/actualizarile, astfel ca din
anul trei de implementare se va solicita oportunitatea sau inoportunitatea utilizarii si
intretinerii suplimentare. In cazul oportunitatii utilizarii, exista un acord de partajare a
costurilor pentru toate statele care utilizeazd sistemul (66 la numar), in cuantum de
aproximativ de 100.000 dolari SUA in functie de PIB-ul tarii, pentru Republica
Moldova anual. Respectiv in CBTM, aprobat prin HG nr. 408/2022, pentru anul 2024-
2026 sunt preconizate resurse financiare in suma de 1000, mii lei anual pentru
dezvoltarea/mentenanta sistemelor informationale.

6. Modul de incorporare a actului in cadrul normativ in vigoare

Adoptarea actului normativ nu necesita modificarea altor acte normative. Proiectul este
corelat cu prevederile actelor normative de nivel superior.

7. Avizarea si consultarea publica a proiectului

In scopul respectirii prevederilor Legii nr. 239/2008 privind transparenta in
procesul decizional, decizia privind initierea proiectului a fost plasata pe pagina web
oficiala a Ministerului Afacerilor Interne www.mai.gov.md, in rubrica: Transparenta,
sectiunea: Anunturi privind consultarile publice si pe platforma guvernamentalad
www.particip.gov.md, https://particip.gov.md/ro/document/stages/proiectul-hotararii-
guvernului-pentru-modificarea-hg-nr-8342008-cu-privire-la-sistemul-informational-
integrat-al-politiei-de-frontiera/10613. Decizia de elaborare a proiectului Hotararii
Guvernului pentru Modificarea HG nr. 834/2008 ,,Cu privire la Sistemul Informational
integrat al Politiei de Frontierd” a fost coordonat in prealabil cu Agentia de Guvernare
Electronica.

8. Constatarile expertizei anticoruptie

Urmeaza a fi completat dupd receptionarea avizului.

9. Constatarile expertizei de compatibilitate

Urmeaza a fi completat dupa receptionarea avizului.

10. Constatarile expertizei juridice

Urmeaza a fi completat dupa receptionarea avizului.

11. Constatarile altor expertize
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