Proiect UE

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2023

Chisinau

privind modificarea Hotararii Guvernului nr. 834/2008 ,,cu privire la sistemul
informational integrat al Politiei de Frontiera”

In temeiul art. 22 lit. d) din Legea nr.467/2003 cu privire la informatizare si la

resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-
12, art.44), cu modificarile ulterioare, Guvernul HOTAMSTE:

1. Hotararea Guvernului in preambul se completeaza cu urmatorul cuprins:
,Prezentul Concept transpune partial Decizia de punere in aplicare (UE)
2017/759 a Comisiei din 28 aprilie 2017 privind protocoalele comune si formatele de
date care trebuie sa fie utilizate de transportatorii aerieni la transferul datelor PNR catre
unitatile de informatii despre pasageri, publicat in Jurnalul Oficial al Uniunii Europene
seria L nr. 113 din 29 aprilie 2017;”
2. Anexanr. 1 se modifica, dupa cum urmeaza:
1) lapct. 2 dupa textul ,,analiza” se completeaza cu textul ,,inclusiv in prealabil
a...” st urmare dupa text;
2) pct. 4 se completeaza cu textul:
,principiul scalabilitatii — asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informational;
principiul unitatii spatiului informational — utilizarea unui sistem unic
de clasificatoare, formate de date, protocoale de interactiune informationala, standarde,
documente normative si metodice interdependente;
principiul trasabilitatii — implementarea procedurilor de inregistrare a
tuturor actiunilor/evenimentelor asupra obiectelor informationale ale SIIPF si
asigurarea capacitatii de a identifica prelucrarile efectuate cu datele cu caracter
personal”;
3) pct. 5 va avea urmatorul continut:



,»D. Cadrul juridico-normativ al SIIPF se bazeaza pe legislatia nationala si
tratatele internationale la care Republica Moldova este parte. Crearea si functionarea
SIIPF sunt reglementate de urmatoarele acte legislative si normative:

1) Legea nr. 59/2012 privind activitatea speciala de investigatii;

2) Legea nr. 245/2008 cu privire la secretul de stat;

3) Legeanr. 215/2011 cu privire la frontiera de stat a Republicii Moldova;

4) Legea nr. 273/1994 privind actele de identitate din sistemul national de
pasapoarte,

5) Legea nr. 982/2000 privind accesul la informatie;

6) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat;

7) Legea nr. 124/2022 privind identificarea electronica si serviciile de
incredere;

8) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

9) Legea nr. 71/2007 cu privire la registre;

10) Legea nr. 283/2011 cu privire la Politia de Frontiera;

11) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

12) Hotararea Guvernului nr. 735/2002 cu privire la sistemele speciale de
telecomunicatii ale Republicii Moldova;

13) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

14) Hotararea Guvernului nr. 153/2021 pentru aprobarea Conceptului
Sistemului informational ,,Registrul resurselor si sistemelor informationale de stat” si
a Regulamentului privind modul de tinere a Registrului resurselor si sistemelor
informationale de stat;

15) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

16) Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

17) Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

18) Hotararea Guvernului nr. 211/2019 privind platforma de
interoperabilitate (MConnect);

19) Hotararea Guvernului nr.376/2020 pentru aprobarea Conceptului
serviciului guvernamental de notificare electronica (MNotify) si a Regulamentului
privind modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify).

20) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comunad (MCloud);



21) Hotararea Guvernului nr. 297/2017 pentru implementarea Legii nr. 215
din 4 noiembrie 2011 cu privire la frontiera de stat a Republicii Moldova,;

22) Hotararea Guvernului nr. 765/2014 cu privire la aprobarea listei
documentelor de calatorie acceptate pentru traversarea de catre straini a frontierei de
stat a Republicii Moldova”;

4) pct. 7 se completeaza cu urmatorul continut ,,F. Conturul evidentei si
controlului, inclusiv si automatizat, al datelor prealabile despre calatori, cu urmatoarele
functii:

a) colectarea, de la transportatorii aerieni, in prealabil a datelor despre calatori,
prelucrarea si evidenta acestora”;

b) crearea criteriilor prestabilite in conformitate cu cadrul normativ;

C) profilarea calatorilor in baza criteriilor prestabilite in scop de prevenire,
depistare, investigare si urmadrire penala a infractiunilor cu caracter terorist,
infractiunilor transnationale grave sau amenintari la adresa securitatii statului.”

5) pct. 10 se exclude sintagma ,,director general al” si textul ,autoritatile
administratiei publice centrale” se substituie cu textul ,,entitatile publice”;

6) lapct. 11:

a) se completeaza cu litera ¢) , cu urmatorul cuprins ,,¢) documentele despre
zbor (E)”;
b) dupa litera D. se completeaza cu litera E. cu urmatorul cuprins:
,,E. Documentele despre zbor
a) biletul de zbor;
b) cardul bancar”

7) pct. 12 se completeaza cu lit. g) cu urmatorul cuprins:

,,g) rezervarea biletului de zbor spre/dinspre Republica Moldova;
- datele biletului de zbor,

- persoana care a rezervat biletul de zbor;

- datele aditionale privind rezervarea si achizitia biletului de zbor;
- criteriile prestabilite de profilare a calatorilor”.

8) pct. 13 se completeaza cu lit. f) cu urmatorul cuprins ,,f) identificatorul
rezervarii biletului de zbor spre/dinspre Republica Moldova — codul de rezervare a
biletului de zbor”;

9) pct. 14 se completeaza cu lit. g) cu urmatorul cuprins:

,»g) pentru obiectul informational rezervarea biletului de zbor spre/dinspre
Republica Moldova :

Evidenta datelor se efectueaza din momentul furnizarii datelor despre célatori
de la transportatorii aerieni, prin metoda push, prin cel putin unul din urmatoarele
formate si protocoale compatibile:

1. formate de date pentru transferul de date PNR:



a) EDIFACT PNRGOV, astfel cum este descris in EDIFACT
implementation guide (Ghidul de punere in aplicare EDIFACT); PNR data pushed to
states or other authorities (date PNR transmise prin metoda ,,push” cétre state sau alte
autoritati); formatul de mesaj PNRGOV (PNRGOV message), versiunea 11.1 sau
ulterioara;

b) XML PNRGOV, astfel cum este descris in XML implementation
guide (ghidul de punere in aplicare XML); PNR data pushed to States or other
authorities (date PNR transmise prin metoda ,,push” catre state sau alte autoritati);
formatul de mesaj PNRGOV (PNRGOV message), versiunea 13.1 sau ulterioara.

2. protocoalele de transmitere:
a) IBM MQ;
b) IATA Type B;
c) Profilul AS4 al ebMS 3.0;
d) Alte protocoale securizate stabilite de comun acord.

In cazul in care transportatorii aerieni transfera date API separat de datele PNR
transferate pentru acelasi zbor, acestia utilizeaza formatul de date EDIFACT PAXLST.

Modificarea datelor are loc in cazul depistarii datelor eronate.
Radierea datelor are loc la expirarea termenului de stocare a datelor”;

10) la pct. 15 lit. a) aliniatul ,,date despre persoana fizica” va avea urmatorul
cuprins ,,nume, prenume, patronimic, sex, data nasterii, IDNP, cetatenie, copia filei
documentului de calatorie care contine poza persoanei, amprentele digitale pentru
cazurile stabilite, statutul la traversarea frontierei — sofer, pasager, pieton, ciclist”.

11) pct. 15 se completeaza cu lit. f) cu urmatorul cuprins ,,f) datele despre
rezervarea biletului de zbor spre/dinspre Republica Moldova:
cod de reper al dosarului pasagerului/codul de rezervare;
data rezervarii/emiterii biletului;
data/datele programata/programate a/ale calatoriei;
numele, prenumele, numele la nastere si data nasterii ale pasagerului
asociate rezervarii, titlul/grad stiintific;

- alte informatii cu privire la nume;

- adresa si informatiile de contact indicate in rezervare (numarul de telefon,
adresa de e-mail);

- toate informatiile privind forma de platd, inclusiv adresa de facturare
(numerar, card de credit, numarul si data expirarii cardului de credit, notificare de plata
in avans (PTA), valuta, datele despre persoana/agentie care efectueaza plata, codurile
reducerilor de serviciu pentru personal);

- itinerarul complet de calatorie (imbarcare initiala, escald, debarcare finald);

- informatiile din profilul ,,client fidel” (,,frequent flyer”);



- datele agentiei sau agentul de turism (numele, adresa, detaliile de contact,
codul IATA) prin care a fost facuta rezervarea sau a fost cumparat biletul;

- statutul calatorului (pasager, membrul echipajului, in tranzit), inclusiv
confirmarile, situatia inregistrdrii pentru zbor, informatii privind neprezentarea
pasagerului la Tmbarcare sau privind prezentarea acestuia in ultimul moment la
imbarcare fara rezervare prealabila;

- informatiile scindate sau divizate din registrul cu numele pasagerilor;

- mentiunile cu caracter general, inclusiv toate informatiile disponibile
despre minorii neinsotiti cu varsta sub 18 ani, precum numele si sexul minorului, varsta,
limba/limbile vorbita/vorbite, numele si datele de contact ale persoanei care il insoteste
la plecare si relatia sa cu minorul, numele si datele de contact ale persoanei care il
asteapta la sosire si relatia sa cu minorul, agentul prezent la plecare si la sosire;

- informatiile despre bilet, inclusiv numarul biletului, data emiterii biletului
st bilete dus simplu, campurile aferente furnizarii automate a pretului unui bilet de
calatorie;

- numarul locului si alte informatii privind locul (locul solicitat si locul
efectiv dupa inchiderea zborului);

- informatiile cu privire la partajarea de coduri;

- toate informatii cu privire la bagaje, numarul (cantitatea) de bagaje,
numarul etichetei de identificare a bagajului, greutatea bagajelor, toatd informatia cu
privire la bagajele combinate, persoana dupa care este inregistrat bagajul combinat,
numarul de locuri pentru bagajul (le) combinate, codul transportatorului bagajului,
statutul bagajului, punctul de destinatie/descarcare a bagajului;

- numarul pasagerilor inregistrati In PNR si alte nume ale acestora;

- compania aeriand, numarul zborului, data plecarii si sosirii (data planificata
de plecare si sosire a aeronavei in baza timpului local al plecarii), aeroportul de plecare,
aeroportul de tranzit, acroportul de sosire, ora plecarii si ora Sosirii (in baza orelor
locale de plecare si sosire);

- un istoric al tuturor modificarilor datelor PNR;

- numele persoanei care a facut rezervarea,;

- asteptarea locului (standby);

- toate informatiile despre inregistrarea pasagerului la ghiseu (check-in) —
numarul de control la check-in, ID agentului de check-in, timpul check-in-ului, statutul
check-in-lui, statutul de confirmare, numarul de imbarcare, indicatorul de imbarcare,
ordinea check-in-lui;

- numarul total de persoane transportate in acronava”;

12) pct. 17 se completeaza cu litera f) cu textul ,,f) transportatorii aerieni, care
ofera date prealabile despre zbor si célatori”;

13) pct. 18 se completeaza cu litera ,,m” cu urmatorul continut: ,,m) sistemele
informationale ale transportatorilor aerieni care desfasoard activitatile pe teritoriul



Republicii Moldova, in masura in care acestea permit schimbul de date cu PNR prin
intermediul platformei de interoperabilitate (MConnect)”;

14) pct. 21! se completeazd cu urmitoarea propozitie: ,La expirarea
termenului de 6 luni, din momentul furnizarii, datele indicate la pct. 15, lit. f), sunt
depersonalizate, in conformitate cu prevederile actelor normative privind protectia
datelor cu caracter personal.”

3. Anexa nr. 2 se modifica dupa cum urmeaza:

1) la pct. 5 dupa textul ,,supravegherea frontierei de stat,” se completeaza cu
textul ,,datele PNR”;

2) la pct. 7 se completeaza cu subpct. 3! cu urmitorul continut ,,3%
transportatorii aerieni”

3) lapct. 17 se va completa cu subpct. 7) cu urmatorul cuprins:

,,7) rezervarea biletului de zbor spre/dinspre Republica Moldova:
a) datele biletului de zbor;
b) persoana care a rezervat biletul de zbor;
c) datele aditionale privind rezervarea si achizitia biletului de zbor;
d) criteriile prestabilite de profilare a pasagerilor.”
4) lapct. 18:
a) subpct. 1) la lit. e) textul ,,sabloanele digitale ale fotografiei” se va
substitui cu textul ,,copiile digitale ale paginii de date a documentului de calatorie”;
b) se va completa cu punctul 7 cu urmatorul cuprins:
,»1) datele despre rezervarea biletului de zbor spre/dinspre Republica
Moldova:
a) cod de reper al dosarului pasagerului/codul de rezervare;
b) data rezervarii/emiterii biletului;
C) data/datele programata/programate a/ale calatoriei;
d) numele, prenumele, numele la nastere si data nasterii ale pasagerului
asociate rezervarii, titlul/grad stiintific;
e) alte informatii cu privire la nume;
f) adresa si informatiile de contact indicate in rezervare (numarul de
telefon, adresa de e-mail);
g) toate informatiile privind forma de plata, inclusiv adresa de facturare
(numerar, card de credit, numarul si data expirarii cardului de credit, notificare de plata
in avans (PTA), valuta, datele despre persoand/agentie care efectueaza plata, codurile
reducerilor de serviciu pentru personal);
h) itinerarul complet de calatorie (imbarcare initiala, escala, debarcare
finald);
1) informatiile din profilul ,,client fidel” (,,frequent flyer”);
J) datele agentiei sau agentul de turism (numele, adresa, detaliile de
contact, codul IATA) prin care a fost ficutd rezervarea sau a fost cumparat biletul;



K) statutul calatorului (pasager, membrul echipajului, in tranzit), inclusiv
confirmarile, situatia inregistrdrii pentru zbor, informatii privind neprezentarea
pasagerului la Tmbarcare sau privind prezentarea acestuia in ultimul moment la
imbarcare fara rezervare prealabila;

I) informatiile scindate sau divizate din registrul cu numele pasagerilor;

m) mentiunile cu caracter general, inclusiv toate informatiile disponibile
despre minorii neinsotiti cu varsta sub 18 ani, precum numele si sexul minorului, varsta,
limba/limbile vorbita/vorbite, numele si datele de contact ale persoanei care 1l insoteste
la plecare si relatia sa cu minorul, numele si datele de contact ale persoanei care il
asteapta la sosire si relatia sa cu minorul, agentul prezent la plecare si la sosire;

n) informatiile despre bilet, inclusiv numarul biletului, data emiterii
biletului si bilete dus simplu, cAmpurile aferente furnizarii automate a pretului unui
bilet de calatorie;

0) numarul locului si alte informatii privind locul (locul solicitat si locul
efectiv dupa inchiderea zborului);

p) informatiile cu privire la partajarea de coduri;

q) toate informatii cu privire la bagaje, numarul (cantitatea) de bagaje,
numarul etichetei de identificare a bagajului, greutatea bagajelor, toatd informatia cu
privire la bagajele combinate, persoana dupa care este inregistrat bagajul combinat,
numarul de locuri pentru bagajul (le) combinate, codul transportatorului bagajului,
statutul bagajului, punctul de destinatie/descarcare a bagajului;

r) numarul pasagerilor inregistrati in PNR si alte nume ale acestora;

S) compania aeriana, numarul zborului, data plecarii si sosirii (data
planificata de plecare si sosire a aeronavei in baza timpului local al plecarii), aecroportul
de plecare, aeroportul de tranzit, acroportul de sosire, ora plecarii si ora sosirii (in baza
orelor locale de plecare si sosire);

s) un istoric al tuturor modificarilor datelor PNR;

t) numele persoanei care a facut rezervarea;

t) asteptarea locului (standby);

u) toate informatiile despre inregistrarea pasagerului la ghiseu (check-
in) — numarul de control la check-in, ID agentului de check-in, timpul check-in-ului,
statutul check-in-lui, statutul de confirmare, numarul de imbarcare, indicatorul de
imbarcare, ordinea check-in-lui;

V) numarul total de persoane transportate in acronava”;

5) pct. 25 se va completa cu textul ,,La expirarea termenului de 6 luni, din
momentul furnizarii, datele, indicate la pct. 18, sunt depersonalizate, in conformitate
cu prevederile actelor normative privind protectia datelor cu caracter personal.”

6) pct. 59 se va completa cu urmatorul text: ,,La prelucrarea datelor cu caracter
personal, posesorul asigura masuri organizatorice si tehnice necesare pentru protectia
datelor cu caracter personal impotriva distrugerii, modificarii, blocarii, copierii,



raspandirii, precum $i impotriva altor actiuni ilicite, masuri menite sa asigure un nivel
de securitate adecvat 1n ceea ce priveste riscurile prezentate de prelucrare si caracterul
datelor prelucrate”;

7) se va completa cu pct. 60 cu urmatorul continut: ,,In cazul incidentelor de
securitate cibernetica, incidentelor de securitate a resurselor informationale de date cu
caracter personal, detinatorul intreprinde, de comun acord cu autoritatile competente
conform actelor normative, masurile necesare pentru depistarea sursei de producere a
incidentului, efectueaza analiza acestuia si inlatura cauzele incidentului de securitate
cu informarea autoritatilor competente”.

Prim-ministru DORIN RECEAN
Contrasemneaza:
Ministrul finantelor Veronica SIRETEANU

Ministrul afacerilor interne Adrian EFROS



