NOTA INFORMATIVA
la proiectul Legii pentru modificarea Legii nr. 20/2009
privind prevenirea si combaterea criminalitatii informatice

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului

Prezentul proiect a fost elaborat de Ministerul Afacerilor Interne.

2. Conditiile ce au impus elaborarea proiectului si finalitatile urmarite

Prezentul proiect de Lege a fost elaborat in vederea implementarii Legii nr.
245/2020 pentru modificarea Legii comunicatiilor electronice nr. 241/2007, precum
si @ Conventiei privind criminalitatea informatica (Budapesta, 2001), ratificata prin
Legea nr. 6/2009.

Tn contextul modificarii Legii comunicatiilor electronice nr. 241/2007 prin Legea
nr. 245/2020, Tn sarcina Guvernului a fost pusd prezentarea citre Parlament a
propunerilor pentru a aduce legislatia in concordanta cu prezenta lege, n termen de 6
luni de la data publicarii legii in Monitorul Oficial al Republicii Moldova.

Proiectul de lege urmareste scopul reglementarii si ajustarii procedurii de sistare a
accesului la continut web cu caracter infractional si a procedurii de dispunere a
conservarii datelor informatice, prevazuta in Conventia privind criminalitatea
informatica.

Prin Legea nr. 245/2020, a fost modificata Legea comunicatiilor electronice nr.
241/2007 si in particular articolul 20 din lege a fost completat cu alineatul (23) care
prevede obligatia furnizorilor de servicii de acces la Internet de procesare a continutul
fara intervenire prin masuri de blocare si restrictionare, cu exceptia cazurilor in care
acest lucru este necesar pentru a respecta legislatia sau masurilor menite sa puna in
aplicare legislatia, inclusiv hotararile judecatoresti sau actele autoritdtilor publice
competente.

In acelasi context, prin Legea nr. 257/2020 a fost completat articolul 7 alin. (1) din
Legea nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice, fiind
introdusa litera e!) care prevede obligatia furnizorilor de servicii de a sista ,,accesul
din propriul sistem informatic la toate adresele IP pe care sunt amplasate pagini web,
inclusiv cele gazduite de furnizorul respectiv, ce contribuie la comiterea infractiunilor
sau la incalcarea prevederilor legislatiei in vigoare ori contin/difuzeaza instructiuni
privind modul de comitere a acestora”.

Ca urmare, au fost introduse reglementari privind sistarea accesului la continut
infractional, nefiind prevazut expres care autorititi sunt abilitate cu dreptul de a
dispune o astfel de masura, ceea ce a generat aparitia diferitor interpretari. Totodata,
prin stipularea expresa privind sistarea accesului in baza adreselor IP, au fost omise si
alte modalitati de realizare a masurii date, precum sistarea accesului in baza numelui
de domeniu (DNS) sau in baza adresei web concrete (URL).

Un alt aspect ce urmeaza a fi clarificat prin prezentul proiect de lege se refera la
conservarea datelor informatice. Conventia privind criminalitatea informatica prevede
la articolul 35 ca fiecare parte la Conventie va desemna un punct de contact in scopul
asigurarii unei asistente imediate pentru investigatiile referitoare la infractiunile
privind sisteme sau date informatice, inclusiv prin aplicarea masurii de conservare a
datelor informatice. Esenta conservarii datelor informatice constd in prevenirea




disparitiei datelor informatice cu valoarea probatorie ca urmare a alterarii sau stergertii,
inclusiv Tn urma expirarii termenului legal de pastrare a datelor cu privire la traficul
informatic — 6 luni. Conservarea datelor informatice nu prezinta in sine o ingerinta in
viata privatd deoarece nu presupune oferirea datelor respective catre autoritatile
abilitate, ci este 0 masura de asigurare a integritatii datelor pentru ulterioara obtinere
in conditiile legii.

Legea nr. 6/2009 pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informatica prevede ca Ministerul Afacerilor Interne desemneaza
punctul de contact responsabil de realizarea prevederilor articolului 35 din Conventie
(inclusiv sub aspectul dispunerii conservarii datelor informatice). Totodata, art. 4 alin.
(4) lit. b) din Legea nr. 20/2009 prevede ca Procuratura dispune in cadrul desfasurarii
urmaririi penale conservarea datelor informatice. Ca urmare, a fost generata aparitie
unor interpretari precum cd masura conservarii datelor informatice poate fi dispusa
doar de catre procuror in cadrul urmaririi penale si refuzul unor furnizori de servicii
de comunicatii electronice de a executa solicitarea respectiva parvenitd din partea
Ministerului Afacerilor Interne, ceea ce a rezultat disparitia datelor cu valoare
probatorie. Mentionam, ca in cazul infractiunilor comise prin sistemele informatice
datele informatice reprezintd cea mai valoroasd si in unele cazuri unica sursd de
informatii cu valoare probatorie pentru stabilirea subiectului infractiunii si altor
circumstante pe caz.

La elaborarea proiectului de lege si in vederea punerii ulterioare in aplicare a
prevederilor acestuia, au fost examinate si luate in consideratie actele normative
elaborate de Consiliul Europei:

- Declaratia Comitetului de Ministri cu privire la libertatea de comunicare pe
internet din 28.03.2003;

- Recomandarea nr. CM/REC (2008)6 cu privire la masurile de promovare a
respectarii libertatii de exprimare si de informare in raport cu filtrele pe internet;

- Recomandarea nr. CM/REC (2016)5 cu privire la libertatea internetului.

De asemenea, a fost studiata practica Curtii Europene a Drepturilor Omului la
compartimentul libertatii internetului:

Cazul Akdeniz impotriva Turciei, din 11.03.2014, privind blocarea accesului la
doud site-uri pe motiv ca acestea au difuzat cu incdlcarea drepturilor de autor.
Reclamantul, care este un utilizator al site-urilor in cauza, sa plans, in special, pe 0
incalcare a libertatii sale de exprimare.

CtEDO a declarat inadmisibilitatea cererii si a constatat: cele doua site-uri de
streaming au fost blocate deoarece au functionat cu incalcarea legislatiei privind
dreptul de autor. Curtea a observat in continuare cd reclamantul a avut la dispozitie
multe mijloace de a accesa o serie de lucrari muzicale, fara incadlcarea normelor care
reglementeaza drepturile de autor.

Cazul K.U. Tmpotriva Finlandei, din 02.12.2008, unde un individ necunoscut a

publicat un anunt de natura sexuald pe un site de intdlniri, in numele reclamantului
care avea doisprezece ani la acel moment.

CtEDO a constatat: chiar daca libertatea de exprimare si confidentialitatea
comunicatiilor sunt preocupari primare si chiar daca utilizatorii telecomunicatiilor si
serviciilor de Internet trebuie sa aiba garantia ca viata lor privatd si libertatea de




exprimare vor fi respectate, aceastd garantie nu este absolutd si uneori trebuie sa
cedeze in fata altor imperative legitime, cum ar fi apdrarea ordinii s$i prevenirea
infractiunilor sau protejarea drepturilor si libertatilor altora. In caz contrar, se atesti o
incalcare a art. 8§ din CoEDO.

Cazul Karttunen Tmpotriva Finlandei, din 10.05.2011, privind o artista, care a
expus o expozitie cu fotografii ale unor adolescente si femei angajate in acte sexuale.

CtEDO a constatat: libertatea de exprimare nu justifica posesia si afisarea publica
a pornografiei infantile. Astfel ingerinta statului prin stabilirea sanctiunilor pentru
distributia imaginilor minorilor in ipostaze sexuale nu constituie o violare a art. 10 din
CoEDO.

Totodata, a fost studiatd practica internationald a statelor UE in domeniu si n
particular practica Frantei, unde prin Legea nr. 2004-575 pentru incredere Th economia
digitala si Decretul presedintelui nr. 2015-125 din 2015 a fost reglementata eliminarea
continutului cu caracter infractional din internet si a accesul la acesta, fiind abilitata
subdiviziunea specializata centrald a politie cu atributia de dispunere a masurii
respective catre furnizori de servicii de comunicatii electronice.

3. Principalele prevederi ale proiectului si evidentierea elementelor noi

Prin prezentul proiect se propun urmatoarele modificari asupra Legii nr. 20/2009
privind prevenirea si combaterea criminalitatii:

1. Se propune completarea articolului 4 alineatul (1) din lege cu textul ,, , dispun
prin intermediul subdiviziunii sale centrale specializate in prevenirea si combaterea
criminalitdtii informatice sistarea accesului la pagini web in conditiile prevazute la
articolul 7 alineatul (1) litera e')”. Tn acest fel, prin aceastd propunere urmeazi a fi
prevazute expres autoritatile abilitate cu atributia de dispunere a sistarii accesului la
continut infractional - Ministerul Afacerilor Interne si Serviciul de Informatii si
Securitate. Ludnd in consideratie aspectul tehnologic al masurii, care necesitd
cunostinte tehnice in domeniu, se propune ca masura sa fie dispusd anume de catre
subdiviziunea centrala specializate Tn prevenirea si combaterea criminalitatii
informatice din cadrul celor doua autoritati.

Retinem ca, completarea articolului 4 alineatul (1) din lege va prevedea expres
autoritatile abilitate cu atributia de dispunere a sistarii accesului la continut
infractional si nu va admite limitarii eronate sau excesive a accesului la continutul
web.

2. Se propune completarea articolului 4 alineatul (2) din lege cu textul ,, , dispune
conservarea imediatd a datelor informatice ori a datelor referitoare la traficul
informatic”. Prin aceastd propunere urmeaza a fi prevazuta expres atributia
Ministerului Afacerilor Interne de a dispune conservarea datelor informatice ceea ce
va corobora cu art. 4 din Legea nr. 6/2009 pentru ratificarea Conventiei Consiliului
Europei privind criminalitatea informatica si va asigura in continuarea realizarea
prevederilor acesteia inclusiv sub aspectul dispunerii conservarii datelor informatice.




3. Se propune excluderea la articolul 7 alineatul (1) litera e?) a textului ,,in conditiile
legii, ” si a cuvintelor ,,in vigoare”.

Tn acest context, odati cu desemnarea expresa a unititilor ce pot dispune sistarea
accesului la continutul respectiv, textul mentionat devine inutil. Totodata, proiectul
prevede elaborarea de catre Guvern a instructiunilor privind punerea in aplicare a
prevederilor ce tin de sistarea accesului la continut infractional.

Subsecvent, se propune excluderea textului ,toate adresele IP pe care sunt
amplasate”. Urmare acestei modificari urmeaza a fi aplicabile si alte modalitati de
realizare a sistarii accesului la continut infractional, care pot fi dupa caz mai eficiente
sau mai proportionale, precum sistarea accesului in baza numelui de domeniu (DNS)
sau 1n baza adresei web concrete (URL).

Tn final, proiectul de lege prevede intrarea in vigoarea a modificérilor operate peste
3 luni de la data publicarii in Monitorul Oficial al Republicii Moldova — perioada n
care Guvernul urmeaza sa elaboreze instructiunile privind punerea in aplicare a
prevederilor ce tin de sistarea accesului la continut infractional.

4. Fundamentarea economico-financiara

Implementarea prevederilor proiectului nu va necesita cheltuieli financiare din
bugetul de stat.

5. Modul de incorporare a actului Tn cadrul normativ in vigoare

Urmare a adoptarii prezentului act normativ nu va fi necesara operarea unor
modificari in cuprinsul altor acte normative.

6. Avizarea si consultarea publica a proiectului

In scopul respectirii prevederilor Legii nr. 239/2008 privind transparenta in
procesul decizional, proiectul urmeaza a fi plasat pe pagina web oficiala a Ministerului
Afacerilor Interne mai.gov.md, in rubrica: Transparenta, sectiunea: Anunturi privind
consultarile publice si pe platforma guvernamentala www.particip.gov.md.

De asemenea, in conformitate cu prevederile art. 20 alin. (1) lit.a) al Legii nr.
100/2017 cu privire la actele normative, elaborarea prezentului proiect de lege a fost
demarata odata cu publicarea pe pagina web-oficiala a Ministerului Afacerilor Interne
la compartimentul Transparenta, directoriul Initierea elaborarii actelor normative a
anuntului de nitiere prin care se solicita implicarea tuturor persoanelor interesate, prin
prezentarea de propuneri si recomandari.

7. Constatarile expertizei anticoruptie

Urmeaza a fi completat dupa receptionarea raportului de expertiza

8. Constatarile expertizei juridice

Urmeaza a fi completat dupa receptionarea avizului

9. Constatarile altor expertize

In scopul asigurarii principiului respectarii intereselor societitii si drepturilor
intreprinzatorilor, conform Legii nr. 235/2006 cu privire la principiile de baza de



http://www.particip.gov.md/

reglementare a activitatii de intreprinzator si HG nr. 23/2020 cu privire la aprobarea
Metodologiei de analiza a impactului in procesul de fundamentare a proiectelor de
acte normative a fost elaborata Analiza impactului de reglementare la proiectul de lege
propus, care a fost examinata la 24 ianuarie 2023 in cadrul sedintei Grupului de lucru
al Comisiei de stat pentru reglementarea activitatii de intreprinzator, fiind sustinuta cu
cu conditia luarii in considerare a obiectiilor si recomandarilor analiza impactului de
reglementare la proiectul de lege pentru modificarea Legii nr. 20/2009 privind
prevenirea si combaterea criminalitatii informatice.

Extrasul din Procesul-verbal nr. 3 al sedintei Grupului de lucru al Comisiei de stat
pentru reglementarea activitatii de Intreprinzator din 24 ianuarie 2023 se anexeaza.

Secretar general al ministerului Serghei DIACONU






