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1. Introducere

Cea de-a patra revolutie industriald influenteaza in mod fundamental dezvoltarea globala si transforma
societatea intr-un ritm fard precedent. Pandemia COVID-19 a scos in evidentd dependenta de
instrumentele digitale, precum si necesitatea in continuare a transformarii digitale, care a devenit una
dintre principalele prioritati pentru societati, inclusiv pentru Republica Moldova. Transformarea digitala
presupune integrarea tehnologiilor digitale in toate aspectele oricarui domeniu de activitate. Acest lucru
schimbi in mod fundamental sectorul respectiv si ofera valoare adaugati partilor interesate. In acelasi
timp, transformarea digitala necesita si 0 transformare a culturii organizationale, prin chestionarea in
permanentd a status quo-ului, urmarind totodata identificarea celor mai bune solutii de optimizare.
Transformarea digitala urmareste, de asemenea, orientarea spre client. Cu alte cuvinte, transformarea
digitala provoaca sau influenteaza schimbari radicale in toate aspectele vietii umane.

Odata cu finalizarea perioadei de implementare a Strategiei nationale de dezvoltare a societatii
informationale ,,Moldova Digitala 2020, Republica Moldova a ajuns la momentul cand trebuie sa isi
societati, prin identificarea de noi oportunitati prin care oamenii, intreprinderile, administratia publica
locala vor interactiona, si prin stimularea cererii de competente si solutii digitale.

Programul de activitate al Guvernului Republicii Moldova, care identifica transformarea digitala drept
unul dintre cele mai importante obiective de politica pentru urmatorii patru ani, este in aliniere cu
Acordul de Asociere cu Uniunea Europeana si la Agenda 2030 pentru dezvoltare durabild a Organizatiei
Natiunilor Unite. Acordarea recenta Republicii Moldova a statutului de tara candidat pentru aderare la
Uniunea Europeana (la 23 iunie 2022) este un alt factor de mobilizare pentru integrarea tarii in cadrul
legal comunitar si in piata unica digitali. In acest context, este necesar de accelerat procesele
transformationale deja initiate, de a alinia masurile strategice nationale la tendintele europene si globale
si de a implementa noi politici, bazate pe cele mai recente prioritati transversale ale Uniunii Europene,
precum si pe necesitatile specifice ale Republicii Moldova.

Republica Moldova continua sa avanseze in construirea principalelor componente pentru o economie si
societate digitala, lucru atestat in multiple evaluari internationale si locale recente. De exemplu, Cadrul
pentru transformarea digitala a Republicii Moldova, elaborat de PNUD, recunoaste Moldova ca fiind o
tara care dispune de toate premisele necesare pentru o transformare digitala rapida si de impact.

Reiesind din cele de mai sus, putem conchide ca pilonii-cheie ai unei transformari digitale de succes
pentru o dezvoltare umana durabild in Republica Moldova sunt:

e 0amenii, cea mai valoroasa resursa, catalizatorul transformarii digitale si principalul beneficiar
al acestei transformari

e mediul de afaceri, care este privit ca un motor al transformarii digitale, prin adoptarea continua
si rapida a tehnologiilor si prin dezvoltarea de produse si servicii inovatoare in toate sectoarele
economiei nationale. Mediul de afaceri este privit ca un partener de nadejde al Guvernului in
implementarea strategiei de transformare digitala

e Guvernul, prin crearea conditiilor necesare dezvoltarii unei societati digitale incluzive,
elaborarea de politici si reglementari favorabile, construirea si sustinerea infrastructurii de suport
pentru transformarea digitala

e reglementarile, care asigura un cadru juridic si politic favorabil propice pentru transformarea
digitala si elimina barierele din calea procesului de transformare digitala
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infrastructura, care reprezinta fundamentul transformarii digitale si ofera elementele de baza
pentru orice reforma in domeniul transformarii digitale.

Astfel, prin concentrarea eforturilor de transformare digitala pe acesti piloni, consolidarea in permanenta
a fundamentelor digitale, si prin asigurarea catalizatorilor pentru incluziunea digitala, Republica
Moldova are toate premisele pentru o transformare digitald incluziva, utilizand o abordare inovatoare,
cuprinzand intreaga societate.

Transformare digitala incluziva

Intreaga societate

Oportunitati sectoriale

Sanatate Educatie Energie si clima Agriculturd  Orase inteligente Finante digitale
Oameni Afaceri Guvern Reglementare Infrastructura
Alfabeti i Standarde si protecti
ave |zar<.e ‘c.‘l Adoptarea tehnologiilor Servicii publice digitale ancarde si protectia Conectivitate
competente digitale datelor
e . Finantare si achizitii .
stiintd si culturd Stimulente financiare publice Comert electronic Inovare
Bunistare digital3 Leadership si Concurent loial3
Startupuri coordonare
Posesie si utilizare N . Transparenta si Securitate cibernetica
dispozitive smart Respc»m:ablh_ta;e _slouala responsabilitate
aintreprindertior Capabilitati Standarde etice

Catalizatori pentru incluziune digitala

Disponibilitate Accesibilitate Abilitati Adoptie Constientizare Iincredere

Fundamente digitale

Date digitale Interoperabilitate Identitate digitala Guvernanta si politici

Figura 1 Arhitectura STDM

Consultarile publice desfasurate in procesul de elaborare a strategiei au Scos in evidenta faptul ca toate
partile interesate (autoritatile publice centrale, autoritatile publice locale, mediul de afaceri, mediul
academic, societatea civila etc.) considera oportuna elaborarea unei noi strategii nationale si vad in
aceasta un instrument important pentru a ghida eforturile de transformare digitald a Republicii Moldova.

Avand in vedere amploarea acestor eforturi de transformare digitald, strategia se va concentra pe
urmatoarele obiective prioritare:

1.

ok wn

Dezvoltarea unei societati digitale

Dezvoltarea unui sector TIC robust si competitiv

Crearea unei economii digitale inovatoare si reziliente

Crearea unui stat digital eficient, inteligent si invizibil

Crearea unui mediu digital sigur pentru toti

Consolidarea imaginii Republicii Moldova drept natiune digitala



De asemenea, principalele domenii de interventie planificate in cadrul STDM sunt in aliniere cu cele ale
busolei digitale a Uniunii Europene,* la care se adaugi o dimensiune transversali de integrare in piata
unica digitala:

1. Populatie cu competente digitale si profesionisti de inalta calificare in domeniul digital
Infrastructuri digitale sigure si durabile
Transformare digitala a intreprinderilor
Digitalizare a serviciilor publice
Integrare in piata unica digitald a Uniunii Europene

ok own

1. Populatie cu competente
digitale si profesionisti de
nalta calificare in domeniul
digital

5. Integrare in piata unica
digitala a Uniunii Europene

2. Infrastructuri digitale 4. Digitalizare
sigure si durabile

a serviciilor publice

3. Transformare digitala
a intreprinderilor

Figura 2 Principalele domenii de interventie ale STDM

Strategia de transformare digitala a Republicii Moldova (STDM) este, asadar, centrata pe cetatean,
menita sa imbunatateasca bunastarea oamenilor, cu misiunea de baza de a transforma radical economia
si societatea tarii, de a promova dezvoltarea unei societati informationale si de a pregati sectoarele
industriale traditionale pentru Industria 4.0.

Pentru a sprijini transformarea digitala semnificativa a economiei si societatii din Republica Moldova,
partile implicate in elaborarea strategiei au combinat gandirea strategica si viziunea pe termen lung,
oferind strategiei suficienta flexibilitate pentru a se adapta la ritmul rapid de schimbare al mediului
digital, pentru a creste probabilitatea de a atinge obiectivele stabilite.

Documentul propune o structura solida de guvernanta si coordonare, cu roluri si responsabilitati clare si
mecanisme cuprinzdtoare de monitorizare si raportare, cu o gestionare eficientd a riscurilor, pentru a
asigura buna implementare si pentru a atinge obiectivele-tintd. Structura de guvernanta pentru
implementarea strategiei va fi creata sub auspiciile Viceprim-ministrului pentru digitalizare (VPMD) si
va include Consiliul national pentru digitalizare (CND), Consiliul coordonator pentru asigurarea
securitatii informationale, Consiliul Economic pe langa Prim-ministrul RM si unitatile strategice de
implementare, evaluare si monitorizare.

Cadrul de monitorizare si evaluare se bazeaza pe Indicele economiei si societatii digitale (DESI), utilizat
in cadrul Uniunii Europene, prin adaptarea metodologiei respective pentru Republica Moldova, precum
si prin includerea altor indicatori relevanti pentru masurare. Un astfel de cadru va permite masurarea

! Busola digitald, 2021, Comisia Europeand, https://digital-strategy.ec.europa.eu/en/policies/europes-digital-decadettecl-
inpage-kyvdstob
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obiectiva a progresului implementarii, evaluarea eficientei investitiilor si identificarea domeniilor de
imbunatatire.

Strategia serveste drept document de orientare pentru autoritatile centrale si locale, comunitatea de
afaceri, mediul academic, societatea civila si toate sectoarele economiei nationale, si poate fi utilizatd de
catre practicieni pentru directionarea, planificarea, finantarea, implementarea si monitorizarea agendei
lor de transformare digitala pentru anii 2030.

Catre anul 2030, prin implementarea strategiei de transformare digitala, Republica Moldova va avea o
societate digitala inovatoare si incluziva, bazata pe o infrastructurd modernd, cu oameni educati digital,
Cu o guvernare pro-digitald, o comunitate de afaceri care exploateaza la maxim oportunitatile digitale si
un mediu prietenos colaborarii intre toate partile interesate, ceea ce va asigura, in final, 0 dezvoltare
umana durabila.

2. Mediul digital actual in Republica
Moldova

Pandemia a facut ca transformarea digitala sa devina dintr-o prioritate un imperativ global. Acest lucru
este valabil si pentru Republica Moldova. In ultimii doi ani, pandemia COVID-19 a sporit dependenta
de tehnologie si a accelerat procesul inevitabil de transformare digitala, deoarece multe aspecte ale vietii
s-au mutat online. Trecerea la o capacitate si o integrare tehnologicad imbunatatitd reprezintd o
oportunitate de a construi un viitor mai bun si mai interconectat, avand in vedere ,,noua normalitate”.

In ultimele doua decenii, eforturile de transformare digitala ale Republicii Moldova au fost ghidate de
mai multe strategii nationale si sectoriale, cum ar fi Strategia nationald Moldova Electronici,? Strategia
nationald Moldova Digitala 2020,® Programul strategic de modernizare tehnologici a Guvernirii (e-
Transformare),* Strategia de dezvoltare a industriei tehnologiei informatiei si a ecosistemului pentru
inovare digitald pe anii 2018-2023,° Strategia securititii informationale a Republicii Moldova pentru

2 Hotdrarea Guvernului Nr. 255 din 09-03-2005 privind Strategia Nationald de edificare a societdtii informationale —
,,Moldova electronica”, https://www.legis.md/cautare/getResults?doc_id=59249

% Hotararea Guvernului Nr. 857 din 31-10-2013 cu privire la Strategia Nationala de dezvoltare a societatii informationale
»,Moldova digitala 20207, https://www.legis.md/cautare/getResults?doc_id=49441

* Hotararea Guvernului Nr. 710 din 20-09-2011 cu privire la aprobarea Programului strategic de modernizare tehnologica a
guvernarii (e-Transformare), https://www.legis.md/cautare/getResults?doc_id=103279

5 Hotdrarea Guvernului Nr. 904 din 24-09-2018 cu privire la aprobarea Strategiei de dezvoltare a industriei tehnologiei
informatiei si a ecosistemului pentru inovare digitala pe anii 2018-2023 si a Planului de actiuni privind implementarea
acesteia, https://www.legis.md/cautare/getResults?doc_id=109078
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anii 2019-2024,° Programul national in domeniile cercetirii si inovirii pentru anii 2020-2023' si
Programul de management al spectrului de frecvente radio pentru anii 2021-2025.8

Mai mult ca atat, actualul Program de activitate al Guvernului® identifica transformarea digitala ca fiind
unul dintre cele mai importante obiective de politica pentru urmatorii patru ani si stabileste tinte pentru
modernizarea a cel putin 100 dintre cele mai populare servicii publice si asigurarea accesului la serviciile
publice electronice pentru 100% din populatia activa a tarii. Strategia Nationala de Dezvoltare ,,Moldova
20307, aliniat atat la Acordul de Asociere cu Uniunea Europeani!!, cat si la Agenda 2030 pentru
Dezvoltare Durabili a Organizatiei Natiunilor Unite,*? dedici un capitol special transformarii digitale.

Desigur, implementarea cu succes a documentelor strategice depinde de multi factori si provocari. Dupa
cum se subliniaza in raportul final referitor la implementarea Planului de actiuni privind implementarea
Strategiei ,,Moldova Digitala 20207, au fost inregistrate evolutii pozitive in ceea ce priveste crearea
conditiilor pentru implementarea si utilizarea serviciilor electronice, dezvoltarea competentelor digitale,
imbunatatirea conectivitatii si a accesului la retele si eliminarea constrangerilor critice asupra mediului
de afaceri in domeniul TIC. In acelasi timp, 1n raport se constatd anumite Intarzieri sau esecuri, cauzate,
de exemplu, de finantarea insuficienta si de lipsa resurselor umane calificate, intarzieri in implementare
si lipsa de actiune. Dupa cum au subliniat unii dintre partenerii de dezvoltare, lipsa resurselor financiare
nu este principala cauza pentru care nu se ating obiectivele stabilite; bugete semnificative nu sunt
absorbite de institutiile publice din cauza lipsei de angajament, a capacitatii de gestionare a proiectelor
si a capacitatii institutionale de implementare, inclusiv din cauza unei slabe coordonari atét in cadrul
institutiilor cat si intre acestea. Acest lucru reprezinta un cost de oportunitate urias, deoarece ar putea fi
obtinute resurse suplimentare semnificative, daca aceste probleme sistemice ar fi fost solutionate.

O astfel de concluzie este sustinuta si de raportul Curtii de Conturi privind eficienta si eficacitatea
utilizdrii sistemelor informationale in sectorul public’® care relevi utilizarea ineficientd a resurselor

6 Hotararea Guvernului Nr. 257 din 22-11-2018 privind aprobarea Strategiei securititii informationale a Republicii Moldova
pentru anii 2019-2024 si a Planului de actiuni pentru implementarea acesteia,
https://www.legis.md/cautare/getResults?doc_id=111979

" Hotararea Guvernului Nr. 381 din 01-08-2019 cu privire la aprobarea Programului national in domeniile cercetdrii si inovarii
pentru anii 2020-2023 si a Planului de actiuni privind implementarea acestuia,
https://www.legis.md/cautare/getResults?doc_id=124073

8 Hotararea Guvernului Nr. 987 din 22-12-2020 cu privire la aprobarea Programului de management al spectrului de frecvente
radio pentru anii 2021-2025 si a valorilor minime de expunere a blocurilor generice de frecventa pentru alocare prin procedura
de selectare competitiva, https://www.legis.md/cautare/getResults?doc_id=125169

® Programul de activitate al Guvernului ,Moldova vremurilor bune”, 2021,
https://gov.md/sites/default/files/document/attachments/programul_de_activitate al guvernului_moldova vremurilor bune
pdf

10 Proiectul Strategiei Nationale de Dezvoltare ,,Moldova 20307, https://particip.gov.md/ro/document/stages/*/9407

11 egea Nr. 112 din 02-07-2014 pentru ratificarea Acordului de Asociere intre Republica Moldova, pe de o parte, si Uniunea
Europeana si Comunitatea Europeand a Energiei Atomice si statele membre ale acestora, pe de altd parte,
https://www.legis.md/cautare/getResults?doc_id=83489

12 Transformarea lumii noastre: Agenda 2030 pentru dezvoltare durabild, 2015, Organizatia Natiunilor Unite,
https://sustainabledevelopment.un.org/content/documents/21252030%20Agenda%20for%20Sustainable%20Development
%20web.pdf

13 Raportul Curtii de Conturi privind auditul performantei ,,Cum contribuie activititile desfasurate pentru crearea/dezvoltarea,
implementarea si gestionarea sistemelor informationale 1n sectorul public la utilizarea eficientd a resurselor alocate in acest
scop?”, https://www.ccrm.md/rma_files/1644/RO_7666_HCC 82 28.12.2020_R_ro.docx
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financiare, lipsa unui control centralizat si lipsa unor viziuni strategice sectoriale ca fiind motivele
principale ale eficientei scazute a sistemelor informationale guvernamentale.

Deficientele identificate sunt determinate de mai multi factori sistemici, cum ar fi: (i) lacunele din cadrul
juridic si normativ legat de TIC, (ii) lipsa coordonarii institutionale si a capacitatilor financiare, (iii)
practicile slabe de gestionare a proiectelor si de gestionare a riscurilor, (iv) monitorizarea ineficienta de
catre organismele responsabile, (v) implicarea insuficientd a autoritatilor responsabile pentru a stimula
si a asigura rezultatele scontate si (vi) nevalorificarea investitiilor existente in TIC. Ca urmare, 6 din cele
12 obiective stabilite in Strategia nationala ,,Moldova Digitala 2020, nu au fost atinse la finalizarea
acesteia.

Pozitionareain Indicele de dezvoltare TIC al UIT
Pozitionareain Indicele ONU de dezvoltare a 193 m 50
e-guvernarii

30 50

Pozitionareain Indicele gradului de pregatire a 130
reteleial FEM

Gospodarii cu acces la internetin banda larga

Utilizatoride internet din totalul populatiei

@ 100%
Servicii publice disponibile in format electronic [r—

®
Gradul de adoptie al serviciilor publice electronice

Figura 3 Cdtiva indicatori de rezultat pentru Strategia nationald ,, Moldova digitala 2020 (tinta versus rezultat real)

Chiar dacd nu toate tintele au fost atinse, au fost inregistrate un sir de evolutii pozitive. In ciuda
provocarilor sistemice legate de implementare, Republica Moldova nu a stagnat in ceea ce priveste
dezvoltarea digitala si a atins progrese vizibile in anumite domenii.

Sectorul TIC a devenit principalul motor al digitalizarii si inovarii in Republica Moldova si este in
crestere rapida. In 2020, industria IT a atins o pondere de peste 3 la suti din produsul intern brut (PIB),
ponderea sectorului TIC fiind de peste 7 la suta din PIB, in timp ce ponderea intreprinderilor inovatoare
a constituit 12,6 la suta din numarul total de intreprinderi. Potrivit Indicelui global al inovatiei 2021,
ponderea exporturilor de servicii TIC a atins 5 la sutd din totalul comertului, depasind domenii
traditionale precum sectorul vini-viticol sau textilele. Aceasta reprezinta o crestere de peste 20 la suta
fata de 2019 si de 180 la suta fatd de 2015. In acelasi timp, sectorul angajeaza aproximativ 1 la suti din
populatia totald a Republicii Moldova.

Impozitul unic de 7% pe venitul din vanziri oferit de Moldova IT Park!* si gama larga de activititi
eligibile, inclusiv cercetarea si dezvoltarea TIC (R&D), au dat un impuls semnificativ dezvoltarii
sectorului TIC. In cei patru ani de activitate, Moldova IT Park a devenit una dintre cele mai de succes
initiative de dezvoltare a sectorului IT din tara, dupd ce a atras aproximativ 1055 de rezidenti activi, cu
peste 15200 de angajati si un venit prognozat pentru 2022 de 370 de milioane de euro.

14 parcul Tehnologic de Inovare Moldova, https://moldovaitpark.md/en/
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Potrivit Indicelui global Speedtest,'® care oferd lunar o comparatie a datelor privind viteza de acces la
Internet pentru 100 de tari din intreaga lume, Republica Moldova se afld pe locul cincizeci si opt in
ceea ce priveste viteza pe banda larga mobila (cu o viteza de descarcare de 38 Mbps, comparativ cu
media globala de 48 Mbps) si pe locul treizeci si opt in ceea ce priveste viteza pe banda larga fixa (cu
o viteza de descarcare de 106 Mbps, mai mare decat media globala de 98 Mbps). Republica Moldova
se afla printre primele 10 tari din lume in ceea ce priveste accesibilitatea si costul convenabil al
accesului la Internet Gigabit, unde utilizatorii au acces la Internet Gigabit nelimitat pentru aproximativ
15 euro pe luna.

Indicele de dezvoltare e-Guvernare al Departamentului ONU pentru Afaceri Economice si Sociale!®
atesta accesul considerabil la Internet si la dispozitive IT in Republica Moldova, desi implementarea
infrastructurii de telecomunicatii existente se afla sub media subregiunii Europei de Est, fiind necesare
eforturi suplimentare pentru a mentine competitivitatea tarii.

Cererea de pe piata si continutul disponibil sunt elemente-cheie pentru dezvoltarea retelei. Cu 98% din
populatie acoperitd cu semnal 4G si o penetrare similara a retelei de fibra optica, utilizatorii au libertatea
de a-si alege mijloacele de conectare preferate. Preturile la Internet sunt relativ accesibile, utilizarea
acestuia fiind larg raspandita, 80 % din populatie avand acces la servicii de Internet in 2021.

Serviciile guvernamentale au inregistrat rate rapide de digitalizare, odata cu infiintarea, in 2010, a
Centrului de Guvernare Electronica (in prezent Agentia de Guvernare Electronicd). Au fost dezvoltate
si implementate cu succes o serie de platforme digitale reutilizabile, inclusiv MCloud, MPass, MPay,
MConnect, MNotify, MPower, MSign, MTender, MDelivery, MCabinet, particip.gov.md si
raportare.gov.md. Portalul de servicii publice,!” cu o medie de peste 0,5 milioane de vizitatori unici pe
an, este un ghiseu unic pentru toate serviciile publice, oferind acces cu semnare unica la 166 de servicii
electronice si informatii complete si concise despre alte 531 de servicii publice. Portalul functioneaza
ca un catalog electronic de servicii publice pentru cetiteni si intreprinderi si este aliniat la portalul
digital unic al Uniunii Europene, urmand modelul de date Core Public Service Vocabulary.'8

Mai multe documente elaborate de partenerii internationali de dezvoltare si de partile interesate nationale
in 2021 au oferit o analizi detaliati a situatiei actuale privind TIC, inovarea si pregitirea de retea si au

15 Indicele global Speedtest, https://www.speedtest.net/global-index

16 Studiu privind e-Guvernarea, 2020, Organizatia Natiunilor Unite,
https://www.un.org/development/desa/publications/publication/2020-united-nations-e-government-survey

17 portalul serviciilor publice, Guvernul Republicii Moldova, https://servicii.gov.md/

18 Core Public Service Vocabulary, Comisia Europeand, https:/joinup.ec.europa.eu/collection/semantic-interoperability-
community-semic/solution/core-public-service-vocabulary

19 Cadrul pentru transformarea digitala a Republicii Moldova,
https://www.undp.org/sites/g/files/zskgke326/files/migration/md/Digital-MOLDOVA-ENG.pdf, Studiul de caz privind
reglementarea colaborativa al Uniunii Internationale a Telecomunicatiilor (UIT) pentru Republica Moldova,
https://www.itu.int/en/ITU-D/Regional-
Presence/Europe/Documents/Events/2021/National%20Workshop%20for%20Moldova/Moldova_case%20study_final.pdf,
Profilul de tara al UIT privind dezvoltarea digitala in Moldova, https://moldova.un.org/en/158143-republic-moldova-digital-
development-country-profile, Evaluarea pregatirii digitale a Moldovei, realizatd de Programul Natiunilor Unite pentru
Dezvoltare (PNUD), https://moldova.un.org/en/158143-republic-moldova-digital-development-country-profile, Cartea Alba
a sectorului TIC din Republica Moldova, https://ict.md/wp-content/uploads/2020/07/1CT-Sector-White-Book-2021.pdf,
Raportul Comisiei Economice a ONU pentru Europa privind inovarea pentru dezvoltare durabild pentru Republica Moldova,
https://unece.org/sites/default/files/2022-02/I4SDR_MOLDOVA 2021 web_full%2Bcover.pdf,  Raportul  Sondajului
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scos in evidenta principalele lacune si oportunitati pentru transformarea digitald a Republicii Moldova.
Aceste documente oferd o imagine exacta a obstacolelor si oportunitatilor de dezvoltare digitala in tara
si au adus o contributie valoroasa la elaborarea prezentei strategii.

Principalele domenii problematice identificate in rapoartele de mai sus, precum si in timpul proceselor
de consultare a strategiei si a interviurilor, includ:

e Cheltuieli reduse pentru cercetare si dezvoltare, crestere lentd a intreprinderilor inovatoare, lipsa
capitalului de risc si cooperarea redusa intre universitati si industrie.

e Pregatirea tehnologica insuficientd (numarul si maturitatea traseelor 5G, planurile de licitatie a
spectrului 5G).

e Lipsa actelor juridice privind noile tehnologii digitale (cum ar fi Inteligenta Artificiala (1A),
Blockchain, internetul obiectelor (IoT), Big Data si miningul) si adaptabilitatea insuficienta a
cadrului juridic la modelele de afaceri digitale

e Nepotrivirea competentelor, precum si o fortd de munca insuficient calificatd in industrie,
autoritati publice centrale si, in special, in autoritatile publice locale

e Nivel scazut de competente digitale si de constientizare in randul populatiei

e Nivel emergent de pregatire digitald a sistemului educational din tara (nivelul 2 din 4

e Lipsade vointa politica si de asumare clara a politicilor si proiectelor

e Capacitate institutionala insuficienta

e Reticenta fatd de schimbare in randul functionarilor publici

e Lipsa resurselor financiare

e Lipsa interconectarii si a interoperabilitatii Intre sistemele informatice disparate ale institutiilor
statului

e Infrastructura IT slaba in cadrul autoritatilor publice locale si multe registre pe suport hartie

e Gestionarea deficitara a activitatilor in domeniu

e Nivel scazut al investitiilor in TIC in intreprinderile mici si mijlocii (IMM-uri) din agricultura

e Implicare scazutd a companiilor locale in proiectele IT finantate de stat

e Motivare insuficienta a functionarilor publici in obtinerea rezultatelor

e Prezenta insuficienta a cercetdrii stiintifice in elaborarea si monitorizarea politicilor care vizeaza
dezvoltarea societdtii informationale.

)20

Cu toate acestea, in Cadrul pentru transformarea digitald a Republicii Moldova se recunoaste ca tara
poseda elementele esentiale pentru transformarea digitald, identificand, in acelasi timp, anumite puncte
slabe ce trebuie abordate.

Infrastructura

o In tard existd o infrastructurd de telefonie mobild bine dezvoltata, ce oferd un potential solid
pentru piata TIC, dar accesul gospodariilor la banda larga de mare viteza este inca dificil.

national anual al AGE, https://old.egov.md/ro/resources/polls/raportul-sondajului-national-anual-2021, Raportul anual al
Agentiei Nationale pentru Reglementare 1n Comunicatii Electronice si Tehnologia Informatiei (ANRCETI),
https://anrceti.md/files/filefield/Anuar%20statistic 2021.pdf

2 Bvaluarea pregitirii  Moldovei in domeniul educatiei digitale, 2022, Grupul Bincii Mondiale,
https://documentsl.worldbank.org/curated/en/099120006252220689/pdf/P17773104ea6f2040a88e02bdfobbd04f6.pdf
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Internetul mobil este accesibil la preturi avantajoase, dar costurile de acces la Internet in banda
larga fixa nu ating inca obiectivul Comisiei de banda larga.

Guvernul sprijina dezvoltarea sectorului TIC, dar nu existd o viziune comuna sau o strategie
globala legata de dezvoltarea ulterioara a acestuia.

Partile interesate isi doresc mult dezvoltarea retelei 5G, dar primele rezultate au intarziat sa se
materializeze.

Au fost cateva eforturi din partea partilor interesate de a spori rezilienta cibernetica, dar este
necesard o implicare activa in consolidarea capacitatilor de aparare cibernetica a tarii.

Oameni

Capacitatea cetatenilor de a dezvolta capabilitati tehnice este in crestere, dar inca nu satisface
nivelul cererii si nu pare sa existe recompense sau stimulente care sa Incurajeze mentalitdtile
antreprenoriale sau o mai mare adoptare la nivelul societatii.

Profesionistii IT din Moldova au calificari bune, dar rezervele de talente sunt foarte limitate si
neintegrate. Exista o neconcordanta intre competente.

Guvernul si alte parti interesate depun eforturi semnificative pentru a asigura un mediu favorabil
incluziunii digitale a femeilor, dar mai exista obstacole in calea avansarii in cariera. Programele
nu vizeaza incluziunea celor mai vulnerabile grupuri.

Moldova dispune de un sistem de educatie de baza solid care pune bazele unor competente
digitale profesionale avansate, insd existd incd prea putine programe ce pot atrage suficiente
talente pentru a urma cariere in domeniul STEM si pentru a aborda lipsa de competente IT
specializate in rdndul populatiei.

Partile interesate la nivel national se implicd activ In promovarea protectiei online, dar este
nevoie de o0 abordare mai solida si mai coordonata.

Chiar si in conditiile accesului larg la internet si a detinerii de dispozitive TIC, pot fi identificate
provocari in ceea ce priveste calitatea si gradul de accesibilitate pentru anumite grupuri
vulnerabile (femei, zone rurale, persoane in varstd), ce limiteaza capacitatea acestora de a accesa
anumite servicii s1 impiedicad dezvoltarea cuprinzatoare a economiei digitale.

Guvern

Dezvoltarea e-Guvernarii se imbunatateste, fiind elaborate numeroase legi si cadre, insd
clasamentul in ceea ce priveste indicele de guvernare electronicd este inca scazut.
Transformarea sectorului public permite treptat o interactiune digitala fara efort intre autoritatile
guvernamentale si cetateni si depune eforturi pentru a furniza servicii publice de inalta calitate.
Reforma in curs a administratiei publice include coordonarea cu partile interesate la nivel local
st national, schimbul de date si cooperarea intre institutii.

Mai multe servicii online relevante sunt disponibile pentru cetateni in domenii-cheie legate de
guvernantd si achizitii publice transparente. Cu toate acestea, multe servicii esentiale pentru
cetateni nu au fost inca digitalizate si sunt necesare eforturi suplimentare in acest sens. Utilizarea
pe scara larga a ID-ului digital, de exemplu, este unul dintre factorii-cheie ce permit dezvoltarea
mai multor servicii digitale si utilizarea serviciilor digitale de cdtre un numdr mai mare de
persoane.

Nu este constientizata in mare masura nevoia utilizarii tehnologiilor cu sursa deschisa in cadrul
achizitiilor publice, ceea ce indica un decalaj si o potentiald bariera in calea extinderii sectorului
TIC local.
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e Lipsa coordonarii intre agentiile guvernamentale si a unei viziuni concrete revine la probleme
tehnice in ceea ce priveste arhitecturile de sistem, interoperabilitatea si integrarea serviciilor. Ar
trebui Intreprinse activitati suplimentare in ceea ce priveste orientarea catre client, mecanismele
de monitorizare si evaluare, si abordarea rezistentei interne la schimbare si a barierelor
birocratice in vederea implementarii de noi servicii.

Mediul de afaceri

e IMM-urile reprezinti coloana vertebrald a economiei, cu un potential urias neexploatat, insi se
remarca necesitatea urgenta de transformare digitala a acestora.

e Antreprenorii pot crea cu usurintd o afacere in Republica Moldova si tara ocupa un loc foarte
bun in ceea ce priveste usurinta de a crea o afacere, dar acest lucru contrasteaza cu lipsa de credite
si de finantare pentru sectorul privat si pentru noile intreprinderi, 0 astfel de oportunitate fiind
limitata 1n tard, ceea ce descurajeaza aparitia de noi start-up-uri si modele de afaceri.

e Sectorul start-up-urilor este o sursa esentiala de inovare, dar exista putine initiative pentru
dezvoltarea intreprinderilor nou create.

e Sectorul TIC este, in general, o fortd motrice pentru dezvoltare si transformare digitala, dar
intreprinderile private beneficiaza prea putin de avantajele pe care le ofera acesta.

e Industria agricola si de productie alimentara este un sector prioritar pentru transformarea digitala,
dar exista un nivel scazut de pregétire a acestui sector si a altor sectoare conexe, cum ar fi cel al
transporturilor.

intreaga societate

e Performantele tirii In ceea ce priveste indicatorii-cheie in domeniul TIC, al inovarii si al
antreprenoriatului ar trebui sa contribuie la competitivitatea acesteia, dar mai e incd loc
semnificativ pentru imbunatatire.

e Sunt realizate eforturi ample in ceea ce priveste reformele de politica, dar nu exista o viziune
comuna pentru dezvoltarea ecosistemului de inovare care sa implice toate partile interesate.

e Infrastructura soft este bine dezvoltatd in capitala si doud noi elemente de infrastructura sunt in
curs de dezvoltare in regiuni, Insd o mare parte a tarii ramane insuficient deservita.

e Ecosistemul nu dispune de o finantare durabild si de pregatirea talentelor pentru a asigura
inovarea digitala la scara larga.

Potrivit Raportului de evaluare a gradului de pregitire pentru transformare digitali a Moldovei,?
Moldova a obtinut 4,1 puncte dintr-un maxim de 5, ceea ce o plaseaza la etapa de diferentiere — a patra
din cele cinci etape de pregitire pentru transformarea digitald.?? Acest lucru inseamni ci existi puncte
forte clare in ceea ce priveste capacitatile de transformare digitala si ca elementele de baza sunt prezente
in tara. Mai mult ca atat, indicatorii foii de parcurs de tara a USAID pentru Moldova pentru anul fiscal
202223 in ceea ce priveste angajamentul si capacitatea sunt de 0,61 si 0,64, ceea ce indica faptul ci
Moldova are capacitatea de a-si indeplini angajamentele asumate, inclusiv cele incluse in STDM (Figura
4).

2L Evaluarea gradului de pregitire pentru transformarea  digitald a Moldovei, 2021, PNUD,

https://www.undp.org/moldova/publications/digital-readiness-assessment

22 Cele cinci etape ale pregitirii pentru transformarea digitald sunt: etapa de bazi, oportunisti, sistematicd, de diferentiere si
transformationala

23 Foaia de parcurs a Moldovei pentru anul fiscal 2022, USAID, https://roadmaps.usaid.gov/country/moldova
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Figura 4 Scorul general privind angajamentul si capacitatea pentru tarile cu venituri mici si mijlocii,
Foaia de parcurs Moldova pentru anul fiscal 2022, USAID

3. Tendinte globale

Tendintele actuale privind tranzitia de la societatea industriala la societatea informationala si la Industria
4.0 constituie o schimbare globala revolutionara comparabild cu aparitia motorului cu abur in secolul al
XIX-lea, a energiei electrice in prima jumatate a secolului al XX-lea si a Internetului la sfarsitul aceluiasi
secol. Principalii piloni ai Industriei 4.0 sunt securitatea cibernetica, cloud computing, tehnologiile
mobile, tehnologia M2M, imprimarea 3D, robotica avansata, Big Data/Analytics, 10T, tehnologiile
RFID si calculul cognitiv.

Transformarea digitala este in prezent una dintre cele mai importante abordari in procesul de construire
si gestionare a strategiilor si viziunilor pentru tiri, companii si organizatii. Pe baza celor mai recente
studii si analize ale companiilor stiintifice si analitice globale si ale presei de specialitate,?*?>? cele mai
importante tehnologii din punctul de vedere global sunt IA; 1oT; tehnologia 5G; Big Data si procesarea

24 Top 10 tendinte pentru transformarea digitala in 2018, Daniel Newman, Forbes,
https://www.forbes.com/sites/danielnewman/2017/09/26/top-10- trends-for-digital-transformation-in-
2018/#2bd2d1c293ab

% 10 tendinte incitante de transformare digitald pentru 2022, DevriX, https://devrix.com/tutorial/10-exciting-digital-
transformation-trends-2022/

% Top 10 tendinte tehnologice din 2022 pentru care toatd lumea trebuie si fie pregititi acum, Bernard Marr, Forbes,
https://www.forbes.com/sites/bernardmarr/2022/02/21/the-top-10-tech-trends-in-2022-everyone-must-be-ready-for-
now/?sh=361dbda827df
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analitica a datelor; Edge computing si cloud computing; blockchain; calculatorul cuantic; dataficarea;
invatarea automatd; realitate extinsa; Digital Trust; imprimare 3D; genomica si noi solutii energetice.

Agenda 2030 pentru Dezvoltare Durabili,?” adoptati de statele membre ale Organizatiei Natiunilor
Unite in 2015, reprezintd un rezumat al angajamentelor globale prin care comunitatea internationala
solicitd o procedurd comuna si coordonata de solutionare a celor mai grave provocari globale, printre
care se numara schimbarile climatice, saracia, cresterea inegalitatilor economice si sociale si lipsa de
sustenabilitate a modelelor de productie si de consum predominante. in Republica Moldova, Agenda
2030 este folosita pentru a determina prioritatile de dezvoltare pe termen lung pentru dezvoltarea tarii,
asa cum se reflectd in Strategia Nationala de Dezvoltare ,,Moldova 2030”. Specificarea prioritatilor de
dezvoltare este direct legatd de identificarea obiectivelor pentru dezvoltarea digitala a Republicii
Moldova. La nivel national, exista sapte obiective specifice care reflecta situatia specifica din Moldova
si care pot servi drept baza pentru activitatea strategicd si conceptuald viitoare, inclusiv incorporarea
acestora in viziunea si prioritatile acestei strategii. Acestea sunt:

1. Dezvoltarea oportunitatilor pentru inovare si antreprenoriat

Asigurarea accesului universal la Internet si la serviciile electronice
Formarea de competente relevante in invatamantul profesional si superior
Dezvoltarea unui sistem flexibil si relevant de formare continua a adultilor
Orientarea serviciilor publice catre nevoile oamenilor

Integrarea stiintei, tehnologiei si a datelor in procesul de guvernare

7. Cresterea securitatii In functionarea infrastructurilor si sistemelor critice

ok w

Strategiile digitale si de IA ale tarilor care sunt avansate in transformarea digitala contin, in mod
predominant, urmatoarele componente:

e Sprijin pentru cercetare si dezvoltare in domeniul noilor tehnologii si al IA

e Sprijin pentru IMM-urile inovatoare, care poate fi aplicat in practica fie prin intermediul know-
how-ului si al incubatoarelor, fie, mai ales, datorita capitalului de risc

e Reguli si standarde, de ex., pentru crearea, partajarea si gestionarea datelor sau pentru loT

e Simplificarea, accelerarea si usurarea reglementdrilor pentru a permite inovatiile si
experimentele, precum si pentru a revizui impactul economiei de platforma si al schimbarilor din
domeniul muncii din era digitald asupra dreptului muncii si a institutelor sale in contextul
entitatilor afectate de acestea

e Dezvoltarea talentelor care pot proiecta si utiliza inovatiile digitale, cum ar fi printr-o politica de
migratie sofisticatd, precum si prin crearea unor conditii interesante de viata in orasele-cheie

e Construirea de infrastructuri digitale, de ex., servicii electronice publice si platforme sectoriale

e Construirea de noi modele de cooperare intre industrie, mediul academic si sectorul
guvernamental

Sectoarele si subiectele prioritare sunt selectate in functie de marimea si potentialul tarii. Tari precum
Franta se concentreaza pe dezvoltarea continua a sectoarelor cu un avantaj competitiv, cum ar fi asistenta
medicald, mediul, mobilitatea transporturilor si securitatea apardrii. Franta intentioneaza sa sprijine
formarea propriilor sale platforme sectoriale in astfel de domenii. Strategia finlandeza privind IA

27 Transformarea lumii noastre: Agenda 2030 pentru dezvoltare durabild, 2015, Organizatia Natiunilor Unite,
https://sustainabledevelopment.un.org/content/documents/21252030%20Agenda%20for%20Sustainable%20Developmen

t%20web.pdf
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acoperad in mod cuprinzator toate componentele; este deosebit de interesanta datoritd faptului ca se pune
accentul pe construirea unei economii digitale puternice si pe incercarea de a imbundtati serviciile
publice datorita utilizarii |A, precum si datoritd efortului de a introduce asistenti personali care se vor
baza pe utilizarea IA in combinatie cu datele personale. Regatul Unit se bazeaza pe cele mai bune conditii
pentru mediul de afaceri si a reduce povara birocratiei, combinate cu accesul la talente globale si la
universitati de top. Strategia ,,Slovenia digitala 2030 se va concentra pe urmatoarele domenii prioritare:
incluziune digitald; servicii publice digitale; conectivitate Gigabyte; transformare digitala inteligenta
pentru a atinge Societatea 5.0 (Big Data, IA, IoT etc.) si securitate cibernetica.

Viziunea Slovaciei este ca succesul in transformarea digitald inseamna a gasi un echilibru pentru a
satisface nevoile si prioritdtile intr-un nou aranjament a cinci domenii care vor suferi o transformare
digitala fundamentald: economie, societate si educatie, administratie publicd, dezvoltare teritoriala si
stiintd, cercetare si inovare.

Programul Europa digitali?® reprezinti un cadru de investitii al strategiei europene pentru piata unica
digitala, care raspunde tendintelor erei digitale. Cu o propunere de investitii de peste 9,2 miliarde de
euro, Programul Europa digitald sprijind transformarea digitald a societatii si economiei europene.
Programul are cinci obiective specifice, carora le va fi alocat bugetul propus:

1. Supercalculatoare/calculatoare de inalta performanta (2,7 miliarde EUR)
2. 1A (2,5 miliarde EUR)

3. Securitate si incredere cibernetica (2 miliarde EUR)

4. Competente digitale avansate (0,7 miliarde EUR)

5. Transformare digitala si interoperabilitate (1,3 miliarde EUR)

Programul Europa digitala va consolida capacitatile din Europa in domenii-cheie ale tehnologiei digitale
si va sprijini diseminarea si utilizarea acestora in domenii de interes public si in sectorul privat. Scopul
programului este, printre altele, de a adapta bugetul Uniunii Europene la viitoarele provocari in materie
de programare, in timp ce transformarea digitala este reflectata in toate propunerile, de la transporturi,
sectorul energetic si agriculturd pana la sanatate si cultura.

Mecanismul de redresare si rezilienti al Uniunii Europene?® reprezinti o oportunitate fird precedent
pentru statele membre de a investi in propria transformare digitald si de a contribui in mod colectiv la
cresterea rezilientei si a potentialului inovator al Uniunii Europene, precum si la reducerea dependentelor
externe ale Uniunii Europene.

Pana in prezent, 25 de planuri au fost aprobate de Consiliul Uniunii Europene. Suma alocatd pentru
aceste planuri se ridicd la 490 de miliarde EUR (325 de miliarde EUR sub forma de granturi si 165 de
miliarde EUR sub forma de imprumuturi).

Implementarea planurilor aprobate este in plina desfasurare. Doudzeci si unu de state membre au primit
transe de prefinantare, iar cinci dintre aceste state membre (Spania, Franta, Grecia, Italia si Portugalia)
au primit plati ulterioare, ca urmare a depunerii primelor cereri de plata si a evaluarilor pozitive ulterioare

28 Propunere de regulament de instituire a Programului Europa digitald pentru perioada 2021-2027, 2018, Comisia Europeani,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2018%3A434%3AFIN

2 Mecanismul de redresare si rezilientd, Comisia Europeand, https://ec.europa.eu/info/business-economy-euro/recovery-
coronavirus/recovery-and-resilience-facility en
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ale acestor cereri. In total, au fost deja plitite 67,02 miliarde EUR in granturi si 33,37 miliarde EUR in
imprumuturi.

In conformitate cu Regulamentul privind mecanismul de redresare si rezilienta, fiecare stat membru
trebuie sa aloce cel putin 20 % din alocarea totala a planului sau de redresare si rezilienta (PRR) pentru
masuri care contribuie la tranzitia digitald sau pentru a aborda provocdrile care rezulta din aceasta. Pana
in prezent, o suma de 127 de miliarde EUR, reprezentand 26 % din alocarea totald a planurilor aprobate,
a fost destinata pentru a sprijini transformarea digitala.

Deceniul digital al Europei: obiective digitale pentru 2030 (Busola digitali)® prezinti o viziune si
cai pentru transformarea digitald a Europei pana in 2030 si concentreaza eforturile in jurul a patru
domenii de baza.

1. Cetiteni cu competente digitale: Obiectivul Comisiei Europene este ca, pana in 2030, cel putin
80 % din toti adultii sd aibd competente digitale de baza, iar in Uniunea Europeana sa fie angajati
20 de milioane de experti in TIC, asigurandu-se echilibrul intre femei si barbati.

2. Digitalizarea serviciilor publice: Cetatenii Uniunii Europene vor avea posibilitatea de a se
ocupa online de toate activitatile oficiale importante si de a-si prelua fisele medicale in format
electronic. Pana atunci, 80% din populatia Uniunii Europene va putea, de asemenea, sa utilizeze
un act de identitate digital.

3. Transformarea digitala a mediului de afaceri: Planul este ca, pana in 2030, 75% dintre
intreprinderile din Uniunea Europeana sa utilizeze cloudul, 1A si Big Data, iar cel putin 90%
dintre IMM-uri sa aiba un nivel de baza de ,,intensitate digitala”.

4. Infrastructuri digitale sigure si durabile: Pana in 2030, toate gospodariile din Uniunea
Europeana ar trebui sa dispuna de o conexiune Gigabit, iar toate zonele populate ar trebui sa aiba
acoperire 5G. In total, ar trebui sa fie utilizate 10 000 de centre de date de inaltd securitate si
neutre din punct de vedere climatic, iar Europa ar trebui sa dispuna de primul sau calculator
cuantic. Douazeci la sutd din semiconductorii de ultima generatie si sustenabili din lume ar trebui
sa fie produsi in Europa.

Pentru a atinge aceste obiective ambitioase, vor fi lansate cat mai curand posibil ,proiecte
multinationale”. Statele membre s-au angajat sa aloce cel putin 20% din cheltuieli pentru planurile lor
de dezvoltare si rezilienta pentru transformarea digitala.

4. Misiune, viziune si obiective ale strategiei

Strategia pune bazele construirii unei societati digitale in ansamblu, in care adoptarea si integrarea TIC
este omniprezenta, fie ca vorbim de casa, serviciu, institutiile educative, de ocrotire a sanatatii, culturale
si de agrement etc.

In acest scop, documentul analizeaza conditiile necesare, factorii declansatori si principiile-cheie de
proiectare a serviciilor digitale centrate pe oameni, pentru a asigura indeplinirea standardelor de
experienta a utilizatorilor, interoperabilitate, securitate si confidentialitate a datelor etc.

30 Deceniul digital al Europei: obiective digitale pentru 2030, 2021, Comisia  Europeani,
https://ec.europa.eu/info/strateqy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-
2030 _en
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In final, scopul nu este doar de a transforma serviciile din sectorul public si privat pentru a le utiliza in
spatiul digital, ci si de a le regandi si reproiecta prin reducerea necesitatii de a completa formulare si a
prezenta informatii care sunt deja disponibile. La fel, este esentiald crearea si mentinerea unui spatiu
cibernetic sigur, care va contribui la adoptarea pe scara larga a tehnologiilor si la imbunatatirea
dezvoltarii socio-economice a Republicii Moldova, astfel incat toti cetdtenii sa se bucure de avantajele
unui spatiu digital sigur, prietenos si rezilient.

4.1. Misiunea strategiei

Misiunea strategiei este de a contribui la realizarea unei guvernari publice eficiente, de a spori bunastarea
cetdtenilor si competitivitatea tarii, permitand, astfel, Republicii Moldova sa devinda membru cu drepturi
depline al Uniunii Europene.

4.2. Viziunea strategiei

In rezultatul implementrii strategiei, Republica Moldova va deveni o societate digitald inovatoare si
incluziva, cu o infrastructura moderna, cu oameni educati digital, 0 guvernare pro-digitald si o
comunitate de afaceri care exploateaza la maxim oportunitatile digitale, devenind astfel un mediu
prietenos pentru promovarea inovatiilor si asigurarea dezvoltarii umane durabile.

4.3. Obiective prioritare

Bazandu-se pe tendintele europene si cele globale, si luand in considerare gradul de pregatire a
Republicii Moldova pentru transformarea digitala, precum si recomandarile rapoartelor de diagnostic si
evaluare disponibile si rezultatele procesului de consultare publici,3* STDM se va concentra pe sase
obiective prioritare ce vor ghida activitatile din cadrul strategiei:

1. Dezvoltarea unei societati digitale

Dezvoltarea unui sector TIC robust si competitiv

Crearea unei economii digitale inovatoare si reziliente

Instituirea unui stat digital eficient, inteligent si invizibil
Construirea unui mediu digital sigur pentru toti

6. Consolidarea imaginii Republicii Moldova drept natiune digitala

gk~ own

Realizarea obiectivelor de mai sus va asigura un mediu functional si sigur pentru dezvoltarea si utilizarea
pe scard larga a solutiilor digitale in toate sferele vietii si va facilita procesul de integrare in Uniunea
Europeana.

81 Pe parcursul procesului de consultare, care a cuprins peste 40 de intalniri cu reprezentanti ai autorititilor publice, mediului
academic, sectorului asociat, societatii civile etc.), au fost exprimate 216 idei, dintre care 63 privind barierele in transformarea
digitala, 50 privind factorii de succes, 30 privind serviciile cele mai usor si mai rapid de digitalizat si 66 privind continutul
strategiei si procesul de dezvoltare.
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4.4. Principii de baza ale implementarii strategiei

Multe dintre principiile care au stat la baza documentelor strategice din domeniul transformarii digitale
sunt valabile si pentru implementarea strategiei actuale. Cele nou principii pentru dezvoltarea digitala,
de exemplu, au fost aprobate de o mare parte a partilor interesate la nivel international si ofera orientari
practice pentru transformarea digitala.

Cu toate acestea, STDM scoate in prim-plan trei principii generale definitorii pentru misiunea, viziunea
si obiectivele stabilite mai sus.

Dezvoltarea umana mai presus de tehnologie: Transformarea digitala inseamna, in primul
rand, concentrarea pe oameni, mai degraba decat pe aspectele tehnologice ale implementarii.
Tehnologia nu este decat un instrument pentru realizarea viziunii si a obiectivelor strategiei
Responsabilitatea partajata in cadrul implementarii strategiei intre autoritatile publice
centrale si locale, sectorul privat, partenerii de dezvoltare si intreaga societate: Experienta
strategiilor anterioare a aratat ca implicarea doar a catorva parti interesate in implementare si
excluderea celorlalti duce, inevitabil, la dezvoltarea de solutii care opereaza in izolare,
incercandu-se rezolvarea problemelor complexe din perspectiva unor interese institutionale
inguste

Respectarea standardelor si reglementirilor Uniunii Europene si aplicare a celor mai bune
practici internationale. Noua strategie de tard privind integrarea In Uniunea Europeana dicteaza
necesitatea armonizarii infrastructurilor existente si viitoare cu cele ale UE si prin utilizarea
standardelor comune si a celor mai bune practici, recunoscute la nivel international. Crearea
spatiului digital comun intre Republica Moldova si Romania este un test excelent in acest sens,
pentru asigurarea conformitatii cu standardele si reglementarile Uniunii Europene, avand in vedere
afinitatile culturale si sociale puternice dintre cele doua tari.

4.5. Impactul scontat al strategiei

STDM scoate in evidenta cele mai importante aspecte de dezvoltare a statului, societatii si economiei
moldovenesti. Strategia defineste 0 serie de activitati-cheie care, odata finalizate, vor contribui la
realizarea viziunii si obiectivelor mentionate mai sus, precum si la obtinerea unor beneficii multiple
pentru toti.

e Moldova Digitala este construita utilizand principiul intregii societdti - toata lumea trebuie sa

beneficieze si nimeni nu va fi exclus

Serviciile electronice se concentreaza pe nevoile oamenilor si sunt incluzive, proactive,
accesibile, sigure si usor de utilizat. Serviciile sunt de-materializate®®, accesibile de oriunde,
folosind canale de livrare care se potrivesc tuturor, creand astfel toate premisele pentru
transformarea Moldovei intr-un stat digital invizibil®*

32 Principii pentru dezvoltarea digitala, disponibile la adresa https://digitalprinciples.org/

3 Serviciile de-materializate nu se vor baza pe utilizarea documentelor pe suport de hértie, atit in procesul de aplicare, cat si
in procesul de prestare si eliberare a rezultatului serviciului.

3 In contextul strategiei, prin stat invizibil se are in vedere statul in care interactiunea Guvernului cu mediul de afaceri, cu
societatea si cu cetétenii se desfasoara intr-un mod facil, cu o sarcind administrativa redusa, intr-un mod transparent,
responsabil, fard efecte perturbatoare si coruptie.
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e Societatea moldoveneascd se bucurd de o administratie publica eficientd, previzibila, sigura,
coerenta si inovatoare la toate nivelurile, care se bazeaza pe utilizarea la scarda largd a
tehnologiilor digitale pentru indeplinirea functiilor

e Economia moldoveneasca se bazeaza pe cunoastere, este agila si inovatoare, mediul de afaceri
utilizeaza pe larg solutii digitale, iar cadrul de suport al afacerilor este pe deplin functional.
Majoritatea tranzactiilor si operatiunilor financiare sunt digitale

e Datele administrative si cele cu caracter personal sunt de incredere si pastrate in siguranta; spatiul
cibernetic este bine protejat, iar drepturile tuturor in spatiul digital, inclusiv protectia datelor cu
caracter personal, sunt asigurate

e Republica Moldova este un stat digital recunoscut, dezvoltarea digitala are loc in toate domeniile
vietii si in fiecare localitate; decalajul digital este scazut, din toate punctele de vedere

e Majoritatea persoanelor si institutiilor din Republica Moldova dispun de competente digitale si
se bucura de conectivitate si instrumente digitale de inalta calitate pentru a beneficia pe deplin si
a se bucura de oportunitatile unei societati digitale

e Societatea moldoveneasca este inalt calificata si fluenta din punctul de vedere digital; educatia
digitala este un aspect important al programelor de educatie pe tot parcursul vietii

e Transformarea digitala este o parte inalienabild a tuturor programelor si planurilor nationale de
dezvoltare, indiferent de sursa de finantare a acestora, si este menita sa sprijine obiectivele
generale ale Strategiei nationale de dezvoltare Moldova 2030

e Solutiile digitale transforma Republica Moldova intr-o tara prietenoasa cu mediul inconjurator

5. Premise pentru transformarea digitala

Experienta de implementare a strategiei Moldova Digitald aratid ca existenta insdsi a Strategiei si
desemnarea institutiilor responsabile de implementarea actiunilor prioritare nu au fost suficiente pentru
atingerea obiectivelor strategice ale acesteia. Chiar in conditiile unei finantari suficiente, transformarea
digitala nu trebuie sa se limiteze doar la transformarea tehnologica, ci trebuie sa se concentreze, mai
degraba, pe transformarea culturii organizatiilor si a utilizatorilor implicati. Nu este suficient sa se
suprapuna tehnologia peste strategie pentru un efect transformational autentic. Pentru un salt digital, este
nevoie de 0 baza solida de pe care sa Se realizeze acest salt, adica de elementele de baza care vor sustine
povara reformelor de transformare digitala.

Astfel, pe langa viziune si finantare, pentru a transpune viziunea de transformare digitala in rezultate
tangibile este necesara existenta unor elemente fundamentale de ordin organizational, uman si digital.
Respectiv, pentru maximizarea sanselor de succes, partile implicate in implementarea strategiei trebuie
sa tind cont de o serie de premise la planificarea si implementarea programelor si solutiilor digitale. Fara
existenta sau crearea premiselor descrise in cele ce urmeaza, gradul de penetrare, acceptare si utilizare
a solutiilor digitale dezvoltate risca sa raméana scazute.
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Angajamentul conducerii: Conform unor studii recente®, Ia nivel global, sunt implementate cu
succes mai putin de o treime din toate proiectele de transformare digitala. Pentru a spori sansele de
succes, este nevoie de lideri potriviti cu experienta in domeniul transformarii digitale.

Capacitatea de implementare si gestionarea schimbarii: Experienta partenerilor de dezvoltare
aratd ca bugetele alocate programelor de transformare digitala deseori nu sunt absorbite, iar
beneficiile nu sunt valorificate din cauza lipsei capacititii de implementare a partenerilor din sectorul
public. Leadershipul, gestionarea proiectelor si a schimbarii, capacitatea de implementare si
coordonare intra- si interinstitutionala sunt competente-cheie pentru institutiile publice, in special
pentru ca nu pot fi delegate sau externalizate pentru a compensa lipsa acestora.

Competente si abilitati digitale in toate domeniile: Acestea sunt necesare pentru a valorifica si a
profita de avantajele initiativelor de transformare digitald si pentru a asigura un randament adecvat
al investitiilor

Reducerea decalajului digital: cererea si oferta in spatiul digital trebuie sa fie mai bine echilibrate,
pentru a crea premise pentru incluziunea celor care in prezent sunt exclusi

Finantarea adecvata a programelor de transformare digitali: Investitiile in transformarea
digitald de cele mai multe ori Se recupereaza rapid si aduc beneficii multiple pe termen lung, de aceea
este imperativa alocarea surselor necesare pentru interventii in acest domeniu

De exemplu, in cazul serviciilor electronice, pe langa imbunatatirea experientei de utilizare si a

accesibilitatii serviciului, de obicei se reduce si numdrul personalului implicat in prestarea
serviciului, iar administrarea datelor publice se imbunatateste, ceea ce da posibilitatea luarii unor
decizii mai bine informate

Un cadru juridic si un mediu de reglementare favorabil: Un cadru juridic si de reglementare
adecvat va facilita implementarea activitatilor de transformare digitala, iar un principiu important in
acest sens este de a asigura armonizarea cadrului respectiv la legislatia si standardele Uniunii
Europene, promovarea serviciilor electronice si utilizarea tehnologiilor digitale in toate sectoarele,
si eliminarea barierelor pentru dezvoltare

Mecanisme unificate de proiectare, furnizare si monitorizare a serviciilor: este necesard crearea
unui cadru de modernizare si monitorizare a calitatii serviciilor publice, pentru a asigura valorificarea
beneficiilor transformadrii digitale in toate sectoarele

Identificarea digitala este unul dintre elemente de baza ale transformarii digitale. Fara capacitatea
de identificare sigura si efectuare a tranzactiilor in mediul online, nu sunt posibile interactiuni
complexe la distanta, iar orice eforturi ulterioare de transformare digitala vor fi defectuoase si
incomplete

Interoperabilitate si principiul ,,0 singura data”: Acestea sunt esentiale pentru a oferi servicii
electronice fara intreruperi, accesibile si centrate pe cetitean. In acest sens, standardizarea si
principiile unificate pentru dezvoltarea serviciilor electronice, precum si reutilizarea si combinarea
datelor din diverse surse si sectoare sunt aspecte importante ce trebuie luate in considerare
Digitizarea datelor din sectorul public: Eliminarea dependentei de arhivele de hartie este inca un
aspect de baza pentru transformarea digitald. Aceasta trebuie sd fie completa, incluzand (in primul
rand) inregistrarile de baza, cum ar fi starea civild, cadastru, cazier judiciar etc.

Principiul ,,implicit digital” (,,Digital-by-default”): Pe langa recunoasterea surselor digitale ca
surse unice de adevar in favoarea arhivelor pe hartie, urmatorul pas in aplicarea acestui principiu

3% Deblocarea succesului in transformirile digitale, 2018, McKinsey, https://www.mckinsey.com/business-functions/people-
and-organizational-performance/our-insights/unlocking-success-in-digital-transformations
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este eliminarea documentelor electronice inutile in favoarea inregistrarilor si datelor digitale capabile
de a fi prelucrate automat. Canalele digitale trebui sa fie de baza in furnizarea serviciilor

o increderea in serviciile digitale: Acesta este unul din cele mai putin vizibile dintre elementele
esentiale pentru adoptarea tehnologiilor digitale si a serviciilor electronice. Increderea este o notiune
complexa care implica aspecte legate de securitatea cibernetica, controlul asupra propriilor date,
transparenta si existenta unor mecanisme de feedback

e Conectivitate la nivel national, de mare vitezi, accesibila si fiabila: Acesta este un alt element
fundamental ce asigura o tractiune suficienta pe partea de adoptie, permitand utilizarea pe scara larga
a tehnologiilor si serviciilor electronice

e Utilizarea unor tehnologii solide, orientate spre viitor: In conditiile in care transformarea digitala
cuprinde intreaga societate si afecteaza toate sectoarele economiei nationale, alegerea unor
tehnologii adecvate, potrivite scopului pentru care au fost create, care au fost testate pentru
exploatare in infrastructuri critice ale guvernului si care sunt acceptate de comunitati largi de practica
va asigura dezvoltarea durabila a infrastructurilor si serviciilor digitale.

6. Actiuni strategice cheie si impactul
acestora

6.1. Consideratii privind implementarea strategiei

Pe baza experientei si a lectiilor invétate in urma implementarii strategiilor anterioare de transformare
digitald, aceasta sectiune va prezenta cateva consideratii privind implementarea pentru a contribui la
cresterea probabilititii de reusit a activitatilor de transformare digitald in cadrul STDM. In acelasi timp,
avand in vedere perioada lungd de implementare a acestei strategii, precum si necesitatea adaptarii
constante a activitatilor de implementare, strategia nu este prescriptiva in ceea ce priveste foaia de
parcurs pentru implementare, permitand flexibilitate si reprioritizare, in functie de necesitati.

e Planurile de actiuni anuale: Capitolul 6 prezintd principalele directii si activitati strategice
grupate pe obiective prioritare. In timpul implementirii strategiei, elaborarea si aprobarea
planurilor de actiuni anuale va contribui la transpunerea directiilor strategice in activitati si
proiecte specifice, permitand in acelasi timp autoritatilor sa introducd mdsurile corective
necesare si sa valorifice diverse surse de finantare pe masura ce acestea devin disponibile.

e Pastrarea unui echilibru intre castigurile rapide si activitatile strategice pe tot parcursul
implementdrii strategiei: Asteptarile mari legate de elaborarea si aprobarea strategiei vor trebui
sa se traduca in reusite pe termen scurt care sa asigure partile interesate cu privire la fezabilitatea
implementarii, oferind in acelasi timp principalilor parteneri de implementare suficient timp
pentru a realiza activitatile strategice de mare anvergura, care necesita mai mult timp si resurse
pentru implementare.

o fnfiintarea CND: Rezistenta la schimbare, inertia institutionala si interesele departamentale pot
avea un impact semnificativ asupra implementirii activititilor din cadrul strategiei. Infiintarea
CND, astfel cum este descrisa in Capitolul 7, va servi drept mecanism eficient pentru a elimina
in timp util barierele administrative si institutionale majore in calea transformarii digitale.
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o Crearea unei Unitati strategice de implementare: Implementarea unei strategii transformative
si cuprinzatoare precum STDM poate fi coplesitoare pentru multi actori responsabili de
implementare. In unele cazuri, gradul de complexitate poate depasi capacitatea responsabililor
de a executa proiecte complexe (cum ar fi, de exemplu implementarea unui sistem de e-Sanatate),
ceea ce poate duce la intarzieri si esecuri. Crearea unei Unitati Strategice de implementare in
cadrul Biroului Viceprim-ministrului pentru digitalizare, cu rol de supraveghere a implementarii
principalelor programe si proiecte de transformare digitald, va asigura o mai buna gestionare si
realizare a activitatilor si proiectelor strategice selectate.

e Utilizarea pe larg a modelor agile de implementare: Experienta recenta de utilizare a
metodologiilor agile in sectorul public, inclusiv de catre AGE, a aratat in mod clar ca metodele
agile de implementare, reutilizand in acelasi timp platformele existente si serviciile standard, pot
reduce considerabil costurile si termenele de implementare si vor avea ca rezultat produse mai
bine adaptate la nevoile utilizatorilor

e Implicarea companiilor din sectorul privat ca parteneri-cheie de implementare a strategiei:
Aceasta include achizitii publice pentru sistemele de informatii guvernamentale si, unde este
posibil, deschiderea de API-uri pentru dezvoltarea de solutii inovatoare. Acest lucru va contribui
la 0 mai buna concurenta pe piata si la consolidarea sectorului TIC local

e Instituirea unui cadru de monitorizare bine gandit, neintruziv si oportun: Capacitatea de a
masura, monitoriza si controla in mod constant progresul va permite autoritatilor sa isi adapteze
constant activitatile din cadrul strategiei pentru atingerea scopurilor si obiectivelor ale acesteia.

6.2. Dezvoltarea unei societati digitale

Avand in vedere centrarea clara pe cetatean a strategiei, primul obiectiv principal pe care si-l propune
STDM este dezvoltarea unei societati digitale, capabile sa profite de avantajele tehnologiilor si
serviciilor digitale.

Pentru a asigura utilizarea pe scara larga a tehnologiilor si serviciilor digitale in toate aspectele vietii,
social, economic si politic, fiecare cetatean ar trebui sa cunoasca despre existenta acestor tehnologii si
servicii, sd aiba acces la ele si sa aiba capacitatea de a le folosi. Atunci cand ne uitam la elementele
definitorii ale unei societati digitale, devine clar ca principalele elemente de demarcatie intre cei care au
adoptat tehnologiile digitale in viata lor si cei care nu au reusit, pot fi descrise cu ajutorul urmatoarelor
cinci elemente: accesul la internet de calitate la preturi accesibile; accesul la dispozitive inteligente
(calculatoare, laptop-uri, telefoane inteligente); gradul de alfabetizare digitala si competentele de
utilizare a tehnologiilor; cunoasterea despre existenta serviciilor, tehnologiilor si a continutului digital;
si dorinta de a le utiliza, prin regasirea continutului si serviciilor relevante si de interes pentru fiecare.
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la Internet accesibil si de calitate
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digitale (alfabetizare continutului si serviciilor
digitalad) digitale disponibile online

Figura 5 Cele 5 elemente ale decalajului digital

Indicatorii privind acoperirea, calitatea, accesibilitatea si penetrarea Internetului pentru Moldova sunt,
in general, buni, reiesind din pozitia geografica si nivelul de venit al tarii. Acoperirea populatiei cu
semnal 4G este de 99 la suti.®® Rata de penetrare a Internetului fix in banda largi este de 29,5 la suti,
reprezentand 88,1 la suta din gospodarii si 106,2 la suta pentru conexiunile in banda larga mobile la 100
de locuitori. Indicele de accesibilitate de 0,73 la suti din venitul national brut (VNB) pe cap de locuitor
pentru 1 GB de date in banda larga,® este cu mult sub obiectivul ,,1 pentru 2 al Natiunilor Unite.*® Cu
toate acestea, exista inca decalaje de conectivitate si o parte a populatiei care ramane neconectata —
34,3% dintre cei care nu au inca o conexiune la internet invoca preturile ridicate ca fiind principalul
motiv pentru care nu sunt conectati, in timp ce alti 48,1% si, respectiv, 20,3% indica lipsa calculatoarelor
si/sau a smartphone-urilor drept cauzi principald.®® Aceste valori variazi considerabil in functie de
nivelul veniturilor respondentilor si mult mai putin in functie de mediul de trai (urban/rural), gen, varsta
st educatie.

% Profilul de tari al Republicii Moldova, Centrul International de Telecomunicatii, https://datahub.itu.int/

87 Evolutia pietei de comunicatii electronice in T1, 2022, ANRCETI,
https://www.anrceti.md/files/filefield/Raport CE_|_2022.pdf; https://anrceti.md/bandalarga2021

3 Preturile pentru banda largd mobild, 2021, Alianta pentru un Internet accesibil (Alliance for Affordable Internet),
https://adi.adai.org/extra/baskets/A4Al/2021/mobile_broadband_pricing_gni

% 1 GB de date mobile in bandi largd disponibil pentru 2% sau mai putin din VNB pe cap de locuitor,
https://adai.org/affordable-internet-is-1-for-2/

40 Sondaj national anual 2021, Perceptia, asimilarea si sustinerea de citre populatie a e-Guverndrii si modernizrii serviciilor
guvernamentale, Agentia de Guvernare Electronica, https://old.egov.md/ro/resources/polls/raportul-sondajului-national-
anual-2021
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In ceea ce priveste capacitatea si dorinta de utilizare a serviciilor, AGE*! constat ca doar jumitate dintre
respondentii care au solicitat un serviciu public au utilizat canale electronice. In acest caz, avem un
decalaj urias de 60% 1in ceea ce priveste nivelul de educatie, adica utilizarea canalelor electronice de
solicitare a serviciilor creste odata cu nivelul de educatie al persoanei. La fel, populatia urbana utilizeaza
serviciile electronice cu 20% mai mult decat populatia rurala.

Astfel, in cadrul acestui prim obiectiv, trebuie sa se puna un accent deosebit pe evitarea excluderii si
reducerea pe cat posibil a decalajelor digitale. Conform unor estimiri,*? numai costurile decalajului
digital intre femei si barbati comporta un cost de peste 1 trilion de dolari pentru economia mondiala.
Nimeni nu ar trebui sa fie exclus din cauza lipsei de acces, de competente, a normelor sociale si culturale,
a lipsei de incredere sau din orice alt motiv. O abordare la nivelul intregii societati poate fi realizata
numai prin analiza si identificarea constanta a surselor de decalaj digital si prin luarea unor masuri
sistematice la nivel national pentru a le solutiona. La nivelul Uniunii Europene exista multe programe
in acest sens, care pot fi valorificate si de Republica Moldova, cum ar fi Programul EU4GenderEquality:
Reform Helpdesk.

In ceea ce priveste alfabetizarea digital, este esential ca aceasta si nu incerce sa inlocuiasci, ci si se
bazeze pe formele traditionale de alfabetizare. Comisia Europeana a elaborat un cadru de competente
digitale pentru cetateni (DigiComp), care ofera o intelegere comuna la nivelul Uniunii Europene a ceea
ce inseamna competenta digitald. Acest cadru trebuie sa stea la baza elaborarii politicilor privind
competentele digitale si adaptarii programelor de educatie digitald. Activititile din cadrul acestui
obiectiv trebuie si fie aliniate la Cadrul de competente digitale al Uniunii Europene,® care identifici 21
de competente In 5 domenii:

41[Sondaj national anual 2021, Perceptia, asimilarea si sustinerea de citre populatie a e-Guvernrii si modernizrii serviciilor
guvernamentale, Agentia de Guvernare Electronica, https://old.eqov.md/ro/resources/polls/raportul-sondajului-national-
anual-2021

42 Raport privind accesibilitatea, 2021, Alianta pentru un Internet accesibil (Alliance for Affordable Internet),
https://adai.org/report/2021-affordability-report/

43 Cadrul de competente digitale, Comisia Europeand, https:/joint-research-centre.ec.europa.eu/digcomp/digital-
competence-framework_en
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Educatie in domeniul
datelor si al informatiei

1.1. Navigare, cautarea si filtrarea datelor, informatiilor si a continutului digital
1.2. Evaluarea datelor, informatiilor si a continutului digital

1.3. Gestionarea datelor, informatiilor si a continutului digital

Comunicare 2.1. Interactiune prin intermediul tehnologiilor digitale

si colaborare 2.2. Schimb de informatii si de continut prin intermediul tehnologiilor digitale
in cetatenie prin intermediul tehnologiilor digitale

2.3. Implicare in cetatenie prin intermediul tehnologiilor digitale

2.4. Colaborare prin intermediul tehnologiilor digitale

2.5. Neticheta

2.6. Gestionarea identitatii digitale

Crearea de continut 3.1. Dezvoltarea continutului digital
digital 3.2. Integrarea si reelaborarea continutului digital
3.3. Drepturi de autor si licente

3.4. Programare

Sigurant3 4.1. Protectia dispozitivelor
4.2. Protectia datelor personale si a vietii private
4.3. Protectia sanatatii si a bunastarii

4 4. Protectia mediului inconjurator

Rezolvarea 5.1. Rezolvarea problemelor tehnice
problemelor

5.2. Identificarea nevoilor si a raspunsurilor tehnologice
5.3. Creativitate prin utilizarea tehnologiilor digitale

5.4. |dentificarea decalajelor in materie de competente digitale

Figura 6 Modelul conceptual de referinta DigiComp

In aceeasi ordine de idei, pentru a misura progresul Republicii Moldova citre societatea digitala, precum
si eficacitatea si impactul initiativelor digitale in acest domeniu este necesara aplicarea Indexului
economiei si societatii digitale (DESI), utilizat la nivelul Uniunii Europene.

Pentru a atinge acest obiectiv, au fost identificate urmatoarele directii strategice.

e Integrarea alfabetizarii digitale in procesul de educational de baza. Prin integrarea educatiei
privind competentele digitale inca de la inceputul procesului educational, putem asigura ca
adultii de maine vor fi echipati corespunzator pentru a beneficia de o societate prospera si pentru
a contribui in egala masura la aceasta. Acest lucru necesitd, la randul sau, un efort sustinut de
perfectionare a cadrelor didactice actuale si viitoare In materie de competente si dotari
corespunzatoare ale institutiilor de invatamant de toate nivelurile.

e Construirea unui sistem educational proactiv in care nu numai ca se predau tehnologiile
digitale si utilizarea calculatoarelor, ci si se valorifica tehnologiile digitale pentru a preda toate
celelalte materii. Integrarea instrumentelor digitale in procesul educational va maximiza
beneficiile acestuia si, de asemenea, va spori rezistenta sistemului educational la potentiale socuri
viitoare, cum ar fi necesitatea de a trece la modele de educatie hibrida fortata sau exclusiv online.
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Utilizarea datelor pentru luarea deciziilor, inclusiv in sectorul educatiei: Datele si
instrumentele digitale integrate in procesele educationale si de management ar trebui sd fie
utilizate pentru a influenta in mod continuu procesul de luare a deciziilor, astfel incat sistemul
educational sa raspunda la nevoile si prioritatile Tn continua schimbare si sa fie capabil sa sprijine
dezvoltarea mediului TIC, a economiei digitale si, in cele din urma, a natiunii digitale. Institutiile
de Invatamant superior trebuie sa dezvolte Tn mod proactiv specialisti cu inalta calificare necesari
pentru piata muncii, cum ar fi oamenii de stiintd in domeniul datelor, I1A, ML, specialisti IoT,
designeri Ul/UX, robotica etc.

Promovarea competentelor digitale ca abilititi de baza pentru viata, tratate ca o prioritate
educationald nationald in toate etapele educatiei (gradinitd, scoald, invdtdmant profesional,
universitati, invatare pe tot parcursul vietii, Invatare specializata etc.). Competentele digitale ar
trebui sa fie, in general, lipsite de orice conotatii negative si prejudecdti sociale si culturale,
reducand in mod sistematic decalajul digital dintre zonele rurale si urbane/populatia tanara si cea
adultd si promovand avantajele oferite de tehnologii in ceea ce priveste serviciile electronice
publice si private, oferind diverse stimulente (cashbackuri, reduceri etc.) pentru utilizarea
serviciilor electronice etc.

Elaborarea si implementarea programelor de formare/instruire privind alfabetizarea
digitala a diferitor grupuri-tinta ale societitii. Aceste programe, prin diversificarea
continuturilor, activitatilor de formare si de instruire, ar trebui sa motiveze pentru dezvoltarea
competentelor digitale la adulti, astfel incat sa conduca la cresterea numarului populatiei capabile
sd acceseze si s utilizeze resurse digitale si servicii electronice. Aceste programe ar explica,
Promovarea accesului la Internet ca un drept fundamental al omului: Pentru a ne asigura ca
fiecare persoana are acces la Internet de calitate la preturi accesibile, Guvernul ar trebui sa
intreprinda o serie de masuri pentru a face din accesul la Internet un drept de baza al omului,
alaturi de asistenta medicala si educatie. Instrumentele de suport ar putea include, printre altele,
extinderea scopului de utilizare a Fondului pentru serviciul si accesul universal (FSUA),
subventionarea taxelor de conectare, promovarea reutilizarii infrastructurii de catre furnizorii de
servicii de Internet si operatorii de retele mobile etc. De asemenea, FSUA, de rand cu alte surse
de finantare, ar trebui valorificate pentru a echipa In mod corespunzator institutiile de Tnvatamant
de toate nivelurile, pentru a le permite, astfel, sa predea competente digitale ca parte a
programelor de invatdmant general, la toate disciplinele.

incurajarea procuririi si utilizirii dispozitivelor inteligente: In paralel cu eforturile de
conectivitate universald, masurile specifice trebuie sa vizeze cresterea numarului de persoane
care detin dispozitive inteligente, fie ca vorbim de telefoane inteligente, tablete, laptop-uri sau
calculatoare stationare. Printre masurile care pot contribui la cresterea numarului de persoane
care utilizeaza tehnologiile ar fi reducerea sau eliminarea taxelor vamale pentru unele categorii
de astfel de dispozitivele (de ex. telefoane inteligente si laptopuri in configuratii de baza), oferirea
de credite farda dobanda pentru achizitionarea de dispozitive, oferirea de catre operatorii de
comunicatii a pachetelor comerciale care sa includa acces la internet si dispozitive inteligente
pentru a spori atractivitatea ofertelor.

Implicarea tuturor sectoarelor economiei nationale in alfabetizarea digitala si dezvoltarea
competentelor: Aceasta directie de activitate poate include crearea unei aliante nationale vizand
locurile de munca si competentele necesare pentru acoperirea lor, implementarea programelor
multidimensionale orientate spre reducerea decalajelor dintre oferta educationala si necesitatile
sectorului privat, formarea unui numar mai mare de specialisti IT, recalificarea si perfectionarea
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fortei de munca, dezvoltarea unei strategii nationale de competente digitale, diverse proiecte
pilot, spatii de testare etc.

e Adaptarea politicilor de management a resurselor umane, in primul rand in sectorul
public, dar si in cel privat: Politicile de management a resurselor umane trebuie sa incurajeze
utilizarea TIC in procesul de angajare, formare si reconversie profesionala a personalului,
deoarece locurile de muncd se bazeaza din ce n ce mai mult pe competente si abilitati digitale.
Ar trebui sa se acorde 0 atentie deosebitd reconsiderarii rolurilor existente si introducerii de noi
roluri, esentiale pentru a impulsiona agendele de transformare digitala la toate nivelurile (de ex.,
CIO, CDO etc.). Programele guvernamentale ar trebui sa stimuleze si sa finanteze (re)instruirea
in domeniul TIC a fortei de munca din sectoarele economice cheie pentru a compensa lipsa de
competente specializate. Intrucat in sectorul public vor exista intotdeauna dificultiti in atragerea
si pastrarea personalului TIC cu inalta calificare, politicile ar trebui sa fie flexibile si sd permita
modele de angajare inovatoare, cum ar fi externalizarea, echipele extinse, lucrul de la distanta
etc.

e Implicarea autoritatilor locale in toate etapele transformarii digitale: Autoritatile locale
trebuie sa fie un catalizator puternic pentru toate activitatile de transformare digitala la nivel local
si sunt esentiale pentru promovarea competentelor si a oportunitatilor digitale. Acest lucru
necesitd, insd, nainte de toate, consolidarea competentelor si a capacitatilor digitale ale
autoritatilor locale.

e Implicarea cetatenilor in viata politica prin intermediul tehnologiilor digitale: Dezvoltarea
si promovarea platformelor de implicare activa a cetatenilor, cum ar fi petitiile electronice si
bugetarea participativa, dar si introducerea unor instrumente electronice de luare a deciziilor,
cum ar fi referendumurile si votul prin internet, vor face ca oamenii sd se simta conectati la
procesul de guvernare si le vor permite sa-si exercite drepturile civice, indiferent de locul in care
se afla. Acest lucru se va baza din ce In ce mai mult pe mijloace sigure de identificare si de
realizare a operatiunilor la distantd, de aceea este deosebit de important sa se ofere cetatenilor
acte de identitate si alte instrumente digitale intuitive, accesibile si sigure pentru interactiunea de
la distanta.

o Valorificarea centrelor de prestare a serviciilor publice pentru a ajuta si instrui oamenii sa
utilizeze serviciilor electronice: Tranzitia de la furnizarea offline a serviciilor publice la
furnizarea asistatd a serviciilor electronice, prin care cetatenii sunt incurajati sa utilizeze zonele
de autoservire cu ajutorul functionarilor publici, este 0 modalitate excelentd de a reduce sarcina
oficiilor prestatorilor de servicii, oferind in acelasi timp sprijin si consolidand increderea
cetatenilor in competentele lor digitale.

e Implicarea diasporei in toate proiectele legate de Moldova Digitala: Toate eforturile de
promovare a competentelor si serviciilor digitale, a programelor si initiativelor de formare trebuie
sa ia In considerare si sd implice pe deplin diaspora moldoveneasca, eliminand potentialele
obstacole de implicare, cum ar fi necesitatea prezentei fizice pentru orice activitate. De asemenea,
valorificarea comunitatilor si a retelei de oficii consulare va duce, in final, la crearea unor legaturi
mai stranse intre Republica Moldova si diaspora. Punctele de trecere a frontierei ar putea fi
folosite ca puncte de informare si promovare a diasporei, unde ar putea fi prezentate avantajele

e eyt

diasporei in valorificarea instrumentelor digitale disponibile.

Rezultate:
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In rezultatul implementirii acestui obiectiv al strategiei, majoritatea moldovenilor vor poseda
competente digitale de baza, iar accesul la Internet va fi universal. Sectorul educational din Republica
Moldova va fi unul proactiv, aliniat la nevoile cetatenilor si ale pietei muncii, prin pregatirea
specialistilor capabili sa valorifice tehnologiile digitale in toate sectoarele economiei nationale, inclusiv
a specialistilor cu 1nalta calificare pentru secorul TIC.

Societatea are incredere si utilizeaza pe scara larga solutiile digitale pentru a-si satisface nevoile, precum
si pentru a-si exercita drepturile si obligatiile civice. Pentru a reduce decalajul digital, canalele de
furnizare a serviciilor se vor baza pe platforme digitale si vor fi accesibile pentru toti. Cetatenii detin
controlul asupra datelor lor personale si sunt capabili sa le partajeze in sigurantd si sd urmareasca
utilizarea acestora de catre terti.

Indicatori:

e Peste 70 la sutd dintre cetateni dispun de un document de identitate digital activ

e Peste 80 la suta din populatie dispune de competente digitale de baza

e Ponderea absolventilor STEAM din totalul absolventilor cu studii universitare este de cel putin
16 la suta

e Republica Moldova se afla in top 50 tari, conform Indicelui privind decalajul de competente
digitale

e Toata lumea are acces la conexiune in banda larga de cel putin 100 Mbps

e 100% din populatie este acoperita cu 5G

e Cel putin 50 la suta din populatie are acces la fisele medicale electronice

6.3. Dezvoltarea unui mediu TIC robust si competitiv

Exista mai multe motive obiective pentru care digitalizarea poate trebuie sa sporeasca incluziunea si sa
actioneze ca un factor puternic de abilitare intr-o societate. Distanta fatd de centrul orasului, densitatea
populatiei sau legaturile de transport isi pierd din importantd, iar accesul la Internet devine mult mai
relevant in utilizarea serviciilor publice. Internetul rapid si accesibil in toate zonele tarii devine o conditie
obligatorie pentru dezvoltarea digitala.

In 2022, trei din patru moldoveni utilizeaza Internetul, iar numarul de conexiuni mobile il depaseste pe
cel al populatiei. Cu toate acestea, desi 98 la suta din localitati au conexiune prin fibra optica, accesul
de mare viteza pe bandi largi la domiciliu rimane a fi o provocare in anumite zone geografice. In acest
sens, modernizarea constanta a infrastructurii TIC (banda larga, date mobile, acces public la calculatoare
etc.), in stransa cooperare cu sectorul privat, cum ar fi operatorii de telecomunicatii, reprezinta o piatra
de temelie pentru asigurarea accesului la serviciile digitale.

Numai in aceste conditii vom putea dezvolta un sector TIC puternic si o comunitate dinamica de startup-
uri, care, la randul lor, vor aduce o0 contributie importanta la digitalizare si vor crea sinergii puternice
intre sectorul public si societate.

Pentru a face fata acestor provocdri, au fost identificate urmatoarele directii strategice.

e Fiecare cetitean al Republicii Moldova ar trebui sa aiba acces la Internet rapid si la preturi
accesibile: Chiar daca acoperirea 4G si prin fibra optica a populatiei este de 98%, rezultatele
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sondajului national anual din 2021 au aratat ca 34% dintre persoanele neconectate invoca costul
ca fiind cel mai mare impediment. Sunt necesare masuri suplimentare pentru a asigura
conectivitatea 4G si/sau prin fibra optica in proportie de 100%, precum si pentru a asigura
accesibilitatea universald a Internetului in banda larga la preturi accesibile.

Introducerea si implementarea unei foi de parcurs pentru dezvoltarea rapida a 5G: Aceasta
include abordarea privind gestionarea spectrului de frecvente radio.

Dezvoltarea unor conditii favorabile pentru sectorul TIC si pentru comunitatea startup-
urilor: In timp ce utilizarea de bazi a dispozitivelor informatice poate fi considerata ca fiind
alfabetizare moderna, pentru dezvoltarea TIC (si a sectorului tehnologic, in general) sunt necesari
specialisti in domeniul TIC cu competente profesionale complexe. Pentru o scena dinamica a
start-up-urilor, sunt esentiale finantarea in faza incipienta si reglementari moderne specifice start-
up-urilor, cum ar fi impozitarea competitiva a optiunilor pe actiuni.

Consolidarea arhitecturii digitale in sectorul public: Desi serviciile digitale pot fi dezvoltate
de diferite institutii guvernamentale, existd o sinergie evidentd in consolidarea arhitecturii
acestora, inclusiv utilizarea avansata si pe scard larga a serviciilor de cloud pentru a creste
eficienta si securitatea ecosistemului digital.

Utilizarea si reutilizarea in comun a datelor si serviciilor: Intrucat datele reprezinti cel mai
important activ in oferirea de servicii electronice, este esential sa fie maximizata utilizarea lor
eficienta si sa fie luate masuri pentru imbunatatirea acuratetei datelor colectate. Odata ce unui
cetdtean sau unei intreprinderi i se cere sa furnizeze informatii Guvernului, este posibil ca si mai
multe institutii sa poatd utiliza aceste date, in conditiile unui interes legitim sau a
consimtamantului subiectului datelor. La fel, punand datele publice la dispozitia sectorului
privat, se vor dezvolta servicii noi si inovatoare, iar economia nationald va avea de castigat de
pe urma valorii adaugate create in acest fel.

Cresterea numarului de proiecte comune intre institutiile private si cele de stat, inclusiv
crearea unui fond de talente format din specialisti din diferite sfere de activitate si cu diferite
competente in domeniul TIC, care vor contribui la construirea societatii digitale, elaborarea si
implementarea proiectelor de guvernare digitala.

Promovarea stimulentelor fiscale pentru utilizarea serviciilor digitale: Intruct furnizarea de
servicii in format digital este mai rentabild pentru Guvern, prin urmare, ar trebui sa fie
preferabila, iar acest lucru ar trebui sa se reflecte si in costuri mai mici pentru cetateni.

Agenda digitala trebuie promovata ca si o investitie clari, benefica si productiva: Pentru a
oferi servicii digitale de naltd calitate, trebuie facute investitii initiale substantiale. Odata ce
serviciile electronice vor deveni functionale, costul deservirii cetatenilor va fi cu mult mai redus.
Atragerea intreprinderilor digitale si a investitiilor striine in Republica Moldova:
Perspectiva de a deveni stat membru al Uniunii Europene, cu acces nelimitat la o piata comuna
de circa 0 jumatate de miliard de oameni, va creste considerabil atractivitatea Republicii
Moldova ca si sediu pentru afacerile digitale internationale. Specialistii de inalta calificare,
legislatia competitiva si infrastructura solida vor contribui la atractivitatea investitiilor straine
directe si la atragerea afacerilor digitale in Republica Moldova.

Oferirea de servicii de parc IT virtual pentru cetatenii Uniunii Europene care detin o
identitate digitala. Prin recunoasterea acestor identitati se va putea oferi o platforma atractiva
pentru stimularea inovatiilor in Republica Moldova si Stabilirea unor parteneriate de incredere
pe piata unica digitald a UE.
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e Promovarea la scari larga a serviciilor digitale si a utilizarii identititii electronice de catre
diaspora: Deoarece distantele sunt mai scurte si comunicarea mai rapida in spatiul digital,
digitalizarea poate aduce moldovenii mai aproape unii de altii, iar diaspora mai aproape de
Republica Moldova.

e Pentru a-i depasi pe cei mai buni, trebuie si invatam de la ei: Studiind premisele care stau la
baza dezvoltarii tehnologiilor emergente si valorificarea initiativelor si programelor tarilor
Uniunii Europene in domeniul IA, roboticii, blockchain, a contractelor inteligente si a altor
tehnologii emergente pot promova implementarea si utilizarea acestora si efectuarea unui salt
calitativ al Republicii Moldova in plan tehnologic si, respectiv, economic.

Rezultate:

Atat infrastructura, cat si talentele actioneaza ca facilitatori de baza pentru a asigura o societate digitala
inclusiva. Asigurarea accesului la Internet de mare viteza pentru toti locuitorii Republicii Moldova va
duce la un grad mai mare de utilizare serviciilor digitale si va elimina barierele de acces la servicii ce
rezultd din distantele geografice sau din decalajul rural/urban.

Numarul considerabil de specialisti TIC vor contribui nu doar la o societate digitala mai performanta, ci
si la un climat de afaceri atractiv si un ecosistem dinamic al startup-urilor.

Indicatori:

e Ponderea specialistilor TIC va fi de cel putin 1,5% din populatia adulta, inclusiv Se va asigura
convergenta in baza de gen

e Ponderea intreprinderilor TIC va fi de cel putin 10 % din intreprinderile active

e Ponderea TIC in produsul intern brut va fi de cel putin 10 %

e Ponderea produselor si serviciilor TIC 1n totalul exporturilor va fi de cel putin 7 %

6.4. Crearea unei economii digitale inovatoare si reziliente

Economia digitala se poate extinde si avea succes rapid. In multe tari de succes, acesta este sectorul cu
cea mai rapidi crestere. Intr-o perspectivi mai apropiatd, existi trei unghiuri importante pentru
digitalizarea economiei: startup-urile tehnologice cu ambitii de crestere internationald; companiile din
sectorul TIC; si, nu In ultimul rand, digitalizarea sectoarelor traditionale ale economiei nationale.

Sunt necesare documente de politici sectoriale pentru a ghida dezvoltarea sectoriald si transformarea
digitald a acestora. Aceste documente ar trebui sd fie in deplind aliniere cu SND 2030, STDM si
Programul de activitate al Guvernului.

Guvernarea si economia digitalda sunt strans legate: una duce la cealaltd, iar sinergiile sunt inevitabile.
De exemplu, utilizarea pe scara larga a identitatii digitale securizate, furnizate de prestatorii de servicii
de incredere calificati, poate sprijini comertul electronic si platile digitale si, in acelasi timp, utilizarea
pe scard larga a ID-ului digital pentru comertul electronic poate convinge mai multi utilizatori sa
utilizeze servicii electronice guvernamentale, care, de regula, sunt utilizate mai rar.

Digitalizarea sectorului privat si o comunitate dinamica de startup-uri sunt esentiale pentru o crestere
economica durabild. Pentru a realiza acest lucru si a face startup-urile locale sa fie competitive la nivel
international, este necesara educarea si atragerea in continuu a talentelor, lucrul cu universitatile si alte
institutii din domeniul cercetarii si dezvoltarii, si asigurarea unei legislatii favorabile pentru dezvoltare.
In cadrul realizarii acestui obiectiv, vor fi luate in calcul urmatoarele actiuni-cheie:
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¢ Reducerea deficitului de fortd de munca in domeniul TIC in toate sectoarele: Numarul de
specialisti TIC formati in universitati trebuie sa corespunda cererii tot mai mari de pe piata si
calificarilor tot mai inalte.

e Promovarea cooperarii in domeniul cercetarii si dezvoltarii intre universitati si sectorul
public: Consolidarea legaturilor dintre cercetare si productie favorizeaza implementarea
rezultatelor atat pentru universitati, cat si pentru sectorul public.

e Conceperea unui mediu de afaceri favorabil startup-urilor: Revizuirea legislatiei relevante
talentelor straine etc.) in stransa cooperare cu comunitatea startup-urilor si instituirea unui mediu
de afaceri favorabil, vor face startup-urile nationale competitive pe plan international.

e Accent pe accesul la finantare in faza initiala ca factor-cheie pentru startup-uri: Experienta
acumulata de mai multe comunitati de startup-uri de succes arata ca succesul startup-urilor
anterioare contribuie la succesul celor urmatoare, deoarece experienta, contactele si capitalul
creecaza o sinergie evidenta. La fel, publicitatea creata de acestea creeaza un mediu propice
dezvoltarii ulterioare.

e Sprijinirea creirii comunitatilor de startup-uri: Acest lucru include huburi de startup-uri,
evenimente si reprezentarea sectorului in diferite formate de dialog.

e Transformarea digitalda a intreprinderilor: Aceasta include atat digitalizarea proceselor
interne de afaceri, cat si a serviciilor furnizate.

e Implementarea coridoarelor digitale de transport: Avand in vedere dependenta semnificativa
de operatiunile comerciale cu statele membre ale Uniunii Europene, Republica Moldova poate
utiliza tehnologiile digitale si poate implementa prevederile regulamentului privind informatiile
electronice pentru transportul de marfuri pentru a imbunatati considerabil procesul de import si
export de marfuri.

e Consolidarea platformelor nationale si atragerea pe piata a platformelor internationale de
comert electronic: Pandemia COVID-19 a aratat o crestere rapida a comertului electronic in
toata Europa si este vital pentru Republica Moldova sa tina pasul cu aceasta tendinta clara.

o Imbunititirea plitilor electronice: Numerarul este cel mai lent si mai scump mijloc de plata.
Utilizarea mai multor canale digitale face ca tranzactiile sa fie mai rapide si reduce ponderea
economiei subterane. Un sistem de plati digitale care functioneazd bine este, de asemenea, o
conditie prealabila vitala pentru comertul electronic.

o imbunititirea procedurilor vamale pentru exporturile online: Acest lucru contribuie la
stimularea serviciilor postale si de curierat, si la Sporirea atractivitatii comertului electronic.

e Cresterea accesului la date depersonalizate de inalta calitate, asigurand in acelasi timp
protectia datelor personale si sensibile: Datele, ca cel mai important activ al timpurilor
moderne, pot fi utilizate nu numai pentru a oferi servicii mai bune (date personalizate), ci si
pentru a lua decizii mai informate la nivel macro, utilizdnd date depersonalizate.

e Implementarea instrumentelor de obtinere a identitatii electronice de ciatre cetatenii
straini, firad a fi necesara vizitarea Republicii Moldova (resedinta virtuala): Resedinta
virtuald poate fi oferitd cetatenilor straini care nu obtin o identitate electronica, dar care doresc
si utilizeze serviciile digitale din Republica Moldova. In felul acesta, pot fi atrasi specialisti si
companii de renume, care vor aduce valoare economiei nationale.

Rezultate:
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Digitalizarea companiilor moldovenesti si crearea de noi modele de afaceri (inclusiv a startup-urilor care
ofera solutii disruptive) va duce la o economie mai competitiva la nivel international, la o crestere
economicd mai rapida si la un nivel de trai mai ridicat pentru intreaga societate moldoveneasca.

Cu ajutorul digitalizarii, este posibila depasirea, in unele sectoare-cheie, a nivelului economic al unor
tari mai dezvoltate, iar acest lucru poate fi folosit ca si o scurtatura in recuperarea decalajului si
armonizarea calitatii vietii cu alte state membre ale Uniunii Europene.

Indicatori:

e Cel putin 50% din companiile moldovenesti utilizeaza tehnologii Cloud/IA/Big Data

e Cel putin 60% din IMM-uri ating cel putin nivelul de baza al intensitatii utilizarii tehnologiilor
digitale

e Mai mult de 40% din companii isi vand produsele si serviciile online

e 100% din companii utilizeaza factura electronica

6.5. Crearea unui stat digital eficient, inteligent si invizibil

Digitalizarea poate si trebui€ sd sporeasca eficienta, transparenta si securitatea serviciilor publice. Odata
cu utilizarea pe scard larga a identitatii digitale si a semnaturii electronice, va fi posibild introducerea
principiului ,implicit digital”, care sia permita pastrarea si accesarea online a tuturor datelor
administrative in conditii de siguranta si securitate. Nu vor exista ,,originale” pe suport hartie si nici
necesitatea duplicatelor informatiilor detinute online, deoarece datele si inregistrarile digitale sunt
,originale”.

Cetatenii trebuie sa aiba acces la datele cele mai importante despre ei si sa le poata partaja intr-un mod
facil si sigur. La fel, trebuie sa poata accesa jurnalele de audit pentru a vedea cine si cand a accesat datele
lor personale. Digitalizarea serviciilor publice va consta, in primul rand, intr-0 revizuire a procedurilor
administrative, pentru a evita transpunerea lor in mediul digital. Documentele pe suport hartie, in marea
lor parte, nu se vor transpune In documente electronice, ci in inregistrari electronice in registre si baze
de date.

Pentru a asigura informatii exacte pentru toate registrele de stat si a reduce birocratia, va fi introdus
principiul ,,0 singura data” - cetatenilor li va cere orice informatie o singurd data de catre stat, iar alte
registre si autoritati de stat trebuie sa interogheze sursa primara a informatiei.

Serviciile vor deveni proactive, fard a fi nevoie de completarea formularelor de aplicare si a cererilor. In
cazul 1n care unei persoane i se cuvin anumite subventii, acesta nu va fi nevoit sa aplice pentru acestea,
dar acestea i vor fi atribuite automat in majoritatea cazurilor.

Pentru a aborda aceste aspecte, au fost identificate urmatoarele prioritati strategice de activitate.

e Administratie fara hartie in toate domeniile: Digitalizarea serviciilor guvernamentale
reprezintd o schimbare fundamentald a mentalitatii si a practicilor de zi cu zi. Nu existd un
,original” pe hartie al documentelor digitale; informatiile din registrele digitale au putere juridica
deplina. Daca este posibil, Formularele si cererile pe suport hartie vor fi inlocuite prin interactiuni
digitale. Cetatenii nu vor furniza informatii pe care statul le detine deja in alte registre si baze de
date.

e Servicii digitale proactive, simple si intuitive: Unele dintre serviciile publice pot fi oferite
cetatenilor fard a fi nevoie sa le solicite in mod explicit, fie ca urmare a anumitor evenimente de
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viatd, fie ca o completare a altor servicii publice. Astfel de evenimente de viatd pot varia de la
nasterea unui copil (drepturi la alocatii, inregistrarea numelui si a adreset), trecand prin reinnoirea
automata a documentelor, pana la eliberarea automata de noi documente, atunci cand numele de
familie se schimba ca urmare a casatoriei.

Interoperabilitatea deplina a platformelor si a datelor: Aceasta este o conditie prealabila
pentru schimburile de informatii si automatizarea serviciilor, inclusiv a serviciilor
transfrontaliere, in special cu tarile Uniunii Europene.

Reducerea sarcinii administrative: Actualizarea si simplificarea reglementarilor este posibild
datorita digitalizarii sistemelor si revizuirii proceselor. In cazul in care o institutie are dreptul
legal de a obtine anumite informatii, aceasta va interoga sursa primara care stocheaza aceste date,
in loc de a solicita aceste date de la subiect, fie el cetatean sau companie.

Implementarea strategiilor si programelor digitale sectoriale: Acest lucru ar trebui facut
pentru a planifica in detaliu obiectivele si prioritatile de digitalizare ale fiecarui sector-cheie in
parte.

Solutiile digitale ca instrumente eficiente de combatere a coruptiei: Procesele digitale
sporesc nivelul de transparenta si responsabilitate. Dupa cum spune zicala: ,,Nu poti mitui un
calculator”.

Migrarea tuturor serviciilor publice relevante in cloudul guvernamental: Acest lucru ar
trebui facut pentru a creste eficienta si securitatea datelor. Cererea pentru servicii poate varia
semnificativ in timp, iar utilizarea unui cloud guvernamental va facilita alocarea puterii de calcul
necesare pentru activitatea sporita in orele de varf, precum si va asigura nivelul necesar de
securitatea cibernetica pentru sistemele si procesele critice.

Crearea unor ambasade digitale pentru a asigura protectia datelor pentru cele mai importante
registre, mai ales in circumstantele actuale.

Cetitenii detin controlul asupra datelor personale: Dezvoltarea unor instrumente care s le
permita cetatenilor sa aiba un control mai bun asupra datelor personale si o mai buna protectie a
acestora, asigurand in acelasi timp portabilitatea datelor, 1i va ajuta pe cetdteni sa faca fata
riscurilor tot mai mari legate de confidentialitate si va garanta ca acestia vor sti si vor putea
decide intotdeauna cine, cand si in ce scop utilizeaza datele lor personale, detinute de sectorul
public.

Automatizarea proceselor guvernamentale: Asigurarea interoperabilitatii intre diferite
registre guvernamentale va reduce cantitatea de date solicitate in mod repetat cetatenilor, va
imbunatati acuratetea datelor si va creste volumul de informatii care pot fi precompletate in
formularele online ale serviciilor publice si va crea un set de standarde pentru introducerea si
colectarea datelor.

Curitarea si armonizarea datelor din diferite registre, conectarea la IDNP-ul persoanei, dupa
caz, pentru a elimina neconcordantele de informatii intre diferite surse.

Folosirea scenariilor de 1A in furnizarea de servicii si gestionarea datelor prin valorificarea
capacitatilor de cloud computing si a surselor de date guvernamentale existente pentru luarea
deciziilor si instrumentarea proceselor.

Consolidarea capacitatii sectorului public de a aplica solutii de analiza a datelor: Utilizarea
datelor anonime in analiza la nivel macro poate duce la o intelegere mai exacta a situatiilor si la
decizii mai bine informate.
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e Implementarea proceselor decizionale automatizate in sectorul public. Cu ajutorul Invatarii
automate, este posibil s@ se prevada si sa se automatizeze serviciile, conducand astfel la o mai
mare satisfactie a clientilor si eficientizare a cheltuielilor in sectorul public.

Rezultate:

Acces mai rapid si mai usor la serviciile publice pentru cetdteni, o mai bund fundamentare a procesului
decizional pentru autoritati si un sector public mai transparent si mai eficient pentru intreaga societate.

Indicatori:

e Republica Moldova se situeaza in primele cincizeci de tari conform Indicelui ONU de dezvoltare
a guvernarii electronice

e 100 % din serviciile publice cheie sunt disponibile online

e Ponderea tranzactiilor online reprezinta cel putin 70% din totalul tranzactiilor serviciilor publice

e Schimbul de documente si date din sectorul public are loc 100% in mod electronic

6.6. Crearea unui mediu digital sigur pentru toti

Un spatiu cibernetic sigur si rezilient este esential pentru ca toti cetdtenii Republicii Moldova sa se
bucure pe deplin de beneficiile unui mediu digital, iar increderea in acesta este un ingredient fundamental
pentru transformarea digitald a Republicii Moldova.

La nivel national, securitatea cibernetica este o responsabilitate comuna care necesita actiuni coordonate
din partea autoritatilor guvernamentale, a sectorului privat si a societatii civile, prin intermediul unui
Consiliu coordonator pentru prevenire, pregatire, rispuns si recuperare in caz de incidente. Insa, pentru
ca acesta sa functioneze fara piedici si pentru a asigura implementarea STDM intr-un mod sigur,
securizat si rezilient, este necesara, inainte de toate, 0 Strategie cuprinzatoare in domeniul Securitatii
cibernetice, care ar fi elaboratd, implementata si executata intr-un mod participativ, cu suportul tuturor
partilor interesate. Aceasta este o provocare complexd, care include aspecte de guvernantd, politici,
operationale, tehnice si juridice. Stabilirea unei viziuni strategice in ceea ce priveste securitatea
cibernetica ii va permite Republicii Moldova sa priveasca ecosistemul digital national intr-un mod
holistic, fara a se concentra pe sectoare, obiective sau riscuri specifice.

Avand in vedere natura globala a amenintarilor cibernetice, Republica Moldova se va confrunta cu
numeroase provocdari la elaborarea, implementarea si mentinerea strategiei de securitate cibernetica,
inclusiv coordonarea diferitelor organisme insarcinate cu probleme de securitate cibernetica; stabilirea
normelor si cooperarii internationale; crearea unor structuri solide si reziliente pentru gestionarea
crizelor; elaborarea unei analize adecvate a situatiei si a unei analize precise a amenintarilor; includerea
sectorului privat in promovarea securitatii nationale fara a impiedica inovarea; consolidarea capacitatilor
si elaborarea unor viitoare programe de educatie si formare profesionald pentru a aborda deficitul de
personal specializat in domeniul securitatii cibernetice; armonizarea legislatiei si strategii eficiente de
combatere a criminalitatii cibernetice.

Pentru a atinge acest obiectiv, au fost identificate urmatoarele domenii de actiune prioritare.

e Protejarea sigurantei si securititii Republicii Moldova si a infrastructurii sale critice:
Elaborarea unor parametri de securitate cibernetica care sa permita masurarea progreselor si
escaladarea riscurilor, problemelor si dependentelor de catre autoritatea competenta. Efectuarea
unei evaludri nationale a riscurilor, inclusiv identificarea si prioritizarea infrastructurii nationale
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critice de informatii. Integrarea securitatii cibernetice in cadrul national de gestionare a crizelor,
inclusiv securitatea si apararea nationald, cu sprijinul autoritatilor juridice corespunzatoare si a
doctrinei operationale si a regulilor de angajare relevante.

Consolidarea capacititilor de identificare, detectare, raspuns si recuperare in cazul
amenintarilor cibernetice: Crearea unui mediu de lucru comun public-privat cu echipa
guvernamentala de raspuns la incidentele de securitate cibernetica din cadrul Serviciului
Tehnologia Informatiei si Securitate Cibernetica, care sa serveasca drept punct focal pentru
amenintarile sau atacurile din spatiul cibernetic 1n retelele publice si private.

Colaborare si sprijinirea coordonarii intre industrii si sectoare pentru a consolida
rezilienta cibernetici a Republicii Moldova: Elaborarea exercitiilor de securitate cibernetica
la nivel national si sectorial pentru a identifica lacunele existente; a servi drept foaie de parcurs
pentru a ghida strategia nationald; a ajusta cadrul normativ aferent; a consolida capacitatile
existente; a scoate in evidenta bunele practici; a promova o cultura a securitatii cibernetice; a
identifica activele de securitate ciberneticd (persoane, procese si instrumente) care trebuie
partajate intre sectorul public si cel privat.

Crearea unui sistem de clasificare a datelor pentru a proteja confidentialitatea, integritatea
si disponibilitatea datelor guvernamentale, ale intreprinderilor si ale cetatenilor prin
activarea mecanismelor de protectie pentru datele in stare de repaus si datele in tranzit: Migrarea
datelor publice catre un serviciu cloud gestionat prin criptare, logare, monitorizare, protectie anti-
DDoS, corectii automate si alte elemente pentru a reduce riscurile de securitate a infrastructurii.
Elaborarea standardelor de securitate, inclusiv pentru asigurarea securitatii ciclului de
viata a dezvoltarii de software si a securitatii lantului de aprovizionare, astfel incat produsele
sa fie securizate in mod implicit: Stabilire de parteneriate cu organizatii publice si private pentru
a adopta standarde comune de securitate cibernetica in toate retelele pentru o securitate mai
puternica, anti-tracking, spoofing si monitorizare in timp real pentru a detecta potentiale
amenintari si vulnerabilitati.

Adaptare proactiva la schimbarile din peisajul securititii cibernetice si la aparitia de noi
tehnologii: Stabilirea unui program national de cercetare si dezvoltare in domeniul securitatii
cibernetice pentru a dezvolta expertiza si capabilitati de cercetare si dezvoltare in domeniul
securitdtii cibernetice, inclusiv In ceea ce priveste fiabilitatea infrastructurilor cibernetice,
punandu-se accentul pe securitate, fiabilitate, rezilienta si utilizabilitate.

Revizuirea si imbunititirea politicilor si cadrului legislativ si normativ in materie de
securitate cibernetica intr-un mod transparent; respectarea legislatiei nationale si internationale,
inclusiv transpunerea Directivei Uniunii Europene privind retelele si sistemele informatice in
vederea implementarii: Identificarea potentialelor acorduri si forumuri internationale sau
regionale in materie de securitate cibernetica la care Republica Moldova ar trebui sa participe
(cum ar fi echipele de interventie in caz de urgenta informatica ale Uniunii Europene sau reteaua
INTERPOL).

Dezvoltarea unei forte de munca calificate in domeniul securititii cibernetice, inclusiv
programe de formare Tn domeniul securitatii cibernetice pentru guvern, institutiile de forta,
autoritatile vamale si sistemul judiciar: Cresterea numarului si calitatii resurselor calificate in
domeniul securitatii cibernetice prin instituirea de burse studentilor calificati care doresc sa
lucreze in sectorul public dupa absolvire. Elaborarea unui program de studii in domeniul
informaticii pentru elevii din invatdmantul secundar, care sa cuprindd elemente de securitate
cibernetica.
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e Protejarea sigurantei, drepturilor si a intereselor populatiei impotriva criminalitatii
cibernetice: Elaborarea unei strategii nationale de prevenire a criminalitatii cibernetice, in
coordonare cu sistemul judiciar si institutiile de fortd, imbunatatirea instrumentelor de aplicare a
legii, a investigatiilor, admisibilitate a probelor electronice si a prevederilor specifice pentru
cooperarea online $i internationala.

e Consolidarea increderii si incurajarea securititii cibernetice pentru mediul de afaceri,
cresterea economica si prosperitate 1n mediul digital pentru a promova si proteja drepturile si
libertatile online: Crearea materialelor pentru campanii cu mesaje de siguranta in materie de
securitate cibernetica pentru platformele online si alte platforme media.

Rezultate:

Prin intermediul STDM, Republica Moldova va proteja statul de drept si va promova increderea digitala
prin consolidarea managementului general al securitatii cibernetice si protejarea suveranitatii nationale
in spatiul cibernetic. O va face in coordonare cu partenerii internationali in rolul sau de potential stat
membru al Uniunii Europene. Se va adopta o abordare multidisciplinara pentru a asigura ca toate partile
interesate de spatiul cibernetic, inclusiv Guvernul, sectorul privat si societatea civila, inteleg
responsabilitatea si angajamentul lor comun de colaborare si cooperare. Acest lucru va permite crearea
unui mediu sigur, stabil si securizat pentru infrastructura digitala, platformele, datele si infrastructurile
importante.

Indicatori:

e Republica Moldova se va clasa printre primele 50 de tari conform Indicelui global al securitatii
cibernetice al UT1%*

e Va fioperational un CERT national

e Cel putin 90% dintre functionarii publici vor fi instruiti In domeniul securitatii cibernetice

e 100% din sistemele IT ale Guvernului vor fi plasate in MCloud

6.7. Dezvoltarea imaginii Republicii Moldova ca natiune
digitala de incredere si fiabila

In calitate de tara candidati la aderarea la Uniunea Europeani, Republica Moldova ar trebui si aiba drept
prioritate absoluta respectarea tuturor standardelor si reglementarilor relevante ale Uniunii Europene si
sd devina parte integrantd a pietel unice digitale. Aceasta iInseamna ca toate serviciile digitale create in
tara vor fi disponibile pentru a fi utilizate si de cetatenii altor state membre ale Uniunii Europene, iar
serviciile electronice transfrontaliere vor asigura o mai bund mobilitate a moldovenilor in cadrul Uniunii
Europene.

Prin urmare, spatiul digital comun declarat recent intre Republica Moldova si Romaénia prezinta o
oportunitate de a demonstra ca platformele si serviciile digitale existente sunt reutilizabile, construite pe

4 UIT publici Indicele global al securititii cibernetice (Global Cybersecurity Index - GCI), care misoara angajamentul celor
193 de state membre ale UIT in materie de securitate cibernetica si le ajuta sa identifice domeniile in care sunt necesare
imbunatatiri. Principalii indicatori GCI includ masuri juridice, tehnice, organizationale, de dezvoltare a capacitatilor si de
cooperare. https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
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standarde deschise si adaptabile rapid la nevoile Romaniei. In acelasi timp, avand in vedere statutul de
membru al Uniunii Europene al Romaniei, spatiul digital comun va contribui si in continuare la
dezvoltarea unor solutii compatibile cu standardele si reglementarile Uniunii Europene, facilitand
interactiunile transfrontaliere fara piedici intre cetatenii si mediul de afaceri din Republica Moldova si
Uniunea Europeana.

In calitate de tari care a stabilit transformarea digitala ca prioritate strategica si care a implementat activ
proiecte de transformare digitald de ultima generatie pe parcursul ultimului deceniu, Republica Moldova
va promova activ cele mai bune practici, platformele si serviciile sale digitale la nivel international.
Acesta va fi un efort coordonat atit de sectorul public, cat si de cel privat, care va avea ca rezultat
recunoasterea globala a Republicii Moldova ca natiune digitala avansata.

Pentru a atinge acest obiectiv, au fost identificate urmatoarele directii strategice.

e Interconectarea datelor si serviciilor la nivel international: Lumea este din ce in ce mai
conectatd, ceea ce ar trebui sa duca la cresterea numarului de servicii si schimburi de date
transfrontaliere sigure, in special cu Uniunea Europeand. Moldovenii ar trebui sd dispuna de 0
mobilitate sporita, pentru a putea célatori, studia, munci si a Se pensiona cu usurinta in strainatate,
dispunand, in acelasi timp, de posibilitatea de a furniza tarilor gazda datele si documentele
necesare pentru a beneficia de toate conditiile oferite de acordurile internationale si bilaterale.

e Crearea de servicii electronice transfrontaliere: In mod similar, folosind infrastructura sa
digitala avansata, Republica Moldova ar trebui sa depuna eforturi pentru a simplifica
interactiunea cu cetatenii altor tari, care vin cu scop de calatorie, studii, afaceri etc. Aplicatiile si
contextele moderne ar trebui sd permitd o interactiune fara piedici cu serviciile electronice
nationale sau transfrontaliere. De asemenea, valorificarea spatiului digital comun cu Romania ar
putea duce la oportunitati semnificative pe plan regional si international.

e Recunoasterea reciproca a semnaturilor si identitatilor electronice: La fel ca in cazul
identitatii digitale la nivel national, capacitatea de identificare sigura si de efectuare a
tranzactiilor la distanta, intr-o altd tard, este esentiala pentru a asigura prestarea serviciilor
transfrontaliere si a efectua schimburi de date, inclusiv cu caracter personal, in baza
consimtamantului persoanei. Acest lucru va permite desfasurarea fara piedici a programelor de
resedinta virtuala, care pot fi extinse ulterior pentru a include si cetatenii din tarile care nu fac
parte din sistemul de recunoastere reciprocd a semndturilor electronice, dar care ar dori sa
beneficieze de mediul de afaceri si social din Republica Moldova.

e Participarea la retele internationale cu tari care impartasesc aceleasi valori, cu un accent
puternic pe Agenda digitala a Uniunii Europene si integrarea treptata in toate proiectele digitale
majore. Acest lucru va asigura ca Republica Moldova isi valorificd experienta in domeniul
transformarii digitale si este capabild sa ajute alte tari in eforturile lor de transformare digitala,
invatand In permanentd din cele mai bune practici internationale si imbunatdtind infrastructura
digitald nationala. Un astfel de exemplu de cooperare ar putea fi identificarea si implementarea
principiilor de impozitare echitabila a economiei digitale, care se dovedeste a fi o provocare
majora pentru majoritatea guvernelor.

e Promovarea Republicii Moldova pe plan international ca tara digitala avansata: Moldova
nu a fost intotdeauna prezentata la nivel international in contexte favorabile. Schimbarea imaginii
sale din una dintre cele mai sarace tari din Europa, cu o grea mostenire post-sovietica, intr-o tara
moderna, orientata spre viitor si inovatoare in domeniul digital va necesita eforturi sustinute din
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partea tuturor partilor interesate. Rezultatele vor merita efortul depus, oferind Republicii
Moldova multiple oportunitati de dezvoltare socio-economica accelerata.

e Promovarea sectorului TIC din Republica Moldova la nivel international ca partener de
incredere: Drumul parcurs de sectorul TIC din Moldova de la contributii nesemnificative la
peste 7% din PIB este remarcabil. Companiile moldovenesti din domeniul TIC ofera competente
de top la preturi competitive si si-au castigat reputatia de a furniza servicii de inalta calitate.
Moldova IT Park a reusit sa atraga multe companii internationale, oferindu-le stimulente bune.
Eforturile viitoare ar trebui sa fie Indreptate spre cresterea sectorului TIC si a atractivitatii
acestuia pentru studentii actuali si viitori, precum si pentru companiile internationale. O alta
directie importanta ar fi reorientarea Republicii Moldova de la destinatie de externalizare a
serviciilor la tara care produce produse TIC de 1nalta calitate si care pastreaza cea mai mare parte
a valorii adaugate in tara.

Rezultate:

Republica Moldova se va integra deplin in spatiul digital al Uniunii Europene si in piata unica digitala.
Solutiile, platformele si serviciile digitale dezvoltate de Guvern vor fi interoperabile si vor putea gazdui
scenarii transfrontaliere. Cetatenii Uniunii Europene vor putea beneficia de serviciile electronice
moldovenesti, utilizand identitatile digitale emise de tarile lor, in timp ce moldovenii vor putea sa-si
foloseasca identitatile digitale In spatiul cibernetic al Uniunii Europene.

Tara va deveni un centru de atractie pentru companiile TIC de top datorita talentelor locale si conditiilor
favorabile. Produsele si marcile TIC moldovenesti vor fi recunoscute si apreciate in lume.

Indicatori:

e Semndturile electronice sunt recunoscute reciproc intre Republica Moldova si tarile Uniunii
Europene

e Cel putin 30% din serviciile publice electronice sunt disponibile in scenarii transfrontaliere

e Cel putin 2 start-up-uri unicorni din Republica Moldova sunt lansate si cel putin 10 produse
moldovenesti ating o evaluare de 100 milioane de dolari SUA

/. Mecanisme de guvernanta pentru
Implementarea strategiel

Transformarea digitala se referd mai putin la adoptarea tehnologiei si mai mult la schimbarea modului
de functionare si a proceselor de afaceri ale organizatiilor publice si private intr-un mod care sa valorifice
tehnologia pentru a Imbunatati experienta utilizatorilor, precum si eficienta si sustenabilitatea
organizatiilor propriu-zise.

Complexitatea implementarii transformarii digitale la scara nationald rezida in faptul ca aceasta trebuie
sa cuprinda intregul sector public si privat, precum si societatea civila, afectand toate organizatiile, si
nicidecum implementatd in izolare, ca un program sectorial tipic. Acest lucru necesitd mai multa
coordonare in luarea deciziilor si in desfasurarea activitatilor decat modul obisnuit de desfasurare a unei
activitati. In cazul Guvernului, multe reforme, proiecte si activititi de transformare digitala trebuie sa
implice toate ministerele si agentiile, mai degraba decat anumite institutii individuale. In lipsa
mecanismelor de guvernanta corespunzatoare, dupa cum 0 demonstreaza si rezultatele implementarii
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strategiei Moldova 2020, implementarea s-a rezumat mai degraba la o serie de initiative digitale slab
conectate, 1n loc sa se concentreze pe dezvoltarea unui ecosistem digital coerent.

O strategie digitala cu o structura de guvernanta bine definita va putea satisface interesele partilor
interesate, va fi suficient de flexibild pentru a acomoda o diversitate de programe strategice, asigurand,
in acelasi timp, suficientd rigiditate pentru atingerea obiectivelor strategice. in timp ce modelul
traditional de guvernanta pune accent pe conformitate si reducerea riscurilor, abordarea privind
guvernanta transformarii digitale trebuie sa prioritizeze abilitarea implementarii in detrimentul
controlului, cu alte cuvinte, sa elimine blocajele si impedimentele in calea progresului prin luarea rapida
a deciziilor.*®

Experienta internationala arata ca trei mecanismele de guvernanta pentru transformarea digitala, anume
unitatile digitale partajate, consiliile de coordonare si rolurile ‘digitale’, sunt elementul comun in
organizatiilor care au avut implementat cu succes strategii de transformare digitald.*® Prin urmare, pe
baza lectiilor invdtate In urma implementarii strategiilor si programelor anterioare de transformare
digitala, precum si a celor mai bune practici internationale, structura de guvernanta conceputa pentru a
sprijini implementarea STDM ar trebui sa includa urmatoarele mecanisme (Figura 7).

Conducere si supraveghere | Coordonare si abilitare
als Consiliul National pent
Implementare seCtorIaIa VICEF)rIm_mIniStru'
pentru digitalizare Digitalizare

Consiliul coordonator

Ministerul Economiei
Unitatea de implementare

" entru asigurarea
strategica P g

securitatii informationale
Consiliul economic de pe
langa Prim-ministrul RM
Unitati digitale partajate Consultanta si sprijin
Agentia de Guvernare
Electronics Partenerii de dezvoltare
Serviciul Tehnologia Industria i iatiil
Informatiei si Securitate o L,'S riast a?OCIH‘H &
Autorit3tile publice locale Cibernetics din domeniul TIC
~ v Agentia Servicii Publice Societatea civild si diaspora

Figura 7 Structura de guvernanta pentru implementarea STDM
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si Dezvoltarii Regionale

Unitatea de monitorizare
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Biroul National
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4 7 principii-cheie pentru a guverna initiativele digitale, 2019, Nikolaus Obwegeser, Tomoko Yokoi, Michael Wade si
Tom Voskes, https://www.kommunikationsraum.at/wp-content/uploads/2021/04/Going-
Digital_Howtoembracechange.pdf

4 Guvernanta: o component centrald a transformdrii digitale de succes, 2017, Capgemini Consulting, MIT Center for
Digital Business, https://www.capgemini.com/wp-
content/uploads/2017/07/Governance_ A_Central_Component_of Successful_Digital_Transformation.pdf
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7.1. Leadership si monitorizare

Mecanismul de leadership si monitorizare va asigura o coordonare adecvata a implementarii strategiei
si se va baza pe biroul VPMD,* care va asigura o imagine completd si transparenti a intregului
portofoliu de initiative digitale din cadrul strategiei, indiferent de cine e responsabil de implementarea
initiativelor individuale.

Avand in vedere importanta acestui mecanism, capacitatea biroului VPMD va fi, prin urmare,
consolidata cu capabilitati suplimentare sub forma a doua subdiviziuni - Unitatea de implementare
strategica si Unitatea de monitorizare si evaluare strategica.

Unitatea de implementare strategica va fi responsabila de implementarea initiativelor de baza din
cadrul strategiei, si este esentiali pentru a asigura implementarea cu succes a acesteia. Intruct
capacitatea de implementare este o provocare continua pentru sectorul public, Unitatea de implementare
strategica va contribui la atenuarea acestei probleme, dispunand de capabilitati de gestionare si
implementare a proiectelor complexe. Proximitatea ierarhica fata de pozitia VPMD va asigura cai de
escaladare scurte si eficiente, precum si mecanisme de eliminare rapida a blocajelor operationale.

Unitatea de monitorizare si evaluare strategica va dezvolta si va pune in aplicare o metodologie de
monitorizare bazatd pe DESI. Unitatea de monitorizare si evaluare strategicd va supraveghea
indeaproape implementarea strategiei si va oferi semnale de avertizare timpurie, suport cu privire la
actiunile corective necesare in cazul blocajelor, intarzierilor si riscurilor legate de implementare.
Unitatea va valorifica capabilitatile de raportare ale organizatiilor sectoriale si ale unitatilor digitale
partajate pentru a oferi un tablou de bord realist al statutului activitatilor de transformare digitala.
Unitatea va fi, de asemenea, responsabila de raportarea catre toate entitatile responsabile de elaborarea
indexurilor, clasificarilor aferente transformarii digitale (de ex., Indicele ONU de dezvoltare a guvernarii
electronice; UIT; Banca Mondiala, Corporatia Financiara Internationald) pentru a oferi o imagine
completd si fara echivoc a situatiei din Republica Moldova. Pentru a-si exercita in mod corespunzator
functiile, Unitatea de monitorizare si evaluare strategica va putea atrage specialisti In monitorizare si
evaluare de la alte institutii publice si private, in functie de necesitati.

7.2. Coordonare si abilitare

Pentru implementarea programelor anterioare de e-transformare si de modernizare a serviciilor
administrative, Consiliul National pentru Reforma Administratiei Publice, prezidat de Prim-ministru, a
avut rolul organului coordonator de nivel superior. Cu toate acestea, avand in vedere faptul ca STDM
urmareste adoptarea unei abordari atotcuprinzatoare, care sa cuprinda intreaga societate, CNRAP nu este
cel mai potrivit mecanism. Astfel, principalul organism de coordonare pentru implementarea strategiei
va fi un mecanism nou, Consiliul National pentru Digitalizare (CND).

Consiliul va fi prezidat de catre VPMD si va include membri din sectorul public si privat, din industria
TIC, societatea civila. Membrii CND vor fi practicieni cu experienta vastd in domeniul transformarii
digitale. Pentru o mai buna colaborare cu biroul VPMD si cu celelalte institutii publice, membrii CND
vor fi desemnati de catre VPMD si vor avea statut de consilieri onorifici.

47 https://gov.md/ro/advanced-page-type/responsible-digitization-republic-moldova
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CND va include mai multe grupuri de lucru permanente, responsabile de directiile-cheie, cum ar fi
gestionarea datelor, analiza si interoperabilitate; furnizarea si calitatea serviciilor; identificare digitala;
plati electronice; instruire si consolidarea capacitatilor; comunicare si promovare etc.

CND va fi responsabil de gestionarea efortului de transformare digitald si de asigurarea colaborarii
interfunctionale intre toate partile interesate. CND va aproba planurile de actiuni anuale de implementare
in cadrul strategiei, inclusiv alocarea de resurse, in conformitate cu prevederile Capitolul 8. CND se va
intruni lunar si ad-hoc pentru a face bilantul progresului general al implementarii strategiei, a adopta
decizii strategice si a elimina obstacolele administrative din calea implementarii.

Secretariatul CND va face parte din biroul VPMD si va avea sarcina de a asigura functionarea zilnica
a CND, facilita reuniunile CND si ale grupurilor de lucru ale CND, furniza opinii si recomandari pentru
activitatile menite sd atingd obiectivele si indicatorii STDM, precum si de a asigura o comunicare
permanenta cu partile interesate.

Consiliul Economic pe lingi Prim-ministrul RM* este un organism consultativ insircinat cu
asigurarea unui dialog constant intre comunitatea de afaceri, comunitatea donatorilor si guvern, pentru
dezvoltarea unui mediu socio-economic si de afaceri solid, nediscriminatoriu, transparent si favorabil
investitiilor, prin identificarea constrangerilor pentru mediul de afaceri si elaborarea proiectelor
legislative pentru facilitarea relatiilor dintre mediul de afaceri, guvern si cetateni. Consiliul Economic
pe langa Prim-ministrul RM va supraveghea si va contribui in principal la implementarea activitatilor
din cadrul Obiectivului 6.3: Dezvoltarea unui mediu TIC robust si competitiv si a Obiectivului 6.4:
Crearea unei economii digitale inovatoare si reziliente.

Consiliul coordonator pentru asigurarea securititii informationale®® promoveazi si coordoneazi
politicile de securitate informaticd si cibernetica, a relatiilor juridice si de altd naturd in sectorul
tehnologiei informatiei, la nivel national si international. Prioritatea Consiliului coordonator pentru
asigurarea securitatii informationale este de a examina incidentele de securitate informationala si de a
determina actiuni de raspuns timpuriu pentru prevenirea, contracararea sau eliminarea consecintelor
negative in procesul de transformare digitala. Consiliul coordonator pentru asigurarea securitatii
informationale va supraveghea si va contribui la implementarea activitatilor din cadrul Obiectivului 6.6:
Crearea unui mediu digital sigur pentru toti.

7.3. Unitatile digitale partajate

Avand in vedere lipsa capacitatii de implementare la nivelul entitatilor implementatoare din sectorul
public, dar, in acelasi timp, si economiile rezultate din partajarea si reutilizarea platformelor digitale, 0
buna parte a activitatilor de implementare a strategiei se bazeazd pe asa-numitele unitati digitale
partajate, care vor:

e Dezvolta si opera platforme si servicii partajate, utilizate de mai multe organizatii (de ex., cloud
hibrid, interoperabilitate, identitate electronica, front-office).

e Asigura suport pentru implementarea in practica de catre entitatile implementatoare a principiilor
digital-by-default, once-only, precum si a principiilor unificate pentru proiectarea prestarea si
monitorizarea serviciilor publice electronice (a se vedea Capitolul 5)

48 https://consecon.gov.md/en/
4 https://cancelaria.gov.md/sites/default/files/document/attachments/intr259.pdf
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e Oferi sprijin In materie de capacitate umana entitatilor implementatoare din sectorul public in
domeniile managementului proiectelor, analizei tehnice, modernizirii serviciilor publice,
securitatii cibernetice etc.

e Identifica si dezvolta noi competente digitale, bune practici si inovatii pentru a sprijini
implementarea strategiei

Cele trei unitati digitale partajate sunt toate subordonate VPMD si vor colabora indeaproape cu biroul
VPMD pentru identificarea prioritatilor strategice si a rezultatelor rapide.

AGE este institutia-cheie care va orchestra procesul de transformare digitala si inovare si este
responsabila de modernizarea serviciilor publice si de utilizarea TIC si a inovatiilor tehnologice 1n cadrul
Guvernului; de transformarea digitald a administratiei publice; de implementarea cadrului national de
interoperabilitate; de aplicarea Metodologiei de coordonare a achizitiilor in domeniul TIC si de avizarea
propunerilor de cheltuieli bugetare pentru TIC, de monitorizarea executarii contractelor legate de TIC
etc.

Pe langa evidenta si operarea registrelor si a bazelor de date esentiale pentru misiunea de evidenta civila,
populatie, cadastru, intreprinderi si licente, Agentia Servicii Publice este cel mai mare furnizor de
servicii din tard si opereaza o retea de centre multifunctionale de prestare a serviciilor care vor juca un
rol esential Tn imbunatatirea prestarii serviciilor, cresterea gradului de constientizare in ceea ce priveste
utilizarea tehnologiilor digitale si promovarea dezvoltarii competentelor digitale.

Serviciul Tehnologia Informatiei si Securitate Cibernetica asigurd administrarea, intretinerea si
dezvoltarea infrastructurii informatice partajate, a sistemului de telecomunicatii al autoritatilor publice
si a infrastructurii nationale de chei publice; implementeaza politica in domeniul securitétii cibernetice
si opereaza CERT-ul guvernamental.

7.4. Suport si consultanta

Mecanismul de suport si consultanta va avea un rol esential in furnizarea de sprijin si indrumare in timp
util in timpul elabordrii si implementarii planurilor de actiuni pentru implementarea STDM. Acest sprijin
poate include, dar nu se limiteaza la, finantare, consultantd, echipe extinse, monitorizare independenta
etc. Exista trei categorii principale de parti interesate In cadrul acestui grup:

Asociatiile si companiile din domeniul TIC se vor concentra in primul rand pe Obiectivul 6.3:
Dezvoltarea unui mediu TIC robust si competitiv; Obiectivul 6.4: Crearea unei economii digitale
inovatoare si reziliente si Obiectivul 6.5: Crearea unui stat digital eficient, inteligent si invizibil.

Partenerii de dezvoltare sunt si au fost intotdeauna parteneri de implementare de incredere in
initiativele de transformare digitalda. Acest grup se va concentra pe toate obiectivele strategice. Pe langa
sprijinul financiar, partenerii de dezvoltare reprezintd o sursa importantd de bune practici si expertiza
internationala.

Societatea civila, inclusiv organizatiile societatii civile, organizatiile si asociatiile mass-media,
grupurile de activisti etc. se vor concentra in principal pe activitatile legate de Obiectivul 6.2:
Dezvoltarea unei societati digitale.

Biroul VPMD va agrea cu fiecare dintre aceste grupuri de parti interesate mecanismele de interactiune
si de identificare a membrilor grupurilor de lucru. Grupurile de lucru pentru fiecare dintre cele trei
categorii de parti interesate enumerate mai sus se vor intruni trimestrial sau la necesitate, pentru a discuta
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progresele si provocarile legate de implementarea strategiei si pentru a identifica masuri de sprijin sau
corective.

7.5. Implementare sectoriala

Responsabilitatea pentru implementarea strategiei revine tuturor ministerelor, agentiilor si altor
autoritati administrative centrale, precum si autoritatilor locale. Acestea vor elabora programe sectoriale
de digitalizare ce vor ghida eforturile de transformare digitala ale sectoarelor respective. Activitatile
specifice de implementare vor fi incluse in planul de actiuni anual, pentru a simplifica trasabilitatea
acestora.

In afara de realizarea propriilor agende de transformare digitala, cateva ministere sunt direct responsabile
de implementarea directiilor specifice de activitate din cadrul STDM, datoritd naturii transversale a
mandatului acestora si anume:

Ministerul Educatiei si Cercetarii va superviza si implementa activitatile din cadrul obiectivului 6.2
Dezvoltarea unei societati digitale, care se referd la reducerea decalajelor digitale si la dezvoltarea
capitalului uman, inclusiv dezvoltarea competentelor digitale generale (atat pe parcursul intregului ciclu
de educatie formala, cat si ca proces de invatare pe tot parcursul vietii), precum si dezvoltarea
specialistilor pentru nevoile sectorului TIC.

Ministerul Economiei este responsabil pentru implementarea activitatilor din cadrul obiectivului 6.4
Crearea unei economii digitale inovatoare si reziliente.

Ministerul Infrastructurii si Dezvoltirii Regionale este responsabil de asigurarea conectivitatii de
mare viteza, accesibile si fiabile la nivelul Intregii tari, ca o conditie prealabild pentru adoptarea pe scara
larga a tehnologiilor si serviciilor digitale si pentru dezvoltarea sectorului TIC si a economiei digitale.

In afard de aceasta, pentru 0 mai buni colaborare cu biroul VPMD si CND, fiecare minister, agentie si
autoritate administrativd centrald va numi un responsabil principal pentru transformarea digitala
(RPTD), la nivel de secretar de stat sau vice-director. RPTD este responsabil de coordonarea activitatilor
de transformare digitald pentru institutia respectiva. RPTD va fi asistat de biroul VPMD pentru a crea
capacitatea internd necesara pentru implementarea agendei de transformare digitala si pentru a asigura
un echilibru intre capacitatea interna si externalizare. Vor fi identificate mecanisme de finantare adecvate
prin utilizarea bugetelor institutionale proprii, a veniturilor din Fondul pentru transformare digitala si a
sprijinului din partea partenerilor de dezvoltare.

La implementarea acestei strategii vor participa, de asemenea, autoritatile de reglementare, in functie de
competenta acestora, precum si mediul academic, intreprinderile, societatea civila si cetatenii.

8. Finantarea activitatilor din cadrul
strategiei

Finantarea intregului proces de transformare digitald in Republica Moldova va fi asiguratd in mod
sistematic prin alocarea suportului financiar necesar din diverse surse, inclusiv din bugetele si
programele de stat, ale administratiei locale si ale partenerilor de dezvoltare.
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Eforturile financiare pentru dezvoltarea unui stat digital vor fi reconsiderate si recunoscute ca fiind
investitii profitabile pe termen mediu si lung. Abordarea bazata pe proiecte a dezvoltarii serviciilor
digitale ar trebui sa fie schimbata pe o abordare planificata, coerenta si interconectata. Dezvoltarea
statului digital ar trebui sa fie o responsabilitate comuna a tuturor institutiilor implicate, inclusiv din
punctul de vedere financiar.

Avand 1n vedere complexitatea activitatilor din cadrul STDM, implementarea acestora va fi acoperita
din mai multe surse:

Prin instituirea Fondul Moldova Digitala (FMD), care va include contributii din partea sectorului TIC
si a bugetului de stat. Fondul va fi gestionat in comun de un consiliu format din reprezentanti ai sectorului
TIC si angajati ai sectorului public si va finanta investitiile majore in procesul de transformare digitala.
Finantarea activitdtilor sectoriale de transformare digitald incluse in planurile anuale sectoriale din
Fondul Moldova Digitald va fi aprobata pe baza unei analize cost-beneficiu. Activitatile STDM care vor
fi finantate din Fondul Moldova Digitala 2030 vor fi supuse urmatoarelor principii:

e Planificare: Elaborarea si realizarea unor prioritti si mecanisme clar definite si contributia la
unul sau mai multe obiective strategice prioritare, In conformitate cu obiectivele si actiunile
STDM, programe si proiecte care au obiective bine formulate.

e Eficientd: Buna utilizare a resurselor naturale, umane, financiare si de productie pe intreg
teritoriul Republicii Moldova. Costurile trebuie sa fie necesare pentru dezvoltarea proiectului, sa
fie prevazute in bugetul proiectului si sa respecte principiile bunei gestiuni financiare, in ceea ce
priveste raportul cost-beneficiu

e Echitate: Drepturi egale de acces la valorile economice, sociale si culturale pentru toti cetatenii
Republicii Moldova, indiferent de locul lor de resedinta. Toate actiunile/proiectele vor respecta
principiile dezvoltarii durabile, a bunei guvernari, nediscriminarii, egalitatii de gen si incluziunii
sociale.

e Sustenabilitate: Viabilitatea din punctul de vedere tehnic, financiar si institutional a masurilor
luate si a programelor si proiectelor.

e Parteneriat: Cooperarea autoritatilor publice centrale si locale, a sectorului public si privat si a
societatii civile 1n activitatile de planificare, elaborare si implementare a STDM.

e Transparenta: Furnizarea de informatii complete, accesibile publicului, cu privire la alocarea,
distribuirea si utilizarea fondurilor pentru implementarea programelor si proiectelor STDM.

Mecanismele cadrului bugetar pe termen mediu (CBTM) vor fi utilizate pentru finantarea
operatiunilor si intretinerea infrastructurii, platformelor si serviciilor existente, precum si pentru
dezvoltarea de noi infrastructuri.

Fondul pentru serviciul universal si acces (FSUA) va sprijini activitatile STDM ce vizeaza reducerea
decalajelor digitale si asigurarea conectivitdtii universale in bandd larga, dotarea institutiilor de
invatamant cu echipamente moderne si conectivitate in banda larga, prin modificarea Legii 241/2007
comunicatiilor electronice.

Fondurile fiduciare cu donatori multipli (MDTF) si bugetarea programatica vor fi gestionate de
partenerii de dezvoltare pentru a finanta activitati specifice in cadrul STDM. Biroul VPMD va coordona
activitatile-cheie ce vor fi incluse in programele de tara ale partenerilor de dezvoltare si in MDTF-urile
si programele respective, pentru a asigura o sinergie adecvata intre diferitele programe de implementare
si fluxurile de finantare.
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O alta sursa potentiala de finantare poate fi Programul Europa digitala al Uniunii Europene, care ar
necesita semnarea unui acord cu Comisia Europeana.

Desi transformarea digitald ar trebui sa fie mai degrabd un lant de activititi decat un proiect unic,
procesul de implementare a strategiei va lua in considerare faptul ca abordarea bazata pe proiecte este
modelul operational al multor parteneri de dezvoltare. Prin urmare, actiunile strategiei prevad
dezvoltarea unor capacitati adecvate de gestionare a proiectelor IT pentru ca sectorul public sa poata
beneficia pe deplin de finantarea care poate fi obtinuta (implementarea unor elemente specifice in cadrul
unui buget si a unui calendar fix fatd de un buget flexibil si o serie nesfarsita de proiecte).

Intrucat introducerea serviciilor digitale necesitd alocarea unui buget, obiectivul ar trebui si vizeze
proiectarea de servicii ce vor necesita mai putine resurse pentru furnizarea serviciilor. Urmand cele mai
bune practici din sectorul privat (de exemplu, sectorul bancar), digitalizarea ar trebui sa fie o investitie
care s se amortizeze imediat si sa contribuie la economisirea cheltuielilor publice in viitor. Principalele
modalitati prin care serviciile digitale pot permite de a economisi banii publici sunt urmatoarele:

e conduc la reducerea nevoii de birouri publice fizice

e necesitd mai putin personal si mai putind munca manuald, cum ar fi introducerea de informatii
in bazele de date, verificarea criteriilor de eligibilitate

e inseamna o furnizare mai rapida a serviciilor

9. Monitorizarea si evaluarea implementarii
strategiei

9.1. Mecanisme de monitorizare, evaluare si raportare

Strategia stabileste indicatorii de baza pentru evaluarea nivelului de realizare a obiectivelor sale. Avand
in vedere statutul de candidat pentru aderare la Uniunea Europeana al Republicii Moldova, cadrul de
monitorizare si evaluare a transformarii digitale se bazeazd pe indicatorul DESI si pe Documentul
metodologic de referintd privind e-Guvernarea pentru anii 2020-2023,%° care misoari performanta
statelor membre ale Uniunii Europene.

Conform Hotararii Guvernului nr. 386/2020, pe durata implementarii STDM, se vor realiza urmatoarele
proceduri de monitorizare si evaluare.

e Monitorizarea anuala va fi efectuata de catre Unitatea de monitorizare si evaluare strategica,
in cooperare cu Unitatea de implementare strategica si cu alte parti interesate. Rapoartele anuale
de progres privind implementarea STDM vor fi elaborate pe baza (i) documentelor de politici
publice ulterioare (programe pe termen mediu), (i1) documentelor de planificare ale autoritatilor
publice responsabile de implementarea STDM si (iii) a indicatorilor de monitorizare colectati.
Rapoartele anuale vor include o prezentare a gradului de implementare a actiunilor/programelor
derivate din strategie; a gradului de conformitate a actiunilor intreprinse cu planul; o identificare

%0 Referinte privind e-Guvernarea. Document metodologic pentru anii 2020-2023, 2022, Comisia Europeani,
https://ec.europa.e-u/newsroom/dae/redirection/document/88734
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a cauzelor intarzierilor si a modificarilor pentru imbunatatirea procesului de implementare a
programelor; si o analizd a dinamicii indicatorilor de evaluare inclusi in STDM, inclusiv a celor
legati de gestionarea riscurilor. Se vor face recomandari pentru Tmbunatatirea procesului de
implementare a programelor ce deriva din strategie. Unitdtile sectoriale de monitorizare si
evaluare vor pregati rapoarte anuale bazate pe rezultatele activitatilor de implementare sectoriala

e 1n 2026, la expirarea etapei intermediare de implementare a STDM, va fi elaborat un raport de
evaluare intermediara de catre Unitatea de monitorizare si evaluare strategicd. Se vor lua in
considerare criterii precum relevanta, eficacitatea, eficienta, sustenabilitatea si impactul
implementarii strategiei. La evaluarea implementarii STDM se va lua in considerare progresul
inregistrat in raport cu obiectivele intermediare si Se va propune o ajustare a activitatilor si
obiectivelor finale, in functie de progresele inregistrate si de tendintele la nivel national si
international

e La finalizarea implementarii STDM, va fi elaborat un raport final de implementare de catre
Unitatea de monitorizare si evaluare strategica, cu contributii din partea Unitatii de implementare
strategicd si a principalelor parti interesate de implementare. Unitétile sectoriale vor pregati
rapoarte finale privind rezultatele si impactul implementarii acesteia asupra sectoarelor lor
specifice

Rapoartele anuale sectoriale si consolidate vor fi publicate pe site-urile oficiale respective pana la data
de 15 aprilie a anului urmator. Rapoartele de evaluare intermediare si finale vor fi facute publice pana
la data de 1 septembrie a anului urmator evaluarii. Evaluarea finald va implica atat partenerii-cheie, cat
si principalii constituenti ai organismului central specializat, pentru a asigura un proces obiectiv si
cuprinzator.

In afara de mecanismele formale de raportare, avand in vedere ritmul rapid de dezvoltare a mediului
digital, va fi elaborat si facut public un tablou de bord de raportare in timp real, sub auspiciile VPMD

timp util.

Biroul VPMD va asigura in mod continuu o acoperire larga a procesului de implementare a acestei
strategii, adresandu-se diferitelor categorii de public, inclusiv publicului larg, mediului de afaceri si
partenerilor de dezvoltare.

9.2. Principalii indicatori de succes, monitorizare si evaluare

Transformarea digitala este un proces de invatare sociald, sustinut in timp si care implica diverse parti
interesate. Obiectivul sdu final este de a valorifica revolutia digitala globala pentru a raspunde
prioritdtilor socio-economice specifice ale unei tari. Ea este determinata de viziune, leadership, inovare,
invitare si parteneriate intre guvern, mediul de afaceri, mediul academic si societatea civila.>

Procesul de monitorizare a implementarii strategiei va fi organizat printr-un Set comun structurat si
transparent de indicatori de monitorizare si evaluare a actiunilor planificate, prin care se masoara gradul
de implementare a strategiei si prin care se stabileste nivelul de realizare a obiectivelor.

51 https://blogs.worldbank.org/digital-development/how-can-developing-countries-make-most-digital-revolution
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Indicatorii de rezultat vor evalua efectele imediate si pe termen mediu produse de implementarea STDM

asupra diferitelor grupuri tinta.

Obiective

Indicatori (obiective pentru 2030)

Note/surse de
date

Societatea digitala

Servicii publice cheie: 100% online

e-Sanatate: > 50% dintre cetateni au acces la fisele
medicale

Identitate digitala: > 60 % dintre cetateni utilizeaza
ID digital

Competente digitale de baza: > 80% din populatie

Ponderea absolventilor STEM din totalul
absolventilor: >16%

Conectivitate: Gigabit pentru toatd lumea, 5G peste
tot

Indicele decalajului de competente digitale: mai
bun de 6,0/clasament 50

Studiu national anual
privind e-Guvernarea

Ministerul Sanatatii

STISC
MEC, BNS
MEC
ANRCETI

https://dsgi.wiley.co
m/qglobal-rankings/

Stat digital invizibil

Ponderea serviciilor electronice in totalul serviciilor
publice: >70%

Mediu TIC Competitiv Specialisti TIC: >1,5% din populatia adulta + BNS, MEC
convergentd de gen
Inovatori: Crestere de scara si finantare pentru a MEC
crea: >4 unicorni
Ponderea TIC in PIB: > 10% BNS, ME, BNM
Ponderea produselor si serviciilor TIC in totalul BNS, BNM
exporturilor: >7%
Disponibilitatea si acces la Internet: 100% din ANRCETI
populatie

Economie digitala Adoptarea tehnologiei: >50% din companiile | BNS
moldovenesti utilizeaza Cloud/IA/Big Data
Adoptare tarzie: > 60% din IMM-uri ating cel putin | BNS
un nivel de baza de intensitate digitala
Inovare: Ponderea intreprinderilor inovatoare: > | BNS
15%
Comert electronic: > 40 % din numarul
. o . e BNS
intreprinderilor active desfasoara activitati online
Ponderea companiilor TIC: > 10% din companiile
active BNS, MF
100% dintre companii utilizeaza factura electronica
Indicele de dezvoltare a e-Guvernarii: > 0,8 UN DESA

Studiul national
anual privind e-
Guvernarea
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100% din documentele si datele din sectorul public
sunt partajate in format electronic

AGE, Cancelaria de
Stat

Securizarea spatiului cibernetic

Indicele de securitate globalda: mai bun decat
clasamentul 55/76%.

CERT national functional

90% dintre functionarii publici instruiti in domeniul
securitatii cibernetice

100% din sistemele IT ale Guvernului sunt plasate in
MCloud

uiT

STISC

MEC, STISC
STISC, AGE, BNS

Moldova digitala — Partener
international de incredere

Identitatea digitala a Moldovei si semnitura
electronica sunt recunoscute reciproc in tarile UE+.

Natiune digitala recunoscuta: Numarul rezidentilor
parcului de inovare IT din Moldova a crescut cu >
20%.

Servicii electronice transfrontaliere: > 30% din
serviciile publice electronice sunt disponibile la nivel
transfrontalier

STISC

ME

AGE, ASP
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10. Riscuri de implementare

Puterea si valoarea transformarii digitale rezida in fluxurile de informatii si in capacitatea de a integra
informatii digitale din diferite surse si locatii pentru a transforma modul de desfasurare a activitatii. In
acest fel, informatiile circula intr-un ciclu continuu, in care datele dintr-un proces informeaza urmatorul
proces. Acest ciclu continuu incorporeaza utilizarea multor tehnologii fizice si digitale, inclusiv analiza,
productie suplimentard, robotica, calculul de inalta performantd, procesarea limbajului natural, 1A si
tehnologiile cognitive, materialele avansate si realitatea augmentata. Acest lucru introduce noi riscuri.

Transformarea si inovarea digitala introduc noi riscuri potentiale in multe domentii, inclusiv in domeniul
strategic, tehnologic, operational, al tertilor, al reglementarilor, al criminalisticii, al ciberneticii, al
rezilientei, al scurgerilor de date si al confidentialitatii.>

Identificarea si evaluarea riscurilor si luarea deciziilor privind masurile de raspuns, de atenuare sau de
eliminare a acestora sunt aspecte importante ale procesului de implementare a strategiei.

Gestionarea riscurilor este o responsabilitate comuna a tuturor institutiilor implicate si se afld sub
supravegherea generald a Unitatii de implementare strategica. Autoritatile relevante implicate vor fi
proprietarii riscurilor si ar trebui sa dispuna de planuri de gestionare a riscurilor.

Urmatorul tabel prezintd potentialele riscuri de implementare identificate si posibilele masuri de
atenuare a acestora.

Tabel 1. Riscuri legate de implementarea STDM

Riscuri Efecte Nivel de Masuri de prevenire si/sau de
probabilitate | atenuare
si impact
Strategice
Deriva din scopuri si | Impact asupra | Inalt 1. Stabilirea unui cadru de
obiective implementdrii obiectivelor, guvernantd pentru a aborda
experientei clientilor, valorii riscurile legate de
marcii, reputatiei si implementarea STDM

avantajului competitiv 2. Sprijinirea gestionarii

riscurilor prin organizarea de
ateliere de constientizare a
riscurilor  si  de  formare
profesionala

3. Monitorizarea, revizuirea si
actualizarea periodica a cadrului

52 Gestionarea riscurilor in transformarea digitald, 2018, Deloitte,
https://www?2.deloitte.com/content/dam/Deloitte/za/Documents/risk/za_managing_risk_in_digital transformation _112018.

pdf
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Riscuri

Efecte

Nivel de

probabilitate

si impact

Masuri de prevenire si/sau de
atenuare

privind riscurile digitale, precum
si a registrului riscurilor

Instabilitate politica si/sau | Intarzierea sau anularea | Mediu 1. Constientizarea, discutii,
lipsa de acord la nivelul | implementarii unor informarea continud a partidelor
fortelor  politice  din | obiective politice/liderilor cu privire la
legislativ cu privire la beneficiile transformarii digitale
transformarea digitala a ca investitie
farll gl{sau .la prioritatile 2. Liderii politici ar trebui sa fie
legislative si bugetare A .

implicati de la Inceput
Evolutii nefavorabile | Intirzierea sau anularea | Mediu spre | Monitorizarea situatiei
legate de situatia | unor obiective prioritare inalt internationale si
internationala, in pregatirea/actualizarea planului
domeniul sanatatii de gestionare a
publice, al mediului si al riscurilor/registrului de riscuri;
tehnologiilor (razboi in consultare cu partenerii  de
regiune, epidemii dezvoltare
neprevazute de  boli
infectioase; dezastre
naturale  sau  poludri
accidentale majore;
accidente industriale si
informatice etc.) ce pot
afecta realizarea
obiectivelor STDM
Lipsa unei abordari Performantd scazuta in | Mediu Analiza a problemelor existente
unitare si sistemice realizarea obiectivelor si modificare a
(coordonate) in procesul STDM din cauza documentelor/hotararilor
de elaborare a transpunerii (preluarii) guvernamentale relevante

documentelor de
planificare strategica pe
termen lung (pentru
implementarea Strategiei
Nationale de Dezvoltare
»Moldova Europeana
20307, Strategiei pentru o
economie incluziva,
durabila si digitala pana in
anul 2030 pentru
domeniile de politici
publice ce tin de
competenta Guvernului,

incomplete si/sau neclare in
documentele de planificare
ulterioare  (programe pe
termen mediu etc.)
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Riscuri

Efecte

Nivel de
probabilitate
si impact

Masuri de prevenire si/sau de
atenuare

relevante pentru realizarea
obiectivelor STDM

Exces de optimism 1n | Tintd strategica compromisa | Scazut Monitorizarea  continud  si
stabilirea tintelor ajustarea tintelor la situatia reald
strategice (in termeni de
timp si valoare)
De reglementare
Riscul de reglementare | Cresterea costurilor de | Mediu 1. Reglementarile noi si
este efectul unei | exploatare a unei emergente pot avea un impact
modificari a legilor si | intreprinderi — de exemplu, extins asupra directiei strategice,
reglementarilor ce ar putea | costurile de asigurare a a modelului de afaceri si a
cauza  pierderi  unei | conformitatii conformitatii. Prin urmare, este
intreprir.lde.:ri, unui sector Schimbarea peisajului — de important sa se ia in considerare
sau unei piete. exemplu, invalidarea cer.mgele de reg!emevntare
modelului  de  afaceri existente, precum §i sa se
existent elaboreze .pr0|ecte de noi
reglementari propuse
gransformzjlrea prggtmﬂor 2. Ajustarea documentelor de
e afaceri 1n practici ilegale
— de exemplu, noi legi, rgglen_wentare pentru a aborda
schimbarea regulilor privind riscurile
marketingul
Reducerea atractivitatii unei
investitii
Operationale
Un eveniment, intern sau | Riscurile operationale pot | Inalt Evaluarea impactului functiei de
extern, ce are impact | cauza pierderi monetare, gestionare a riscului operational
asupra capacitatii unei | dezavantaje concurentiale, asupra afacerii si (in masura in
organizatii de a-si atinge | probleme legate de angajati care aceasta implicd schimbari)
obiectivele de afaceri prin | sau clienti si falimentul. asigurarea unor practici solide de
intermediul operatiunilor gestionare a schimbarii
>a le d?ﬂmte' Este vorba (.je Masurarea si  monitorizarea
riscurile care apar din continua a riscurilor
F:auza ?Ontroalelor operationale; utilizarea datelor
inadecvate in  cadrul ‘o .

. . istorice pentru a intelege
procedurilor operationale tendintele, punctele slabe etc.
Capacititi  institutionale | Deficiente in  utilizarea | Inalt 1. Asigurarea  capacitatilor
limitate pentru | mecanismelor CBTM si, ca institutionale (inclusiv a
operationalizarea STDM | urmare, lipsa resurselor competentelor si procedurilor)
(elaborarea si | financiare pentru pentru planificarea bugetara pe
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programe de planificare a
politicilor publice
sectoriale  pe  termen
mediu, programe bugetare
etc.)

Riscuri Efecte Nivel de Masuri de prevenire si/sau de
probabilitate | atenuare
si impact
implementarea indeplinirea  obiectivelor termen lung si consolidarea
documentelor ulterioare: | prioritare nivelului de corelatie Iintre
programe anuale, planificarea strategicd sectoriala

si cea financiara (bugetard);

2.  Asigurarea  participarii
reprezentantilor tuturor partilor
interesate in  structura de
coordonare  §i  prioritizarea
actiunilor planificate pentru a
minimiza riscurile

Limitdri si deficiente de
relevantd si credibilitate
(acuratete) ale sistemului
(inclusiv ~ statistici) de
colectare, analizd  si
prezentare a  datelor
necesare pentru procesul
de planificare si
implementare a politicilor.

Lipsa de date comparabile
pentru indicatori  pentru
planificare si
comparabilitate
internationala

Inalt

Integrarea  standardelor  si
metodologiilor Uniunii
Europene de colectare a datelor

Neconcordante intre
mecanismul de alocare a
resurselor (planificare
bugetara si  achizitii
publice) si procesul (ciclul
normal) de implementare a
proiectelor de executie a
lucrarilor si serviciilor

Intarzieri in  realizarea
obiectivelor planificate, ce
afecteazd  termenele  si
calitatea

Mediu

Excluderea neconcordantei
dintre mecanismul de alocare a
resurselor si  procesul de
implementare a proiectului

Deficiente in sistemul de
angajare si motivare a
resurselor  umane 1in
serviciul public, in special

in cadrul agentiilor de

implementare,* care
genereazd lipsa si/sau
plecarea personalului
calificat,  precum  si

Intarzieri in  atingerea

obiectivelor vizate

Inalt

Consolidarea  sistemului  de
motivare pentru obtinerea unor
calificdri si performante inalte in
serviciul public, inclusiv
adecvarea nivelului de salarizare
la  nivelul pietei muncii;
reconsiderarea sistemului de
angajare  §i  motivare a

58 Aproape 70 % dintre participantii la un studiu realizat in rndul a 1 200 de functionari guvernamentali din 70 de tari
recunosc faptul ca capacitdtile lor digitale au ramas cu mult In urma fatd de cele din sectorul privat. Calatoria catre
transformarea digitala a Guvernului, 2015, Deloitte, https://www?2.deloitte.com/bd/en/pages/public-sector/articles/digital-
government-transformation.html.
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Riscuri Efecte Nivel de Masuri de prevenire si/sau de
probabilitate | atenuare
si impact
reducerea  capacitatilor personalului in cadrul agentiilor
institutionale de implementare
Reticenta institutiilor | Rezistenta la  schimbare | Inalt Alocarea de resurse bugetare
publice de a se schimba si | poate afecta transformarea pentru programe de crestere a
de a se adapta la reformele | digitala a institutiei competentelor  functionarilor
de transformare digitala publici (cursuri de formare,
stagii, bune practici etc.), in
special 1n ceea ce priveste
managementul schimbarii.
Performanta operationald | Intarzierea sau | Mediu Consolidarea cadrului normativ
afectata de imperfectiunea | neimplementarea actiunilor si institutional (inclusiv a
performantei institutionale | planificate din cauza unui metodologiilor, procedurilor si
si a sistemului  de | sistem inadecvat de competentelor) pentru a asigura
gestionare a riscurilor gestionare a riscurilor implementarea  efectiva  a
sistemelor de management al
performantei si al riscurilor 1n
cadrul  institutiilor  publice
responsabile  de  realizarea
obiectivelor documentelor de
politici.
Tehnologice
Potentialul de pierderi din | Legate de tehnologie Inalt Integrarea legislatiei,
cauza esecurilor Riscurile au impact asupra reg_lerr}_entirilor si st_ar_ldardel_or
tehnolog!pe A sau. a sistemelor, oamenilor i Uniunii !E_uropene privind noile
tehnologiilor invechite proceselor: domeniile-cheie tehnologii
de risc pot include Adoptarea unor solutii ce pot
scalabilitatea, partaja in siguranta informatii
compatibilitatea si despre date si care pot creste si
acuratetea  functionalitatii descreste in mod flexibil pentru
tehnologiei implementate araspunde la conditiile si cererea
in schimbare
Nivel scazut de acceptare | Cresterea decalajului digital | Inalt Urmarirea actiunilor, bunelor

si implementare a noilor
tehnologii

Sisteme subdezvoltate si
invechite (platforme si
instrumente IT
neinteroperabile)

fata de tarile Uniunii
Europene si ale
Parteneriatului  Estic 1n
implementarea noilor
tehnologii

practici si studiilor din regiunile
si tarile avansate; consolidarea
parteneriatelor public-privat in
ceea ce priveste utilizarea noilor
tehnologii in sectorul public

Inlocuirea periodica a
tehnologiilor invechite
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Riscuri Efecte Nivel de Masuri de prevenire si/sau de
probabilitate | atenuare
si impact

Criminalistica,

cibernetica, rezilienta,
scurgere de date

Deficiente in sistemul de | Patrunderea neautorizati in | Inalt Auditul sistemelor IT existente
securitate  (pastrare) a | sistemul IT poate afecta in ceea ce priveste securitatea si
datelor (informatiilor) | functionalitatea sistemelor protectia
ACI'Ithte. si de proteciglej informatice de stat Proiectarea  unei  arhitecturi
impotriva — - accesuil bazate pe riscuri pentru date
neautorizat si a virusilor
informatici Protejarea si gestionarea
sistemelor IT
Razboiul  hibrid  din | Atacurile cibernetice | Inalt 1. Operationalizarea Consiliului
regiune si riscurile de | intensive pot afecta coordonator pentru a asigura
securitate cibernetica functionalitatea sistemelor securitatea informatiilor
informati s
O, t alt ce . delt St?lt; a 2. Cooperarea cu entitatile
ﬁ_gclls rg Or' §1 a altor sisteme Uniunii Europene pentru a
© bazd aborda riscurile
Parti terte
Riscuri din cauza | Cheltuieli suplimentare si | Mediu Organizarea controalelor in ceea
controalelor intdrzieri In  atingerea ce priveste schimbul de date,
necorespunzatoare ale | obiectivelor integrarea tehnologiei,
mediilor de operare ale dependenta operatiunilor,
furnizorilor/tertilor rezilienta furnizorilor etc.
Reducerea sau intdrzierea | Intarzieri in implementarea | inalt Revizuirea obiectivelor

alocarilor bugetare pentru
finantarea obiectivelor de
dezvoltare ale STDM,
cauzatd de cheltuieli
neprevazute ce pot aparea
din cauza rdzboaielor si
crizelor etc.

obiectivelor

Solicitarea de fonduri UE pentru
infrastructura de asistenta
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