Nota informativa
la proiectul legii privind semniitura electronica si documentul electronic

Prezenta notd informativa descrie cadrul in care a fost elaborat proiectul de lege
privind semnatura electronica si documentul electronic (in continuare proiect de lege) si
oportunitatea proiectului de lege.

Proiectul de lege creeazd cadrul necesar aplicdrii Directivei nr. 1999/93/CE a
Parlamentului European si a Consiliului din 13 decembrie 1999 privind un cadru
comunitar pentru semnéturile electronice, publicat in Jurnalul Oficial al Comunittilor
Europene nr. L 13 din 19 ianuarie 2000.

Scopul proiectului de lege este stabilirea regimului juridic al semnéturii electronice
si al documentului electronic, inclusiv cerintelor principale fata de valabilitatea acestora
st cerintelor principale fatd de serviciile de certificare. Totodatd, proiectul de lege
urmdreste crearea conditiilor juridice pentru utilizarea eficientd, sigurd si fard costuri
nejustificate a formelor alternative de autentificare a semnéturii olografe.

Interventia prin intermediul proiectului de lege este dictata de ineficienta cadrului
juridic actual instituit pentru semnétura digitald — cea mai complexd forma a semniturii
electronice. Pentru a simplifica procedurile de certificare, eliberare si utilizare a
semnaturii electronice se stabilesc mai multe tipuri de semnituri electronice cu valoare
juridica si gradul de protectie diferit si caracterul oportun pentru diverse acte juridice.

Prin intermediul proiectul de lege se instituie tipurile de semnituri electronice,
principiile de utilizare a acestora, efectele juridice ale utilizarii semniturii electronice,
precum si cerintele care se vor impune fatd de prestatorii de servicii de certificare.
Proiectul de lege nu schimba cadrul juridic deja existent privind cerintele de valabilitate
ale actelor juridice civile, ci asigurd cadrul juridic pentru utilizarea autentificirii
alternative semniturii olografe, care tine de cerinta de forma pentru valabilitatea actelor
juridice civile.

In contextul utilizarii transnationale a semniturilor electronice proiectul de lege
stabileste conditiile in care un certificat al cheii publice eliberat de citre un prestator de
servicii de certificare cu domiciliul sau cu sediul intr-un alt stat este recunoscut ca fiind
echivalent din punct de vedere al efectelor juridice cu certificat al cheii publice eliberat
de un prestator de servicii de certificare cu domiciliul sau cu sediul in Republica
Moldova, inclusiv prin acorduri bilaterale si multilaterale pentru recunoasterea

semnaturilor electronice nationale in alte state si recunoasterea semniturilor electronice
strdine in Republica Moldova.

La capitolul definitii, pentru a se asigura corespunderea proiectului de lege cu
prevederile Directivei nr. 1999/93/CE se oferd definitii ale semniturii electronice
simple, semnaturii electronice avansate necalificate si semniturii electronice avansate
calificate. In textul proiectului de lege au fost importate definitiile oferite de Directiva ce



tin de dispozitive de creare a semnéturii, dispozitive securizate de creare a semnéturilor,
certificate calificate, prestator de servicii de certificare etc.

Pentru a se asigura o protectie suficientd a actelor care sunt semnate cu semnaturi
electronicd, se stabileste regula generala conform careia semnitura electronici avansata
calificatd se echivaleazd dupad valoare juridici cu semnédtura olografd. Totodata,
Guvernul este investit cu competente de stabilire a categoriilor de documente electronice
si tipurilor de semnaturi electronice aplicate pe acestea de citre functionarii autoritatilor
publice. In acelasi timp, subiectii de drept privat pot stabili conditii mai stricte fata de
semndturile electronice aplicate pe documentele electronice pentru autentificare.

Domeniile de aplicare a semnéturii electronice pentru recunoasterea lor in justitie
au fost lasate la latitudinea reglementdarilor speciale - legea procesual civild. Urmare
adoptarii acestui proiect de lege vor fi necesare modificari si completari ale domeniului
de aplicare a semndturii electronice in acest sector special. Se propune intrarea in
vigoare a prevederilor ce {in de semnatura electronicd pentru sistemul judecitoresc la
inceputul anului 2015.

Conditiile pentru serviciile de certificare, certificatele calificate si dispozitivele
securizate de creare a semndturilor au fost preluate in totalitate din Directiva nr.
1999/93/CE.

Proiectul de lege instituie procedura de acreditare obligatorie a prestatorilor de
servicii de certificare a cheilor publice pentru semnaturi electronice avansate calificate,
iar prestatorii de servicii de certificare a cheilor publice pentru semnituri electronice
simple si avansate necalificate nu vor fi supuse acreditarii obligatorii, dar vor putea trece
procedura de acreditare la propria initiativa.

Termenele de valabilitate ale certificatelor cheilor publice a utilizatorilor au fost
extinse pind la 5 ani pentru a reduce cheltuielile de administrare si utilizare a
semndturilor. De asemenea, s-a impus obligatia fatd de prestatorii de servicii de
certificare sa pastreze cel putin 15 ani informatia despre semnatura electronica pentru a
permite organelor de urmdrire penald si dispund de probele necesare — in conformitate
cu prevederile Codului Penal, termenul de prescriptie pentru infractiunile grave
constituie 15 ani.

Se propune stabilirea competentei Ministerului Tehnologiei Informatiei si
Comunicatiilor pentru elaborarea si promovarea politicii de stat si cu exercitarea
controlului In domeniul aplicarii semnéturii electronice simple si avansate necalificate,
iar Serviciului de Informatie si Securitate — in domeniul aplicarii semnditurilor
electronice avansate calificate.

Implementarea legii nu necesita cheltuieli financiare suplimentare din bugetul de
stat §i se va efectua in limita alocatiilor curente pentru organele competente.
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