NOTA INFORMATIVA
la proiectul hotararii Guvernului cu privire la serviciul guvernamental de identitate si
semnatura electronica mobila (MobiSign)

1. Denumirea autorului proiectului
Proiectul hotdrarii Guvernului este elaborat de cdtre Viceprim-ministrul pentru digitalizare, cu

suportul Institutiei publice ,,Agentia de Guvernare Electronica” si Institutiei publice ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”.

2. Conditiile ce au impus elaborarea proiectului si finalitatile urmarite

Astdzi oamenii trdiesc intr-o lume in schimbare rapidd, in care fluxul de informatii, idei si
cunostinte de pe tot globul are un impact profund asupra modului in care functioneaza lumea.
Guvernele din Intreaga lume se confruntd cu provocarea acestei transformari si cu nevoia de a
reinventa sistemele publice pentru a furniza servicii, informatii si cunostinte eficiente si rentabile prin
tehnologiile informatiei si comunicatiilor.

Un factor cheie 1n aceasta transformare este implementarea identitatii si semnaturii electronice —
0 componentd esentiald a infrastructurii pe care se va construi viitorul sistemelor de e-guvernare si de
e-servicii private. Un ID electronic cu capacitate deplind de a face actiuni obligatorii din punct de
vedere legal online — oriunde si oricdnd — oferd un avantaj imens atat cetdtenilor, companiilor, cat si
guvernelor.

Ecosistemul de identitate si semnaturd electronica este o parte esentiald a strategiei digitale a
oricarui guvern, precum si a organizatiilor multinationale, catre procese digitalizate, sigure, fard hartie,
durabile si cooperarea transfrontalierd sau transorganizationald. Cererea de semnaturi elecronice apare
de fiecare datd cand este nevoie de a lega o decizie sau o tranzactie de o anumitd persoana sau entitate
si de a asigura integritatea datelor. Posibilitatea de a conduce toate afacerile si interactiunile din
domeniul digital a devenit mai presantd, deoarece contactul fizic in contextul actual este limitat.

In Republica Moldova, serviciile electronice exista in majoritatea sectoarelor guvernamentale si
reprezintd un canal de livrare mai usor si mai convenabil decat canalele traditionale de prestare a
serviciilor publice.

Totusi, de cele mai multe ori, pentru a avea acces la serviciile electronice, persoanele fizice si
juridice trebuie sa utilizeze semnaturi electronice calificate, care se bazeaza pe infrastructura cheilor
publice (PKI) nationald. Desi PKI este disponibil in Moldova din septembrie 2006, semnaturile
electronice si implicit identitdtile electronice, sunt folosite de un grup destul de restrans de persoane
care sunt constiente de avantajul acestora. Companiile sunt obligate s le utilizeze pentru raportarea
electronica si, optional, pentru facturarea electronicd sau semnarea contractelor, in timp ce functionarii
publici au obligatia de a utiliza semnaturile electronice pentru declaratiile de avere si a intereselor
personale si 1n alte scopuri specifice atributiilor pe care le exercita.

Datele statistice pentru anul 2021 indicd faptul ca exista circa 200 mii de utilizatori activi de
semnadturi electronice, care reprezinta circa 9-10% din populatia adultd a Republicii Moldova.

Prin definitie, o identitate electronica bazatd pe o semndturd electronicd avansatd calificata
permite interactiunea electronica securizata intre cetateni, mediul de afaceri si autoritatile publice. Pe
langa lipsa cunostintelor de utilizare, constientizarea avantajelor si oportunitatilor oferite de utilizarea
semnaturilor electronice, reticienta fatd de instrumentele electronice, un impediment deseori invocat il
reprezinta cheltuielile aferente obtinerii si utilizarii certificatului cheii publice. In cele mai dese cazuri,
costul de obtinere si utilizare a certificatului cheii publice impiedica utilizatorii ocazionali, in special
persoanele fizice, sd mearga la ghiseu pentru a o obtine.

Un factor important care contribuie la cresterea acestui cost este necesitatea detinerii unui
dispozitiv fizic care stocheaza in siguranta cheia privatd utilizatd pentru a crea semndtura electronica
avansata calificata. Existd mai multe tipuri de dispozitive de creare a semnaturii electronice, cum ar fi
o cartela SIM, dispozitiv USB specializat sau carteld criptograficd. Toate acestea incorporeaza un cip
criptografic specializat care garanteaza prin constructia sa secretul cheii private a detindtorului.



Utilizarea dispozitivelor fizice specializate de catre utilizatori presupune costuri de achizitie si
probleme logistice legate de depozitarea, transportul si distributia acestora, in special deoarece acestea
sunt realizate intr-un mod reglementat. Dispozitivele fizice au, de asemenea, proprietatea de a fi
pierdute, uzate sau distruse fizic prin neglijentd. Utilizarea dispozitivelor fizice implica, de asemenea,
o dependenta de capacitatile de stocare si algoritmice ale cipului criptografic utilizat. Necesitatea unor
modificari ale capacitatii de stocare sau a algoritmilor implementati de producatorul dispozitivului
poate duce la necesitatea de a schimba dispozitivul fizic.

Cercetarea criptograficd modernd, omniprezenta telefoanelor mobile si practica internationald au
ardtat ca existd alternative la fel de sigure pentru pastrarea cheii private care nu necesitda dispozitive
fizice specializate. O solutie alternativa viabild, accesibila si sigurd este de a imparti cheia privata in
doud componente si de a le pastra la ambii participanti In proces: o parte in telefonul mobil sub
controlul exclusiv al titularului si o a doua parte la prestatorul de servicii de incredere. Acest lucru
asigura imposibilitatea compromiterii cheii private prin compromiterea telefonului mobil in mod
individual, dar garanteazd, de asemenea, controlul deplin al detindtorului asupra procesului de creare a
semnaturilor electronice. Cu alte cuvinte, semndtura poate fi creatd numai cu participarea ambelor parti
la proces, titularul avand control asupra procesului, in timp ce prestatorul poate asigura securitatea
acestuia, inclusiv prin blocarea utilizarii cheii private atunci cand PIN-ul este introdus incorect si in
mod repetat.

O solutie de identificare mobild bazata pe infrastructura cheilor publice (PKI) ofera acelasi nivel
de securitate ca si solutiile bazate pe dispozitive specializate cu cip. Cu toate acestea, existd mai multe
avantaje semnificative. De exemplu, nu este nevoie de cititoare de carduri si software-ul
corespunzator. Solutiile mobile sunt, de asemenea, mai usor si mai convenabil de utilizat, inclusiv din
afara teritoriului Republicii Moldova.

In acest sens, se propune instituirea serviciului guvernamental de identitate si semniturd
electronicd mobila (MobiSign), care va oferi un grad similar de securitate a cheilor private in
comparatie cu solutiile existente bazate pe dispozitive sau pe medii criptografice, dar fara a fi necesara
utilizarea acestora. Solutia respectiva se bazeaza pe algoritmi criptografici avansati, iar securitatea unei
implementari similare, n unele state din Uniunea Europeana a fost certificatd ca avansata calificata si
in conformitate cu Regulamentul european privind identificarea electronica si serviciile de incredere
(eIDAS). Solutia implementeaza algoritmi criptografici in software pe partea utilizatorului, care permit
evolutia rapida a algoritmilor prin actualizari periodice, daca este necesar.

Prin eliminarea necesitatii dispozitivelor criptografice specializate, inclusiv a costurilor logistice
asociate acestora, solutia permite implementarea unui model distribuit de identificare si Inregistrare a
utilizatorilor. In acest model, operatorii prestatorilor serviciilor de inregistrare desemnati, fiind
autentificati intr-un modul dedicat inregistrarii si asistentei utilizatorilor solutiei, pot verifica datele
personale ale unui utilizator si pot confirma identitatea acestuia pentru a efectua procesul de certificare
a cheii publice. Operatorii pot opera in cadrul mai multor organizatii care ar acoperi din punct de
vedere teritorial, atdt cererile de pe teritoriul Republicii Moldova (spre exemplu Centrele
multifunctionale ale Institutiei publice ,,Agentia Servicii Publice”), cit si din diaspora (misiunile
diplomatice si oficiile consulare).

Solutia nu exclude, de asemenea, posibilitatea de a implementa inregistrarea utilizatorilor la
distanta prin mecanisme partial automatizate sau complet automatizate care ar verifica datele transmise
de cétre solicitantii de semndturd, inclusiv fotografii si Inregistrari video, pe baza inregistrarilor de stat
si a altor surse de date de verificare. O astfel de posibilitate va fi evaluata ulterior la un nivel tehnic
adecvat pentru a mentine un grad ridicat de asigurare a identificarii corecte a solicitantului si pentru a
preveni o posibilad frauda in acest proces.

Pentru utilizarea serviciului guvernamental de identitate si semndtura electronicd mobila
(MobiSign), atat de pe teritoriul Republicii Moldova, cat si din strainatate, utilizatorul va avea nevoie
de dispozitivul sau inteligent (telefon sau tabletd) si conexiune la internet.



Pentru a spori accesibilitatea la serviciile electronice, disponibile atat n sectorul public, cat si In
sectorul privat, pentru utilizarea aplicatiei mobile a serviciului guvernamental de identitate si
semnaturd electronica mobild (MobiSign) se propune oferirea acesteia fara perceperea unor plati de la
persoane, total nelimitata si posibil de a fi descarcata pe dispozitivele inteligente moderne.

Prin intermediul acestui serviciu, va fi posibild autentificarea in sisteme informationale si
semnarea electronica a documentelor electronice si de pe calculator. Pentru aceste activitati,
utilizatorul va utiliza dispozitivul mobil pe care este instalatd aplicatia mobild corespunzatoare
serviciului guvernamental de identitate si semnaturd electronica mobila (MobiSign) si calculatorul.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea
legislatiei nationale cu legislatia Uniunii Europene

Proiectul nu contine norme de armonizare a legislatiei nationale cu legislatia Uniunii Europene.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul cuprinde reglementdri care au ca obiectiv instituirea serviciului guvernamental de
identitate si semnaturd electronicd mobila (MobiSign), aprobarea Conceptului serviciului respectiv si a
Regulamentului privind modul de functionare si utilizare a serviciului guvernamental de identitate si
semnaturd electronica mobild (MobiSign), desemnarea posesorului si obligatiei unor entitdti de a
asigura verificarea identitatii persoanei si transmiterea cererii de certificare a cheii publice catre
Institutia publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”. Proiectul descrie
drepturile si obligatiile subiectilor serviciului guvernamental de identitate si semnaturd electronica
mobild (MobiSign), interactiunea cu alte sisteme informationale de stat etc.

5. Fundamentarea economico-financiara

Implementarea serviciului guvernamental de identitate si semndturd electronicd mobila
(MobiSign), se va realiza cu suportul financiar al Programului Natiunilor pentru Dezvoltare (PNUD)
Moldova, costul estimat fiind de aproximativ 1,0 mln lei. Totodatd, pentru punerea in functiune a
solutiei tehnice urmeaza a fi procurate licente in valoare de aproximativ 0,2 min lei si efectuat un audit
de securitate in valoare de aproximativ 0,2 mln lei, cheltuieli ce vor fi acoperite din bugetul Institutiei
publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”, in limita cheltuielilor prevazute in
CBTM 2022-2024.

Costurile anuale pentru administrarea serviciului guvernamental de identitate si semndturd
electronica mobila (MobiSign) se estimeaza la aproximativ 1,7 mln. lei si vor fi acoperite din contul
bugetului de stat prin finantarea centralizata a Institutiei publice ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”, in limita cheltuielilor prevazute in CBTM 2022-2024.

Totodata, costurile anuale pentru dezvoltarea continud a serviciului guvernamental de identitate
si semnaturd electronica mobild (MobiSign) se estimeaza la circa 0,8 mln lei, care sunt formate din
costurile necesare remunerarii muncii personalului antrenat in dezvoltarea serviciului si vor fi acoperite
din contul bugetului de stat, prin finantarea centralizatd a Institutiei publice ,,Agentia de Guvernare
Electronica”.

Verificarea identitdtii solicitantilor serviciului se va realiza prin intermediul centrelor
multifunctionale ale Institutiei publice ,,Agentia Servicii Publice” si misiunilor diplomatice/oficiilor
consulare, in contextul serviciilor publice prestate de citre acestea si nu vor genera alte cheltuieli decat
cele planificate.

La dezvoltarea serviciului guvernamental de identitate si semndturd electronicd mobila
(MobiSign) se va tine cont de arhitectura tehnologica existenta si economiile ce pot fi generate prin
reutilizarea infrastructurii conexa serviciilor de certificare din posesia Institutiei publice ,,Serviciul
Tehnologia Informatiei si1 Securitate Cibernetica”, gazduirea solutiei pe platforma tehnologica
guvernamentald comund (MCloud) si integrarea acesteia cu sistemele informationale partajate
relevante - MPass, MSign, MLog, etc.).

6. Modul de incorporare a actului in cadrul normativ in vigoare



Proiectul de hotdrare a Guvernului se integreaza organic in cadrul normativ in vigoare si se
intemeiaza pe competentele Guvernului stabilite in art.22 din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat.

7. Avizarea si consultarea publica a proiectului

In scopul respectarii prevederilor Legii nr.100/2017 cu privire la actele normative si Legii
nr.239/2008 privind transparenta in procesul decizional, anuntul privind consultarile publice a
proiectului in cauza va fi plasat pe pagina web a Cancelariei de Stat (www.cancelaria.gov.md),
sectiunea — Transparenta decizionala a fost asigurata prin plasarea:

- anuntului privind initiativa de elaborare a proiectului, precum si
- proiectului, impreuna cu nota informativa.

8. Constatarile expertizei de compatibilitate

Proiectul nu este elaborat in scopul armonizarii legislatiei nationale cu legislatia UE, exceptandu-
se astfel de la efectuarea expertizei de compatibilitate.

9. Constatdrile expertizei juridice

Informatia referitoare la concluziile expertizei privind compatibilitatea proiectului de hotarare cu
alte acte normative in vigoare, precum si respectarea normelor de tehnica legislativa va fi inclusa dupa
receptionarea expertizei juridice.

10. Constatarile expertizei anticoruptie

Informatia privind rezultatele expertizei anticoruptie va fi inclusa dupa receptionarea raportului
de expertiza anticoruptie.

11. Constatarile altor expertize

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate in conditiile Legii
nr.100/2017 cu privire la actele normative, dat fiind faptul ca nu reglementeaza activitatea de
intreprinzator, nu contine reglementari cu impact asupra bugetului public national sau a unor
componente din cadrul acestuia si nu prevede reorganizari si reforme structurale sau institutionale ale
autoritatilor ori ale institutiilor publice. Prin urmare, proiectul nu cade sub incidenta Metodologiei de
analiza a impactului in procesul de fundamentare a proiectelor de acte normative, aprobata prin
Hotararea Guvernului nr.23/2019.
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