NOTA INFORMATIVA
la proiectul hotararii Guvernului cu privire la modificarea hotararii Guvernului
nr.128/2014 privind platforma tehnologica guvernamentala comuna (MCloud)

1. Denumirea autorului proiectului

Proiectul hotararii Guvernului este elaborat de catre Viceprim-ministrul pentru
digitalizare, cu suportul Institutiei publice ,,Agentia de Guvernare Electronica” si Institufiei
publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

2. Conditiile ce au impus elaborarea proiectului si finalititile urmdrite

e Hibridizarea platformei MCloud

Lansata in februarie 2013, platforma tehnologica guvernamentald comuna (MCloud) (in
continuare — platforma MCloud) reprezinta un sistem de cloud privat al guvernului si este
folosita in prezent de majoritatea entitatilor din sectorul public. Prin implementarea platformei
MCloud, Guvernul a introdus de facto politica ,,doar in MCloud” stabilind ca entitatile publice
,,vor gazdui sistemele informationale existente si cele noi pe platforma MCloud”. Guvernul a
pus in functiune platforma MCloud in scopul eficientizarii cheltuielilor pentru consumul de
servicii T1, care vine sa rentabilizeze cheltuielile guvernului si sa consolideze centrele de date
intr-o forma de gestionare comuna.

Platforma MCloud este o infrastructura informationala guvernamentala comuna destinata
pentru gazduirea si operarea eficientd a sistemelor informationale guvernamentale si care
functioneaza in baza tehnologiei de ,,cloud computing” gazduita in infrastructura consolidata
de centre de date ale Guvernului. Platforma reprezinta un model de furnizare a serviciilor TI,
prin intermediul sistemului de telecomunicatii al autoritatilor administratiei publice, precum si
al retelelor publice de comunicatii, exclusiv prin canale securizate de acces si transport de date.
Tehnologia ,,cloud computing” a platformei MCloud este prevazuta pentru utilizarea exclusiva
de catre autoritatile administrative centrale si structurile organizationale din sfera lor de
competentd, subordonate Guvernului (APC) si constituie un model de livrare inovator, bazat
pe consum de infrastructurd, platforma si software ca servicii.

Implementarea si utilizarea platformei MCloud a generat un sir de avantaje, cum ar fi
economisirea resurselor, eliminarea costurilor de mentenantd, cresterea calitatii
managementului datelor, cresterea securitdfii informationale, livrarea serviciilor de calitate
pentru cetateni si mediul de afaceri.

Cresterea constanta a volumului de lucru legat de platforma MCloud genereaza necesitati
de extindere continud a capacitatii acesteia pentru a satisface necesitatile administratiilor
publice centrale si a celor locale in perspectiva implementarii portalului e-APL. La moment
platforma MCloud indeplineste doar partial cerintele institutiilor guvernamentale, deoarece nu
este in stare sd asigure noi capacitdti de servicii sau sd extinda si sa Imbunatateasca
implementarile existente. Pentru a depasi aceste probleme, pasii urmatori de dezvoltare a
platformei se bazeaza pe urmatoarele rationamente:

» extinderea infrastructurii MCloud existente de hardware si software pentru a putea
asigura capacitatea necesara a institutiilor guvernamentale, astfel incat sa le permita sa-si
atingd obiectivele de modernizare a serviciilor publice;

> reutilizarea serviciilor de Cloud Public pentru a implementa infrastructura
guvernamentala hibrida de Cloud in vederea remedierii lipsei resurselor umane si financiare in
viitorul apropiat.



Perioada pandemica a accentuat asteptarile si cerintele cetatenilor si mediului de afaceri
referitoare la digitalizarea serviciilor furnizate de sectorul public, indiferent ca vorbim de o
digitalizare a serviciilor publice, a sistemului de invatamant sau de lucruri mai simple precum
eliberarea unor documente confirmative. Atat sectorul public, cat si cel privat se confrunta cu
presiuni de modernizare, eficientizare si de a fi in fruntea inovatiei IT. Cu toate acestea,
sectorul public nu se bucura de luxul bugetelor nerestrictionate si se confruntd cu presiuni
constante din partea publicului pentru a indrepta lucrurile.

Organizatiile din sectorul public deja depuneau un efort major sa indeplineasca asteptarile
IT in crestere, cu o infrastructurd mostenitd invechita, iar pandemia nu a facut decat sa
amplifice aceasta presiune. Pentru a tine pasul cu cerintele digitale in continuda schimbare,
pentru a diminua din investitiile majore pe care le implica extinderea infrastructurii MCloud
existente de hardware si software, Guvernul Republicii Moldova urmeaza sa opteze pentru
aplicarea unei strategii de cloud hibrid.

In vederea consolidarii si imbunatatirii rezilientei si securititii acesteia, este necesard
extinderea capacitatilor de calcul si de stocare din contul infrastructurii de Cloud Public.
Infrastructura suplimentara contul Cloud-ului Public va permite extinderea capacitatii
platformelor de Cloud Public.

Cloud-ul Public este definit ca servicii de calcul oferite de furnizori terti prin internetul
public, facandu-le disponibile oricui doreste sa le foloseasca sau sd le cumpere. Acestea pot fi
vandute la cerere, permitand clientilor s plateascda numai pentru fiecare utilizare pentru
ciclurile CPU, stocarea sau latimea de banda pe care o consuma.

Spre deosebire de Cloud-urile Private, Cloud-urile Publice pot salva beneficiarii de
costurile costisitoare legate de achizitionarea, administrarea si intretinerea infrastructurii
hardware si a aplicatiilor la nivel local - furnizorul de servicii cloud este considerat responsabil
pentru intreaga gestionare si intretinere a sistemului. Norurile publice pot fi, de asemenea,
implementate mai rapid decat infrastructurile locale si cu o platforma scalabila aproape la
infinit.

In esentd, dat fiind faptul ci la moment intreaga infrastructurd guvernamentala este
organizata pe un Cloud Privat, modificarile propuse vor permite configurarea optiunii hibride,
astfel incat, daca reteaua guvernamentald are probleme de performanta, serviciul va trece
functionalitatea necritica pe un Cloud Public pentru a mentine integritatea si performanta pe
cloud-ul privat. O solutie de cloud hibrid este o imbinare intre un serviciu de cloud public si
cel privat si ofera flexibilitatea de a utiliza ambele tipuri de servicii, in functie de nivelul de
securitate si de tipurile de servicii ce vor fi utilizate. Intrucat entititile din sectorul public
trebuie adesea sd faca fata unor sarcini de lucru fluctuante, cloud-ul hibrid prezinta in cele din
urma o solutie eficientd din punct de vedere al costurilor. In loc si fie nevoite si aibi la
dispozitie in permanenta niveluri ridicate de resurse, acestea isi pot extinde la cerere, platind
doar pentru resursele suplimentare utilizate. Implementarea solutiei de cloud hibrida inseamna
ca entitatile din sectorul public pot profita de avantajele de securitate ale unei solutii de Cloud
Privat, bucurandu-se in acelasi timp de avantajele financiare si de disponibilitate ale unei
solutii de Cloud Public. Acest lucru inseamna ca vor avea resurse de calcul dedicate la care
doar ei au acces, rezultand o performantd mai bund, deoarece datele nu sunt partajate intre alti
utilizatori, o securitate mai strictd si o conformitate mai usoard, deoarece este construit in
spatele unui firewall.

Printre principalele beneficii ale extinderii platformei MCloud din contul infrastructurii
de Cloud Public, implimentand astfel o solutie de cloud hibrid ar fi urmatoarele:



Agilitate si flexibilitate mai bune: utilizarea unei combinatii de solutii IT permite
organizatiilor din sectorul public implementarea si scalarea rapida a resurselor, aplicatiilor si
datelor. Totodata, norii hibrizi faciliteaza trecerea rapida de la un stil diferit de implementare
in cloud. De exemplu, daca se decide trecerea de la o implementare exclusiv in Cloud Public,
va fi mai simplu daca unele procese de afaceri sau stocare au deja loc intr-un Cloud Public.

Disponibilitate si eficientd sporitd a serviciilor: construirea unui serviciu numai pe
infrastructura privata nu este doar complexa, ci si foarte ineficienta din punct de vedere al
costurilor atunci cand vine vorba de eficientd fatd de compararea costurilor. Pentru a obtine o
disponibilitate puternicd, masuratd in procentul de functionare (precum 99.995%), sunt
necesare investitii semnificative - cu modelul hibrid, unele dintre servicii pot fi furnizate din
Cloud-ul Public, unde costul acestor servicii este relativ scdzut, in comparatic cu
disponibilitatea si eficienta oferita.

O varietate mai mare de tehnologie: printr-un Cloud Public, se poate include tehnologie
care nu este practic de rulat intr-un Cloud Privat, cum ar fi procesarea datelor mari.

Backup-uri pentru a evita timpul de nefunctionare: daca un nor se prabuseste, se poate
baza pe celalalt cloud, evitand intreruperile serviciului.

Scalabilitate: o entitate isi poate rula majoritatea proceselor intr-un Cloud Privat si apoi
poate folosi un Cloud Public pentru o putere de calcul suplimentara pentru a face fata unei
cresteri bruste a sarcinii de lucru - cum ar fi atunci cand mult mai multi utilizatori decat in mod
normal acceseaza un Sistem. Aceasta strategie este cunoscutd sub denumirea de cloud bursting,
deoarece o sarcina de lucru ,,explodeaza” dintr-un nor intr-un nor mai mare.

Satisfactia cetdtenilor: Sectorul public poate rdspunde mai bine nevoilor publice si
asteptarilor cetatenilor, imbunatatind furnizarea de servicii. Implementarea unei solutii de
cloud hibrid permite procesarea mai rapida a datelor ca raspuns la solicitarile publice, fara a
astepta interventia echipei IT.

Control puternic asupra costurilor: activarea modelului de servicii partajate conduce la un
control puternic al costurilor. Managementul dinamic al resurselor ofera capacitatea de a
combina si scala acele resurse dupa cum este necesar, dar si de a amesteca resurse pentru a
obtine controlul dorit al costurilor. Astfel, trecerea la un model de cloud hibrid este o
modalitate prin care sectorul public poate reduce costurile operatiunilor IT. De asemenea,
permite timpi de implementare mai rapizi, ceea ce inseamna ca organizatiile din sectorul public
obtin valoare din investitiile lor mai repede decat daca ar folosi doar infrastrucura de Cloud
Privat. Instrumentele locale necesita ca echipele IT sa fie puternic implicate in implementarea
de noi aplicatii prin gestionarea upgrade-urilor, a corectiilor si a vulnerabilitatilor de securitate.
In resursele retelei Cloud-urile Publice costd de obicei mai putin decat Cloud-urile Private,
deoarece furnizorul de cloud este capabil sd-si maximizeze utilizarea hardware-ului si
profiturile prin vanzarea serviciilor catre mai multi clienti simultan.

Economii potentiale de costuri: crearea de noi centre de date interne este costisitoare si
consumatoare de resurse. Prin mutarea unor operatiuni intr-un Cloud Public, sectorul public
nu trebuie sd mentina atat de multa infrastructura, reducand astfel unele costuri.

Reducerea efortului gestionare a serverelor: folosirea serviciile de Cloud Public,
presupune ca echipele interne nu vor trebui sa petreaca timp gestionand serverele, asa cum o
fac pentru centrele de date vechi sau pentru Cloud-urile Private interne.

Securitate: cloud-ul hibrid permite utilizarea celei mai mari puteri posibile de procesare
si pastrare a datelor sub control. Cloud-ul Privat poate fi utilizat pentru implementarea
aplicatiilor in mediul de productie, in timp ce construirea si testarea aplicatiilor se poate
desfasura intr-un Cloud Public.



Recuperare: un Cloud Public este locul perfect pentru a face copii de rezerva ale datelor
din Cloud-ul Privat si viceversa. Aceasta este o masurd preventiva excelentd impotriva
efectelor dezastruoase ale erorilor si accidentelor. Copia de rezerva permite recuperarea datelor
in cazul unei erori neasteptate in mediile informatice locale.

Flexibilitate: combinatia dintre solutiile locale si un Cloud Public in modelul ,,pay-per-
use” sprijind continuitatea activitatii de afaceri, indiferent de situatie.

In alta ordine de idei, in scopul asigurarii unui nivel adecvat de protectie a datelor, inclusiv
a celor cu caracter personal, la elaborarea proiectului de hotarare s-a tinut cont de aspectele
privind ,,Rezidenta datelor — Unde sunt stocate datele?” si ,,Jurisdictia administrativa — In ce
jurisdictie are loc administrarea? .

Astfel, in aliniere cu prevederile Legii nr. 131/2011 privind protectia datelor cu caracter
personal se propune contractarea de catre posesorul platformei MCloud a serviciilor de Cloud
Public furnizate doar de catre prestatori de servicii ce dispun de centre de date amplasate pe
teritoriul statelor membre ale Uniunii Europene sau altor state care conform un nivel adecvat
de protectie a datelor conform prevederilor articolului 32 din Legea nr. 131/2011.

Locatia de unde are loc administrarea datelor si grupul de persoane cu acces real la date
vor fi stabilite de catre entitatile publice posesoare ale resurselor informationale de stat si nu
de furnizorul de cloud public.

e Catalogul de servicii aferente platformei tehnologice guvernamentale comune
(MCloud)

Catalogul de servicii aferente platformei tehnologice guvernamentale comune (MCloud)
cuprinde denumirea serviciilor, descrierea acestora, modul de solicitare/contractare si alte
informatii relevante. Prin proiectul hotararii se propune aprobarea de catre Guvern al
Catalogului de servicii si expunerea acestuia in Hotararea Guvernului nr. 128/2014. Astfel, la
moment platforma MCloud ofera o serie de servicii precum: gazduirea resurselor
informationale; gestionarea documentelor si a corespondentei, gestionarea petitiilor,
gestionarea resurselor umane; posta electronica; suita de programe de birou etc.

De asemenea, prin proiect se propune instituirea unui nou instrument pentru plasarea,
pastrarea si partajarea documentelor electronice-rezultate ale serviciilor publice, dedicat
persoanelor fizice si juridice. Un asemenea instrument este in aliniere cu principiile de baza
ce deriva din Legea nr. 234/2021 cu privire la serviciile publice si Legea nr.175/2021 privind
modificarea unor acte normative, in partea ce tine obtinerea rezultatului prestarii serviciului
sub forma unui document electronic. Una din principalele finalitati urmarite prin
implementarea legilor mentionate o reprezinta forma electronica a rezultatelor serviciilor
publice. Astfel, prin intermediul, acestui repozitoriu electronic utilizatorii vor putea accesa,
pastra si partaja cu alti utilizatori documentele electronice rezultate din prestarea unor servicii
publice si a caror beneficiari sunt.

o  Lista minima de instrumente aplicative de colaborare si comunicare, propuse
pentru Cancelaria de Stat §i aparatele centrale ale ministerelor

Referitor la furnizarea unui pachet complet de instrumente aplicative de colaborare si
comunicare de tip cloud pentru unele entitati din sectorul public este de mentionat ca optiunile
de astazi pentru mobilitate, cloud, infrastructurd, comunicatii, aplicatii si operatiuni sunt
esentiale pentru sectorul privat cat si public deopotriva. Ca si in cazul intreprinderilor din
sectorul privat, activitatile administrative specifice entitatilor publice pot atinge un nivel inalt
de flexibilitate, crestere, eficienta a costurilor si economisire de timp fiind sustinute de aplicatii
IT fiabile si securizate.



Astfel, angajatii din sectorul public au nevoie de instrumente fiabile si rentabile care sa
le permita sa fie mai eficienti, mai productivi si mai colaborativi cu alti colegi, precum si cu
beneficiarii serviciilor pe care le furnizeaza. Acestia au nevoie de instrumente care sa le
faciliteze organizarea intalnirilor online, capabilitati de partajare a ecranului, mesagerie
instantanee, e-mail, editare de text si grafice, accesarea de date si fisiere de oriunde si oricand,
stocarea si partajarea fisierelor etc. Pe langd accesul la instrumentele respective pentru
cresterea productivitatii este necesar ca acestea sa fie interoperabile si sa permitd automatizarea
inteligentd a diferitor procese specifice entitdtilor publice. Totodata, pe 1anga componentele de
caracteristicile de ordin functional, instrumente respective trebuie sa acopere si aspecte cheie
ale securitatii, inclusiv managementul identitdtii si accesului, protectia informatiilor, protectia
impotriva amenintarilor si conformitatea. Organizatiile din sectorul public sunt o tintd pentru
atacurile de securitate cibernetica la fel de mult ca si omologii lor din sectorul privat. O
provocare suplimentard pentru sectorul public este echilibrarea constrangerilor bugetare
semnificative cu gasirea investitiillor si a expertizei necesare pentru a ramane in fata
amenintarilor de securitate in continud schimbare, sofisticate si intensificate.

Cresterea infrastructurii cloud in ultimii ani a dus la o crestere a utilizarii pachetelor
Software as a Service (SaaS), dintr-o varietate de factori, inclusiv usurinta in utilizare, costurile
reduse, nivelul 1nalt de securitate si actualizarile automate.

Serviciile de tip cloud reprezinta o imbunatatire majora fata de solutiile on-premises
instalate pe infrastrucura locald in cazul accesarii solutiilor office. Abilitatea de a lucra de la
distantd si accesibilitatea la spatiul de munca virtual de oriunde si oricand sunt de naturd sa
asigure aplicarea politicilor de lucru la distanta, permitand utilizatorilor sa lucreze din orice
locatie, atata timp cat au conexiune la internet. Dupa cum a demonstrat-0 Acest lucru este
benefic n special pentru perioadele pandemice sau situatiile de crizd in care interactiunea
fizica sau deplasarea la locul de munca in anumite conditii este dificila. Acest acces sporit
poate oferi un impuls mare pentru eficienta entitatilor deoarece realizarea responsabilitatilor
de serviciu nu sunt legate strict de un sediu sau program de lucru.

In acest sens se considerd oportuna implimentarea unui model centralizat de furnizare de
catre Institutia publicd ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” a
instrumentelor aplicative de colaborare si comunicare de tip cloud pentru Cancelaria de Stat si
aparatele centrale ale ministerelor.

Furnizarea instrumentelor aplicative de colaborare si comunicare de tip cloud pentru
acestea prezinta urmatoarele beneficii:

- oferta completd de solutii, portaluri online, intranet, mesagerie instantanee,
conferinte vocale si video, conferinte web, e-mail, mesagerie vocald si mesagerie unificata.

- comunicare $i colaborare virtuala simpla si usor de utilizat in cadrul entitatii sau cu
entitdtile partenere.

- excluderea cheltuielilor pentru achizitionarea hartiei si imprimantelor, precum si
consumabilelor si deservirii acestora.

- control puternic asupra cheltuielilor aplicaind un model bazat pe abonament. Pentru
furnizarea instrumentelor aplicative de colaborare si comunicare se va opta pentru optiuni ce
oferd predictibilitate si flexibilitate sporita si se poate scala rapid la numarul de angajati din
fiecare entitate publicd beneficiard a acestora. In acest mod se va asigura ci pot fi adiugati sau
radiati utilizatori prin simpla adiugare sau eliminare a licentei. In acest fel, daci un angajat
pleaca, se va suspenda plata pentru software-ul ca serviciu, in dauna efectudrii platilor pentru
un cont care nu mai este utilizat. Daca este angajata o persoana noud, va putea fi creat un cont
nou fard a fi nevoie de schimbarea intregului sistem.



- stocarea informatiilor si documentelor intr-o solutie de tip cloud securizata.

- capacitati sporite de partajare a fisierelor. Instrumentele ce vor fi furnizate vor
permite partajarea si gestionarea documentelor, fisierelor si aplicatiilor prin portaluri
securizate pentru a Tmbundtati munca 1n echipd si colaborarea. Partajarea in sigurantd a
fisierelor va putea fi realizata atat in interiorul entitatii, cat si cu alti subiecti care au necesitatea
de accesa documentele respective.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Proiectul nu contine norme de armonizare a legislatiei nationale cu legislatia Uniunii
Europene.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

.....

capacitatii platformei MCloud reutilizand serviciile de Cloud Public ale prestatorilor de servicii
de Cloud Public ce dispun de centre de date amplasate pe teritoriul statelor membre ale Uniunii
Europene sau altor state care conform prevederilor articolului 32 din Legea nr. 131/2011
privind protectia datelor cu caracter personal asigura un nivel adecvat de protectie a datelor.

O alta modificare vizeaza instituirca Catalogului de servicii aferente platformei
tehnologice guvernamentale comune (MCloud) si completarea acestuia cu un nou instrument
de gazduire si partajare a documentelor electronice dedicat persoanelor fizice si juridice.

De asemenea, prin proiect sunt propuse aprobarea unor prevederi din care rezulta
furnizarea unui pachet complet de instrumente aplicative de colaborare si comunicare de tip
cloud pentru Cancelaria de Stat si aparatele centrale ale ministerelor.

5. Fundamentarea economico-financiard

Implementarea prevederilor proiectului, in partea ce tine cheltuielile pentru contractarea
serviciilor de Cloud Public nu necesita alocarea resurselor financiare suplimentare de la
bugetul de stat si vor fi acoperite din bugetul Institutiei publice ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, in limita cheltuielilor prevazute in CBTM 2022-2024,
pentru dezvoltarea platformei MCloud.

Implementarea instrumentului de gazduire si partajare a documentelor electronice in
calitate de serviciu Saas bazat pe platforma MCloud, se estimeaza la aproximativ 1,5 min. lei
si vor fi acoperite din contul si limita bugetului Institutiei publice ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, planificat pentru anul 2022.

Furnizarea instrumentelor aplicative de colaborare si comunicare pentru Cancelaria de
Stat si aparatele centrale ale ministerelor se va realiza in bazd de licenta. Din analizele
estimative a preturilor licentelor in cazul celor mai populare solutii de tip office disponibile pe
piata, costul lunar ar fi de aproximativ 25$ per utilizator. Costurile anuale pentru furnizarea
instrumentelor aplicative de colaborare si comunicare pentru entitatile respective vor fi
estimate anual si acoperite din contul bugetului de stat prin finantarea centralizata a Institutiei
publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

6. Modul de incorporare a actului in cadrul normativ in vigoare



Proiectul de hotdrare a Guvernului se integreaza organic in cadrul normativ in vigoare si
se ITntemeiaza pe competentele Guvernului stabilite in art.22 din Legea nr. 467/2003 cu privire
la informatizare si la resursele informationale de stat.

7. Avizarea si consultarea publica a proiectului

In scopul respectirii prevederilor Legii nr.100/2017 cu privire la actele normative si Legii
nr.239/2008 privind transparenta in procesul decizional, anuntul privind consultarile publice a
proiectului in cauza va fi plasat pe pagina web a Cancelariei de Stat (www.cancelaria.gov.md),
sectiunea — Transparenta decizionala.

8. Constatdrile expertizei de compatibilitate

Proiectul nu este elaborat in scopul armonizdrii legislatiei nationale cu legislatia UE,
exceptandu-se astfel de la efectuarea expertizei de compatibilitate.

9. Constatarile expertizei juridice

Informatia referitoare la concluziile expertizei privind compatibilitatea proiectului de
hotarare cu alte acte normative in vigoare, precum si respectarea normelor de tehnica
legislativa va fi inclusa dupa receptionarea expertizei juridice.

10. Constatarile expertizei anticoruptie

Informatia privind rezultatele expertizei anticoruptie va fi inclusd dupa receptionarea
raportului de expertiza anticoruptie.

11. Constatarile altor expertize

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate in conditiile Legii
nr.100/2017 cu privire la actele normative, dat fiind faptul ca nu reglementeaza activitatea de
intreprinzator, nu contine reglementari cu impact asupra bugetului public national sau a unor
componente din cadrul acestuia si nu prevede reorganizari si reforme structurale sau
institutionale ale autoritatilor ori ale institutiilor publice. Prin urmare, proiectul nu cade sub
incidenta Metodologiei de analiza a impactului in procesul de fundamentare a proiectelor de
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