Anexa nr. 1 

la Hotărârea Guvernului Nr. __________

CONCEPTUL 
Sistemului informaţional automatizat de evidenţă a contravenţiilor, a cauzelor contravenţionale şi a persoanelor care au săvîrşit contravenţii

Introducere


În contextul analizei cadrului legislativ, precum şi a consistenţei, plenitudinii şi integrităţii a evidenţei informaţiei cu caracter contravenţional pe teritoriul Republicii Moldova, s-a constatat că unele structuri de stat ale ţării deţin sisteme informaţionale proprii, în urma activităţii cărora sînt create anumite resurse informaţionale segmentate.

O asemenea dezintegrare a resurselor informaţionale în domeniul respectiv nu permite utilizarea eficientă a informaţiei stocate în scopul combaterii fenomenului contravenţional. Pentru soluţionarea situaţiei existente este necesară crearea resursei informaţionale unice ale tuturor organelor şi instituţiilor de stat, care sunt în drept să examineze cauzele contravenţionale în conformitate cu prevederile Codului contravenţional al RM.

Centralizarea informaţiei cu caracter contravenţional în Sistemul informaţional automatizat de evidenţă a contravenţiilor, a cauzelor contravenţionale şi a persoanelor care au săvîrşit contravenţii (în continuare – SIA „ECPSC”) va permite asigurarea funcţionării eficiente a tuturor organelor şi instituţiilor de stat, investite cu atribuţii de constatare şi/sau soluţionare a cauzelor contravenţionale, ameliorarea considerabilă a interacţiunii lor, utilizarea mai amplă a informaţiei colectate în scopul prevenirii şi contracarării fenomenului contravenţional.

Instituirea unui Sistem unic de evidenţă a contravenţiilor va garanta posibilitatea furnizării conducerii ţării, ministerelor şi departamentelor interesate, precum şi organelor de urmărire penală, a informaţiei operative şi statistice exacte privind contravenţiile comise pe teritoriul Republicii Moldova.
Legiutorul, prin aprobarea Legii nr. 185/2020, a oferit baza legislativă pentru instituirea şi reglementarea Sistemului informațional automatizat de evidență a contravențiilor, a cauzelor contravenționale și a persoanelor care au săvârșit contravenții.
Capitolul I
DISPOZIŢII GENERALE

1. SIA „ECPSC” reprezintă un ansamblu de resurse și tehnologii informaționale, mijloace tehnice de program și metodologii, aflate în interconexiune și destinate evidenței contravenţiilor, a cauzelor contravenţionale şi a persoanelor care au săvîrşit contravenţii; păstrării, prelucrării şi utilizării informaţiilor cu caracter contravenţional în cadrul Sistemului, precum și automatizării proceselor și fluxurilor de lucru specifice domeniului combateri fenomenului contravenţional.
2. Noţiunile principale, utilizate în prezenta Concepţie, au semnificaţia reglementată în Legea nr. 185/2020.
3. SIA „ECPSC” are drept scop formarea resursei informaţionale în domeniul contravenţional, fiind destinat organelor abilitate cu funcţii de constatare, examinare şi/sau soluţionare a contravenţiilor.

4.
Obiectivele SIA „ECPSC”:

1)
dezvoltarea unei soluții tehnice flexibile şi moderne, care permite formarea bazei naţionale de date care cuprinde totalitatea informaţiilor contravenţionale;

2)
automatizarea procesului de sistematizare, ordonare, diseminare a informaţiei cu caracter contravenţional;

3)
oferirea unui mediu de lucru securizat;

4)
posibilitatea de a genera date statistice și rapoarte personalizate în baza informaţiilor contravenţionale stocate;

5)
oferirea suportului informaţional organelor de urmărire penală şi celor ce efectuează activitatea specială de investigaţii;

6)
acces facilitat la sistemele informaționale de stat prin intermediul platformei de interoperabilitate MConnect;

7)
implementarea procedurilor de control al accesului la date și asigurarea securității și confidențialității maxime a masivelor de date și a utilizatorilor.

5.Sarcinile de bază ale SIA „ECPSC” sunt:
1)
stocarea şi evidenţa informaţiei cu caracter contravenţional, conţinute în documentele emise pe marginea examinării cauzelor contravenţionale de către Participanţi, cu asigurarea unei interfeţe unice de evidenţă a informaţiei cu caracter contravenţional;
2)
asigurarea evidenţei executării sancţiunilor contravenţionale sub formă de amendă;

3)
asigurarea atribuirii automatizate a conturilor respective pentru sumele achitate pentru amenzile contravenţionale aplicate;

4)
evidența agenţilor constatatori ai Participanţilor;

5)
crearea şi reînnoirea nomenclatoarelor;

6)
furnizarea mecanismului de identificare a persoanelor anunţate în căutare;

7)
colectarea, acumularea şi formarea informaţiei statistice şi generarea de rapoarte personalizabile;

8)
sporirea calităţii asigurării informaţionale a activităţii organelor abilitate cu funcţii de constatare, examinare şi/sau soluţionare a contravenţiilor prin asigurarea interconexiunii cu alte sisteme informaţionale de stat;
9) 
asigurarea securităţii şi integrităţii informaţionale.

6. Principiile fundamentale ale SIA „ECPSC”:
1) principiul legalităţii, care presupune crearea şi exploatarea SIA „ECPSC” în conformitate cu legislaţia naţională;

2)
principiul veridicităţii datelor, care presupune că informaţia stocată în SIA „ECPSC” este conformă cu înscrisurile din actele de evidenţă pe care aceasta o reprezintă;

3) principiul integrității datelor, care presupune păstrarea conținutului și interpretarea univocă în condițiile unor acțiuni accidentale. Integritatea datelor se consideră a fi păstrată dacă datele nu au fost denaturate sau distruse;
4)
principiul identificării de stat a obiectelor informaţionale, care presupune atribuirea unui număr unic de identificare fiecărui obiect informaţional supus înregistrării în SIA „ECPSC” (identificator unic);

5)
principiul controlului formării şi utilizării SIA „ECPSC”, care presupune asigurarea prin intermediul unui set de măsuri organizatorice şi tehnice de program a calităţii informaţiei, precum şi a accesului operativ şi comod la aceasta, în conformitate cu nivelurile de acces atribuite utilizatorilor;

6)
 principiul securităţii informaţionale, care presupune asigurarea integrităţii şi confidenţialităţii informaţiei, precum şi eficienţei măsurilor de protecţie a datelor împotriva pierderii, denaturării, distrugerii şi utilizării neautorizate;

7)
principiul modularităţii şi scalabilităţii, care presupune posibilitatea dezvoltării SIA „ECPSC” fără modificarea componentelor create anterior;

8)
principiul compatibilităţii, care presupune posibilitatea interacţiunii SIA „ECPSC” cu alte sisteme informaţionale automatizate existente;

9)
principiul conformităţii prelucrării datelor cu caracter personal, care presupune prelucrarea datelor cu caracter personal ale persoanelor în privinţa cărora au fost pornite procese contravenţionale şi proprietarilor (posesorilor) mijloacelor de transport, în conformitate cu prevederile art. 4 din Legea nr. 133/2011 privind protecţia datelor cu caracter personal;
10) principiul actualizării datelor, care se referă la un proces riguros şi continuu prin care se asigură că la toate etapele ciclului vital al informaţiilor prelucrate în SIA ’’ECPSC”, acestea reflectă cu precizie starea reală.

7. Cadrul normativ-juridic al SIA „ECPSC” este întemeiat pe legislația națională şi tratatele internaționale la care Republica Moldova este parte, incluzând:
1) Constituția Republicii Moldova din 29 iulie 1994;

2) Legea nr. 185/2020 cu privire la Sistemul informaţional automatizat de evidenţă a contravenţiilor, a cauzelor contravenţionale şi a persoanelor care au săvârșit contravenţii;
3) Codul contravenţional al Republicii Moldova nr. 218/2008 (republicat în Monitorul Oficial al Republicii Moldova, 2016, nr. 441-451, art. 879);

4) Cerinţele minime obligatorii de securitate cibernetică, aprobate prin Hotărîrea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017, nr. 109-118 art. 277)”;

5) Legea nr. 982/2000 privind accesul la informație (Monitorul Oficial al Republicii Moldova nr.88-90, art.664 din 28.07.2000);

6) Legea nr. 1069/2000 cu privire la informatică (Monitorul Oficial al Republicii Moldova nr.73-74, art.547 din 05.07.2001);

7) Legea nr. 467/2003 cu privire la informatizare și la resursele informaționale de stat (Monitorul Oficial al Republicii Moldova nr.6-12, art.44 din 01.01.2004);

8) Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii Moldova nr.70-73, art.314 din 25.05.2007);

9) Legea nr. 133/2011 privind protecția datelor cu caracter personal (Monitorul Oficial al Republicii Moldova nr.170-175, art.492 din 14.10.2011);

10) Legea nr. 91/2014 privind semnătura electronică și documentul electronic (Monitorul Oficial al Republicii Moldova nr.174-177, art.397 din 04.07.2014);

11) Legea nr. 142/2018 cu privire la schimbul de date și interoperabilitate (Monitorul Oficial al Republicii Moldova nr.295-308, art.452 din 10.08.2018);

12) Codul de procedură penală al Republicii Moldova nr. 122-XV din 14 martie 2003 (republicat în Monitorul Oficial al Republicii Moldova, 2013, nr. 248-251, art. 699);

13) Decretul Președintelui Republicii Moldova nr. 1743/2004 privind edificarea societății informaționale în Republica Moldova (Monitorul Oficial al Republicii Moldova, nr.50-52, art.300 din 26.03.2004);

14) Hotărârea Guvernului nr. 562/2006 cu privire la crearea sistemelor și resurselor informaționale automatizate de stat (Monitorul Oficial al Republicii Moldova nr.79-82, art.591 din 26.05.2006);

15) Hotărârea Guvernului nr. 1123/2010 privind aprobarea Cerințelor față de asigurarea securității datelor cu caracter personal la prelucrarea acestora în cadrul sistemelor informaționale de date cu caracter personal (Monitorul Oficial al Republicii Moldova nr.254-256, art.1282 din 24.12.2010);

16) Hotărârea Guvernului nr. 710/2011 cu privire la aprobarea Programului strategic de modernizare tehnologică a guvernării (e-Transformare) (Monitorul Oficial al Republicii Moldova nr.156-159, art.780 din 23.09.2011);

17) Hotărârea Guvernului nr. 211/2019 privind platforma de interoperabilitate (Mconnect) (Monitorul Oficial al Republicii Moldova nr.132-138, art.254 din 12.04.2019);

18) Hotărârea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de semnătură electronică (MSign), (Monitorul Oficial al Republicii Moldova, 2014, nr.147-151, art.445);
19) Hotărârea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului guvernamental de notificare electronică (MNotify) și a Regulamentului privind modul de funcționare și utilizare a serviciului guvernamental de notificare electronică (MNotify), (Monitorul Oficial al Republicii Moldova, 2020, nr.149-151, art.476);

20) Hotărârea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de autentificare și control al accesului (MPass) (Monitorul Oficial al Republicii Moldova nr.4-8, art.2 din 10.01.2014);

21) Hotărârea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de jurnalizare (MLog) (Monitorul Oficial al Republicii Moldova nr.261-267, art.756 din 05.09.2014);

22) Hotărârea Guvernului nr.128/2014 privind platforma tehnologică guvernamentală comună (MCloud) (Monitorul Oficial al Republicii Moldova nr.47-48, art.145 din 25.02.2014);

23) Hotărârea de Guvern nr.684/2018 pentru aprobarea Regulamentului cu privire la evaluarea, administrarea și valorificarea bunurilor infracționale (sechestrate) (Monitorul Oficial al Republicii Moldova nr.384-395, art.1020 din 12.10.2018).

8.
La elaborarea și implementarea SIA „ECPSC” se vor respecta următoarele standarde tehnice în materie de dezvoltare a soluțiilor informatice:

1)
Standardul Republicii Moldova SM EN ISO/IEC 27002:2017;

2)
Standardul Republicii Moldova SM ISO/CEI 12207:2014 „Ingineria sistemelor și software-ului. Procesele ciclului de viață al software-ului”;

3)
Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015 „Ingineria sistemelor și software-ului. Procesele ciclului de viață al sistemului”.
Capitolul II
SPAȚIUL FUNCȚIONAL AL SIA „ECPSC”
9. SIA „ECPSC”include următoarele contururi funcţionale:

1) conturul evidenţei automatizate a contravenţiilor şi a persoanelor care le-au comis; 

2) conturul evidenţei punctelor de penalizare atribuite, pentru comiterea contravenţiilor din domeniul circulaţiei rutiere;

3) conturul evidenţei automatizate a persoanelor şi automobilelor anunţate în căutare;
4) conturul gestionării nomenclatoarelor Sistemului;

5) conturul evidenţei agenţilor constatatori în cadrul Sistemului;
6) conturul gestionării utilizatorilor şi rolurilor utilizatorilor Sistemului;

7) conturul Billing;

8) conturul generării rapoartelor statistice personalizate;

9) conturul generării cazierelor contravenţionale;

10) conturul gestionării actelor de evidenţă;

11) conturul gestionării documentelor rebutate.

10. Conturul evidenţei automatizate a contravenţiilor şi a persoanelor care le-au comis presupune:

1) evidenţa conţinutului procesului-verbal cu privire la contravenţie privind: 
a) data întocmirii;
b) datele agentului constatator care l-a întocmit;
c) numele, prenumele, patronimicul, data naşterii, codul personal, domiciliul, funcţia contravenientului;
d) numărul permisului de conducere deţinut (dacă este aplicabil);
e) data, ora şi locul comiterii contravenţiei;
f) esenţa şi calificarea contravenţiei;
g) marca, numărul de înmatriculare, categoria mijlocului de transport;
h) organul emitent al procesului-verbal cu privire la contravenţie;

i) organul sau autoritatea în care se expediază procesul-verbal cu privire la contravenţie;
j) decizia aplicată asupra cazului;
k) data şi organul aplicării;
l) suma amenzii aplicate şi celei achitate;
m) numărul punctelor de penalizare aplicate;
n) termenul privării de dreptul de a conduce mijloace de transport sau de alt drept;
o) alte informaţii cu privire la executarea sau anularea deciziei aplicate.
2) evidenţa conţinutului deciziei privind examinarea contravenţiei în temeiul constatării personale a agentului constatator şi deciziei asupra cauzei contravenţionale privind: 

a) data întocmirii;

b) datele agentului constatator care l-a întocmit;

c) numele, prenumele, patronimicul, data naşterii, codul personal, domiciliul, locul de muncă, funcţia contravenientului;

d) numărul permisului de conducere deţinut (dacă este aplicabil);

e) data, ora şi locul comiterii contravenţiei;

f) esenţa şi calificarea contravenţiei;

g) marca, numărul de înmatriculare, apartenenţa mijlocului de transport;

h) organul emitent al procesului-verbal cu privire la contravenţie;

i) organul sau autoritatea în care se expediază procesul-verbal cu privire la contravenţie;

j) decizia aplicată asupra cazului;

k) data şi organul aplicării;

l) suma amenzii aplicate şi celei achitate;

m) numărul punctelor de penalizare aplicate;

n) termenul privării de dreptul de a conduce mijloace de transport;

o) alte informaţii cu privire la executarea sau anularea deciziei aplicate.

3) evidenţa conţinutului raportului privind înregistrarea contravenției:

a) data întocmirii;
b) datele agentului constatator care l-a întocmit;

c) numele, prenumele, patronimicul, data naşterii, codul personal, domiciliul, locul de muncă, funcţia persoanei, în privinţa căreia a fost pornit proces contravenţional (dacă este identificat);

d) numărul permisului de conducere deţinut (dacă este aplicabil);

e) data, ora şi locul comiterii contravenţiei;
f) esenţa şi calificarea contravenţiei;

g) marca, numărul de înmatriculare, apartenenţa mijlocului de transport;

h) organul emitent al raportului;

i) organul sau autoritatea în care se expediază raportul;

j) decizia luată asupra cauzei.
11. Conturul evidenţei punctelor de penalizare atribuite, pentru comiterea contravenţiilor din domeniul circulaţiei rutiere – evidenţa punctelor de penalizare aplicate în baza sancţiunilor contravenţionale;

12. Conturul evidenţei cazierelor contravenţionale – evidenţa cazierelor contravenţionale eliberate în scris persoanelor fizice şi juridice, conform prevederilor normative; 

13. Conturul evidenţei automatizate a persoanelor şi automobilelor anunţate în căutare - evidenţa informaţiei despre persoanele aflate în căutare şi automobile anunţate în căutare, data şi motivul anunţării, iniţiatorul căutării;
14. Conturul gestionării nomenclatoarelor Sitemului conţine instrumentele de creare şi modificare a listelor interne a valorilor ce vor fi introduse în acte de evidenţă în procesul utilizării Sistemului, pentru evitarea erorilor umane. Acestea includ, dar nu se limitează la, articolele Codului contravenţional, prevederilor actelor normative, lista instituţiilor, organelor de stat, municipii, oraşe, străzi, etc.;
15. Conturul evidenţei agenţilor constatatori în cadrul Sistemului este destinat fomării nomenclatorice a funcţionarilor Participanţilor la Sistem, abilitaţi să constate/soluţioneze contravenţii/cauzele contravenţinale, cu acordarea numărului unic de evidenţă fiecărui funcţionar. De asemenea, conturul permite crearea structurilor interne, în funcţie de organigrama fiecărui organ/instituţii participante la Sistem.
16. Conturul gestionării utilizatorilor şi rolurilor utilizatorilor Sistemului conține informații de bază despre toți utilizatorii acestuia, grupurile de utilizatori și nivelurile de acces. Fiecărui utilizator îi este atribuit un singur rol;
17. Conturul generării rapoartelor statistice personalizate permite crearea rapoartelor statistice depersonalizate, cu/fără aplicarea anumitor filtre de dezagregare (data, instituţie, articol, grup agenţi, per agent, etc.);
18. Conturul generării cazierelor contravenţionale oferă posibilitatea creării automatizate a cazierelor contravenţionale, în baza informaţiilor stocate în Sistem, precum şi gestionarea seriilor şi numerelor blanchetelor utilizate pentru imprimarea acestora şi evidenţa cazierelor perfectate;

19. Conturul Billing asigură setarea şi utilizarea IBAN-urilor Participanţilor la Sistem pentru asigurarea virării automatizate a amenzilor achitate către conturile respective prin intermediul Platformei guvernamentale de plăţi electronice „MPay”;

20. Conturul gestionării actelor de evidenţă este destinat generării numerelor unice al actelor de evidenţă, atribuirii acestora după structurile ierarhice ale agenţilor constatatori;

21. Conturul gestionării documentelor rebutate – permite evidenţa şi gestionarea actelor de evidenţă trecute la rebut.

Capitolul III. STUCTURA ORGANIZATORICĂ A SIA „ECPSC”

22. Subiecții raporturilor juridice aferenţi creării şi ţinerii SIA „ECPSC” sunt:
a)
Proprietarul.

b)
Posesorul.

c)
Deținătorul.

d)
Participanții la Sistem.

23. Posesorul şi Deţinătorul SIA „ECPSC” este Ministerul Afacerilor Interne. SIA „ECPSC” este înscris în Registrul resurselor şi sistemelor informaţionale de stat.
24. Deținătorul SIA „ECPSC” are următoarele drepturi:

a) să supravegheze respectarea cerinţelor de securitate informaţională de către participanţi, prin fixarea cazurilor şi tentativelor de încălcare a acestora, precum şi să întreprindă măsurile necesare pentru prevenirea şi lichidarea consecinţelor;

b) să solicite de la registratori informaţiile necesare pentru completarea datelor stocate în Sistem;

c) să iniţieze procedura de suspendare a drepturilor de acces la datele incluse în Sistem în cazurile de nerespectare a regulilor, standardelor şi normelor general acceptate în domeniul securităţii informaţionale; 

d) să stabilească cerinţe faţă de mijloacele tehnice, canalele comunicațiilor electronice„ şi software la locurile automatizate de muncă ale participanţilor;

e) să perfecţioneze şi să eficientizeze funcţionarea Sistemului.

25. Deținătorul SIA „ECPSC” are următoarele obligații:

a) să asigure condițiile organizatorice şi financiare pentru funcționarea Sistemului;

b) să propună instituirea sarcinilor funcționale noi ale Sistemului;

c) să propună modificarea listei obiectelor informaționale supuse înregistrării în Sistem și conținutul acestora;

d) să monitorizeze procesul de înregistrare și prelucrare a datelor în cadrul Sistemului;

e) să gestioneze activitatea de exploatare și ținere a conținutului informațional al Sistemului, precum și să asigure calitatea, coerența și plenitudinea acestora;

f) să asigure securitatea și protecția datelor din Sistem prin intermediul structurilor de stat specializate;

h) să autorizeze, suspende și revoce dreptul de acces în Sistem;

i) să stabilească măsurile tehnice și organizatorice de protecție și securitate a Sistemului;

j) să monitorizeze și, după caz, să ajusteze cerințele de securitate și conformitate a Sistemului la domeniul protecției datelor cu caracter personal;

k) să asigure familiarizarea Participanţilor cu funcţionalităţile acestuia şi să acorde asistenţa metodologică necesară;

l) să asigure administrarea tehnică a SIA „ECPSC”.
26. Participanții Sistemului sunt autorităţile competente să constate contravenții, să examineze și să soluționeze cauzele contravenţionale. 

27. Participanții la Sistem au următoarele drepturi:

a) să iniţieze propuneri cu privire la modificarea cadrului normativ care reglementează funcţionarea Sistemului;

b) să utilizeze informaţia din Sistem în conformitate cu scopurile prevăzute de prezenta Lege și alte acte normative de specialitate, precum şi datele statistice;

c) să înainteze propuneri privind perfecţionarea şi eficientizarea funcţionării Sistemului.

28. Participanții la Sistem au următoarele obligații:

a) să introducă informația în Sistem, în conformitate cu normele legale stabilite și actele normative de specialitate;

b) să asigure corectitudinea şi autenticitatea datelor introduse în Sistem şi actualizarea acestora;

c) să asigure şi să efectueze, în limitele competenţei, controlul sistemului de securitate la nivel organizatoric;

d) să fixeze cazurile şi tentativele de încălcare a sistemului de securitate, cu întreprinderea măsurilor ce se impun pentru prevenirea și lichidarea consecințelor, inclusiv înștiințarea deținătorului Sistemului; 

e) să asigure furnizarea Deţinătorului a datelor necesare creării utilizatorilor SIA „ECPSC”, să organizeze şi să amenajeze locuri de muncă pentru persoanele responsabile de evidenţa contravenţiilor;

f) să efectueze deservirea tehnică a componentelor, să înlăture defecţiunile tehnice la locurile de muncă automatizate conectate la Sistem;

g) să utilizeze informaţia obţinută din Sistem doar în scopurile stabilite de cadrul normativ.
Capitolul IV. SPAŢIUL INFORMAŢIONAL SIA „ECPSC”

Secţiunea 1 „Obiectele informaţionale”
29. SIA „ ECPSC ” cuprinde următoarele obiecte informaţionale:

1)
cauze contravenţionale:

a)
cauze contravenţionale în proces de examinare;

b)
cauze contravenţionale soluţionate:

-
cu soluţia privind vinovăţia persoanei de săvîrşirea contravenţiei imputate şi, după caz, privind stabilirea sancţiunii contravenţionale, privind aplicarea măsurii de siguranţă sau privind înlăturarea executării sancţiunii;

-
cu soluţia privind încetarea procesului contravenţional.

2)
documente emise şi acte procesuale încheiate în cadrul procesului contravenţional:

a)
cu numerotaţie specială;

b)
primare cu regim special;

c)
fără numerotaţie specială.

3)
persoane fizice:

a)
în a căror privinţă a fost pornit procesul contravenţional;

b)
proprietari sau posesori ai mijloacelor de transport;

c)
anunţate în căutare;

d)
contravenienţi.

4)
persoane juridice:

a)
în a căror privinţă a fost pornit procesul contravenţional;

b)
proprietari sau posesori ai mijloacelor de transport

c) 
care au săvârşit contravenţii.

5)
mijloace de transport:

a)
obiecte ale comiterii contravenţiei;

b)
anunţate în căutare.

6)
încheierea de declarare în căutare a mijlocului de transport.
30. Obiectele informaţionale prevăzute la subpunctul 1) litera a) şi b), subpunctul 2) litera a), b) şi c), subpunctul 3) litera a), b) şi d), subpunctul 4) litere a) – c) şi subpunctul 5) litera a) sunt interconectate.

31.
Obiectele informaţionale prevăzute la subpunctul 5) litera b) şi subpunctul 6) sunt interconectate.

32.
Obiectul informaţional prevăzut la subpunctul 3) litera c) poate fi, după caz, interconectat la obiectele informaţionale prevăzute la subpunctul 1) litera a) şi b), subpunctul 2) litera a), b) şi c), subpunctul 3) litera a) şi b), subpunctul 4) litera a) şi b), subpunctul 5) litera a) şi subpunctul 6), cât şi autonom.

Secţiunea 2-a „Identificatorii obiectelor informaţionale”

33. Identificarea obiectelor informaţionale se efectuează cu utilizarea numerelor de identificare de stat sau numerelor de ordine şi datei emiterii, după cum urmează:

1)
identificator al obiectului informaţional „cauză contravenţională” este o cheie combinată,
care are următoarea structură:
„codul documentului ” + ,,seria ”+„ numărul ”;

2)
identificator al obiectului informaţional „documente emise şi acte procesuale încheiate în cadrul procesului contravenţional ” este:

a)
pentru documentele cu numerotaţie specială - o cheie combinată, care are următoarea structură: „ codul documentului ”+„ seria ”+„ numărul ”;

b)
pentru documentele primare cu regim special - o cheie combinată, care are următoarea structură: „tipul documentului”+„seria”+„numărul”

c)
pentru documentele fără numerotaţie specială - „ numărul de ordine data emiterii ”.

3)
identificator al obiectului informaţional „persoană fizică” este numărul de identificare de stat al persoanei fizice (IDNP), extras din Registrul de stat al populaţiei, şi/sau „Numele”+„Prenumele”+„anul naşterii” extras din Registrul de stat al populaţiei sau atribuit în mod manual;

4)
identificator al obiectului informaţional „persoană juridică ” este numărul de identificare de stat al unităţii de drept (IDNO), extras din Registrul de stat al unităţilor de drept;

5)
identificator al obiectului informaţional „mijloace de transport” este numărul de identificare de stat al mijlocului de transport (IDNV) şi/sau numărul de înmatriculare a mijlocului de transport, extrase din Registrul de stat al transporturilor;

6)
identificator al obiectului informaţional „ încheierea de declarare în căutare a mijlocului de transport” este „numărul de ordine”+„data emiterii.
34. Identificatorul obiectului informaţional „ cauză contravenţională ” este identic cu identificatorul atribuit documentului cu numerotaţie specială „ Raportul privind înregistrarea contravenţiei” sau identificatorul atribuit documentului cu numerotaţie specială „Decizia privind examinarea contravenţiei în temeiul constatării personale a agentului constatator” în cazul contravenţiei flagrante.
Secţiunea a 3-a „Scenariile de bază

35. Scenariul de bază include o listă a evenimentelor ce se produc cu obiectul informaţional şi se ţin la evidenţă în Sistem. În prezentul Sistem scenariul de bază include realizarea funcţiilor sale legate de introducerea şi actualizarea informaţiei, transferarea acesteia în arhivă după încheierea perioadei de dare de seamă:

1) pentru obiectul informaţional „procesele-verbale cu privire la contravenţie şi contravenţii”:

Luarea în evidenţă se efectuează la întocmirea procesului-verbal cu privire la contravenţia săvîrşită;

Actualizarea datelor se efectuează în cazurile:

a) aplicării deciziei pe cauza cu privire la contravenţia săvârşită de către persoana cu funcţia de răspundere din cadrul organului afacerilor interne;

b) expedierii procesului-verbal cu privire la contravenţie spre examinare conform competenţei altui organ teritorial sau în instanţa de judecată;

c) aplicării deciziilor pe cauza cu privire la contravenţia săvârşită de către instanţa de judecată;

d) aplicării deciziilor de către instanţa de judecată urmare căilor de atac asupra deciziilor persoanelor cu funcţii de răspundere din cadrul organelor afacerilor interne;

e) executării deciziei definitive.

2) pentru obiectul informaţional „rapoarte privind înregistrarea contravenției”: 

Punerea la evidenţă primară se efectuează la parvenirea sesizării, ordonanţei cu privire la atragerea persoanei la răspunderea contravenţională, iniţierea procesului contravenţional, autosesizării agentului constatator.

Actualizarea datelor se efectuează în cazurile:

a) adoptării deciziei pe marginea raportului privind înregistrarea contravenției;

b) modificării hotărârii adoptate anterior.

3)
pentru obiectul informaţional „persoana fizică”:

Punerea la evidenţă primară se efectuează în cazurile:

a) documentării persoanei fizice în calitate de contravenient;

b) iniţierii în privinţa persoanei a dosarului de căutare sau parvenirea orientării cu privire la reţinerea acesteia.
Actualizarea datelor se efectuează în cazurile:

a) modificării datelor personale de evidenţă;

b) aplicării în privinţa persoanei a sancţiunilor contravenţionale;

c) executării sau atacării prin recurs a deciziilor privind aplicarea sancţiunilor contravenţionale;

d) expirării termenului de privare de dreptul de a conduce mijloace de transport;

e) încetării căutării sau anulării orientării.

4)
pentru obiectul informaţional „persoana juridică”:

Punerea la evidenţă primară se efectuează în cazurile:

a) documentării persoanei juridice în calitate de contravenient;

b) prezentării la revizia tehnică a mijlocului de transport în calitate de posesor sau mandatar.

Actualizarea datelor se efectuează în cazurile:

a) modificării datelor de evidenţă;

b) aplicării în privinţa persoanei juridice a sancţiunilor contravenţionale;

c) executării sau atacării prin recurs a deciziilor privind aplicarea sancţiunilor contravenţionale.

5) pentru obiectul informaţional „mijlocul de transport”:

Luarea în evidenţa primară se efectuează în cazurile:

a) constatarea mijlocului de transport în calitate de obiect al comiterii contravenţiei contravenţionale;

b) prezentarea mijlocului de transport la revizia tehnică;

c) parvenirea sesizării cu privire la sustragerea mijlocului de transport;

d) parvenirea orientării cu privire la reţinerea mijlocului de transport.
Actualizarea datelor se efectuează în cazurile parvenirii informaţiei suplimentare privind modificarea datelor de înmatriculare ale mijlocului de transport.

6) pentru obiectul informaţional „documentul”:

Punerea primară la evidenţă se efectuează:

a) la prezentarea documentului aferent procesului-verbal de constatare a contravenţiei;

b) la parvenirea interpelării sau orientării cu privire la persoana aflată în căutare sau automobilul anunţat în căutare.

Actualizarea datelor se efectuează:

a) la modificarea concluziei expertizei medicale sau auto-tehnice;

b) la precizarea datelor indicate în căutare;

c) la modificarea deciziei judiciare.

Secţiunea a 4-a „Datele SIA „ECPSC”
36. Datele prezentului Sistem reprezintă totalitatea de atribute ce caracterizează obiectele informaţionale şi includ: 

1) datele obiectului informaţional „procesele-verbale cu privire la contreavenţie şi contravenţii”;

a) organul de evidenţă;

b) numărul procesului-verbal cu privire la contravenţie;
c) funcţionarul care a documentat contravenţia;

d) data, ora şi locul comiterii;

e) data aducerii la cunoştinţă a procesului-verbal cu privire la contravenţie;

f) esenţa şi calificarea contravenţiei;
g) numărul de identificare de stat (IDNP) al persoanei fizice-contravenient;

h) numărul de identificare de stat (IDNO) al unităţii de drept-contravenient; 

i) numărul de identificare de stat al mijlocului de transport (IDNV) – obiect al comiterii contravenţiei;

j) informaţie cu caracter contravenţional;

k) organul în care se expediază; 

l) decizia aplicată asupra cazului, data şi organul aplicării;

m) suma amenzii aplicate şi celei achitate;

n) numărul punctelor de penalizare aplicate;

o) termenul privării de dreptul de a conduce mijloace de transport/ faptul anulării dreptului de a conduce mijloace de transport;

p) alte informaţii cu privire la executarea sau atacarea deciziei aplicate;

q) numerele de identificare ale documentelor aferente procesului-verbal de constatare a contravenţiei.

2) datele obiectului informaţional „raportul privind înregistrarea contravenţiei”:

a) organul de evidenţă;

b) numărul de identificare al raportului;

c) funcţionarul care a întocmit rapotul;

d) data înregistrării, iniţierii procesului;

e) esenţa şi calificarea contravenţiei;

f) hotărârea adoptată în baza raportului;

g) data adoptării hotărârii;

h) numărul de identificare al infracţiunii sesizate;

i) calificarea infracţiunii sesizate;

j) numărul de identificare al contravenţiei sesizate;

k) calificarea contravenţiei sesizate.

3)
datele obiectului informaţional „persoana fizică”:

a) numărul de identificare (IDNP) al persoanei fizice; 

b) numele, prenumele, patronimicul, data naşterii;

c) ţara, adresa domiciliului;

d) locul de muncă, funcţia;

e) identificator al contravenţiei comise;

f) sancţiunea aplicată în privinţa persoanei, data aplicării; 

g) numărul punctelor de penalizare acumulate;

h) informaţii privind executarea sau atacarea sancţiunilor aplicate în privinţa persoanei;

i) data expirării termenului de privare de dreptul de a conduce mijloace de transport;

j) numărul de identificare al permisului de conducere, categoriile permise, data eliberării;

k) date privind aflarea persoanei în căutare;

l) motivul căutării;

m) numărul dosarului de căutare, orientării;

n) date privind încetarea căutării.

4)
datele obiectului informaţional „persoana juridică”:

a) numărul de identificare (IDNO) al persoanei juridice;

b) denumirea;

c) ţara, adresa juridică;

d) identificator al contravenţiei comise ;

e) sancţiunea contravenţională aplicată în privinţa persoanei juridice, data aplicării; 

f) informaţii privind executarea sau atacarea sancţiunii aplicate în privinţa persoanei juridice;

g) data executării sau atacării sancţiunii aplicate în privinţa persoanei juridice. 

5) datele obiectului informaţional „mijlocul de transport”:

a) numărul de identificare (IDNV) sau numărul plăcuţelor de înmatriculare a unităţii de transport;

b) tipul certificatului de înmatriculare;

c) seria, numărul şi data eliberării certificatului de înmatriculare;

d) marca, modelul mijlocului de transport;

e) tipul vehiculului;

f) numărul de identificare de stat a persoanei fizice (IDNP)-posesor;

g) numărul de identificare de stat a unităţii de drept (IDNO)-posesor;

h) numărul de identificare de stat a persoanei fizice (IDNP)-proprietar;

i) numărul de identificare de stat a unităţii de drept (IDNO)- proprietar;
j)  numărul de identificare al actului expertizei auto-tehnice;

k) date privind aflarea mijlocului de transport în căutare;

l) motivul căutării;

m) numărul cauzei penale, orientării;

n) date privind încetarea căutării.

6) datele obiectului informaţional „documentul”:

a) pentru documentele oficiale: 


- identificatorul documentului;


- tipul, seria, numărul şi data, organul emiterii documentului;


- termenul de valabilitate;


- numărul de identificare (IDNP) al persoanei fizice-titular al documentului;


- numărul de identificare (IDNO) al persoanei juridice-titular al documentului;


- categoriile permise (pentru permisele de conducere);

b) pentru acte de evidenţă:


- identificatorul documentului;


- tipul documentului (cauză penală, proces-verbal cu privire la contravenţie, hotărâre de judecată);


- calificarea juridică;

- decizia aplicată; 


- data şi organul aplicării deciziei;

37. În vederea asigurării formării corecte a resursei informaționale și a calității datelor, se asigură interacțiunea și schimbul de date cu următoarele resurse informaționale:

1)
Sistemul informaționalautomatizat „Registrul de stat al populației” - acordă acces la datele despre persoane fizice și interacțiunea cu acesta servește pentru preluarea și validarea înregistrărilor, modificărilor sau radierilor (care conțin date despre persoane fizice), în scopul verificării acestora privind corectitudinea combinațiilor de IDNP (dacă este disponibilă informația privind IDNP-ul persoanei), nume, prenume, act de identitate, etc.

2)
Registrul de stat al transporturilor - oferă acces la informația tehnică, economică şi juridică despre mijloacele de transport auto şi moto, tractoarele, mașinile şi mecanismele specializate pentru construirea drumurilor, precum şi despre posesorii acestora în scopul verificării numărului de identificare a vehiculului, titlul de proprietate, titularul certificatului de înmatriculare, etc.

3)
Registrul de stat al conducătorilor de vehicule - oferă acces la informații privind conducătorii de vehicule, a persoanelor care solicită permis de conducere.

4)
Sistemul informațional automatizat “Registrul de stat al unităților de drept” - acordă acces la datele despre toate categoriile de unități de drept, constituite în bază legală. Interacțiunea are loc în scopul preluării și validării datelor despre persoane juridice privind corectitudinea combinațiilor de IDNO, denumire, cod.

5)
Sistemul  Informațional al Serviciului Fiscal de Stat - reprezintă totalitatea impozitelor şi taxelor, a principiilor, formelor şi metodelor de stabilire, modificare şi anulare a acestora, prevăzute de Codul Fiscal din Republica Moldova, precum şi totalitatea măsurilor ce asigură achitarea lor.

6)
Sistemul informaţional RCA Data - oferă informații privind asigurările obligatorii de răspundere civilă pentru pagube produse de autovehicule;

Lista resurselor informaţionale administrative se va completa pe măsura creării lor.Interacțiunea și accesul la datele din resursele informaționale de stat este asigurat în conformitate cu legislația în domeniul schimbului de date și interoperabilității.

38.
Sistemul poate utiliza următoarele servicii electronice guvernamentale:

1)
Serviciul electronic guvernamental de autentificare și control al accesului (MPass) – pentru autentificarea și controlul accesului în cadrul sistemului, utilizând  mecanismul de autentificare prin semnătură electronică;

2)
serviciul electronic guvernamental integrat de semnătură electronică (MSign)– pentru semnarea documentelor electronice; utilizat în special la depunerea solicitării, eliberarea recipisei și certificatului de cazier privind integritatea profesională;

3)
platforma de interoperabilitate (MConnect) – platforma guvernamentală de schimb de date și interoperabilitate utilizată pentru organizarea conexiunii cu registrele și sistemele informaționale de stat;

4)
Platforma tehnologică guvernamentală comună (MCloud) – infrastructură informațională guvernamentală comună, care funcționează în baza tehnologiei de „cloudcomputing”, utilizată pentru găzduirea sistemului;

5)
Serviciul electronic guvernamental de jurnalizare (MLog) – instrument securizat și flexibil de jurnalizare și audit, utilizat pentru asigurarea evidenței operațiunilor (evenimentelor) produse în cadrul SIA ECPSC;
6)
Serviciul electronic guvernamental de notificare (MNotify) – pentru notificarea registratorilor.

Serviciile electronice guvernamentale sunt utilizate în baza acordurilor semnate cu deținătorul acestora.

39. Complexul informaţional-telecomunicaţional.
Complexul informaţional-telecomunicaţional asigură funcţionarea spaţiului informaţional unic şi este compus din:

a) Banca de date a Sistemului – asigură colectarea, acumularea, prelucrarea, păstrarea, actualizarea, securitatea şi integritatea informaţiei stocate, precum şi interzice accesul neautorizat la aceasta; 

b) depozitul de date destinat păstrării datelor obiectelor informaţionale şi datelor privind etapele procesării datelor obiectelor informaţionale, inclusiv istoriei modificării datelor obiectelor informaţionale;

c) Baza de formate, destinată asigurării securităţii în procesul de lucru cu utilizatorii de la distanţă, precum şi pentru păstrarea clasificatoarelor şi determinarea dreptului de acces a fiecărui utilizator la anumită informaţie; 

d) Bazele tehnologice de date, destinate pentru păstrarea provizorie a informaţiilor parvenite de la nivele inferioare, care implică adoptarea unor decizii de către colaboratorii împuterniciţi, precum şi pentru realizarea tuturor verificărilor necesare la luarea deciziilor; 

e) Vitrina de date reprezintă baze de date secţionate din depozitul central  şi asigură utilizatorilor accesul rapid şi oportun la informaţia necesară, fără a li se acorda acces la depozitul de date. Vitrinele de date pot furniza anumitor categorii de utilizatori informaţie în forma cea mai convenabilă pentru utilizare. Concomitent, ele constituie unul din elementele de protecţie a informaţiilor de accesul neautorizat, deoarece conţin numai volumul de date accesibile utilizatorului. Actualizarea vitrinelor de date se efectuează automat, concomitent cu modificarea informaţiilor din depozitul de date.

Capitolul VII 
SPAȚIUL TEHNOLOGIC AL SIA „ECPSC”
40. SIA „ECPSC”este un sistem modular compatibil cu tehnologii de cloudcomputing (nor informațional) care asigură posibilitatea dezvoltării sale fără perturbarea continuității funcționării. 

41. Arhitectura SIA „ECPSC”este concepută după schema-tip a infrastructurii informaționale a sistemului informațional automatizat. 

42. SIA „ECPSC”, conform schemei generale de reprezentare a conceptului tehnic, utilizează serviciile guvernamentale de platformă MPass, MLog, Mnotify și este găzduit pe platforma tehnologică guvernamentală comună MCloud. SIA „ECPSC”se integrează cu alte sisteme informaționale sau registre de stat prin intermediul platformei guvernamentale de interoperabilitate MConnect.

43. Arhitectura complexului software-hardware, lista produselor software și a mijloacelor tehnice utilizate la crearea infrastructurii informaționale se determină de către deținător la etapele ulterioare de dezvoltare a sistemului, ținând cont de:

1) implementarea unei soluții bazate pe SOA (Service OrientedArchitecture – Arhitectură software bazată pe servicii), care oferă posibilitatea reutilizării unor funcții ale sistemului în cadrul altor procese sau permite extinderea sistemului cu noi funcționalități fără a perturba funcționarea sistemului;

2) implementarea funcționalităților de arhivare (backup) și restabilire a datelor în caz de incidente. 

Capitolul IV

ASIGURAREA SECURITĂȚII INFORMAȚIONALE

44.
Securitatea informațională presupune protecția de către Deţinător a SIA „ECPSC”, la toate etapele proceselor de creare, procesare, stocare și transmitere a datelor, de acțiuni accidentale sau intenționate cu caracter artificial sau natural, care au ca rezultat cauzarea prejudiciului posesorului și utilizatorilor resurselor informaționale și infrastructurii informaționale. Sistemul securității informaționale reprezintă totalitatea acțiunilor juridice, organizatorice, economice și tehnologice orientate spre prevenirea pericolelor asociate resurselor și infrastructurii informaționale.

45.
Pericolele securității informaționale sunt:

1)
colectarea și utilizarea ilegală a datelor; 

2)
încălcarea tehnologiei de prelucrare a datelor; 

3)
implementarea în produsele software și hardware a componentelor care îndeplinesc funcții neprevăzute în documentația aferentă acestor produse; 

4)
elaborarea și răspândirea programelor ce afectează funcționarea normală a sistemelor informaționale și de telecomunicații, precum și a sistemelor securității informaționale; 

5)
nimicirea, deteriorarea, suprimarea radioelectronică sau distrugerea mijloacelor și sistemelor de prelucrare a datelor, de telecomunicații și comunicații; 

6)
influențarea sistemelor cu parolă-cheie de protecție a sistemelor automatizate de prelucrare și transmitere a datelor; 

7)
compromiterea cheilor și mijloacelor de protecție criptografică a informației; 

8)
scurgerea informației prin canale tehnice; 

9)
implementarea dispozitivelor electronice pentru interceptarea informației în mijloacele tehnice de prelucrare, păstrare și transmitere a datelor utilizând sistemele de comunicații, precum și în încăperile de serviciu ale autorităților administrației publice; 

10)
nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informație mecanice sau de alt tip; 

11)
interceptarea datelor în rețelele de transmitere a datelor și în liniile de comunicații, decodificarea acestei informații și impunerea unei informații false; 

12)
utilizarea tehnologiilor informaționale naționale și internaționale necertificate, a mijloacelor de protecție a informației, a mijloacelor de informatizare, de telecomunicații și comunicații la crearea și dezvoltarea infrastructurii informaționale de telecomunicații; 

13)
accesul nesancționat la resursele informaționale; 

14)
încălcarea restricțiilor legale privind răspândirea informației;

15)
încălcarea prevederilor Legii nr. 133/2011 privind protecția datelor cu caracter personal. 

46.
Sistemul de securitate a infrastructurii este un serviciu ce asigură integritatea și disponibilitatea sistemelor hardware și software, protecția fluxurilor de date. Aceste servicii sunt desemnate pentru a corecta erorile din componentele hardware și software și includ soluțiile antivirus, anti-malware, de actualizare a produselor software, de conformare la politicile de licențiere, protocolare și audit.

47.
Mecanismele tehnologice de bază de asigurare a protecției și securității datelor sunt:

1)
aplicarea autentificării în două trepte în caz de acces la date; 

2)
delimitarea accesului utilizatorilor la date, în conformitate cu rolurile acestora în SIA „ ECPSC”; 

3)
accesul la date doar prin interfața unică de obiect; 

4)
dirijarea centralizată și controlul accesului la date. 

48. SIA „ ECPSC” asigură următoarele obiective de securitate: 
1)
autentificarea – garantează că SIA „ECPSC” va fi accesibil doar utilizatorilor autentificaţi şi creaţi de către Deţinătorul Sistemului;

2)
autorizarea – garantează că utilizatorii autentificați pot accesa serviciile și datele care corespund drepturilor lor de acces;

3)
confidențialitatea – garantează că datele înregistrate în SIA „ECPSC” nu pot fi accesate de o parte terță neautorizată;

4)
integritatea – garantează că datele înregistrate în SIA „ECPSC” nu au fost modificate sau alterate de o parte terță neautorizată;

49.
Pentru atingerea obiectivelor menționate la pct. 37, SIA „ECPSC” dispune de mai multe mecanisme de securitate:

1)
firewall – filtrul firewall face parte din arhitectura tehnică a platformei tehnologice (MCloud) pentru a asigura un mecanism de apărare împotriva utilizatorilor externi;

2)
antivirus/anti-spam – soluțiile hardware și/sau software asigură protecția antivirus și anti-spam pentru toate serverele. Fișierele se scanează la încărcare în sistem. În cazul detectării unui fișier infectat, procedura de încărcare este oprită și fișierul – respins;

3)
sistem de detectare a intruziunilor – sistem de detectare a intruziunilor care include toți utilizatorii de pe toate serverele;

4)
comunicare sigură (transferuri de date) între serverele web și utilizatori – schimbul de informații confidențiale este securizat;

5)
backup sistematic al datelor păstrate – permite recuperarea rapidă și fiabilă a datelor în caz de incident care a dus la pierderea sau deteriorarea datelor;

6)
instrument de înregistrare a evenimentelor de audit – toate activitățile desfășurate de către utilizatori, indiferent dacă au succes sau nu (cum ar fi conectările încercate, dar nereușite), sînt monitorizate și înregistrate în jurnalele SIA „ SIA „ECPSC” cu acces limitat pentru utilizatorii neautorizați.

50.
Finalizarea sesiunii de lucru în SIA „ECPSC” se realizează la solicitarea utilizatorului sau automat, la expirarea timpului prestabilit pentru perioada inactivă, astfel că pentru a continua activitatea utilizatorului i se va cere să treacă repetat procedurile de identificare și autentificare.
