PROIECT
GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.
din 2021

pentru aprobarea Conceptului Sistemului informational ,,Contabilitate unici bugetarid” —
SI CUB si a Regulamentului privind modul de utilizare a Sistemului informational
»Contabilitate unici bugetari” — SI CUB

in temeiul art. 20 alin. (1) lit. i) din Legea finantelor publice si responsabilitatii bugetar-
fiscale nr. 181 din 25 iulie 2014 (Monitorul Oficial al Republicii Meoldova, 2014, nr. 223-230,
art. 519), cu modificdrile ulterioare, art. 16 si art. 22 din Legea nr. 467-XV din 21 noiembrie
2003 cu privire la informatizare si la resursele informationale de stat (Monitorul Oficial al
Republicii Moldova, 2004, nr. 6-12, art. 44), cu modificérile ulterioare, art. 36 din Legea nr. 136
din 7 iulie 2017 cu privire la Guvern (Monitorul Oficial al Republicii Moldova, 2017, nr. 252,
art. 412), precum si in vederea realizirii Strategiei de dezvoltare a managementului finantelor
publice 2013-2020, aprobate prin Hotarirea Guvernului Republicii Moldova nr. 573 din 6 august
2013 (Monitorul Oficial al Republicii Moldova, 2013, nr. 173-176, art. 669), Guvernul

HOTARASTE:

1. Se aprobi:

1) Conceptul Sistemului informational ,,Contabilitate unica bugetard” — SI CUB, conform
anexeinr. 1;

2) Regulamentul privind modul de utilizare a Sistemului informational ,,Contabilitate
unicd bugetard”, conform anexei nr. 2.

2. Ministerul Finantelor, in calitate de posesor si detindtor al SI CUB, asigura crearea,
implementarea, functionarea si dezvoltarea Sistemului informational ,Contabilitate unica
bugetard”, prin intermediul Institutiei Publice ,,Centrul de Tehnologii Informationale in Finante™.

3. Administrarea tehnicd a SI CUB va fi exercitati de citre Institutia publici ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”.

4, Realizarea prevederilor prezentei hotirdri se va efectua din contul si in limita
mijloacelor financiare prevazute anual in bugetul de stat.

5. Controlul asupra executdrii prezentei hotiriri se pune in sarcina Ministerului Finantelor.

6. Prezenta hotérire intr¥ Tn vigoare la o luni din data publicirii.

Prim-ministru

Contrasemneazi:

Viceprim-ministru,
Ministru al Finantelor




Anexanr. 1
la Hotararea Guvernului
nr. din 2021

CONCEPT
al Sistemului informational

»Contabilitate unici bugetari” — SI CUB

I. INTRODUCERE

Prin Hotirdrea Guvernului nr. 573/2013 privind aprobarea Strategiei de dezvoltare a
managementului finantelor publice 2013-2022, Capitolul IV “Obiectivele Strategiei”, Componenta
3 “Executarea bugetului, contabilitatea §i raportarea” se stabileste necesitatea implementirii unui
sistem de evidentd contabild si raportare bugetard pentru autoritatile publice complet si coerent.

Prezentul Concept stabileste:

1} Scopurile, sarcinile si functiile necesare pentru crearea, implementarea si exploatarea
Sistemului informational de contabilitate unicd bugetara (SI CUB) prin acces web securizat
(HTTPS).

2)  Obiectele informationale si lista datelor care se pastreaza in MCloud.

3) Infrastructura tehnologici si masurile de asigurare a securititii i protectiei informatiei.

SI CUB urmeazi a fi elaborat in conformitate cu reglementarea tehnic, stabilitd prin Ordinul
Ministerului dezvoltérii informationale Nr. 78/2006 cu privire la aprobarea reglementirii tehnice
"Procesele ciclului de viatd al software-ului" RT 38370656 - 002:2006.

Beneficiile pentru autoritati/institutii bugetare in urma implementarii sistemului sunt:

I) Optimizarea proceselor de lucru si reducerea costurilor operationale;

2) TInregistrarea si evidenta totalitatii documentelor aferente evidentei contabile;

3) Actualizarea centralizatd a prevederilor actelor normative in domeniu;

4) Suportul metodologic si de ordin operational-tehnologic;

5) Ciutarea avansati si rapida a datelor si documentelor relevante pentru procesele de lucru;

6) Consolidarea unei arhive electronice;

7) Implementarea mecanismelor de lucru in comun ale tuturor actorilor implicati n evidenta
contabili;

8) Accesul autoritifilor publice centrale si locale la date si documente ale
autorititilor/institutiilor bugetare subordonate pentru efectuarea verificirilor necesare la formarea
rapoartelor;

9) Consolidarea unei baze de cunostinte ce ar contribui la ameliorarea insuficientei de cadre
contabile;

10) Asigurarea securitatii si integrititii datelor prin implementarea instrumentelor/metodelor
modeme de protectie a informatiei.

Beneficiile pentru Republica Moldova sunt urmétoarele:

1) Crearea sistemului informational de evident contabili in autoritatile/institutiile bugetare,
care va asigura evidenta tuturor activelor financiare §i nefinanciare ale statului, ale datoriilor si
creantelor (contabilitatea de angajamente);

2) Standardizarea sistemelor informationale de tinere a evidentei contabile in sistemul
bugetar, precum §i stabilirea unui mecanism/instrument unic de evidenti contabili si raportare
financiard pentru autoritatile/institutiile bugetare la nivel central si la nivel local;



3) Economisirea cheltuielilor bugetare datorita deservirii si dezvoltarii centralizate a
sistemului informational, precum si prin utilizarea locatiilor de stocare in centru de date
guvernamental,

II. GENERALITATI

1. Denumirea deplind a sistemului: Sistemul informational ,,Contabilitate unicd bugetard”, iar
cea prescurtatd - SI CUB.

2. Destinatia SI CUB — a servi ca resursd informationald centralizatd securizatd, accesibila
prin web, de evidenta contabild si raportare in autorititi/institutii bugetare pe teritoriul Republicii
Moldova.

3. A deveni parte componentd a Sistemului Informational de Gestionare a Finantelor Publice,
in gestiunea operatorului tehnico-tehnologic, interconectati cu alte registre si subsisteme gestionate
de Ministerul Finantelor (Figura 1).

Modulul Modulul

,,Planificarea ,,Alocatii
bugetului” din bugetare” din
cadrul SIMF cadrul SIEB

SISTEMUL
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Modulul DE GESTIONARE A ,,Institugia-
,,CNFD” din FINANTELOR Trezoreia™
cadrul SIMF PUBLICE (e-Docplat)

Si Modulul
. Contabilitate ,,Trezoreria”
unicd bugetard” din cadrul SIEB

Figura 1. Locul SI CUB in spatiul informational al MF

4. Notiunile de bazi utilizate in prezentul Concept sunt urmatoarele:

1) autentificare - proces de identificare a utilizatorului in cadrul platformei prin intermediul
certificatului cheii publice emise de autoritétile publice responsabile de acest sector;

2) bazit de date — ansamblu de date organizate conform structurii conceptuale care descrie
caracteristicile de bazi si relatia dintre entitéti;

3) concept — document care descrie Intr-o form# generalizati trasiturile esentiale ale
sistemului informational ca totalitate de viziuni interconectate despre functionarea sistemului;



4) document — suport pe care este fixatd informatia §i care posedd atribute ce permit
identificarea acestuia,

5) document primar — confirmare documentard care justificd producerea faptelor economice
sau care acordi dreptul de a le efectua (produce); certificd producerea unui eveniment

6) protectia informatiei — totalitatea activititilor privind prevenirea accesului neautorizat la
informatia documentatd protejata;

7) identificator de obiect informational — unul dinte atributele obiectului informational, care
este unic §i riméne invariabil pe parcursul intregii perioade de existenti a obiectului in SI;

8) clasificator — totalitate a semnificatiilor anumitor caracteristici ale obiectului si codurilor
digitale sau literale ce corespund acestora;

9) obiect informational — reflectare virtuali a obiectului inregistrarii in cadrul resursei
informationale;

10) platforma MCiloud — conform notiunii definite in Hotirdrea Guvernului
Nr. 128/2014 privind platforma tehnologicd guvernamentali comuni (MCloud);

11)  platforma MConnect ~ conform notiunii definite in Hotirdrea Guvernului Nr. 211/2019
privind platforma de interoperabilitate (MConnect);

12)  serviciul MPass ~ conform notiunii definite In Hotirdrea Guvernului Nr. 1090/2013
privind serviciul electronic guvernamental de autentificare si control al accesului (MPass);

5. Abrevierile utilizate in prezentul Concept sunt urméitoarele:

1) SI CUB - Sistemul Informational ,,Contabilitate Unicid Bugetara”;

2) TP AGE — Institutia Publici ,,Agentia de Guvernare Electronic’;

3) 1IP CTIF — Institutia Publicd ,,Centrul de Tehnologii Informationale in Finante”;

4) MF — Ministerul Finantelor;

5) SIGFP - Sisternul Informational de Gestionare a Finantelor Publice;

6) SIMF - Sistemul Informational de Management Financiar;

7) SIEB - Sistem informational de Executare a Bugetului;

8) SFS — Serviciul Fiscal de Stat;

6. Obiectivele de bazi stabilite pentru SI CUB sunt:

1) Dezvoltarea unei solufii tehnico-tehnologice modulare, care ar permite imbunatatirea
activitéfii autorititilor publice si institutiilor bugetare pe domeniul evidentei contabile si raportirii
reglementate.

2) Oferirea unui mediu de lucru actualizat legislativ si securizat.

3) Reducerea timpului de perfectarea a documentelor de evidentd contabili si raportare a
informatiilor aferente procesului.

4) Asigurarea accesului facilitat la documente, rapoarte destinate colaboratorilor autorititii
publice.

5) Asigurarea accesului la date autentice si preluarea acestora in timp real din sursele
administrative de date, in limitele drepturilor si temeiului legal, prin intermediul platformei de
interoperabilitate (MConnect);

6) Asigurarea interoperabilitfii cu sistemele informationale a Ministerului Finantelor, a
Serviciului Fiscal de Stat si a altor autoritati de stat.

7) Asigurarea securitdtii si integrittii datelor.

7. Sarcinile de bazi realizate de SI CUB sunt:

1) tinerea evidentei contabile si raportérii In autorititi/institutii bugetare in baza prevederilor
actelor normative in vigoare;

2) generarea de statistici gi rapoarte;



3) asigurarea securitdtii informatiei la toate etapele de procesare, stocare si modificare a
informatiei;

4) asigurarea schimbului de date cu alte resurse informationale prin intermediul platformeti de
interoperabilitate (MConnect).

8. Principiile fundamentale pe baza cirora va fi proiectat §i implementat SI sunt:

1) principiul legalitatii - presupune crearea si exploatarea sistemului informatic in
conformitate cu legislatia nationald in vigoare, a normelor si standardelor internationale recunoscute
in domeniu;

2) principiul datelor sigure - presupune asigurarea procedurilor de infroducere in sistem doar
a datelor veridice utilizdndu-se canale autorizate si autentificate;

3) principiul securitditii informationale - presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, alteriri,
deteriordri si de acces nesanctionat;

4) principiul transparenfei - presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si de
telecomunicatii;

a functionalitétilor existente pentru conformare cu necesitétile viitoare;

6) principiul scalabilitdtii - presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitérii sistemului informatic;

7} principiul simplitdii si comoditdtii utilizérii - presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului informatic, bazate
pe principii exclusiv vizuale, ergonomice si logice de conceptie.

III. CADRUL DE REGLEMENTARE AL SI CUB

9. Procesele de creare, implementare si exploatare a SI CUB vor corespunde actelor

normative si legislative in vigoare:

1) Legea Nr. 113/2007 contabilitatii.

2) Legea Nr. 181/2014 finantelor publice si responsabilitatii bugetar-fiscale.

3) Legea Nr. 142/2018 cu privire la schimbul de date si interoperabilitate.

4) Legea Nr. 467/2003 cu privire la informatizare si la resursele informationale de stat,

5) Legea Nr. 71/2007 cu privire la registre.

6) Legea Nr. 91/2014 privind semnétura electronicé si documentul electronic.

7) Legea Nr. 133/2011 privind protectia datelor cu caracter personal.

8) Legea Nr. 397/2003 privind finaniele publice locale.

9) Hotirdrea Guvernului Nr. 1104/1997 cu privire la modul de efectuare a expertizei
juridice si Inregistrérii de stat a actelor normative departamentale.

10} Hotérarea Guvemnului Nr. 125/2018 cu privire la Institutia publicd ,,Centrul de
Tehnologii Informationale in Finante”.

11) Hotérdrea Guvernului Nr. 733/2006 cu privire la Conceptia guvernérii electronice.

12) Hotirdrea Guvernului Nr. 414/2018 cu privire la mésurile de consolidare a centrelor de
date in sectorul public si de rationalizare a administriirii sistemelor informationale de stat

13) Hotdrdrea Guvernului Nr. 1123/2010 privind aprobarea Cerinfelor fata de asigurarea
securitafii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal.



14) Hotérdrea Guvernului Nr. 546/2011 privind aprobarea Regulamentului cu privire la
acordarea serviciilor Sistemului de telecomunicatii al autoritatilor administratiei publice gi operarea
modificarilor in unele hotéréri ale Guvernului.

15) Hotdrdrea Guvernului Nr. 128/2014 privind platforma tehnologicd guvernamentald
comuni (MCloud)

16) Hotérdrea Guvernului Ni. 656/2012 cu privire la aprobarea Programului privind Cadrul
de Interoperabilitate.

17) Hotérdrea Guvernului Nr. 211/2019 privind platforma de interoperabilitate (MConnect).

18) Hotdrdrea Guvernului Nr. 857/2013 cu privire la Strategia nationald de dezvoltare a
societatii informationale “Moldova Digitala 2020”.

19) Hotérdrea Guvernului Nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass).

20) Hotararea Guvernului nr.405/2014 privind serviciul electronic guvernamental integrat
de semniturd electronicd (MSign);

21) Hotédrdrea Guvernului nr.708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog),

22) Hotardrea Guvernului Nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronicd (MNotify) si a Regulamentului privind medul de
functionare si utilizare a serviciului guvernamental de notificare electronicd (MNotify);

23) Hotédrdrea Guvernului Nr. 712/2020 cu privire la serviciul guvernamental de plati
electronice {MPay);

24) Hotdrdrea Guvernului Nr.375/2020 pentru aprobarea Conceptului Sistemului
mformational automatizat ,Registrul imputernicirilor de reprezentare in baza semnaturii
electronice” (MPower) si a Regulamentului privind modul de tinere a Registrului imputernicirilor
de reprezentare in baza semnaturii electronice.

25) Ordinul Ministerului Finantelor Nr. 216/2015 cu privire la aprobarea Planului de conturi
contabile in sistemul bugetar $i a Normelor metodologice privind evidenta contabili si raportarea
financiard in sistemul bugetar.

26) Ordinul Ministerului Finantelor Nr. 215/2015 cu privire la aprobarea Normelor
metodologice privind executarea de casi a bugetelor componente ale bugetului public national si a
mijloacelor extrabugetare prin Contul Unic Trezorerial al Ministerului Finantelor.

27) Ordinul Ministerului dezvoltdrii informationale Nr. 78/2006 cu privire la aprobarea
reglementarii tehnice "Procesele ciclului de viata al software-ului" RT 38370656 - 002:2006.

28) Standardele Republicii Moldova:

e SM ISO/CEI 15288: 2015 , Ingineria sistemelor si software-ului. Procesele ciclului de
viati al sistemului”;

¢ SM ISO/CEI 12207:2014 ,Ingineria sistemelor si software-ului. Procesele ciclului de
viatd al software-ului”,

e SM ISO/CEI 27002:2014 ,,Tehnologia informatiei. Tehnici de securitate. Cod de buni
practicd pentru managementul securitétii informatiei”;

e SM ISO/CEI 15408-1 ,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model general”;

e SM ISO/CEI 15408-2 ,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de securitate™;

o SM ISO/CEI 15408-3 , Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a securitatii”.



IV. PREZENTAREA GENERALA A SISTEMULUI
10. Viziunea generald asupra SI CUB este prezentati in Figura 2.
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Figura nr. 2. Prezentarea generalif a sistemului

11. Pentru descrierea spatiului unic de functionare a sistemului, acesta poate fi divizat in
urmatoarele: functional, organizatoric, informational si tehnologic.

V. SPATIUL FUNCTIONAL AL SISTEMULUI

12. SI CUB asiguri executarea functiilor de bazi ale sistemului informational determinate de
destinafia acestuia, care sant grupate in contururile functionale specializate.

13. Functiile de bazi ale SI CUB:

1) formarea si actualizarea bazei de date a SI CUB prin:

a) introducerea datelor;

b) modificarea datelor.

2) asigurarea instrumentelor utile in cadrul sistemului ce simplificd procesul de evidenta
contabild a institutiei:

a) crearea registrelor de evidentd, extrasclor si rapoartelor;

b) generarea automatizatd a modelelor de certificate, note justificative si formularelor;

c) generarea automatizati a notelor de contabilitate, confirmérilor, fisei personale a
angajatului cat si altor formulare aferente evidentei contabile;

d) generarea rapoartelor sistematizate conform datelor introduse in sistem;

3) asigurarea protectiei datelor si securitdtii acestora la toate etapele de inregistrare, pastrare
si utilizare, cu respectarea urmaétoarelor prevederi in materie de securitate si confidentialitate:

a) autentificarea si autorizarea in cadrul SI CUB care va garanta ci zonele restrictionate din
SI CUB vor fi accesibile doar utilizatorilor cu o identitate verificatd prin serviciul electronic



guvernamental de autentificare si control al accesului (MPass) si ca utilizatorii pot accesa serviciile
si datele care corespund drepturilor lor de acces;

b) generarea documentelor In baza schimbului de date cu SIA ,,e-Factura”, Registrul fiscal de
stat, Modulul ,,e-Docplat” si SIMF;

4) administrarea sistemului prin:

a) administrarea rolurilor drepturilor utilizatorilor;

b) administrarea nomenclatoarelor;

¢) administrarea modelelor de documente si formulare;

5) jurnalizarea evenimentelor cu valoare de business, evenimentelor care comportd anumite
efecte sau consecinte importante, evenimentelor de prelucrare a datelor cu caracter personal,
semnarea unui document, luarea unei decizii, urmeazd a fi efectuatd prin intermediul serviciului
guvernamental de jumalizare (MLog), in conformitate cu pct. 4 din Hotirdrea Guvernului nr.
708/2014 privind serviciul electronic guvernamental de jurnalizare (MLog).

14. In cadrul SI CUB sunt definite urmitoarele contururi functionale:

1) Modulul ,,Planificare™

2} Modulul ,,Evidenta casa/banca”;

3) Modulul ,,.Evidenta activelor”;

4) Modulul ,.Plata périnieascd’;

5) Modulul ,,Evidenia serviciilor”

6) Modulul ,,Calcularea salariului’;

7) Modulul ,,Rapoarte”;

8) Modulul ,,Administrare”,

9) Modulul ,,Autentificare”.

15. Descrierea modulelor functionale:

1) Modulul ,,Planificare” care asigurd functionalititi, precum:

a) devizul de cheltuieli,

b) devizul de venituri,

c) devizul surselor de finantare.

2) Modulul ,,Evidenta casa/banca” care asigurd functionalititile specifice:

a) crearea, modificarea si validarea documentelor cu privire [a Operatiunile de casi:
dispozitie de plata, dispozitie de incasare, decontul de avans, introducerea Delegatiei.

b) crearea, modificarea si validarea documentelor cu privire la Operatiunile bancare: ordin de
platd, notd de transfer, extras din cont, aviz de plati si operatiune manuali.

3) Modulul ,,Evidenta activelor” asigurd urmétoarele functionalitétile specifice precum:

a) crearea, modificarea si validarea documentelor cu privire la evidenta materialelor precum:
procurarea materialelor, casarea materialelor, deplasarea materialelor la alt gestionar, deplasarea
materialelor la alt cont, reevaluarea materialelor, inventarierea materialelor si introducerea
soldurilor la materiale;

b) crearea, modificarea si validarea documentelor cu privire la evidenta echipamentului:
procurarea echipamentului, deplasarea echipamentului la alt gestionar, casarea echipamentului si
introducerea soldurilor echipamentelor;

c¢) crearea, modificarea si validarea documentelor cu privire la evidenta mijloacelor fixe:
procurarea mijloacelor fixe, deplasarea mijloacelor fixe, deplasarea mijloacelor fixe la alt cont,
reconstructia §i reparatia capitald a mijloacelor fixe, casarea mijloacelor fixe, receptia lucrérilor,
darea in folosintd si punerea in functiuné a mijloacelor fixe, calcularea uzurii mijloacelor fixe,



reevaluarea mijloacelor fixe, inventarierea mijloacelor fixe si introducerea soldurilor mijloacelor
fixe;

d) crearea, modificarea si validarea documentelor cu privire la evidenta combustibilului:
procurarea combustibilului, foi de parcurs a automobilului, deplasarea combustibilului la alt sofer si
introducerea soldurilor la combustibil;

e) crearea, modificarea si validarea documentelor cu privire la evidenta produselor
alimentare: procurarca produselor alimentare, meniu cerere, casarea produselor alimentare,
deplasarea produselor la alt gestionar, inventarierea produselor si introducerea soldurilor produselor
alimentare;

f) evidenta rezervelor materiale ale statului, pieselor de schimb, productiei in curs de
executie, produselor si productiei finite, animalelor tinere la ingrisat, marfurilor, valorilor si
activelor neproductive.

4) Modulul ,,Plata pirinteasca” care asigurd functionalitatile specifice:

a) crearea, modificarea §i validarea documentelor cu privire la primirea copiilor In grupi,
plecarea copiilor din grupé, tabelul de prezenti a copiilor in grupa, calcularea taxei lunare de bazi,
calcularea platii parintesti, eliberarea avizelor, incasarea PP prin banci, transferarea avansurilor in
buget a PP, deplasarea soldurilor de la un copil la altul si introducerea soldurilor la PP.

5) Modulul ,,Evidenta Serviciilor” care asigurd functionalititile specifice de evidentd a
serviciilor procurate/prestate de citre autorititi/institutii bugetare in cadrul S1 CUB precum:

a) Creante si datorii — ce reprezinti inventarierea, infroducerea soldurilor, servicii acordate
de persoane terte;

b) Servicii cu platd — ce permite acordarea serviciilor cu platd si introducerea soldurilor
pentru servicii cu plata;

c) Evidenta deconturilor cu titularii de avans — decont de avans. introducerea soldurilor la
titularii de avans.

Alte documente - operatiuni manuale.

6) Modulul ,,Calcularea Salariului” care asigurd functionalitatile specifice:

a) Crearca, modificarea si validarea documentelor precum titlurile executorii, introducerea
soldurilor Ia salariu, recalcularea salariului;

b) Evidenta operativd a personalului: ordine de angajare, concediere, transfer a angajatilor,
informatii cu privire la persoanele aflate in concediul pentru ingrijirea copilului;

c) Crearea si validarea documentelor privind tarifarea, regulamentelor cu privire la premierea
salariatilor;

d) Crearea si validarea tabelului de evidents a timpului de fucru;

e) Crearca si validarea documentelor precum ordine privind retinerile din salariu, cereri cu
privire la scutiri , cererl pentru concediu de odihnd anual, ordine cu privire la rechemiri din
indemnizatiei de concediu de odihni, indemnizatiei pentru incapacitate temporard de munci,
calcularea inlocuirilor, calcularea orelor supraprogram;

f) Calcularea salariului personalului, indreptarea spre achitare si achitarea salariului;

g) Crearea si validarea cotelor pentru retinerile fiscale si sociale, norme/ore de tarif.

7) Modulul ,,Rapoarte” care asigurd functionalitatea specifici de generare a rapoartelor,
care pentru comoditatea utilizarii sunt integrate in alte module si include:

a) generarea rapoartelor conform anexei nr.4. la Ordinul Ministerului Finantelor nr. 216 din
28.12.2015: bilanful contabil, raportul privind veniturile si cheltuielile, raport privind executarea
bugetului, informatie privind circulatia mijloacelor fixe, uzura mijloacelor fixe si amortizarea



activelor nemateriale, informatie privind circulatia stocului de material circulante §i rezervelor de
stat, informatie privind executarea bugetului, raport privind statele si efectivele de personal;

b) generarea rapoartelor pentru salariu: informatie privind salariul si impozitul pe venit,
informatie privind venituri si impozitul pe venit, fisa personald, registru de salariu, registru de
salariu (retea tarifard), tarifare, generalizator pe salariu, calcularea concedialelor si a ajutorului
material;

¢) generarea rapoartelor pentru descifrarea calculul indemnizatiei pentru incapacitate
temporard de muncd, fisa informatiei, fisa informatiei pe functii, foaia de calcul, scutirile si
informatia privind angajatii, raport pe calculari, procent din calculari;

d) generarea rapoartelor statistice si cercetare statistici M1 si M2,

e) generarea certificatului de salariu si certificatului de somaj;

f) generarea rapoartelor precum: nota justificativd privind alte cheltuieli, raportul privind
impozitul pe venit, primele CNAM si CNAS, informatie privind stabilirea drepturilor sociale, forma
IRM;

g) generarea informatiei privind executarea contractelor;

h} generarea rapoartelor pentru soldul si rulajele conform FRS, actul de inventariere a FRS;

1) generarea Notelor de contabilitate (1-17);

J) generarea rapoartelor pentru Soldurile pe plata parinteascd pe copiii plecati, decontari
privind plata périnteascd, normele de alimentare PP, raport pe tipuri de scutiri PP, act de verificare
pe copii;

k) generarea rapoartelor pentru casa/banca precum: borderoul documentelor de plata, registrul
de casd, registrul de evidentd a dispozitiilor de incasare si de plata, registrul ordinelor de plata,
registial notelor de transfer.

8) Modulul ,,Administrare” care asigura functionalittile specifice:

1) administrarea rolurilor utilizatorilor;

2) administrarea nomenclatoarelor;

3) administrarea bazelor de date ale SI CUB.

9) Modulul ,,Autentificare” pentru autentificarea utilizatorilor in SI CUB si controlul
accesului lor conform rolurilor si profilului de acces.

16. Autentificarea si accesul utilizatorilor in cadrul SI CUB

1) Autentificarea in SI CUB va fi asigurati prin intermediul servicinlui guvernamental de
autentificare si control al accesului MPass;

2) Mecanismele de control al accesului la datele din SI CUB 1n baza rolurilor si profilului de
acces este asiguratd de platforma tehnologica 1C;

3) Gestionarea accesului la functiile si datele din sistem, prin atribuirea rolurilor si profilului
utilizatorului, va fi disponibild pentru conducitorul institutiei publice si contabilului-sef din
modulul ,,Administratre” al SI CUB;

4) Pe portalul rezervat in MCloud (cub.gov.md) vor fi accesibile doud moduri de lucru,
pornirea prin intermediul clientului restrins (thin-client) sau clientului web (web-client). Thin-client
si web-client sunt doud aplicatii cu accesul asigurat prin conectarea la baza informationald prin
protocolul HTTP prin intermediul web-serverului configurat special.

VI. SPATIUL ORGANIZATORIC

17. Platforma organizationald a SI CUB
Functiile aferente formarii si exploatirii ST CUB sunt repartizate intre:



1) proprietarul;
2) posesorul si detindtorul;
3) administratorul tehnic;
4) operatorul tehnologic;
5) utilizatorii resursei informationale.
18. Proprietarul SI1 CUB
Proprietarul SI CUB este statul. Resursele financiare pentru dezvoltarca, mentenanta si
exploatarea SI CUB sunt asigurate din bugetul de stat gi sau alte mijloace financiare, conform
legislatiei.
19. Posesorul si detindtorul SI CUB
Posesorul si detinatorul SI CUB este Ministerul Finantelor
20. Administratorul tehnic SI CUB
Administrarea tehnicd a SI CUB si gizduirea lui pe platforma tehnologicid guvernamentald
comund (MCloud) cu asigurarea functiondrii sistemului informatic, garantind accesibilitatea,
securitatea si integritatea datelor, va fi exercitatd de citre Institutia publicd ,,Serviciul Tehnologia
Informatici si Securitate Cibernetici”.
21. Operatorul tehnologic SI CUB
Operatorul tehnologic SI CUB este Institutia Publici ,,Centrul de Tehnologii Informationale
in Finante” (in continuare — IP ,CTIF"’), care va asigura:
a) dezvoltarea, mentenanta, administrarea si securitatea datelor aferente sistemului.
b) monitorizarea activitatii utilizatorilor in sistem;
c) efectuarea modificarilor de cétre detindtor in functionalitdtile sistemului, la cererea scrisi a
22. Utilizatorii si rolurile utilizatorilor in cadrul SI CUB
Utilizatorii SI CUB sunt persoanele antrenate in procesul de evidentd contabila in
autoritatile/institutiile bugetare care vor avea urmétoarele roluri de bazi si anume:
1) Conducitor — are acces deplin la baza de date a institutiei in care activeaza, atribuie rol de
contabil-sef, contabil, deleagi rol;
2} Contabil gef - are acces deplin la baza de date a institutiei in care activeazi, atribuie rol de
contabil pe anumite compartimente;
3) Contabil — are acces de vizualizare/creare/modificare a datelor din compartimentele
atribuite, generare rapoarte din compartimentele atribuite;
4) Auditor intern — are acces de vizualizare a datelor din compartimentele atribuite,
vizualizare/generare rapoarte.

VIL.CLASIFICAREA DOCUMENTELOR

23. 1n cadrul SI CUB sunt folosite urmitoarele categorii de documente:

1) documente de intrare (ce reprezintd baza pentru introducerea datelor in sistem);

2) documente de iesire {(obtinute in rezultatul functiondrii sistemului);

3) documente tehnologice de sistem.

24. Documentele de intrare sunt:

1) documente primare ce certificd producerea unui eveniment: ordin de angajare, ordin de
platd, nota de transfer, delegatii, contracte, facturi fiscale, extras din cont, decont de avans si alte
documente;

2) datele persoanelor fizice;
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3) datele persoanelor juridice;

25. Documentele de iesire sunt:

1) registrele analitice, rapoarte, situatii si dari de seama;

2} certificate si adeverinte;

3} rapoartele statistice privind toate domeniile de aplicare a SI.
26. Documente tehnologice de sistem sunt:

1} rapoarte statistice de sistem;

2) formulare de suport tehnic;

3) lista utilizatorilor si drepturilor acestora;

4) inregistririle de audit ale activitatii sistemului si utilizatorilor;
5} versiunile documentelor si istoricul modificarilor;

6) documentele tehnologice privind parametrii de sistem.

VIII. SPATIUL INFORMATIONAL

27. Obiectele informationale ale sistemului

Totalitatea obiectelor informationale este determinati de destinatia sistemului, care reprezinta
sursa informationald a SI CUB, si include:

1) documente primare;

2) datele persoanelor fizice,

3) datele persoanelor juridice;

4) raport,

28. Identificatorii obiectelor informationale sunt:

1) identificator al obiectului informational ,,document primar™ este constituit dintr-un numér
de ordine unic si un cod de securitate unic, generate de sistem iIn momentul inregistrarii
documentitlui.

2) identificator al obiectului informational ,datele persoanelor fizice” este numirul de
identificare de stat al persoanei fizice (IDNP).

3) identificator al obiectului informational ,, datele persoanelor juridice” este numdarul de
identificare de stat al persoanei juridice {IDNO).

4) identificator al obiectului informational ,raport” este constituit dintr-un numér de ordine
unic, generat automat de sistem.

29. Scenariile de bazi

Scenariile de bazi reprezintd o listd a evenimentelor aferente obiectului informational ale SI
CUB, dupé cum urmeaza:

1) cu privire la obiectul informational ,,document primar”:

a) Inregistrarea primaré - in momentul inscrierii informatiei;

b} actualizarea si modificarea datelor - in cazul modificarilor aparute in procesul de lucru;

2) cu privire la obiectul informational ,,datele persoanelor fizice™:

a) Inregistrarea primara - in momentul inscrierii informatiei cu privire la angajare;

b) actualizarea si modificarea datelor - la modificarea datelor inregistrate despre persoana
fizici;

3) cu privire la obiectul informational ,,datele persoanelor juridice™:

a) Inregistrarea primard - in momentul inscrierii informatiei despre persoana juridica;

b) actualizarea si modificarea datelor - la modificarea datelor inregistrate despre persoana
juridic;
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4) cu privire la obiectul informational ,,raport”, scenariul de bazi este:

a) inregistrarea primaré - In momentul adresarii de a genera un raport (operativ, statistic, de
sistem).

30. Datele sistemului

Datele SI CUB reprezinta totalitatea atributelor obiectelor informationale, dupd cum urmeaza:

1) atributele (caracteristicile) obiectului informational ,,datele persoanelor fizice™:

a) numdr de identificare de stat (IDNP);

b) nume;

¢) prenumnie;

d) patronimic;

e) data nasterii;

) seria si numdrul actului de identitate;

g) oficiul si data eliberdrii actului de identitate;

h) adresa postald, telefon;

i) numdr de identificare de stat (IDNP) sot/sotie;

j) cod personal de asigurare sociala (CPAS);

2) atributele (caracteristicile) obiectului informational ,,datele persoanelor juridice”:

a) numir de identificare de stat (IDNO},

b) denumire;

¢) conducitorul institutiei;

d) adresa juridica;

e) adresa postala;

f) telefon,

g) cod TVA;

h) cont bancar;

31. SI CUB va fi integrat si va reutiliza urmétoarele sisteme informationale partajate si
resurse informationale existente:

a) serviciul electronic guvernamental de autentificare si control al accesului (MPass) -
pentru autentificarea si controlul accesului in cadrul SI CUB si a registrelor formate de acesta,
utilizdnd diverse metode de autentificare (semnaturd electronicd, semnaturd mobild, buletinul de
identitate electronic);

b} serviciul electronic guvernamental integrat de semniturd electronica (MSign) — pentru
semnarea documentelor electronice in cadrul utilizérii SI CUB si a registrelor formate de acesta;

C) serviciul electronic guvernamental de jurnalizare (MLog) — instrument securizat si
flexibil de jurnalizare si audit, utilizat pentru asigurarea evidentei operatiunilor (evenimentelor)
produse in SI CUB si registrele formate de acesta.

d) serviciul guvernamental de notificare electronici (MNotify) — pentru notificarea
electronici in cadrul 81 CUB;

e) serviciul guvernamental de pliti electronice (MPay) - pentru efectuarea incasirilor si
distribuirilor de plati;

f) registrul Imputernicirilor de reprezentare in baza semniturii electronice” (MPower) -
pentru consemnarea Imputernicirilor de reprezentare;

g) Sistemul informational de Management Financiar (SIMF) - pentru elaborarea si
planificarea proiectelor de buget, planurilor de finantare, executarea bugetelor, gestionarea datoriei

12



de stat, sistematizarea rapoartelor financiare, pentru asigurarea si prezentarea catre institutiile
publice a unei informatii utile si in timp real;

h) Registrul fiscal de stat - utilizat pentru accesul la datele privind contributiile fiscale ale
persoanelor fizice si juridice;

1) SIA ,e-Factura - utilizat pentru expedierea si primirii facturilor fiscale.

32. SI CUB va fi interconectabila si integratd cu platforma de interoperabilitate (MConnect),
prin intermediul ciireia se va asigura schimbul de date intre acesta si alte sisteme si resurse
informationale de stat, in conformitate cu cadrul normativ in domeniul schimbului de date si
interoperabilitdtii.

IX. SPATIUL TEHNOLOGIC

33. La nivel conceptual, arhitectura SI CUB este definitd pe 3 niveluri:

1) Nivelul I — este compus din sistemele pentru autentificare, autorizare si informare;

2) Nivelul II - este alcatuit din elementele de lucru, de generare a rapoartelor si de stocare a
datelor;

3) Nivelul Il — include componentele de baze de date a ST CUB.

34. Pentru comunicarea dintre nivelurile SI CUB se utilizeazd retelele de comunicatii
electronice securizate.

35. Sistemul va fi proiectat dupd modelul ,client-server”, disponibil online, cu baze de date
pentru fiecare antoritate/institutie bugetara.

36. Produsele program si echipamentele SI CUB trebuie sa satisfaca urmétoarelor cerinte:

1) sd asigure posibilitatea stocarii unor volume mari de informatii;

2) si asigure posibilitatea extinderii functionale si a puterii de calcul (extensibilitate si
scalabilitate);

3) sd functioneze pe diferite platforme hardware;

4) si asigure fiabilitate inalti;

5) s sustind posibilitatea de modernizare in timpul procesului de exploatare.

37. Posesorul si operatorul tehnico-tehnologic al sistemului vor asigura gizduirea acestuia pe
platforma tehnologici guvernamentald comund MCloud.

X. ASIGURAREA SECURITATII INFORMATIONALE

38. Securitatea SI CUB presupune starea de protectie a resurselor si infrastructurii
informationale, prin care se asigurd veridicitatea, integritatea, confidentialitatea, disponibilitatea si
autenticitatea resurselor informationale. Sistemul securitdtii informationale reprezintd totalitatea
actiunilor juridice, organizatorice, economice si tehnologice orientate spre prevenirea pericolelor
asociate resurselor si infrastructurii informationale.

39. Prin pericol pentru securitatea informationald se intelege un eveniment sau o actiune
potential posibild, orientatd spre cauzarea unui prejudiciu  resurselor sau infrastructurii
informationale.

40. Principalele pericele pentru securitatea informationald a ST CUB sunt:

1) colectarea si/sau utilizarea ilegald a informatiei;

2) incélcarea tehnologiei de prelucrare a informatiei;

3) incélcarea confidentialitatii informatiei;

4) incilcarea integrititii logice si a integritétii fizice a informaftiei;

5) incélcarea functiondrii infrastructurii informationale;

13



6) actiunea fizicd asupra componentelor infrastructurii informationale;

7) inserarea in produsele software si hardware a componentelor care realizeazd funciii
neprevizute in documentatia cu privire la aceste produse;

8) elaborarea si rispindirea programelor care afecteazii funciionarea normald a sistemelor
informationale si de telecomunicatii, precum si a sistemelor securititii informationale;

9) nimicirea, deteriorarea si suprimarea radioelectronicd sau distrugerea mijloacelor si
sistemnelor de prelucrare a informatiei, de telecomunicatii si comunicatii;

10) influenta asupra sistemelor cu parold-cheie de protectie a sistemelor automatizate de
prelucrare si transmitere a informatiei;

11) compromiterea cheilor si'mijloacelor de protectie criptografici a informatiei;

12) scurgerea informatiei prin canale tehnice;

13) implementarea dispozitivelor electronice pentru interceptarea informatiei Tn mijloacele
tehnice de prelucrare, péstrare si transmitere a informatiei prin canalele de comunicatii, precum si in
incéperile de serviciu ale autoritétilor;

14} interceptarea informatiei in retelele de transmitere a datelor si in liniile de comunicatii,
decodificarea acestei informatii si/sau rispindirea informatiei false;

15) utilizarea tehnologiilor informationale necertificate, a mijloacelor de protectie a
informatiei, a mijloacelor de informatizare, de telecomunicatii si comunicatii necertificate in
procesul credrii si dezvoltérii infrastructurii informationale;

16) accesul neautorizat la resursele informationale;

17) incidlcarea restrictiilor legale privind accesul si divulgarea informatiei.

41. Surse ale pericolelor pot fi infractorii, personalul institutiilor si utilizatorii de rea-credinti.

42. Pentru asigurarea edificérii sistemului eficient de asigurare a securititii informationale ale
obiectelor SI CUB sunt necesare:

1) identificarea cerintelor securitatii informatiei specifice pentru fiecare obiect al protectiei In
cauzi;

2) respectarea cerintelor actelor normative nationale si internationale;

3) utilizarea celor mai bune practici (standarde, metodologii) pentru asigurarea securititii
informationale;

4) determinarea subdiviziunilor responsabile pentru asigurarea securitd{ii informationale,

5) distribuirea intre subdiviziuni a sferelor de responsabilitate 1n asigurarea securititii
informationale;

6) in baza gestiondrii riscurilor de securitate a informatiei, determinarea cerintelor tehnice si
orgamnizatorice, care constituie politica de securitate informationald a obiectului protectiei;

7) realizarea cerinfelor politicii de securitate informationald prin implementarea metodelor
software si hardware i a mijloacelor de protectie a informatiei corespunzitoare;

8) realizarea sistemului de management al securititii informationale.

43, Sarcinile de baza ale asigurdrii securitatii informationale sunt:

1) asigurarea confidentialitdtii informatiei, prevenirea accesului la informatie fara drepturi si
imputerniciri corespunzitoare;

2) asigurarea integrititii logice a informatiei, prevenirea introducerii, actualizirii si nimicirii
neautorizate a informatiei;

3) asigurarea integritétii fizice a informatiei;

4) asigurarea protectiei infrastructurii informationale impotriva deterioririi si tentativelor de
modificare a functionarii.

44. Mecanismele de bazi ale asigurarii securititii informationale sunt:
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1) autentificarea si autorizarea utilizatorilor prin intermediul serviciului MPass si mijloacele
proprii ale sistemului;

2) controlul accesului,

3) securizarea informatiei;

4) monitorizarea retelelor;

5) detectarea si prevenirea intruziunilor (IDS/IPS);

6) prevenirea scurgerii informatiei confidentiale (sistemului DLP);

7) analizatori de protocoale;

8) mijloacele de programare antivirus;

9) ecrane intre retele (firewall);

10) sistemele copierii de rezervi;

11) sistemele de alimentare féra intrerupere cu energie electrici;

12) organizarea pazei, securitatii;

13) mijloacele de prevenire a accesului neautorizat in cladiri si inciperi;

14) mijloacele de analizi a sistemelor de protectie;

15) alte mecanisme.

45. Utilizarea mecanismelor de asigurare a securitétii informationale se planifica la etapa de
proiectare a sistemelor si infrastructurii informationale.

46, Una dintre cele mai vulnerabile verigi ale sistemului securitétii informationale constituie
factorul uman si nerespectarea procedurilor stabilite. De aceea, un element important al securittii
informationale se considerd instruirea personalului privind metodele si procedeele de asigurare a
securitdtii informationale. Asigurarea securitatii informatiei va fi realizatd in conformitate cu
cerintele standardelor internationale ISO/IEC 27001-2006, ISO/IEC 27002-2008 si Hotarlrea
Guvernului nr. 201/2017 privind aprobarea Cerintelor minime obligatorii de securitate cibernetica
ce va sublinia faptul cad SI CUB este un produs de tehnologii performante, care corespunde in
totalitate cerintelor utilizatorilor, inclusiv in ceea ce priveste securitatea informationald. Pentru
garantarea securitiitii la nivelul infrastructurii tehnico-logice vor fi organizate periodic audituri de
securitate, in comun cu posesorul/operatorul tehnico-tehnologic al SI CUB.

47. Organizarea sistemului de protectie a datelor cu caracter personal constituie o parte
componenti a mecanismului de asigurare a securitdtii informationale a SI CUB. Colectarea,
prelucrarea, stocarea si furnizarea datelor cu caracter personal se efectueaza in conformitate cu
prevederile Legii nr. 133/2011 privind protectia datelor cu caracter personal. Sistemul de protectie a
datelor cu caracter personal se constituie in baza:

1) raportului privind rezultatele efectudrii auditului intern;

2) listei datelor cu caracter personal care trebuie si fie protejate;

3) actului de clasificare a sistemului informational care prelucreazé date cu caracter personal;

4) modelelor de pericole pentru securitatea datelor cu caracter personal;

5) prevederilor privind delimitarea drepturilor de acces la datele cu caracter personal
prelucrate;

6) documentelor de reglementare si politicilor de securitate elaborate.

XI. DISPOZITII FINALE

48. Aspecte privind implementarea SI CUB
Implementarea SI CUB in Republica Moldova va fi divizat pe etape si anume:
1) I etapi. Aprobarea conceptului de citre Guvern;
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2) II etapi. Proiectarea SI CUB;

3) III etapa. Elaborarea si dezvoltarea SI CUB;

4} IV etapi. Implementarea SI CUB pe platforma experimentala;

5) V etapi. Implementarea SI CUB pe platforma industriala;

a) La prima etapd, proiectul pilot va acoperi institutiile bugetare din mun. Chigindu;

b) La etapa a doua 1/3 din institutii publice;

c) La etapa a treia restul din institutiile publice;

6) VI etapi. Suportul si mentenanta SI CUB.

49. Implementarea si functionarea SI CUB va necesita modificari in cadrul normativ din
domeniul metodologiei evidentei contabile care va fi asigurat de organul public central In finante
publice.

56. Organul public central in finante publice va planifica si finanta cheltuielile bugetare
necesare pentru emiterea semndturilor electronice functionarilor din cadrul autoritatilor/institutiilor
publice pentru utilizarea serviciului electronic guvernamental de autentificare si control al accesului
{MPass) in contextul initiativei SI CUB.
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Anexa nr. 2
la Hotdrdrea Guvernului
nr. din 2021

REGULAMENT
privind modul de utilizare a Sistemului informational
»Contabilitate unici bugetari”

I. DISPOZITH GENERALE

1. Regulamentul privind modul de utilizare a Sistemului informational ,,Contabilitate unici
bugetard” (in continuare - Regulament) este elaborat in vederea reglementdrii continutului, modului de
organizare §i functionare a Sistemului informational ,,Contabilitate unici bugetari” (in continuare — S/
CUB).

2. SI CUB constituie un sistem informational, gazduit pe platforma tehnologicd guvernamentala
comund (MCloud), parte componentd a resurselor informationale de stat ale Republicii Moldova,
destinat oferirii unui mecanism de tinere a evidentei contabile si raportirii in autorititi/institutii
bugetare in baza prevederilor actelor normative in vigoare.

3. Prezentul Regulament se aplici pentru modul de utilizare a S1 CUB in autorititi/institutii
bugetare ale Republicii Moldova.

4. In sensul prezentului Regulament, urmitoarele notiuni semnifici:

Autentificare — proces de identificare a utilizatorului in cadrul sistemului informational prin
intermediul certificatului cheil publice sau altor instrumente;

Autorizare — proces al sistemului informational care determind nivelul de acces atribuit unui
utilizator autentificat pentru a accesa resurse securizate controlate de sistem;

Complex de mijloace software si hardware — totalitatea echipamentelor tehnice si produse
program care asigurd functionalitatea Ghiseului unic de raportare;

Rol — set de atributii si sarcini specifice care ii revin utilizatorului in cadrul sistemului
informational dupi inregistrarea acestuia;

Securitate informafionald — protectia datelor, la toate etapele proceselor de creare, procesare,
stocare §i transmitere a datelor, de actiuni accidentale sau intentionate cu caracter artificial sau natural,
care au ca rezultat cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.

II. STRUCTURA SI FUNCTIONALITATILE SISTEMULUI INFORMATIONAL
»CONTABILITATE UNICA BUGETARA”

5. Functia principald a SI CUB constituie formarea si actualizarea bazei de date aferente
evidentei contabile si asigurarea instrumentelor utile in cadrul sistemului ce simplificd procesul de
evidentd contabild a autoritdtii/institutiei.

6. SI CUB ofera urmétoarele functionalitdti de bazi:

1) intocmirea si completarea documentelor, ordinelor, tarifarea, evidenta timpului de lucru,
salariul personalului, alte calculari;

2) evidenta materialelor (procurare, casare etc.), echipamentului, mijloacelor fixe,
combustibilului, produselor alimentare;



3) operatiuni de casi (dispozitie de platd, de incasare, introducerea delegatiei); operatiuni
bancare (ordin de plata, notd de transfer, extras de cont); operatiune manual3;

4) primirea/plecarea copiilor din grupd, tabel de prezentd, calcularea taxei lunare de bazi,
calcularea plétii parintesti, eliberarea avizelor, deplasarea soldurilor de la vn copil la altul s.a.;

5) modulul rapoarte care genereazd rapoarte precum: IALS 21, IPC 21, IRM 19, registre salariu,
formulare conform cerintelor MF, note de contabilitate, acte de verificare, borderouri;

6) clasificatoare: clasificatia functionald, clasificatia programelor, clasificatorul activititilor,
nivel de buget, componente de sursd Nomenclatoare: constante, institutii, persoane fizice, impozite,
agenti economici etc.;

7) administrarea rolurilor utilizatorilor, administrarea nomenclatoarelor, administrarea SI1 CUB.

I, SUBIECTH RAPORTURILOR JURIDICE IN DOMENIUL CREARII,
EXPLOATARII SI UTILIZARII SISTEMULUI INFORMATIONAL ,,CONTABILITATE
UNICA BUGETARA”

7. Subiectii din domeniunl credrii, exploatirii si al utilizirii ST CUB sunt:

1) proprietarul;

2) posesorul si detindtorul;

3) administratorul tehnic;

4} operatorul tehnologic;

5) utilizatorul.

8. Proprictarul SI CUB este statul. Resursele financiare pentru dezvoltarea, mentenanta si
exploatarea SI CUB sunt asigurate din bugetul de stat si sau alte mijloace financiare, conform
legislatiei.

9. Posesor si detinitor al SI CUB este Ministerul Finantelor.

10. Posesorul are urmatoarele atributii:

1) asigurd conditiile juridice, organizatorice si financiare pentru crearea si functionarea SI CUB;

2) stabileste scopurile si sarcinile functionale ale SI CUB;

3) asigurd dezvoltarea continud a SI CUB, inclusiv prin identificarea si integrarea noilor tipuri de
rapoarte si functionalititi;

4) exercitd alte atributii necesare asiguririi bunei functionri a SI CUB.

11. Administrarea tehnicd a SI CUB va fi exercitati de citre Institutia publicd ,,Serviciul
‘Tehnologia Informatiei si Securitate Ciberneticd™.

12. Administratorul tehnic va asigura urmétoarele functii:

1) gzduirea SI CUB pe platforma tehnologicd guvernamentali comuni (MCloud);

2) asigurarea functionarii SI CUB, garantind accesibilitatea, securitatea si integritatea datelor.

13. Operatorul tehnologic al SI CUB este Institujia Publicd ,,Centrul de Tehnologii
Informationale in Finante”.

14. Operatorul tehnologic are urmatoarele atributii:

1) asigurd dezvoltarea, mentenanta, administrarea si securitatea datelor aferente SI CUB.

2) monitorizeaza activitatea utilizatorilor in SI CUB,;

3) efectueazi modificirile in functionalititile SI CUB, la cererea scrisi a posesorului

15. Utilizatorul are urmétoarele atributii:

1) utilizeaza SI CUB in procesul de evidenta contabila in autorititile/institutiile bugetare;

2) asigurd conformitatea continutului;



3} se conformeazi regulilor de utilizare stabilite de posesor.

IV. DREPTURILE SI OBLIGATIILE SUBIECTILOR SISTEMULUI
INFORMATIONAL ,,CONTABILITATE UNICA BUGETARA”

16. Posesorul SI CUB are dreptul:

1) si elaboreze si/sau sé aprobe, conform competentei, cadrul normativ cu privire la SI CUB;

2) si inilieze procedura de suspendare a drepturilor de acces la SI CUB pentru utilizatorii care nu
respecta regulile stabilite;

3) sé identifice si s& propuni integrarea noilor tipuri de rapoarte si functionalitiiti tn cadrul SI
CUB.

17. Posesorul SI CUB este obligat:

1) sé asigure cadrul normativ cu privire la SI CUB;

2) sd asigure planificarea mijloacelor financiare pentru asigurarea mentenantei anuale si a
dezvoltdrilor suplimentare necesare SI CUB.

18. Administratorul tehnic are dreptul:

1) si stabileasca conditiile tehnice de functionare a ST CUB;

2) sd supravegheze respectarea cerintelor de securitate informationald de citre participanti.

19. Administratorul tehnic este obligat:

1) sd asigure functionarea neintrerupti a SI CUB;

2) s& intreprindd mésurile organizatorice si tehnice necesare asigurdrii protectiei i
confidentialitatii informatiei stocate in baza de date a SI CUB, inclusiv impotriva distrugerii,
modificérii, blocérii, copierii, rdspandirii, precum si Impotriva altor actiuni ilicite, masuri menite si
aSigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul
datelor prelucrate.

20. Operatorul tehnologic are dreptul:

1) s inainteze propuneri de imbundtatire a functionalitatilor SI CUB;

2) sa acorde suport consultativ in procesul de integrare cu alte sisteme informationale;

3) sa presteze servicii de integrare a SI CUB cu alte sisteme informationale ale utilizatorului,
contra plat, servicii de migrare a datelor si soldurilor utilizatorului in SI CUB, precum si servicii de
adaptare a SI CUB la necesititile individuale ale utilizatorului, servicii de suport consultativ avansat.

21. Operatorul tehnelogic este obligat:

1) si asigure modificirile/rectificirile/dezvoltarile solicitate de citre posesorul SI CUB;

2) si asigure administrarea, mentenanta si securitatea informationala in SI CUB;

3) si supravegheze respectarea cerintelor de securitate a informatiei de cétre subiectii SI CUB,
s fixeze cazurile i tentativele de Incélcare a acestora;

4) sd asigure implementarea mdasurilor tehnologice necesare pentru asigurarea regimului de
confidentialitate si securitate a datelor cu caracter personal In conformitate cu cadrul normativ;

5) si asigure accesul securizat la informatia continuti in SI CUB, respectarea conditiilor de
securitate si regulilor de exploatare a acestuia.

22. Utilizatorul are dreptul:

1) sé utilizeze functionalitétile SI CUB,;

2) s solicite de la operatorul tehnologic suport consultativ de bazi pentru utilizarea SI CUB;

3) s solicite de la operatorul tehnologic, prestarea serviciilor de migrare a datelor si soldurilor
proprii in SI CUB, contra plati, precum si de adaptare a SI CUB la necesititile individuale ale
utilizatorului.



23. Uhilizatorul este obligat:

1) si respecte regulamentul de utilizare a ST CUB;

2) si colaboreze cu operatorul tehnologic al SI CUB pentru asigurarea securititii accesului la SI
CUB si sé informeze despre orice actiune suspectd de care are cunostintd si care ar putea si reprezinte
un atentat la serviciile respective;

3) s& nu publice, transmitd sau distribuie informatii diunitoare, obscene, defiimitoare sau
ilegale;

4) s nu foloseascd nici o aplicatie software si nici un dispozitiv care si bruieze norul
informational MCloud si nici si Incarce sau si pund la dispozitie fisiere continind date eronate sau
virusi, prin niciun fel de metoda;

5) si nu obtind sau si nu Incerce si obtind acces neautorizat la informatii, indiferent de metoda;

6) sa intreprindd mdisuri pentru evitarea accesului neautorizat al perscanelor terte;

7) sd nu utilizeze SI CUB in scop publicitar sau pentru orice fel de cerere/ofertd care are un
caracter comercial;

8) sd respecte regimul de confidentialitate si securitate a datelor cu caracter personal primite din
SI CUB, in conformitate cu legislatia.

V. INTERACTIUNEA CU ALTE SISTEME INFORMATIONALE

24, Pentru asigurarea formdrii corecte a resursei informationale a SI CUB va fi necesard
organizarea accesului la datele necesare din registre/sisteme informationale terte pe méasura utilizarii
lor in procesele SI CUB conform urmitoarelor sisteme informationale automatizate si servicii
guvernamentale de platforma:

1) SIMF - Sistemul Informational de Management Financiar, al MF;

2) SIA ,,e-Docplat” - deservirea conturilor la distanti, al MF;

3) Registrul fiscal de stat - care contine majoritatea datelor aferente persoanelor fizice si juridice,
al SFS;

SFS;

5) alte sisteme informationale automatizate, considerate necesare pentru buna functionare a SI
CUB.

25. SI CUB va fi integrat si va reutiliza urmétoarele sisteme informationale partajate si resurse
informationale existente:

1) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu registrele si
sistemele informationale de stat;

2) serviciul electronic guvernamental de autentificare si control al accesului (MPass) - pentru
autentificarea si controlul accesului in cadrul SI CUB si a registrelor formate de acesta, utilizdnd
diverse metode de autentificare (semniturd electronicd, semniturd mobild, buletinul de identitate
electronic);

26. SI CUB va fi integrat si va reutiliza urmitoarele sisteme informationale partajate si resurse
informationale existente:

a) Platforma de interoperabilitate (MConnect), prin intermediul cireia se va asigura schimbul de
date intre acesta si alte sisteme si resurse informationale de stat, in conformitate cu cadrul normativ in
domeniul schimbului de date si interoperabilitatii;

b} Serviciul electronic guvernamental de autentificare si control al accesului (MPass) — pentru
autentificarea si controlul accesului in cadrul sistemului;



c) Serviciul electronic guvernamental integrat de semnaturd electronica (MSign) — pentru
semnarea documentelor electronice in cadrul utilizarii SI CUB si a registrelor formate de acesta;

d) Serviciul electronic guvernamental de jurnalizare (MLog) — instrument securizat si flexibil
de jurnalizare si audit, ufilizat pentru asigurarea evidentei operatiunilor (evenimentelor) produse in SI
CUB si registrele formate de acesta.

e) Serviciul guvernamental de notificare electronicd (MNotify) — pentru notificarea electronici
in cadrul SI CUB;

f) Serviciul guvernamental de plati electronice (MPay) - pentru efectuarea incasarilor si
distribuirilor de plati;

g) Registrul Tmputernicirilor de reprezentare in baza semniturii electronice™ (MPower) - pentru
consemnarea imputernicirilor de reprezentare;

h) Sistemul informational de management Financiar (SIMF) - pentru elaborarea si planificarea
proiectelor de buget, planurilor de finantare, executarea bugetelor, gestionarea datoriei de stat,
sistematizarea rapoartelor financiare, pentru asigurarea §i prezentarea citre institutiile publice a unei
informatii utile si in timp real;

i) Registrul fiscal de stat - pentru accesul la datele privind contributiile fiscale ale persoanelor
fizice si juridice;

J)  SIA ,e-Factura - pentru expedierea si primirii facturilor fiscale.

VI. ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI

27. Maisurile de protectie si securitate a datelor din SI CUB reprezintd o parte componenti a
lucrérilor de creare, dezvoltare si exploatare a SI CUB;

28. Asigurarea protectiei si securititii informatiei se realizeazd prin totalitatea masurilor
legislative, normative, organizatorice i economice, precum si a mijloacelor software-hardware, care
CUB;

29. Schimbul informational se efectueaza cu utilizarea mijloacelor software si hardware, doar
prin canale securizate, asigurénd integritatea si securitatea datelor;

30. Protectia informatiei cu caracter personal din SI CUB se efectueazi prin urmétoarele metode
si mecanisme tehnologice:

1) asigurarea mdsurilor de protectie a datelor prin folosirea metodelor criptografice de
transmitere a informatiei prin retelele de transport de date guvernamentale;

2) excluderea accesului neautorizat la datele din SI CUB prin utilizarea functionalitidtilor de
autentificare ale serviciului guvernamental de autentificare si control al accesului (MPass);

3) autorizare bazati pe roluri — SI CUB restrictioneazi drepturile de acces ale utilizatorului la
functionalitéitile sistemului pe baza rolului desemnat acestuia,

4) confrol acces — S1 CUB include mecanisme de prevenire a utilizérii neautorizate sau de
manierd neautorizatd a resurselor. Fiecdrui utilizator autorizat i se asociazii o autorizare. Controlul
accesului constd in restrictionarea capacitatii unui subiect de a folosi un sistem sau un obiect in acel
sistem, precum §i jurnalizarea activitétilor efectuate;

5) prevenirea actiunilor speciale tehnice si de program care duc la distrugerea, denaturarea
datelor sau care cauzeazi defectiuni in functionarea complexului tehnic si de program;

6) efectuarea periodicd planificatd a copiilor de rezerva a datelor si fisierelor mijloacelor de
program;

7) efectuarea tuturor misurilor aferente asigurdrii restabilirii si continuititii functiondrii SI



CUB in cazul incidentelor;

8) implementarea unor mecanisme care sa verifice si sa valideze datele din punctul de vedere al
corectitudinii si completitudinii;

9) implementarea unui set de circuite redundante care constau din noduri de rezervd ce vor
prelua incércdtura SI CUB pe timpul cit sistemul principal se afld in proces de mentenantd sau
restaurare.

10) auditare - activittile derulate in sistem sunt Inregistrate, fiind posibild auditarea ulterioard
pentru analiza modului de functionare, integritatea SI CUB si monitorizarea activititii utilizatorilor.

31. Informarea si instruirea utilizatorilor privind metodele si procedeele de contracarare a
pericolelor informationale se va eleclua de cilre operatorul tehnologic.

32. Securilatea informationald se mentine pe parcursul intregului ciclu de viata a SI CUB si se
perfectioneazé continuu, pentru prevenirea noilor pericole.

VIL CONTROLUL SI RASPUNDEREA

33. Crearea, organizarea si functionarea SI CUB este supusd controlului intern si extern.
Controlul intern privind organizarea si functionarea SI CUB se efectueaza de citre posesor. Controlul
extern asupra respectiirii cerintelor privind crearea, tfinerea, exploatarea si reorganizarea SI CUB se
efectueazi de ctre institutiile abilitate si certificate in domeniul auditului informatic.

34. Responsabilitatea pentru organizarea functionrii SI CUB apartine posesorului acestuia.

35. Utilizatorii In atributiile cédrora sunt introducerea datelor, furnizarea/receptionarea
informatiilor si asigurarea functiondrii SI CUB poartd ridspundere personald in conformitate cu
legislatia in vigoare, pentru completitudinea, autenticitatea, veridicitatea, integritatea informatiei,
precum si pentru pistrarea si utilizarea ei.

36. Toti subiectii SI CUB poarta rispundere conform legislatiei in vigoare pentru prelucrarea,
divulgarea si transmiterea informatiei din sistem ce confine date cu caracter personal, persoanelor terte,
contrar prevederilor legislatiei.

37. Pentru asigurarea functionalitétii eficiente a SI CUB, operatorul tehnologic poate intrerupe
functionalitatea SI CUB pentru efectuarea operatiunilor de intretinere. Prin urmare, nu s¢ garanteazi
disponibilitatea permanenti sau faptul ci va putea fi accesat intotdeauna cu o anumiti vitezi sau cu o
anumitd functionalitate. Posesorul, precum si operatorul tehnologic nu isi asumai nici o rispundere in
cazul In care anumite informatii sunt furnizate cu intarziere, sunt pierdute, sterse sau nu pot fi stocate
pe serverele SI CUB din orice motive care au survenit fird vina sa si nu este responsabil pentru
folosirea incorectd de cétre utilizator a functionalititilor acestuia. Posesorul, precum si operatorul
tehnologic nu poarté rdspundere pentru datele incluse in SI CUB, pentru erorile, lacunele, stergerea
fisierelor, schimbarea functiilor, retinerile si defectele ce au loc 1n timpul transmiterii datelor, care au
survenit fard vina sa. Posesorul si operatorul tehnologic nu poartd rispundere pentru netransmiterea
sau transmiterea cu intrziere a informatiei, alterarea sau pierderea informatiei.

38. Funcfionarea SI CUB se suspendd de cétre operatorul tehnologic, dupid coordonarea
prealabild cu posesorul, in caz de aparitie a uneia dintre urmétoarele situatii:

1) in timpul efectudrii lucrérilor profilactice ale complexului de mijloace software si hardware al
SI CUB;

2) la aparitia impedimentelor justificatoare;

3) la incélcarea cerintelor sistemului securitéfii informatiei, daci aceasta prezinti pericol pentru
functionarea SI CUB;

4) in cazul aparitiei dificultitilor tehnice In functionarea complexului de mijloace software si



hardware al SI CUB;

5) la solicitarea oficiald a posesorului.

39. In cazul aparitiei impedimentelor justificatoare si a dificultatilor tehnice in functionarea
complexului de mijloace software si hardware al SI CUB din vina tertelor persoane, este posibilad
suspendarea functionarii SI CUB, cu informarea subiectilor prin mijloace tehnice disponibile.



