NOTA INFORMATIVA
la proiectul hotirarii Guvernului cu privire la aprobarea Conceptului tehnic al sistemului
informational automatizat ,,Registrul de stat al incidentelor de securitate cibernetica”

1. Denumirea autorului proiectului

Prezentul proiect al hotararii Guvernului cu privire la aprobarea Conceptului tehnic al sistemului
informational automatizat ,,Registrul de stat al incidentelor de securitate cibernetica” este elaborat de
catre Cancelaria de Stat, la initiativa Institutiei Publice ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”.

2. Conditiile ce au impus elaborarea proiectului si finalitditile urmarite

Proiectul este elaborat in temeiul prevederilor art. 10 alin. (1) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat, potrivit carora ,,Securitatea, inclusiv securitatea
cibernetica, a sistemelor §i resurselor informationale de stat este asigurata de catre autoritatile publice,
institutiile publice si alte entitati de stat, in limita competentelor acestora si in conformitate cu
reglementarile stabilite de catre Guvern”, precum si in temeiul art. 23 alin. (3), potrivit caruia, Institutia
publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”, in limita competentelor, asigura
securitatea cibernetica a sistemelor informationale de stat.

Necesitatea elaborarii proiectului este dictata de prevederile pct. 4 al Hotararii Guvernului
nr.482/2020 privind aprobarea unor masuri necesare pentru asigurarea securitatii cibernetice la nivel
guvernamental si modificarea Hotararii Guvernului nr.414/2018 cu privire la masurile de consolidare a
centrelor de date 1n sectorul public si de rationalizare a administrarii sistemelor informationale de stat,
conform carora, Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”, va crea
si va pune in aplicare Registrul de stat al incidentelor de securitate cibernetica, fiind totodata desemnata
in calitate de Centru guvernamental de reactie la incidente de securitate cibernetica si punct unic de
contact si de raportare a incidentelor de securitate ciberneticd pentru structurile de tip CERT
departamentale ale Guvernului.

In prezent, pentru raportarea incidentelor de securitate cibernetica si alte date aferente acestora se
utilizeaza procese semi-automatizate, ceea ce presupune numeroase riscuri privind: securitatea
informatiei, integritatea datelor, istoricul modificarilor etc. Aceastd metodd insa, nu asigura realizarea
unei analize comprehensive, care ar permite identificarea cauzelor si a ariilor expuse riscului de
securitate. Astfel, inregistrarea si monitorizarea tuturor tipurilor de incidente de securitate ciberneticd, ar
imbunatati aspecte ce tin de: definitia, clasificarea, Invatarea din incidente.

Crearea Sistemul informational automatizat Registrul de stat al incidentelor de securitate
cibernetica contribuie la solutionarea unei probleme polivalente: pe de o parte se elaboreaza mecanismul
care asigura automatizarea proceselor de identificare, inregistrare, clasificare si analiza a incidentelor de
securitate ciberneticd, monitorizarea si evidenta alertelor, vulnerabilitatilor si incidentelor de securitate
cibernetica identificate sau raportate, iar pe de altd parte se constituie interactiuneca CERT-urilor
departamentale cu CERT Gov privind incidentele de securitate cibernetica si alte informatii aferente.

Beneficiile implementarii SIA RSISC sunt:

— optimizarea proceselor de lucru si reducerea costurilor operationale;

— regasirea rapida a datelor si documentelor relevante pentru procesele de lucru ale CERT Gov;

— consolidarea unei baze de date electronice aferentd incidentelor de securitate cibernetice;

— consolidarea unei baze de cunostinte ce ar contribui la imbunatatirea calitatii functiondrii CERT
Gov;

— inregistrarea si evidenta totalitdtii documentelor aferente incidentelor de securitate cibernetica;

— standardizarea datelor si acuratetea informatiilor gestionate in sistem;

— reducerea birocratiei prin eliminarea treptatd a evidentelor manuale;

— simplificarea procesului de introducere, modificare, actualizare a informatiilor aferente
incidentelor de securitate cibernetica;

— centralizarea in format electronic a informatiilor cu privire la incidentele raportate de entitatile
publice;



— asigurarea interoperabilitatii cu sisteme informatice ale entitdtilor publice pentru schimbul
bidirectional de date.

— asigurarea schimbului de date cu privire la incidentele de securitate cibernetica, in format
electronic, intre CERT Gov si CERT departamentale, conform legislatiei;

— reducerea timpului mediu de raportare si raspuns la incidente de securitate cibernetica;

— asigurarea unui mediu operational partajat, precum si a unei securitati crescute a datelor
electronice si informatiilor in cadrul si intre entitatile publice.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea
legislatiei nationale cu legislatia Uniunii Europene

Proiectul nu contine norme de armonizare a legislatiei nationale cu legislatia Uniunii Europene.
4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul cuprinde reglementari care au ca obiectiv instituirea Sistemului informational Registrul de
stat al incidentelor de securitate cibernetica, stabileste scopurile, sarcinile si functiile sistemului, structura
organizationald si baza normativa necesard pentru crearea si exploatarea lui, obiectele informationale si
lista datelor care se pastreazd in acesta, infrastructura tehnologicd si masurile de securitate
informationala.

Sistemul informational automatizat va respecta reglementarea tehnica RT38370656-002:2006
,Procesele ciclului de viatd al software-ului” aprobata prin ordinul Ministerului Tehnologiei Informatiei
si Comunicatiilor nr.78/2006.

Sistemul informational automatizat ,,Registrul de stat al incidentelor de securitate cibernetica”
urmareste imbunatatirea proceselor existente in cadrul CERT Gov, a modului de gestiune si raspuns la
incidentele de securitate ciberneticd, comunicarea strategica, precum si facilitarea raportarii incidentelor
de securitate cibernetica pentru structurile de tip CERT departamentale ale Guvernului.

Acesta va oferi functionalitati noi precum:

1) asigurarea formarii resurselor informationale de stat aferent incidentelor de securitate
cibernetica;

2) dezvoltarea unei solutii tehnice flexibile si modulare care ar permite imbunatatirea activitatii
I.P ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”, in rolul sdu de Centru guvernamental de
raspuns la incidente de securitate cibernetica;

3) formarea bazei de date a incidentelor de securitate cibernetica la nivel guvernamental;

4) asigurarea evidentei amenintdrilor, vulnerabilitatilor si incidentelor de securitate cibernetica
identificate sau raportate, tehnicilor si tehnologiilor folosite pentru atacuri, precum si bunelor practici
pentru protectia infrastructurilor cibernetice prin procese automatizate.

5. Fundamentarea economico-financiard

Asigurarea crearii, implementarii, functionarii si dezvoltarii Sistemului informational automatizat
»Registrul de stat al incidentelor de securitate cibernetica” se va efectua din contul si In limita mijloacelor
financiare alocate din bugetul de stat si altor mijloace, conform legii.

6. Modul de incorporare a actului in cadrul normativ in vigoare
Ca rezultat al aprobarii proiectului nu va fi necesar de modificat sau abrogat careva acte normative.

7. Avizarea si consultarea publica a proiectului

In scopul respectirii prevederilor Legii nr.100/2017 cu privire la actele normative si Legii
nr.239/2008 privind transparenta in procesul decizional, pe pagina web a Cancelariei de Stat
(www.cancelaria.gov.md), sectiunea — Transparenta decizionala, este asigurata plasarea:

- anuntului privind initiativa de elaborare a proiectului, precum si

- proiectului, impreund cu Nota informativa.
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