Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din

Chisinau

Cu privire la aprobarea Conceptului serviciului guvernamental de livrare
(MDelivery)

In temeiul art. 18 alin. (1) si art. 22 lit. d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se aprobda Conceptul serviciului guvernamental de livrare (MDelivery),
conform anexei.

2. Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de posesor si detinator al serviciului guvernamental de livrare (MDelivery).

3. Institutia publica ,,Agentia de Guvernare Electronica™:

1) va asigura implementarea, functionarea si dezvoltarea continud a
serviciului guvernamental de livrare (MDelivery);

2) va elabora si va prezenta, in termen de 6 luni, spre aprobare Guvernului,
Regulamentul privind modul de functionare si utilizare a serviciului guvernamental
de livrare (MDelivery)”.

4. 1n scopul implementirii prezentei hotarari, Cancelaria de Stat in comun cu
Institutia publica ,,Agentia de Guvernare Electronica”, va evalua anual costurile
necesare administrarii si dezvoltarii continue a serviciului guvernamental de livrare
(MDelivery) si va inainta propuneri de solicitare a mijloacelor financiare
Ministerului Finantelor in conformitate cu prevederile Legii finantelor publice si
responsabilitatii bugetar-fiscale nr. 181/2014, pentru a fi incluse in Legea bugetului
de stat pe anul respectiv.

5. Prezenta hotarare intrd in vigoare peste o lund de la data publicarii in
Monitorul Oficial al Republicii Moldova.

PRIM-MINISTRU

Contrasemneaza:

Ministrul economiei si infrastructurii



Anexa

la Hotararea Guvernului nr.
din

Conceptul
serviciului guvernamental de livrare (MDelivery)

INTRODUCERE

Guvernul Republicii Moldova este hotdrat sa schimbe fundamental modul in
care serviciile publice sunt furnizate in Moldova, printr-o varietate de interventii, in
vederea combaterii coruptiei, promovarii unei culturi de prestare a serviciilor publice
axata pe nevoile clientilor, imbunatatirea accesului la servicii publice, precum si
cresterea eficientei autoritatilor publice.

Serviciul public furnizeaza un rezultat solicitantului doar la sfarsitul procesului
de livrare. In functie de canalul de livrare, rezultatul poate fi electronic care nu
necesitd transport si preluare sau rezultatul poate fi un bun fizic, care necesita
transportare catre destinatar. La momentul actual, in cazul serviciilor publice care
au ca rezultat bunuri fizice (de ex. pasapoarte, legitimatii, certificate, extrase,
permise de conducere etc.), persoanelor fizice sau juridice li se cere sa ridice singuri
aceste bunuri de la oficiile prestatorilor de servicii publice.

Datoritd faptului ca in zilele noastre, utilizatorii s-au obisnuit cu noi mijloace
de furnizare a serviciilor, asteptand acelasi nivel de varietate de servicii din sectorul
public, utilizatorii doresc ca interactiunile lor sa fie convenabile si prefera sa fie in
mediul online, fata de prezenta fizica.

Livrarea trimiterilor postale este o parte integranta a unei societati digitale si
mobile. Prin urmare, serviciul guvernamental de livrare (MDelivery) (in continuare
— serviciul MDelivery) va introduce un mecanism de livrare unificat si integrat
(punct de integrare standard intre actorii participanti in procesul de livrare) pentru a
imbunatati capacitatea logistica a prestatorilor de servicii publice de a livra bunurile
fizice, rezultate ale prestarii serviciilor publice, catre beneficiarii lor, cum ar fi
persoane fizice si juridice.

Serviciul MDelivery va fi o solutie complexa care va oferi un mecanism fiabil,
flexibil si eficient pentru livrare, utilizand optiuni cu diversi termeni de expediere,
dar si pentru manipularea coletelor, sortarea si urmarirea locului in care coletul fizic
este marcat si etichetat corespunzator in timpul livrarii. Necesitatea instituirii acestui
serviciu este dictata si de situatia pandemica creata ca urmare a numarului mare de
infectii cu COVID-19 precum si de restrictiile impuse pentru a stopa raspandirea
acesteia. Astfel urmare a accesarii serviciilor publice, apare necesitatea receptionarii
rezultatului lor, fara deplasare la sediul prestatorilor de servicii publice, iar serviciul
MDelivery va realiza livrarea, minimizand la maxim interactiunea dintre oameni.

Serviciul MDelivery se va concentra numai pe expedierea trimiterilor postale
nepericuloase, neperisabile, de dimensiuni si greutate obisnuite, evitand astfel
solutionarea constrangerilor privind manipularea speciald, conditiile de depozitare
si calificarile personalului.
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Capitolul |
DISPOZITII GENERALE

1. Serviciul MDelivery reprezinta o solutie informatica din categoria Guvern
catre Cetatean (G2C) si Guvern catre Business (G2B) care are drept obiectiv
principal asigurarea necesitdtilor informatice si informationale pentru realizarea
procesului de livrare.

2. Scopul dezvoltarii serviciului MDelivery este de a oferi autoritdtilor si
institutiilor publice, o solutie software eficienta, fiabila si moderna, care urmeaza a
fi utilizatd in calitate de mecanism unic de livrare fizica a rezultatelor prestarii
serviciilor publice cétre persoane fizice si juridice.

3. Serviciul MDelivery poate fi utilizat in calitate de mecanism de livrare de
catre alte autoritati decat cele mentionate la pct. 2 precum si de catre persoanele
fizice si juridice de drept privat pentru livrarea altor produse disponibile pentru
livrare.

4. Serviciul MDelivery poate fi dezvoltat prin completarea spectrului
produselor livrate, tinand cont de prevederile normelor legale.

5. In sensul prezentului concept, notiunile si expresiile de mai jos au
urmatoarele semnificatii:

comanda de livrare — cerere de solicitare a livrarii rezultatului prestarii
serviciului public;

destinatar — persoana fizicad sau persoana juridica de drept privat, care
receptioneaza fizic de la expeditor prin intermediul furnizorului de servicii postale,
trimiteri postale ce contin rezultate a prestarii serviciilor publice, solicitate de acesta;

expeditor — persoana fizica sau juridica de drept public sau de drept privat care
expediaza prin intermediul serviciului MDelivery 0 trimitere postala;

furnizor de servicii postale — astfel cum este definit conform prevederilor
Legii comunicatiilor postale nr.36/2016;

trimitere postala - astfel cum este definita conform prevederilor Legii
comunicatiilor postale nr.36/2016;

6. Obiectivele de baza specifice, stabilite pentru serviciul MDelivery sunt:

1) o abordare unificatd a livrarii fizice a rezultatelor prestarii serviciilor
publice;

3) reducerea efortului operational si a costurilor de livrare;

4) evidenta electronica si trasabilitatea livrarii rezultatelor prestarii serviciilor
publice;

7. Principiile de baza ale serviciului MDelivery sunt:

1) principiul legalitatii, care presupune crearea si exploatarea serviciului
MDelivery in conformitate cu legislatia nationala;

2) principiul respectarii drepturilor omului, care presupune exploatarea
serviciului MDelivery in strictda conformitate cu legislatia nationald, tratatele si
acordurile internationale din domeniul drepturilor omului la care Republica
Moldova este parte si, in special, cu dreptul la viata privata;
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3) principiul conformitatii prelucrarii datelor cu caracter personal, care
presupune prelucrarea datelor cu caracter personal ale beneficiarilor serviciului
MDelivery, in conformitate cu prevederile art. 4 din Legea nr.133/2011 privind
protectia datelor cu caracter personal;

4) principiul integritatii datelor, care presupune pastrarea continutului si
interpretarea univocd in conditiile unor actiuni accidentale. Integritatea datelor se
considera a fi pastrata daca datele nu au fost denaturate sau distruse;

5) principiul veridicitatii datelor, care presupune efectuarea livrarilor, prin
intermediul serviciului MDelivery, in baza unor date autentice;

6) principiul plenitudinii datelor, prin care se are in vedere asigurarea
volumului complet al informatiei necesare pentru livrarea prin intermediul
serviciului MDelivery, in conformitate cu actele normative;

7) principiul confidentialitatii informatiei, care se refera la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitata, in
conformitate cu legislatia, in scopul neadmiterii ingerintei in viata intima, familiala
si privata a subiectilor datelor cu caracter personal sau cauzarii prejudiciilor
persoanelor juridice;

8) principiul indrumarii procesului de utilizare a serviciului MDelivery, care
garanteaza accesul operativ la informatie pentru utilizator, in limitele competentei
stabilite prin actele normative si nivelul de acces;

9) principiul securitatii informationale, care presupune asigurarea nivelului
pierderii, alterarii, denaturarii, deteriorarii, modificarii, accesului si utilizarii
neautorizate. Securitatea serviciului MDelivery presupune rezistenta la atacuri,
protectia caracterului confidential al informatiei, a integritatii si pregatirea pentru
lucru atat la nivel de sistem, cat si la nivel de date prezentate in aceastd informatie;

10) principiul ~ compatibilitatii  serviciului  MDelivery cu  sistemele
informationale publice existente in tara,

11) principiul modularitatii si scalabilitatii, ce reprezinta posibilitatea de a
dezvolta serviciul MDelivery cu interventii minime asupra componentelor create
anterior;

12) principiul neexcesivitatii si pertinentei, care releva necesitatea limitarii
volumului de informatii cu accesibilitate limitata prelucrate, in asa fel Incat sa fie
prelucrate doar informatiile relevante si necesare in contextul realizdrii sarcinilor
serviciului MDelivery.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SERVICIULUI MDELIVERY

8. Dezvoltarea serviciului MDelivery este inclusa in Planul de actiuni privind
reforma de modernizare a serviciilor publice pentru anii 2017-2021, aprobat prin
Hotararea Guvernului nr.966/2016.

9. Crearea si functionarea serviciului MDelivery este reglementata, in
particular, de urmatoarele acte normative si documente de politici:

1) Legeanr.467/2003 cu privire la informatizare si la resursele informationale
de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44);



5

2) Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art. 314);

3) Legea nr. 91/2014 privind semnatura electronica si documentul electronic
(Monitorul Oficial al Republicii Moldova, 2014, nr. 174-177, art. 397);

4) Legea nr. 133/2011 privind protectia datelor cu caracter personal
(Monitorul Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

5) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

6) Legea comunicatiilor postale nr. 36/2016 (Monitorul Oficial al Republicii
Moldova, 2016, nr. 114-122, art. 225);

7) Strategia nationald de dezvoltare a societatii informationale ,,Moldova
Digitala 20207, aprobata prin Hotararea Guvernului nr. 857/2013 (Monitorul Oficial
al Republicii Moldova, 2013, nr. 252-257, art. 963);

8) Conceptia guverndrii electronice, aprobata prin Hotararea Guvernului
nr.733/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 106-111, art. 799);

9) Hotararea Guvernului nr. 709/2011 cu privire la unele masuri in domeniul
e-Transformare a guvernarii (Monitorul Oficial al Republicii Moldova, 2011,
nr.156-159, art. 779);

10) Programul strategic de modernizare tehnologica a guverndrii (e-
Transformare), aprobat prin Hotararea Guvernului nr. 710/2011 (Monitorul Oficial
al Republicii Moldova, 2011, nr. 156-159, art. 780);

11) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

12) Cerintele fatda de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal,
aprobate prin Hotararea Guvernului nr. 1123/2010 (Monitorul Oficial al Republicii
Moldova, 2010, nr. 254-256, art. 1282);

13) Cerintele minime obligatorii de securitate ciberneticd, aprobate prin
Hotararea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017,
nr. 109-118, art. 277);

14) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166,
art. 474);

15) Hotararea Guvernului nr. 1457/2016 pentru aprobarea Regulilor privind
prestarea serviciilor postale (Monitorul Oficial al Republicii Moldova, 2017, nr. 24-
29, art. 46);

16) Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211/2019 (Monitorul Oficial al
Republicii Moldova, 2019, nr. 132-138, art. 254);

17) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145);
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18) Regulamentul privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013
(Monitorul Oficial al Republicii Moldova, 2014, nr. 4-8, art.2);

19) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014 (Monitorul Oficial al
Republicii Moldova, 2014, nr. 261-267, art. 756);

20) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de plati electronice (MPay), aprobat prin Hotararea Guvernului nr.
712/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 267-271, art. 879);

21) Regulamentul privind modul de tinere Registrului imputernicirilor de
reprezentare in baza semnaturii electronice, aprobat prin Hotararea Guvernului nr.
375/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 153-158, art. 507);

22) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify), aprobat prin Hotédrarea
Guvernului nr. 376/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 149-
151, art. 476);

23) Programul privind Cadrul de Interoperabilitate, aprobat prin Hotararea
Guvernului nr. 656/2012 (Monitorul Oficial al Republicii, 2012, nr. 186-189, art.
708);

24) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobatd prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335);

25) Ordinul ministrului dezvoltarii informationale nr. 94/2009 cu privire la
aprobarea unor reglementari tehnice (Monitorul Oficial al Republicii Moldova,
2010, nr. 58-60, art. 232).

Capitolul 111
SPATIUL FUNCTIONAL AL SERVICIULUI MDELIVERY

10. Functia de baza a serviciului MDelivery o constituie livrarea fizica a
rezultatelor prestarii serviciilor publice in cadrul accesarii serviciilor publice.

11. Serviciul MDelivery poate fi extins prin introducerea de noi functionalitati.

12. Avand 1n vedere functiile serviciului MDelivery, sistemul va avea
urmatoarele contururi de baza:

1) Conturul ,,Spatiul expeditorului”, care asigura urmatoarele functii
specifice:

a) Gestionarea detaliilor de livrare a rezultatelor prestarii serviciilor publice;

b) Anularea livrarii rezultatelor prestarii serviciilor publice pana la
transmiterea spre livrare catre furnizorul de servicii postale;

c) Generarea rapoartelor si statisticilor de utilizare.

2) Conturul ,,Spatiul destinatarului” care asigura urmatoarele functii
specifice:

a) Crearea, modificarea si stergerea datelor in profilul destinatarului livrarii;

b) Gestionarea adresei fizice de livrare;

c) Selectarea furnizorului de servicii postale si optiunilor de livrare;

d) Verificarea statutului livrarii;
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e) Confirmarea livrarii trimiterii postale.

3) Conturul ,,Spatiul furnizorului de servicii postale” care asigura
urmatoarele functii:

a) Gestionarea optiunilor de livrare disponibile;

b) Furnizarea cuantumului comisioanelor aferente livrarii fizice a rezultatelor
prestarii serviciilor publice;

C) Receptionarea informatiilor/cautarea rezultatelor prestarii serviciilor
publice ce urmeaza a fi livrate;

d) Receptionarea solicitarilor de anulare a livrarii rezultatelor prestarii
serviciilor publice;

e) Actualizarea statutului livrarii trimiterii postale.

f) Generarea rapoartelor si statisticilor de utilizare.

4) Conturul ,,Administrare si Control”, care asigura urmatoarele functii:

a) Gestionarea interfetelor programatice pentru interconexiunea cu sistemele
informationale;

b) Gestionarea utilizatorilor si drepturilor acestora;

c) Gestionarea copiilor de rezerva;

d) Gestionarea rapoartelor si statisticilor de utilizare;

e) Jurnalizarea evenimentelor de sistem;

f) Monitorizarea performantei sistemului;

g) Suportul tehnic si mentenanta.

Capitolul 1V

STRUCTURA ORGANIZATIONALA A SERVICIULUI MDELIVERY

13. Proprietarul serviciului MDelivery este statul.

14. Posesorul si detindtorul serviciului MDelivery este Institutia publica
,,Agentia de Guvernare Electronica” (in continuare - posesor).

15. Posesorul asigura conditiile organizatorice si financiare pentru functionarea
serviciului MDelivery.

16. Administratorul tehnic al sistemului informational aferent serviciului
MDelivery este Institutia publica ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”.

17. Utilizatorii serviciului MDelivery sunt:

1) destinatarii livrarii — categorie de utilizatori ai caror identitate a fost stabilita
fie de expeditor, fie prin autentificarea in cadrul serviciului, care comanda livrarea
rezultatelor prestarii serviciilor publice prin intermediul furnizorului de servicii
postale si care au acces la functionalitatile de vizualizare a statutului livrarii trimiterii
postale;

2) operatorul expeditorului — categorie de utilizatori autentificati, care au
acces la functionalitatile destinate expedierii rezultatelor prestarii serviciilor publice
si vizualizarii statutului livrarii;

3) operatorul furnizorului de servicii postale - categorie de utilizatori
autentificati care au acces la functionalitatile de vizualizare a rezultatelor prestarii
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serviciilor publice disponibile spre livrare si de actualizare a statutului de livrare a
acestora;

4) administratorul de sistem — categorie de utilizatori autentificati, angajati ai
posesorului, responsabili de administrarea serviciului MDelivery. Aceasta categorie
de utilizatori detine acces avansat la functionalittile sistemului, administreaza
clasificatoarele sistemului, dispune de instrumente de configurare si ajustare a
sistemului 1 functionalititilor acestuia, administreazd bazele de date si
monitorizeaza activitatea utilizatorilor si a sistemului In general.

Capitolul V
DOCUMENTELE DE BAZA ALE SERVICIULUI MDELIVERY

18. Documentele de baza ale serviciului MDelivery se clasifica, dupa cum
urmeaza:

1) documente de intrare;

2) documente de iesire;

3) documente tehnologice.

19. Documentele de intrare ale serviciului MDelivery sunt considerate:

1) datele documentului privind plasarea comenzii pentru livrare;

2) solicitarea de anulare a documentului privind plasarea comenzii pentru
livrare;

3) notificarea privind livrarea comenzii de catre furnizorul de servicii postale;

4) confirmarea receptionarii comenzii de catre destinatar.

20. Documentele de iesire ale serviciului MDelivery sunt considerate:

1) confirmarea plasarii comenzii pentru livrare;

2) informatii privind etapele livrarii;

3) notificarea privind disponibilitatea receptiondrii comenzii;

21. Documentele tehnologice ale serviciului MDelivery sunt considerate:

1) sabloanele documentului privind plasarea comenzii,

2) sabloanele confirmarii receptionarii comenzii;

3) documentele tehnologice privind parametrii de sistem;

4) documentele ce contin inregistrari de audit privind actiunile utilizatorilor n
cadrul serviciului MDelivery;

5) rapoartele si statisticile agregate privind utilizarea sistemului.

Capitolul VI
SPATIUL INFORMATIONAL AL SERVICIULUI MDELIVERY

Sectiunea 1
Obiectele informationale gestionate de serviciu

22. Totalitatea obiectelor informationale de baza, care reprezintd resursa
informationald a serviciului MDelivery, se determina in functic de destinatia
acestuia si include:

1) expeditor;

2) destinatar;

3) comanda de livrare;



4) furnizorul de servicii postale;

23. Identificatorul obiectului informational ,,expeditor” este constituit din:

1) numarul unic receptionat de la serviciul electronic guvernamental de
autentificare si control al accesului (MPass) si/sau numarul de identificare de stat al
persoanei juridice (IDNO) — pentru destinatarii persoane juridice;

2) numarul unic receptionat de la serviciul electronic guvernamental de
autentificare si control al accesului (MPass) si/sau numarul de identificare de stat al
persoanei fizice (IDNP) — pentru destinatarii persoane fizice;

24. Identificatorul obiectului informational ,,destinatar” este constituit din:

1) numarul unic receptionat de la serviciul electronic guvernamental de
autentificare si control al accesului (MPass) si/sau numarul de identificare de stat al
persoanei juridice (IDNO) — pentru destinatarii persoane juridice;

2) numarul unic receptionat de la serviciul electronic guvernamental de
autentificare si control al accesului (MPass) si/sau numarul de identificare de stat al
persoanei fizice (IDNP) — pentru destinatarii persoane fizice;

25. Identificatorul obiectului informational ,,comanda de livrare” este constituit
de un cod unic de identificare complex (alfanumeric), generat in mod aleatoriu de
serviciul MDelivery.

26. Identificatorul obiectului informational ,,furnizorul de servicii postale” este
numarul unic receptionat de la serviciul electronic guvernamental de autentificare si
control al accesului (MPass) si/sau numarul de identificare de stat al persoanei
juridice (IDNO) — pentru destinatarii persoane juridice;

27. Obiectele informationale reprezinta totalitatea de date care le
caracterizeaza:

1) datele despre obiectul informational ,,expeditor”:

a) denumirea;

b) numele, prenumele;

c) IDNO;

d) IDNP;

e) certificatul cheii publice;

f) adresa;

g) adresa URL a sistemului informatic conectat cu serviciul MDelivery.

2) datele despre obiectul informational ,,destinatar”:

a) denumirea;

b) numele, prenumele;

c) IDNO;

d) IDNP;

e) certificatul cheii publice;

f) adresa pentru livrare.

3) datele despre obiectul informational ,,comanda de livrare”;

a) numarul unic al comenzii generat de serviciul MDelivery;

b) numarul comenzii generat de expeditor;

c) identificatorul unic al serviciului public;

d) semnatura electronicd a expeditorului;
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e) statutul comenzii;

f) data emiterii;

g) termenul estimat de livrare;

h) termenul real de livrare;

1) modalitate de livrare;

J) costul de livrare;

k) datele despre destinatar (numele si prenumele persoanei fizice sau
denumirea persoanei juridice, identificatorul persoanei);

I) tipul destinatarului (persoana fizica sau juridica).

4) datele despre obiectul informational ,,furnizorul de servicii postale;

a) denumirea;

b) IDNO;

c) adresa;

d) certificatul cheii publice;

e) adresa URL a sistemului informatic conectat cu serviciul MDelivery.

Sectiunea a 2-a
Scenariile de baza aferente serviciului MDelivery

28. Scenariul de baza in cazul livrarii prin intermediul serviciului MDelivery:

1) Destinatarul initiazda 0 comanda de livrare a rezultatului prestarii
serviciului public in Sistemul Informational al expeditorului sau in cadrul
serviciului MDelivery.

2) Detaliile de livrare (dimensiunea, greutatea si cantitatea bunurilor,
identificatorul persoanei fizice si/sau juridice etc.) sunt transmise catre serviciul
MDelivery, de catre sistemul informational al expeditorului.

3) Destinatarul indica adresa pentru livrare in cadrul serviciului MDelivery.

4) Serviciul MDelivery interogheaza furnizorii de servicii postale pentru a
returna optiunile de livrare disponibile si costul acestora.

5) Destinatarul selecteaza furnizorul de servicii postale si optiunea de livrare
convenabila.

6) Serviciul MDelivery salveaza optiunile de livrare pentru procesare
ulterioara si returneaza un ID al comenzii de livrare.

7) Destinatarul examineaza comanda finala, care include detalii despre livrare
(furnizorul de servicii postale, costul livrarii, data estimata de livrare, etc.) si
detaliile despre bunul solicitat (expeditorul, denumirea bunului, costul, etc.)
afisate de catre serviciul MDelivery.

8) Destinatarul confirma comanda catre MDelivery, care il redirectioneaza
catre serviciul guvernamental de plati electronice (MPay) pentru plata.

9) Dupa confirmarea detaliilor de plata, serviciul guvernamental de plati
electronice (MPay) confirma achitarea platii catre serviciul MDelivery in partea
ce tine de livrare a rezultatului prestarii serviciilor publice.

10) Dupa executarea si pregatirea comenzii, prestatorul de servicii publice
notifica serviciul MDelivery despre disponibilitatea ridicarii trimiterii postale.
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11) Furnizorul de servicii postale primeste notificarea de la serviciul MDelivery
despre trimiterile postale in asteptare si actualizeaza statutul acestora urmare a
ridicarii lor de la expeditori. Statutul poate fi actualizata de mai multe ori pe
parcursul procesului de livrare, pentru urmarirea progresului livrarii.

12) Destinatarul poate verifica statutul livrarii in orice moment.

13) Dupa predare, destinatarul confirma livrarea produsului prestarii serviciilor
publice cétre furnizorul de servicii postale.

14) Dupa livrarea trimiterii postale, furnizorul de servicii postale actualizeaza
statutul livrarii in cadrul serviciului MDelivery, care la randul sdau confirma
livrarea catre expeditor (daca este furnizata o adresa de apel invers).

15) In cazul nelivrarii trimiterii postale din cauza destinatarului, furnizorul de
servicii postale pastreaza trimiterea postala la sediul sau, in limita termenului
prevazut de actele normative, pentru a putea fi ridicatd personal de catre
destinatar. Dupa expirarea termenului de pastrare, furnizorul de servicii postale
returneaza trimiterea postald catre prestatorul de servicii publice sau il distruge,
in conformitate cu actele normative ce reglementeaza serviciile postale.

Sectiunea a 3-a
Interactiunea cu alte sisteme si platforme electronice guvernamentale
29. In vederea asigurarii functionalitatii serviciului MDelivery, se realizeazi
interactiunea cu urmatoarele servicii electronice guvernamentale:

1) platforma de interoperabilitate (MConnect) - pentru schimbul de date cu
registrele si sistemele informationale de stat;

2) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) - pentru autentificarea si controlul accesului in cadrul sistemului;

3) serviciul electronic guvernamental de jurnalizare (MLog) - pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul serviciului
MDelivery;

4) serviciul guvernamental de notificare electronica (MNotify) - pentru
notificarea electronica in cadrul sistemului;

5) platforma tehnologicda guvernamentala comuna (MCloud) - pentru
gazduirea sistemululi;

6) serviciul guvernamental de plati electronice (MPay) — pentru achitarea
serviciilor de livrare;

7) registrul imputernicirilor de reprezentare in baza semnaturii electronice
(MPower) — pentru acordarea si verificarea imputernicirilor de reprezentare;

8) portalul guvernamental al cetateanului - pentru vizualizarea comenzilor si
a starii acestora, efectuate de catre persoanele fizice;

9) portalul guvernamental al antreprenorului - pentru vizualizarea comenzilor
si a starii acestora, efectuate de catre persoanele juridice.

30.In vederea realizirii procesului de livrare, serviciul MDelivery
interactioneazad cu sistemele informationale ale expeditorilor si a furnizorilor de
servicii postale precum si cu Sistemele informationale de stat, in conformitate cu
cadrul normativ in domeniul schimbului de date si1 interoperabilitatii.
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Capitolul VI
SPATIUL TEHNOLOGIC AL SERVICIULUI MDELIVERY

31. La dezvoltarea serviciului MDelivery se va aplica arhitectura multi-nivel
(avand cel putin urmatoarele nivele - baza de date, logica de aplicatie si interfata cu
utilizatorul) si principiile de dezvoltare agila a produselor soft (eng. Agile software
development principles). Utilizarea unei astfel de arhitecturi si principii va permite
o cuplare redusd intre componente, in care responsabilitdtile fiecarei componente
sunt specializate, precum si implementarea iterativa, operarea modificarilor si
flexibilitate in implementare.

32. Platforma tehnicd va utiliza standarde deschise si va fi compatibild cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele
nationale si internationale deja existente.

33. Arhitectura complexului software-hardware, lista produselor software si a
mijloacelor tehnice utilizate la crearea infrastructurii informationale se determina de
posesor la etapele ulterioare de dezvoltare a sistemului, tinand cont de:

1) implementarea unei solutii bazate pe SOA (Service Oriented Arhitecture —
Arhitecturda software bazatd pe servicii), care ofera posibilitatea reutilizarii unor
functii ale sistemului cu noi functionalitdti fard a afecta functionarea sistemulus;

2) implementarea functionalitatilor de copiere de rezerva automatizata
(backup) si restabilire in caz de incidente.

34. Serviciul MDelivery va fi gazduit pe platforma MCloud, care permite
accesul, la cerere, pe baza de retea la totalitatea configurabila a resurselor de calcul
virtualizabile si care pot fi puse rapid la dispozitie cu un efort minim de administrare
sau interactiune cu furnizorul acestor servicii. In acest fel, serviciul MDelivery va
putea fi usor scalat la necesitate, prin extinderea resurselor hardware utilizate, pentru
a acomoda numarul necesar de utilizatori, atat in regim normal de lucru, cat si in
perioadele de varf.

35. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii la internet.
Infrastructura existenta va fi planificatd in mod corespunzator, pentru a oferi nivelele
adecvate de performanta si capacitate.

36. Interfata de utilizare a serviciului MDelivery se va adapta automat la
diverse rezolutii de afisare si va fi disponibild in limbile romana, rusa si engleza.

37. Interfata de utilizare a serviciului MDelivery va fi implementata folosind
tehnologii care vor asigura functionarea serviciului pe dispozitivele mobile.

38. Avand in vedere importanta MDelivery in cadrul sistemului serviciilor
publice, este necesara o disponibilitate Tnaltd si accesul neintrerupt la sistem. Din
acest motiv, intreaga solutie va fi construitd in regim de inalta disponibilitate (24 de
ore pe zi, 7 zile pe saptamana).

Capitolul VI
ASIGURAREA SECURITATII INFORMATIONALE
39. Securitatea informationala presupune protectia serviciului MDelivery, la
toate etapele proceselor de creare, procesare, stocare si transmitere a datelor, de
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actiuni accidentale sau intentionate cu caracter artificial sau natural, care au ca
rezultat cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale
st infrastructurii informationale.

40. Asigurarea securitdtii informatiei va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201/2017. Pentru gestiunea riscurilor de securitate va fi implementata
o politica generald de securitate. Personalul implicat in utilizarea si administrarea
serviciului MDelivery va fi instruit in ceea ce priveste riscurile de securitate la care
poate fi expus. Politica de securitate va include prevederi referitoare la organizarea
auditurilor periodice de securitate pentru a verifica politica si conformitatea cu
regulile de securitate, precum si a stabili domeniile, care necesita imbunatatiri.

41. Pericolele securitatii informationale sunt:

1) colectarea si utilizarea ilegala a datelor;

2) 1incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferenta acestor produse;

4) elaborarea si raspandirea programelor ce afecteaza functionarea normala a
sistemelor informationale si de telecomunicatii, precum si a sistemelor securitdtii
informationale;

5) nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor, de telecomunicatii si comunicatii;

6) influentarea sistemelor cu parola-cheic de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;

7) compromiterea cheilor si mijloacelor de protectie criptograficd a
informatiei;

8) scurgerea informatiei prin canale tehnice;

9) implementarea dispozitivelor electronice pentru interceptarea informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor utilizand
sistemele de comunicatii, precum si in incdperile de serviciu ale autoritatilor
administratiei publice;

10) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

11) interceptarea datelor in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii s1 impunerea unei informatii false;

12) utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatiei, a mijloacelor de informatizare,
de telecomunicatii si comunicatii la crearea si dezvoltarea infrastructurii
informationale de telecomunicatii;

13) accesul nesanctionat la resursele informationale din bancile si bazele de
date;

14) incélcarea restrictiilor legale privind raspandirea informatiei;

15) incélcarea prevederilor cadrului normativ In materie de protectie a datelor
Cu caracter personal.

42. Serviciul MDelivery asigura urmatoarele obiective de securitate:
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1) autentificarea — garanteaza ca zonele restrictionate ale serviciului
MDelivery vor fi accesibile doar utilizatorilor cu o identitate verificata prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass);

2) autorizarea — garanteaza ca utilizatorii autentificati prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass) pot accesa serviciile
si datele care corespund drepturilor lor de acces:

3) confidentialitatea — garanteaza ca datele inregistrate in serviciul MDelivery
nu pot fi accesate de o parte tertd neautorizata;

4) integritatea — garanteaza ca datele inregistrate in serviciul MDelivery nu au
fost modificate sau alterate de o parte terta neautorizata;

5) non-repudierea — garanteaza ca documentele de livrare solicitate prin
serviciul MDelivery, nu pot fi negate mai tarziu.

43. Pentru contracararea pericolelor de securitate, mentionate la pct. 42,
serviciul MDelivery dispune de mai multe mecanisme de securitate:

1) semnatura electronica — mecanism ce asigura integritatea si non-repudierea
mesajelor si documentelor in cadrul serviciului MDelivery;

2) firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice (MCloud) pentru a asigura un mecanism de apdrare impotriva
utilizatorilor externi;

3) antivirus/anti-spam — solutiile hardware si/sau software asigura protectia
antivirus si anti-spam pentru toate serverele. Fisierele se scaneazd la incarcare in
sistem. In cazul detectirii unui fisier infectat, procedura de incircare este opriti si
fisierul — respins;

4) sistem de detectare a intruziunilor — sistem de detectare a accesului
neautorizat la nivelul componentelor de sistem al serviciului MDelivery;

5) comunicare sigura (transferuri de date) intre serverele web si utilizatori —
schimbul de informatii confidentiale este securizat;

6) backup sistematic al datelor pastrate — permite recuperarea rapida si fiabila
a datelor in caz de incident care a dus la pierderea sau deteriorarea datelor;

7) instrument de inregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre utilizatori, indiferent daca au succes sau nu (cum ar fi conectarile
incercate, dar nereusite), sunt monitorizate si inregistrate in jurnalele serviciului
MDelivery cu acces limitat pentru utilizatorii neautorizati.

44.1n cadrul serviciului MDelivery se asiguri generarea si pastrarea
inregistrarilor de audit ale securitdtii pentru operatiunile de prelucrare a datelor cu
caracter personal, in conditiile cadrului normativ in materie de protectie a datelor cu
caracter personal. Inregistririle de audit ale operatiunilor si rezultatele acestora pot
fi accesate de Centrul National pentru Protectia Datelor cu Caracter Personal si puse
la dispozitia acestuia in scopul investigarii potentialelor incalcari ale regimului de
prelucrare/protectie a datelor cu caracter personal.

45. Serviciul MDelivery va minimiza cantitatea de informatii de identificare
personala stocate.

46. Utilizatorii serviciului MDelivery vor fi autorizati sa acceseze doar
blocurile functionale si datele pentru care au permisiunile necesare, conform
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rolurilor fiecdruia. Utilizatorii si rolurile acestora vor fi gestionate prin intermediul
serviciului MPass. Sistemul va prelua rolurile utilizatorilor din serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

47. O necesitate importanta legatd de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. Serviciul MDelivery se va baza pe un mecanism de
inregistrari de audit dublu (intern, si cu utilizarea serviciului electronic
guvernamental de jurnalizare (MLog), ce urmeaza practicile internationale.

48. Dat fiind necesitatea functionarii non-stop a serviciului MDelivery pentru
asigurarea prestarii In regim continuu a serviciilor publice electronice, infrastructura
serviciului MDelivery va include circuite cu noduri de rezerva ce vor prelua
incarcatura sistemului pe perioada cat sistemul principal se afld in proces de
mentenantd sau restaurare.



