Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARIRE nr.

din

Chisinau

Pentru aprobarea Conceptului platformei guvernamentale de instruire
la distanta (e-Learning) si a Regulamentului privind utilizarea
si administrarea acesteia

In temeiul art. 3 din Legea nr. 25/2018 pentru ratificarea Acordului de
finantare dintre Republica Moldova si Asociatia Internationald pentru Dezvoltare si
a Acordului de imprumut dintre Republica Moldova si Banca Internationald pentru
Reconstructie si Dezvoltare in vederea realizdrii proiectului ,,Modernizarea
serviciilor guvernamentale” (Monitorul Oficial al Republicii Moldova, 2018,
nr.105-107, art.195), Guvernul HOTARASTE:

1. Se aproba Conceptul platformei guvernamentale de instruire la distanta (e-
Learning), conform anexei nr. 1.

2. Se instituie platforma guvernamentalda de instruire la distanta (e-
Learning), proprietate a statului.

3. Se aproba Regulamentul privind utilizarea si administrarea platformei
guvernamentale de instruire la distanta (e-Learning), conform anexei nr. 2.

4. Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de posesor si detinator al platformei guvernamentale de instruire la distanta
(e-Learning).

5. Institutia publica ,,Agentia de Guvernare Electronica”, in calitate de
posesor si detinator al platformei guvernamentale de instruire la distanta (e-
learning), asigura implementarea, functionarea si dezvoltarea platformei
respective.

6. Se desemneaza Institutia publicd ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica” 1n calitate de administrator tehnic al platformei
guvernamentale de instruire la distanta (e-Learning).

7. Institutia publicd ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”, in calitate de administrator tehnic al platformei guvernamentale de
instruire la distanta (e-Learning), gazduieste si administreaza platforma respectiva
pe platforma tehnologica guvernamentala comuna (MCloud).
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8. Ministerele, Cancelaria de Stat, alte autoritdfi administrative centrale
subordonate Guvernului si structurile organizationale din sfera lor de competenta
(autoritatile administrative din subordine, serviciile publice desconcentrate si cele
aflate in subordine, precum si institutiile publice in care ministerul, Cancelaria de
Stat sau alta autoritate administrativd centrald are calitatea de fondator),
autoritatile/institutiile publice si organizatiile de stat autonome, subordonate sau
infiintate de Guvern, precum si persoanele juridice de drept privat care presteaza
servicii publice, in limitele competentelor prevazute de lege, si detin sisteme
informationale vor utiliza gratuit platforma guvernamentala de instruire la distanta
(e-Learning) ca prima optiune la dezvoltarea serviciilor electronice de instruire a
angajatilor, incheind in acest sens acorduri cu Institutia publica ,,Agentia de
Guvernare Electronica”.

9. Alte autoritati si institutii publice si decit cele specificate n pct.8, inclusiv
autoritatile administratiei publice locale, pot utiliza gratuit, in conditiile prezentei
hotariri, platforma guvernamentala de instruire la distanta (e-Learning), incheind in
acest sens acorduri cu Institutia publicd ,,Agentia de Guvernare Electronica”.

10. Persoane juridice de drept privat, alte decit cele specificate in pct.8, pot
utiliza, In conditiile prezentei hotariri, platforma guvernamentala de instruire la
distanta (e-Learning), incheind in acest sens contracte de prestari servicii Cu
Institutia publica ,,Agentia de Guvernare Electronica”.

11. Institutia publica ,,Agentia de Guvernare Electronicad”:

1) va elabora si va aproba, in termen de o luna, modele-tip:

a) al Acordului cu privire la utilizarea gratuita a platformei guvernamentale
de instruire la distanta (e-Learning) dintre Agentia si o entitate publica — furnizor
de resurse de instruire;

b) al Contractului cu privire la prestarea serviciilor de utilizare a platformei
guvernamentale de instruire la distanta (e-Learning) dintre Agentia si o persoana
juridica de drept privat — furnizor de resurse de instruire;

2) va evalua anual costurile necesare administrarii si dezvoltarii continue a
platformei guvernamentale de instruire la distantd (e-Learning) si va inainta
propuneri Cancelariei de Stat de solicitare a mijloacelor financiare pentru a fi
incluse Tn proiectul bugetului de stat pe anul respectiv;

3) va organiza activitati de promovare, instruire i schimb de experienta
privind utilizarea platformei guvernamentale de instruire la distanta (e-Learning).

12.Tn scopul implementirii prezentei hotirari, Ministerul Finantelor in
conformitate cu prevederile Legii finantelor publice si responsabilitati bugetar-
fiscale nr. 181/2014, in comun cu fondatorul Institutiei publice ,,Agentia de
Guvernare Electronica”, va prevedea alocarea in Legea bugetului de stat pentru
anul corespunzator a mijloacelor bugetare necesara pentru finantarea centralizata a
asigurarii prestarii de catre Institutia publica ,,Agentia de Guvernare Electronica” a
serviciilor catre persoane fizice si persoane juridice de drept public.
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13. Anexa nr.3 la Hotarirea Guvernului nr.760/2010 ,,Cu privire la Institutia
publica ,,Agentia de Guvernare Electronicd” (Monitorul Oficial al Republicii
Moldova, 2010, nr.150-152, art.832), cu modificarile ulterioare, se completeaza cu
pozitia 6, cu urmatorul cuprins:

6. Platforma guvernamentala de instruire la distanta Pe baza de acord (contract)
(e-Learning)

14. Prezenta hotarire intra in vigoare la data publicarii.

PRIM-MINISTRU lon CHICU

Contrasemnata:

Ministrul economiei si infrastructurii Anatol Usatii



lex:HGHG20100818760

Anexanr. 1
la Hotararea Guvernului nr.

din

CONCEPTUL
platformei guvernamentale de instruire la distanta (e-Learning)

Capitolul |
DISPOZITII GENERALE

1. Platforma guvernamentald de instruire la distantd (e-Learning) este un
sistem informational de platformd, parte componentd a Resurselor informationale
de stat ale Republicii Moldova, destinat a oferi persoanelor fizice si persoanelor
juridice de drept public si de drept privat un mecanism de instruire a angajatilor
eficient, fiabil si modern prin crearea, dezvoltarea si punerea la dispozitie online a
resurselor de instruire, precum si acordarea accesului angajatilor la informatiile
destinate dezvoltarii profesionale a acestora.

2. In sensul prezentului Concept vor fi utilizate urmitoarele notiuni de
baza:

a) autentificare — proces de identificare a utilizatorului Tn cadrul platformei
prin intermediul certificatului cheii publice sau altor instrumente;

b) dezvoltare profesionala — proces complex care presupune fie dobindirea
policalificare sau recalificare;

C) entitati publice — ministerele, Cancelaria de Stat, alte autoritati
administrative centrale subordonate Guvernului si structurile organizationale din
sfera lor de competenta (autoritdtile administrative din subordine, serviciile publice
desconcentrate si cele aflate in subordine, precum si institutiile publice in care
ministerul, Cancelaria de Stat sau altd autoritate administrativd centrald are
calitatea de fondator), autorititile/institutiile publice si organizatiile de stat
autonome, subordonate sau infiintate de Guvern, precum si persoanele juridice de
drept privat care presteaza servicii publice;

d) participanti — posesorul si detinatorul, administratorul tehnic, furnizorii
si utilizatorii resurselor de instruire, inclusiv, dupa caz, persoanele fizice si juridice
de drept privat care folosesc platforma pentru plasarea resurselor de instruire sau
pentru instruirea angajatilor;

e) profil utilizator — compartiment al platformei care cuprinde date generale
despre un utilizator al sistemului;

f)  resurse de instruire — cursuri de instruire, resurse text, grafice, video si
audio, sarcini (lucrari individuale), teste de verificare a cunostintelor, transmisiuni
video n timp real, alte tipuri de resurse de instruire;

3. Scopul credrii Platformei guvernamentale de instruire la distantd (e-
Learning) constd in instituirea atat pentru administratia publica centrala si locala,
cat si pentru cetdteni si mediul de afaceri, in calitatea lor de potentiali utilizatori ai
serviciilor de instruire, a unui sistem informational de platforma destinat a fi un
mecanism de instruire a angajatilor eficient, fiabil si modern prin crearea,
dezvoltarea si punerea la dispozitie online a resurselor de instruire, precum si
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acordarea accesului angajatilor la informatiile destinate dezvoltarii profesionale a
acestora.

4. Obiectivele de baza stabilite pentru platforma sunt:

1) simplificarea procesului de dezvoltare profesionala a angajatilor
administratiei publice;

2) digitizarea si automatizarea procesului de dezvoltare profesionald si
certificare.

5. Sarcinile de baza realizate de Platforma guvernamentald de instruire la
distanta (e-Learning) sunt:

1) crearea si plasarea pe platforma a resurselor de instruire;

2) acordarea accesului utilizatorilor la resursele de instruire;

3) eliberarea certificatelor si altor acte confirmative privind absolvirea
cursurilor.

6. Platforma guvernamentald de instruire la distanta (e-Learning) poate fi
dezvoltata prin atribuirea de noi sarcini, tinand cont de prevederile normelor legale.

7. Principiile fundamentale pe baza carora va fi proiectat si implementat de
Platforma sunt:

1)  principiul legitimitatii — functiile si operatiile utilizatorilor sunt de natura
legald, in conformitate cu drepturile omului si legislatia nationald;

2)  principiul auditului sistemului — sistemul inregistreaza informatii despre
schimbarile care au loc, pentru a face posibila reconstituirea istoriei unui document
sau starii lui la o etapa anterioara;

3) principiul centrului unic/primei persoane - chiar daca ofera
functionalitati multiple, sistemul este construit ca un element integru, folosit de
utilizatori prin intermediul unei interfete unice. Mai mult decat atat, principiul
implica faptul ca expansiunea si dezvoltarea sistemului se va face prin protocoale
si puncte de conexiune proiectate din start;

4)  principiul orientarii spre utilizator (usability) - structura, continutul,
mijloacele de acces si navigarea sunt focalizate spre utilizatorii sistemului;
ajustare si extindere a functionalitatilor existente pentru conformare cu necesitatile
viitoare;

6) principiul utilizarii standardelor deschise atat pentru interoperabilitate
cu sisteme externe, cat si pentru asigurarea longevitdtii informatiei in conformitate
cu normele in vigoare;

7) principiul securitatii - protejarea integritatii, accesibilitatii = si
confidentialitatii informatiei.

8. Principiile specifice care reies din principiile fundamentale sunt
urmatoarele:

1) inregistrarea in Platforma se realizeaza doar prin intermediul serviciului
guvernamental de autentificare si control al accesului pentru serviciile electronice
(MPass) sau in baza de nume si parola;

2) regimul de publicitate al resurselor de instruire este cel stabilit de
furnizorii resurselor de instruire;

3) semnaturile electronice eliberate persoanelor fizice pot fi utilizate n
procesul de instruire;



6

4) autenticitatea si conformitatea resurselor de instruire se asigurd de
furnizorul resurselor de instruire care le plaseaza pe profilul sau;

5) drepturile de autor si cele conexe referitoare la resursele de instruire
sunt protejate prin faptul ca accesul la ele se ofera doar de catre furnizorul acestora
si sub responsabilitatea sa;

6) eliberarea certificatelor si altor acte confirmative privind absolvirea
cursurilor vor fi eliberate doar utilizatorilor autentificati prin MPass;

7) entitatile publice vor utiliza Platforma guvernamentald de instruire la
distantd (e-Learning), proprietate a statului, ca primd optiune la dezvoltarea
serviciilor electronice de instruire a angajatilor.

Capitolul 11
CADRUL DE REGLEMENTARE AL PLATFORMEI

9. Elaborarea Platformei guvernamentala de instruire la distanta (e-
Learning) este dictata de prevederile art. 3 din Legea nr. 25/2018 pentru ratificarea
Acordului de finantare dintre Republica Moldova si Asociatia Internationald pentru
Dezvoltare si a Acordului de imprumut dintre Republica Moldova si Banca
Internationala pentru Reconstructie si Dezvoltare in vederea realizarii proiectului
»,Modernizarea serviciilor guvernamentale” si este inclusa in Planul de actiuni al
Guvernului pentru anii 2020-2023, aprobat prin HG nr. 636 din 11 decembrie
20109.

10. Crearea si functionarea Platformei este reglementata, in particular de:

1) Constitutia Republicii Moldova din 29 iulie 1994;

2) Codul civil al Republicii Moldova nr. 1107/2002 (Republicat Tn
Monitorul Oficial al Republicii Moldova, 2019, nr. 66-75, art. 132);

3) Codul muncii al Republicii Moldova nr. 154/2003 (Monitorul Oficial al
Republicii Moldova, 2003, nr. 159-162, art. 648);

4)  Legea nr. 158/2008 cu privire la functia publica si statutul functionarului
public (Monitorul Oficial al Republicii Moldova, 2008, nr. 230-232, art. 840);

5) Legea nr. 139/2010 privind drepturile de autor si drepturile conexe
(Monitorul Oficial al Republicii Moldova, 2010, nr. 191-193, nr. 630);

6) Legea nr. 982/2000 privind accesul la informatie (Monitorul Oficial al
Republicii Moldova, 2000, nr. 88-90, art. 664);

7) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12,
art. 44);

8) Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art. 314);

9) Legea nr. 91/2014 privind semndtura electronicd si documentul
electronic (Monitorul Oficial al Republicii Moldova, 2014, nr. 174-177, art. 397);

10) Legea nr. 133/2011 privind protectia datelor cu caracter personal
(Monitorul Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

11) Hotararea Guvernului nr. 857/2013 cu privire la Strategia nationald de

dezvoltare a societdtii informationale Moldova Digitala 2020 (Monitorul Oficial al
Republicii Moldova, 2013, nr. 252-257, art. 963);
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12) Hotararea Guvernului nr. 733/2006 cu privire la Conceptia guvernarii
electronice (Monitorul Oficial al Republicii Moldova, 2006, nr. 106-111, art. 799);

13) Hotararea Guvernului nr. 709/2011 cu privire la unele masuri in
domeniul e-Transformare a guvernarii (Monitorul Oficial al Republicii Moldova,
2011, nr. 156-159, art. 779);

14) Hotararea Guvernului nr. 710/2011 cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare) (Monitorul
Oficial al Republicii Moldova, 2011, nr. 156-159, art. 780);

15) Hotararea Guvernului nr. 1140/2017 pentru aprobarea Regulamentului
privind activitatea prestatorilor de servicii de certificare in domeniul aplicarii
semnaturii electronice (Monitorul Oficial al Republicii Moldova, 2017, nr. 451-
463, art. 1268);

16) Hotararea Guvernului nr. 1141/2017 pentru aprobarea Regulamentului
privind modalitatea de aplicare a semnaturii electronice pe documentele electronice
de catre functionarii persoanelor juridice de drept public in cadrul circulatiei
electronice ale acestora (Monitorul Oficial al Republicii Moldova, 2017, nr. 451-
463, art. 1269);

17) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

18) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal (Monitorul Oficial al
Republicii Moldova, 2010, nr. 254-256, art. 1282);

19) Hotararea Guvernului nr. 128 din 20 februarie 2014 privind platforma
tehnologica guvernamentald comuna (MCloud) (Monitorul Oficial al Republicii
Moldova, 2014, nr. 47-48, art. 145);

20) Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura digitala (MSign) (Monitorul Oficial al
Republicii Moldova, 2014, nr. 147-151, art. 445);

21) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass) (Monitorul Oficial
al Republicii Moldova, 2014, nr. 4-8, art. 02);

22) Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog) (Monitorul Oficial al Republicii Moldova,
2014, nr. 261-267, art. 756);

23) Ordinul ministrului dezvoltarii informationale nr. 94/2009 cu privire la
aprobarea unor reglementari tehnice (Monitorul Oficial al Republicii Moldova,
2010, nr. 58-60, art. 232);

24) Standardul Republicii Moldova SMV 1SO CEI 15288:2009, ,,Ingineria
sistemelor si software-ului. Procesele ciclului de viatd al sistemului”.

Capitolul 111
SPATIUL FUNCTIONAL AL PLATFORMEI

11. Functiile Platformei sunt:
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a) instruirea la distanta a angajatilor entitatilor publice si private, precum si a
persoanelor fizice private si a altor categorii de utilizatori, in functie de drepturile
de acces;

b) crearea si actualizarea de catre furnizori a cursurilor interactive pentru
instruirea la distanta a utilizatorilor;

C) gestionarea utilizatorilor de catre furnizori;

d) crearea propriului traseu de dezvoltare profesionalda pentru fiecare
utilizator al resurselor de instruire;

e) evaluarea automata a nivelului de dezvoltare profesionala a utilizatorilor
n baza rezultatelor instruirii;

f) eliberarea certificatelor de dezvoltare profesionald in baza rezultatelor
evaluarii nivelului de dezvoltare profesionala;

g) chestionarea utilizatorilor de catre furnizorii resurselor de instruire;

h) monitorizarea utilizarii Platformei de cétre posesor si furnizori;

1) notificarea participantilor la platforma referitor la evenimentele care au
loc in procesul de instruire;

J) alte functii relevante in conformitate cu prevederile prezentului
Regulament si a scopului instituirii Platformei.

12. Functiile Platformei pot fi dezvoltate prin atribuirea de noi sarcini.

13. Reiesind din functiile Platformei, sistemul va avea urmatoarele contururi
de baza:

1) Conturul ,Evidenta cursurilor online pentru instruire la distanta”, care
asigurd urmatoarele functii specifice:

a) crearea si actualizarea cursurilor pentru instruirea la distanta;

b) structurarea cursurilor dupa categorii;

c) asocierea cursurilor online la furnizori;

d) gestionarea nivelului de acces al utilizatorilor la cursuri online;

e) acordarea de asistenta in procesul de elaborare a cursurilor online.

2) Conturul ,Evidenta furnizorilor de cursuri online”, care asigura
urmatoarele functii specifice:

a) inregistrarea si gestiunea furnizorilor de cursuri online;

b) stabilirea rolurilor de Instructor pentru utilizatorii furnizorilor de cursuri;

C) generarea de rapoarte si statistici privind participarea si absolvirea
cursurilor online;

d) colectarea si raportarea catre posesor a problemelor si sugestiilor de
imbunatatire a platformei.

3) Conturul ,Evidenta utilizatorilor cursurilor online”, care asigura
urmatoarele functii specifice:

a) Tnregistrarea utilizatorilor in platforma;

b) asocierea utilizatorilor la diferite grupuri;

c) 1nscrierea utilizatorilor la curs;

d) elaborarea traseelor de instruire;

e) completarea portofoliului utilizatorilor in baza cursurilor parcurse;

f) acordare de asistenta in procesul de instruire online.

4) Conturul ,,Evaluarea nivelului de dezvoltare profesionala a utilizatorilor”,
care asigura urmatoarele functii:



9

a) elaborarea si gestionarea bancilor de intrebari pentru teste;

b) elaborarea testelor personalizate;

c) analiza rezultatelor testelor;

d) gestionarea registrului de reusita a utilizatorilor;

e) eliberarea certificatelor de absolvire a cursurilor online.

5) Conturul ,,Administrare si Control”, care asigurd urmatoarele functii:
a) gestionarea copiilor de rezerva a cursurilor;

b) jurnalizarea evenimentelor de sistem;

C) suport tehnic si mentenanta.

Capitolul IV
STRUCTURA ORGANIZATORICA A PLATFORMEI

14. Partile implicate in implementarea si utilizarea Platformei:

1) Proprietarul Platformei guvernamentale de instruire la distanta (e-Learning)
este statul, care isi realizeaza dreptul de proprietate, de gestionare si de utilizare a
datelor din Platformd. Resursele financiare pentru dezvoltarea, mentenanta si
exploatarea Platformei sunt asigurate din proiectul “Modernizarea serviciilor
guvernamentale”, bugetul de stat si alte mijloace financiare, conform legislatiei.

2) Posesorul si detinatorul Platformei este Institutia publica ,,Agentia de
Guvernare Electronica” (in continuare - AGE), care asigura crearea si exploatarea
acesteia.

3) Administratorul de sistem este angajatul AGE sau o parte tertd
subcontractata de AGE, care acordd suportul tehnic de administrare a Platformei.

4) Administratorul tehnic al Platformei este Institutia publicd ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care asigurd mentenanta,
securitatea s1 dezvoltarea acesteia, in conformitate cu prevederile Hotararii
Guvernului nr. 414/2018.

5) Furnizorii resurselor de instruire in Platforma sunt entitdtile publice, care
plaseaza resurse si alte obiecte informationale gestionate de platforma. Furnizorii
sunt obligati sa asigure corectitudinea si autenticitatea datelor introduse in sistem,
cu respectarea prevederilor legislatiei privind dreptul de autor si drepturile conexe,
si actualizarea acestora Tn modul stabilit de legislatie.

6) Registratori ai Platformei sunt persoanele fizice autorizate ale entitétilor
publice furnizoare de resurse de instruire, precum si persoanele responsabile
(subdiviziunea resurse umane) din cadrul entitdtilor publice in care activeaza
angajatii subiecti ai instruirii la distantd, cu drept de acces la Platforma, care
realizeaza activitatea de plasare a resurselor de instruire.

7) Utilizatorii resurselor de instruire (in continuare - Utilizatori) ai Platformei
guvernamentale de instruire la distanta (e-Learning) sunt:

a) angajatii entitatilor publice — persoanele angajate ale furnizorilor care
acceseazd resursele de instruire puse la dispozitie de angajator in vederea
dezvoltarii profesionale, precum si angajatii altor entitati publice pentru care
furnizorul, in baza de acord, asigura accesul la resursele de instruire furnizate pe
Platforma;
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b) beneficiar privat — persoane fizice si persoane juridice de drept privat,
pentru care furnizorul, in baza de acord/contract, asigura accesul la resursele de
instruire furnizate pe Platforma;

c) beneficiar anonim — orice persoana neautentificatd in sistem care poate
accesa liber resursele de instruire cu caracter public.

15. Posesorul si detinatorul asigurd conditiile organizatorice si financiare
pentru functionarea Platformei.

16. Accesul la resursele informationale ale platformei este segmentat pentru
utilizatorii interni si utilizatorii externi.

17. Utilizatori interni ai platformei sunt posesorul platformei si
administratorul de sistem, ale caror drepturi de acces sunt definite in prezentul
Regulament si alte acte normative.

18. Utilizatorii externi ai platformei sunt furnizorii de resurse de instruire,
registratorii si utilizatorii de resurse de instruire.

Capitolul V
SPATIUL INFORMATIONAL AL PLATFORMEI
Sectiunea 1
Obiectele informationale gestionate de platforma

19. Principalele obiecte informationale ale Platformei sunt:

1) utilizator — obiect informational generic care reprezintd orice utilizator al
platformei.

Caracteristici:

a) nume prenume

b) adresa de posta electronica (e-mail)

c) organizatie

2) utilizator — obiect informational care reprezintda un utilizator al platformei.
Este un reprezentant al obiectului utilizator.

Caracteristici:

a) nume prenume

b) adresa de posta electronica (e-mail)

c) lista cursuri inscrise

3) registrator — obiect informational care reprezinta un furnizor de resurse de
instruire. Este un reprezentant al obiectului utilizator.

Caracteristici:

a) nume prenume

b) adresa de posta electronica (e-mail)

c) lista cursuri gestionate

d) lista utilizatori gestionate

4) autor de curs — obiect informational care reprezinta un autor de resurse de
instruire. Este un reprezentant al obiectului utilizator.

Caracteristici:

a) nume prenume

b) adresa de posta electronica (e-mail)

c) lista cursuri elaborate
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5)resursa de instruire — obiect informational care reprezintd cursuri de
instruire, resurse text, grafice, video si audio, sarcini (lucrari individuale), teste de
verificare a cunostintelor, transmisiuni video in timp real, alte tipuri de resurse de
instruire.

Caracteristici:

a) denumire

b) categorie

c) descriere

d) perioada de desfasurare (optional)

e) dependente de alte resurse de instruire (optional)
lui Tn sistem:

1) Utilizatorul poate avea rol de utilizator in cadrul unui curs daca este inscris
la acest curs de autor de curs, de registrator sau de sine statator.

2) Utilizatorul poate avea rol de autor de curs in cadrul unui curs daca
registratorul a oferit lui posibilitatea de a crea sau modifica curs.

3) Utilizatorul are rol de registrator Tn cadrul unei categorii de cursuri n baza
solicitdrii transmise posesorului de catre furnizor.

21. Pentru fiecare obiect informational platforma genereaza un identificator
unic de ordonare.

Sectiunea a 2-a
Scenariile de baza aferente obiectelor informationale

22. Scenariul de baza reprezintd lista evenimentelor aferente obiectelor
informationale gestionate de platforma:

1) scenarii referitoare la obiectul informational ,,Registrator’:

a) inregistrarea primara — de catre administrator, la momentul depunerii
avizului de nregistrare a furnizorului de date;

b) actualizarea datelor — de catre administrator la necesitatea modificarii sau
completarii informatiei despre furnizor;

c) scoaterea din evidenta — de cdtre administrator, in momentul lichidarii
persoanei juridice sau Tn momentul sau in momentul scoaterii din functie a
persoanei fizice;

2) scenarii referitoare la obiectul informational ,,Utilizator”:

a) Inregistrarea primara — de citre registratori, in momentul necesitatii trecerii
unui curs online de utilizator;

b) actualizarea datelor — de catre registratori la necesitatea modificarii sau
completarii informatiei personale ale utilizatorului;

¢) scoaterea din evidenta — de catre registratori, in momentul in care utilizator
nu mai este necesar;

3) scenarii referitoare la obiectul informational ,,Curs”:

a) Tnregistrarea primard — de catre registratori, in momentul necesitatii
elaborarii unui curs online;

b) actualizarea datelor — de catre registratori la necesitatea modificarii sau
completarii cursului;
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¢) scoaterea din evidenta — de catre registratori, Tn momentul in care Cursul nu
mai este necesar, este invechit sau necesita a fi inlocuit;

4) scenarii referitoare la obiectul informational ,,resursa de instruire”:

a) Tnregistrarea primara — de catre autorul de curs, in momentul crearii si
actualizarii unui curs;

b) actualizarea datelor — de catre autorul de curs, in momentul actualizarii
unui curs;

c) scoaterea din evidenta — de catre autorul de curs, dupa necesitate.

Sectiunea a 3-a
Interactiunea cu alte sisteme si platforme electronice guvernamentale

23. Platforma este integratd cu urmatoarele servicii electronice
guvernamentale de platforma:

1) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — are intelesul notiunii definite in Hotdrarea Guvernului nr. 1090/2013
»Privind serviciul electronic guvernamental de autentificare si control al accesului
(MPass)”, pentru autentificarea si controlul accesului in cadrul Platformei;

2) serviciul electronic guvernamental integrat de semnatura electronica
(MSign) — are intelesul notiunii definite in Hotdrarea Guvernului nr. 405/2014
,Privind serviciul electronic guvernamental integrat de semndturd electronica
(MSign)”, pentru semnarea documentelor electronice, utilizata preponderent in
procesul de plasare a resurselor de instruire si certificare a absolvirii cursurilor;

3) serviciul electronic guvernamental de jurnalizare (MLog) — are intelesul
notiunii definite in Hotararea Guvernului nr. 708/2014 ,,Privind serviciul electronic
guvernamental de jurnalizare (MLog)”, instrument securizat si flexibil de
jurnalizare si audit, utilizat pentru asigurarea evidenter operatiunilor
(evenimentelor) produse in Platforma.

Capitolul VI
SPATIUL TEHNOLOGIC AL PLATFORMEI

24. Platforma guvernamentald de instruire la distanta (e-Learning) va fi
dezvoltat urmarind o arhitectura in multi-nivel (avand cel putin urmatoarele nivele
- baza de date, logica de aplicatie si interfata cu utilizatorul). Utilizarea unei
arhitecturi modulare permite o cuplare redusd intre componente, 1n care
responsabilitatile fiecarei componente sunt specializate, permite addugarea de noi
module fard modificari in modulele software finalizate.

25. Platforma tehnica va utiliza standarde deschise si va fi compatibila cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja
existente.

26. Platforma va fi gazduita pe platforma tehnologicd guvernamentald
comuna (MCloud), care permite accesul, la cerere, pe baza de retea la totalitatea
configurabild a resurselor de calcul virtualizabile (de exemplu retele, servere,
echipamente de stocare, aplicatii si servicii) si care pot fi puse rapid la dispozitie cu
un efort minim de administrare sau interactiune cu furnizorul acestor servicii. In
acest fel, Platforma va putea fi usor extins pe verticala, prin extinderea resurselor
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hardware utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim
normal de lucru, cat si n perioadele de varf.

27. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii la internet.
Infrastructura existenta va fi planificatd Tn mod corespunzator, pentru a oferi
nivelele adecvate de performanta si capacitate.

28. Avand in vedere importanta Platformei guvernamentale de instruire la
distanta (e-Learning) in cadrul resurselor informationale de stat ale Republicii
Moldova, este necesara o disponibilitate Tnalta si accesul neintrerupt la sistem. Din
acest motiv, intreaga solutie va fi construita in regim de inaltd disponibilitate (24
de ore pe zi, 7 zile pe saptamana).

Capitolul VI
ASIGURAREA SECURITAIII INFORMATIONALE

29. Pentru asigurarea indeplinirii cerintelor de securitate, vor fi respectate
urmatoarele principii de baza:

1) confidentialitate - asigurarea protectiei resurselor de instruire impotriva
acceselor neautorizate. Accesul la date este limitat doar la participantii autorizati;

2) integritate - asigurarea completitudinii resurselor de instruire, dar si
asigurarea Tmpotriva manipularii frauduloase a datelor. Protectia impotriva
dezastrelor va fi realizata prin crearea copiilor de rezerva incrementale si depline;

3) disponibilitate - sistemul va asigura un proces de redundantd pentru a
asigura participantii de eventualele defectiuni care pot surveni in timpul
functiondrii precum si asigurarea datelor, componentelor functionale si serviciilor
asociate catre utilizatorii autorizati la momentul solicitarii;

4) autenticitate - garantarea faptului ca datele nu au fost modificate. Pe
langa autenticitate, este important sa se asigure si non-repudierea datelor, adica
autorii nu vor putea nega provenienta acestora.

30. Asigurarea securitdtii informatiei va fi realizata de in conformitate cu
cerintele standardelor internationale ISO/IEC 27001-2006 si ISO/IEC 27002-2008.
Pentru gestiunea riscurilor de securitate va fi implementatd o politica generala de
securitate. Personalul implicat in utilizarea si administrarea Platformei va fi instruit
in ceea ce priveste riscurile de securitate la care poate fi expus. Politica de
securitate va include prevederi referitoare la organizarea auditurilor periodice de
securitate pentru a verifica politica si conformitatea cu regulile de securitate,
precum si a stabili domeniile, care necesitd imbunatatiri.

31. Platforma guvernamentala de instruire la distanta (e-Learning) va utiliza
functionalitatea de autentificare doar prin intermediul Serviciului guvernamental
de autentificare si control al accesului pentru serviciile electronice (MPass) sau pe
baza de nume si parola.

32. Semndtura digitala si permisiunile utilizatorilor sunt modalitdti de
securitate care asigurd autorizarea, confidentialitatea, autenticitatea si non-
repudierea. Aceste servicii se vor baza pe infrastructura de semnatura digitala,
serviciul MSign si directoarele de sistem pentru a gestiona permisiunile
utilizatorilor si autorizarea la nivelul blocurilor functionale.
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33. Utilizatorii vor fi autorizati sd acceseze doar blocurile functionale si
datele pentru care au permisiunile necesare, conform rolurilor fiecaruia.

34. O necesitate importantd legatd de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. Platforma se va baza pe un mecanism de inregistrari de
audit dublu (intern, si cu utilizarea serviciului MLog), ce urmeazd practicile
mondiale curente.

35. Data fiind necesitatea functionarii non-stop a Platformei guvernamentale
de instruire la distanta (e-Learning) pentru asigurarea prestarii in regim continuu a
serviciilor publice electronice, infrastructura sa va include circuite redundante care
vor consista din noduri de rezerva ce vor prelua incarcatura sistemului pe timpul cit
sistemul principal se afld in proces de mentenantd sau restaurare.

Tncheiere

36. Avand in vedere importanta implementarii Platformei guvernamentale de
instruire la distantd (e-Learning) pentru reformarea si modernizarea serviciilor
publice, instituirea unui centru unic de dezvoltare profesionala a personalului
administratiei publice si pentru reducerea poverii financiare, este necesara alinierea
eforturilor tuturor actorilor din sectorul public implicati. Acest lucru va presupune,
cel putin, urmatoarele activitati:

1) Elaborarea solutiei tehnice;

2) Integrarea altor platforme electronice de instruire ale entitatilor publice
n platforma.

37. Elaborarea si dezvoltarea solutiei tehnice a Platformei va utiliza resurse
financiare alocate in acest scop din cadrul proiectului Modernizarea Serviciilor
Guvernamentale (MGSP). Sustenabilitatea operationald a Platformei va fi asigurata
din bugetul de stat.
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Anexanr. 2

la Hotararea Guvernului nr.
din

REGULAMENT

privind utilizarea si administrarea platformei guvernamentale
de instruire la distanta (e-Learning)

Capitolul 1
DISPOZITII GENERALE

Sectiunea 1
Obiectul de reglementare

1. Regulamentul privind utilizarea §1  administrarea  platformei
guvernamentale de instruire la distanta (e-Learning) (in continuare — Regulament)
este elaborat in conformitate cu Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat.

2. Prezentul Regulament stabileste modul de utilizare, administrare si
mentenanta a platformei guvernamentale de instruire la distantd (e-Learning) ,
inclusiv atributiile participantilor la raporturile aferente utilizarii si operarii
platformei in cauza.

3. Platforma guvernamentala de instruire la distantd (e-Learning) (in
continuare — platforma)este un sistem informational, gazduit pe platforma
tehnologica guvernamentala comund (MCloud), parte componentd a resurselor
informationale de stat ale Republicii Moldova, destinat oferirii persoanelor fizice si
entitatilor publice, precum si persoanelor juridice de drept public privat a unui
mecanism de instruire a angajatilor eficient, fiabil si modern prin crearea,
dezvoltarea si punerea la dispozitic online a resurselor de instruire, precum si
acordarea accesului angajatilor la informatiile destinate dezvoltarii profesionale a
acestora.

4. Prezentul Regulament se aplica pentru dezvoltarea resurselor de instruire
de tip instruire la distanta ale entitatilor publice, indiferent de tipul, natura si
domeniul de activitate a acestora.

5. Toate resursele de instruire dezvoltate pe baza platformei vor fi gazduite
de platforma tehnologica guvernamentala comuna (MCloud).

6. Obiectivele platformei sunt:

1) digitizarea proceselor de instruire a angajatilor entitatilor publice;

2) fortificarea unei infrastructuri §i unui mecanism comune pentru
dezvoltarea profesionald a angajatilor;

3) optimizarea procesului de dezvoltare a resurselor de instruire electronice
tinute de entitatile publice;

4) economisirea bugetului in sectorul public prin reducerea costului platit
pentru dezvoltarea profesionala a angajatilor entitatilor publice;

5) utilizarea proceselor si instrumentelor omogenizate la dezvoltarea
sistemelor informationale de instruire la distanta.
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Sectiunea a 2-a
Notiuni

7. 1In sensul prezentului Regulament notiunile utilizate semnifica:

autentificare — proces de identificare a utilizatorului in cadrul platformei prin
intermediul certificatului cheii publice sau altor instrumente;

complex de mijloace software si hardware — totalitatea echipamentelor
tehnice si produse de program care asigura functionalitatea platformei;

dezvoltare profesionala — proces complex care presupune fie dobandirea de
policalificare sau recalificare;

entitati publice — ministerele, Cancelaria de Stat, alte autoritati administrative
centrale subordonate Guvernului si structurile organizationale din sfera lor de
competentd (autorititile administrative din subordine, serviciile publice
desconcentrate si cele aflate in subordine, precum si institutiile publice in care
ministerul, Cancelaria de Stat sau altd autoritate administrativa centrala are
calitatea de fondator), autoritatile/institutiile publice si organizatiile de stat
autonome, subordonate sau infiintate de Guvern, precum si persoanele juridice de
drept privat care presteaza servicii publice;

furnizor de resurse de instruire — entitdtile publice si persoane juridice de
drept privat care pun la dispozitie resurse de instruire;

obiecte informationale — resurse de instruire, profilurile furnizorilor si
utilizatorilor de resurse de instruire;

participanti la platforma — posesorul si detinatorul platformei, administratorul
tehnic, furnizorii de resurse de instruire, utilizatorii de resurse de instruire, :

profil utilizator — compartiment al platformei care cuprinde date generale
despre un utilizator al sistemului;

resurse de instruire — cursuri de instruire, resurse text, grafice, video si audio,
sarcini (lucrari individuale), teste de verificare a cunostintelor, transmisiuni video
n timp real, alte tipuri de resurse de instruire;

rol — set de atributii si sarcini specifice care ii revin participantului la
platforma dupa inregistrarea acestuia;

utilizator de resurse de instruire —entitatile publice si persoanele juridice de
drept privat care folosesc platforma pentru plasarea resurselor de instruire sau
pentru instruirea angajatilor proprii, precum si persoanele fizice care acceseaza
resursele de instruire puse la dispozitie pe platformd in scopul dezvoltarii
profesionale.

8. Functiile principale ale platformei sunt:

1) instruirea la distantd a angajatilor entitatilor publice si ale persoanelor
juridice de drept privat, a persoanelor fizice private, precum si a altor categorii de
utilizatori de resurse de instruire, in functie de drepturile de acces;

2) crearea si actualizarea de catre furnizori de resurse de instruire a cursurilor
interactive pentru instruirea la distanta a utilizatorilor de resurse de instruire;

3) gestionarea utilizatorilor de resurse de instruire de catre furnizorii
acestora;

4) crearea propriului traseu de dezvoltare profesionala pentru fiecare
utilizator de resurse de instruire;
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5) evaluarea automata a nivelului de dezvoltare profesionala a utilizatorilor
de resurse de instruire in baza rezultatelor instruirii;

6) eliberarea certificatelor de dezvoltare profesionald in baza rezultatelor
evaluarii nivelului de dezvoltare profesionala;

7) chestionarea utilizatorilor de resurse de instruire de catre furnizorii
acestora;

8) monitorizarea utilizarii platformei catre posesorul acesteia si furnizori de
resurse de instruire;

9) notificarea participantilor platformei referitor la evenimentele care au loc
n procesul de instruire;

10) alte functii relevante in conformitate cu prezentul Regulament si scopul
instituirii platformei.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE IN DOMENIUL EXPLOATARII
SI UTILIZARII PLATFORMEI

9. Subiectii din domeniul exploatarii si al utilizarii platformei sunt:

1) proprietarul,

2) posesorul;

3) detinatorul;

4) administratorul de sistem;

5) administratorul tehnic;

6) furnizor de resurse de instruire;

7) registratorul,

8) utilizatorul de resurse de instruire.

10. Proprietarul platformei este statul, care 1si realizeaza dreptul de
proprietate, de gestionare si de utilizare a datelor din platforma. Resursele
financiare pentru dezvoltarea, mentenanta si exploatarea platformei sunt asigurate
din bugetul de stat si alte mijloace financiare, conform legislatiei.

11. Posesorul platformei este Institutia publica ,,Agentia de Guvernare
Electronica” (in continuare — AGE), cu drept de gestionare si de utilizare a
acesteia, abilitata cu incheierea acordurilor/contractelor de prestari servicii Ccu
privire la utilizarea platformei cu furnizorul de resurse de instruire.

12. Detinatorul platformei este AGE, care asigurd crearea si exploatarea
platformei si are dreptul de gestionare si de utilizare a datelor si resurselor acesteia.

13. Administratorul de sistem este angajatul AGE sau o organizatie —
persoand subcontractatd de aceasta, care acordd suportul tehnic de administrare a
platformei.

14. Administratorul tehnic al platformei este Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Ciberneticd”, care asigurd mentenanta,
securitatea si dezvoltarea din punct de vedere tehnic a platformei.

15. Entitatile publice, in calitatea lor de furnizori de resurse de instruire in
platforma, , plaseaza resurse de instruire si alte obiecte informationale gestionate
de platforma si sunt obligate sa asigure corectitudinea si autenticitatea datelor
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introduse n platforma, cu respectarea legislatiei privind dreptul de autor si
drepturile conexe, precum si sa le actualizeze.

16. Persoane juridice de drept privat, in calitatea lor de furnizori de resurse de
instruire in platforma, pot exploata platforma pentru acoperirea necesitdtilor de
instruire ale propriilor angajati sau realizarea activitatilor comerciale de instruire.

17. Registratori ai platformei sunt persoanele fizice autorizate ale entitatilor
publice — furnizori de resurse de instruire, precum si persoanele responsabile
(subdiviziunea resurse umane) din cadrul entitatilor publice in care activeaza
angajatii subiecti ai instruirii la distantd, cu drept de acces la platforma, care
realizeaza activitatea de plasare a resurselor de instruire.

18. Registratorii entitatilor publice posesoare ale propriilor platforme
informationale de instruire vor asigura:

1) integrarea propriilor platforme in platforma guvernamentald de instruire la
distanta (e-Learning) sau migrarea continutului digital al propriilor platforme in
platforma guvernamentala de instruire la distanta (e-Learning);

2) autenticitatea, plenitudinea si integritatea datelor transmise.

19. Utilizatorii de resurse de instruire sunt:

1) angajatii entitatilor publice — persoanele angajate ale furnizorilor de
resurse de instruire care acceseaza resursele de instruire puse la dispozitie de
angajator in vederea dezvoltarii profesionale, precum si angajatii altor entitati
publice pentru care furnizorul de resurse de instruire , in baza acordului ncheiat cu
posesorul platformei, asigura accesul la resursele de instruire furnizate pe
platforma;

2) beneficiar privat — persoane fizice si persoane juridice de drept privat,
pentru care furnizorul de resurse de instruire, in baza contractului de prestari
servicii incheiat cu posesorul platformei, asigura accesul la resursele de instruire
furnizate pe platforma;

3) beneficiar anonim — orice persoana neautentificata in sistem care poate
accesa liber resursele de instruire cu caracter public.

Capitolul 111
DREPTURILE, ATRIBUTIILE SI OBLIGATIILE PARTICIPANTILOR LA
PLATFORMA

Sectiunea 1
Drepturile, atributiile si obligatiile posesorului
si administratorului de sistem

20. Posesorul platformei are urmatoarele drepturi:

1) sa elaboreze si sa dezvolte, prin intermediul Cancelariei de Stat, in baza
competentelor sale, cadrul normativ cu privire la platforma;

2) sa propund solutii de perfectionare si eficientizare a procesului de
functionare a platformei, precum si sa le puna in aplicare;

3) sa supravegheze respectarea cerintelor de securitate a informatiei de catre
participantii la platforma, sd fixeze cazurile si tentativele de incalcare a acestora;
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4) sa initieze procedura de revocare a accesului la platforma pentru
utilizatorii care nu respectd regulile, standardele si normele general acceptate in
domeniul securitdtii informationale;

5) sa verifice autenticitatea si veridicitatea datelor introduse de participantii
la platforma;

6) sa solicite de la participanti actualizarea sau corectarea datelor platformei,
in caz de depistare a omiterilor si erorilor.

21. Posesorul are urmatoarele atributii:

1) asigurd conditiile organizatorice si financiare pentru functionarea

platformei;

2) stabileste scopurile si functionalitatile platformei;

3) determind obiectele informationale supuse inregistrarii in platforma si
continutul acestora;

4) asigura securitatea si protectia datelor din platforma,

5) aproba si coordoneaza cu administratorul tehnic executarea
modificarilor/rectificarilor solicitate in cererile privind erorile de sistem ale
platformei, erorile cauzate de factorul uman, incidentele de infrastructura care
afecteaza functionarea normala a acesteia;

6) asigurda dezvoltarea continua a platformei prin adaugarea de noi
componente ce pot fi utilizate de participanti in cadrul platformei;

7) autorizeaza, suspenda si revoca dreptul de acces in platforma;

8) stabileste masurile tehnice si organizatorice de protectie si securitate a
platformei;

9) monitorizeaza si, dupa caz, ajusteaza cerintele de securitate si
conformitate a platformei la cerintele cadrului normativ in domeniul protectiei
datelor cu caracter personal;

10)incheie cu Furnizorii acorduri de utilizare a platformei, conform
modelului aprobat;

11) organizeaza seminare si instruiri de promovare si utilizare a platformei
pentru furnizori si resurse de instruire;

1) asigura acordarea suportului metodologic si tehnic furnizorilor de resurse
de instruire in procesul de gestionare a resurselor de instruire pe platforma,
inclusiv prin elaborarea si mentinerea ghidului metodologic privind introducerea,
acumularea, pastrarea, completarea, corectarea, sistematizarea si utilizarea
resurselor de instruire, precum si functionarea platformei;

12) ofera furnizorilor de resurse de instruire mediu de test pentru resursele de

Instruire gestionate pe baza platformei;

13) monitorizeaza si supravegheaza accesarile informatiei din platforma si
1dentifica incalcarile comise;

14) exercita alte atributii necesare asigurarii bunei functionari a platformei.

22. Drepturile si obligatiile posesorului platformei sunt stabilite n
conformitate cu Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat.

23. Posesorul are urmdtoarele obligatii:

2) sa asigure functionarea neintreruptd si tinerea platformei in conformitate

cu cadrul normativ n vigoare;
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3) sa acorde suportul necesar persoanelor autorizate, care au acces la
platforma, privind utilizarea complexului de mijloace software aferente acestuia;

4) sa informeze participantii la platforma despre modificarile conditiilor
tehnice de functionare a acestuia;

5) sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a informatiei si a
datelor cu caracter personal;

6) sa utilizeze informatia obtinuta din platforma doar Tn scopurile stabilite de
prezentul regulament si cadrul normativ in vigoare.

24. Administratorul de sistem are urmatoarele atributii:

1) crearea, modificarea, suspendarea/activarea contului pentru furnizorii de

RI;

2) atribuirea unui rol utilizatorului si/sau unui grup de utilizatori,

3) atribuirea nivelului de acces si aplicarea restrictiilor de acces la resurse de

instruire;

4) managementul formularelor electronice;

5) managementul sabloanelor de rapoarte si statistici;

6) monitorizarea jurnalizarii evenimentelor.

Sectiunea a 2-a
Atributiile furnizorului de resurse de instruire

25. Furnizorul de resurse de instruire are urmatoarele atributii:

1) asigura corectitudinea si autenticitatea datelor introduse sau prezentate
pentru a fi introduse in platforma;

2) transmite catre detinator si actualizeaza informatia prezentata cu privire la
utilizatort;

3) asigura confidentialitatea si autenticitatea datelor transmise spre utilizare
n cadrul platformei;

4) raporteaza posesorului platformei problemele de functionalitate ale
acesteia;

5) dezvolta, plaseaza si detine propriile resurse de instruire pe platforma din
mijloacele financiare proprii, care vor fi identificate de fiecare institutie in parte,
pornind de la necesitati si complexitatea resurselor de instruire care vor fi plasate si
dezvoltate pe baza platformei;

6) plaseaza si mentine resursele de instruire pe mediile de test si productie
ale platformei;

7) asigura calitatea resurselor de instruire pe platforma in conformitate cu
cadrul normativ de profil;

8) asigura securitatea informationald a resurselor de instruire plasate pe
platforma;

9) utilizeaza resursele tehnologice comune ale platformei;

10) ofera sugestii de imbunatatire si contribuie la dezvoltarea continuda a
platformei prin adaugarea de noi componente ce pot fi reutilizate de alti beneficiari
la crearea resurselor de instruire bazate pe platforma;

11) alte atributii aferente furnizarii de date 1n platforma.
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Sectiunea a 3-a
Drepturile si obligatiile tuturor participantilor la platforma

26. In functie de rolurile atribuite, participantii la platforma sunt obligati:

1) sa asigure colectarea, introducerea si prelucrarea informatiei relevante in
platforma, conform ghidului metodologic pus la dispozitia participantilor la
platforma, precum si in termenele coordonate cu posesorul acestuia;

2) sa asigure autenticitatea si veridicitatea datelor introduse in platforma;

3) sa asigure actualizarea, datelor introduse in platforma,

4) sa efectueze actiunile de asigurare a securitdtii informatiei, sd documenteze
cazurile si tentativele de incalcare a acesteia, precum si sa intreprindd masurile ce
se impun pentru prevenirea si lichidarea consecintelor;

5) sa asigure accesul securizat la informatia continutd in platforma,
respectarea conditiilor de securitate si a regulilor de exploatare a acestuia;

6) sa 1a masurile organizatorice si tehnice necesare pentru asigurarea
regimului de confidentialitate si securitate a datelor cu caracter personal in
conformitate cu instructiunile detinatorului platformei;

7) sa utilizeze informatia obtinuta din platforma doar Tn scopurile stabilite de
legislatia in vigoare si cu respectarea legislatiei privind dreptul de autor si
drepturile conexe;

8) sd aduca la cunostinta detinatorului platformei, in termen de o zi, orice
situatie de imposibilitate fortuitd de executare (incidente aflate in afara ariei de
competenta a participantului) care ar putea influenta in mod negativ exercitarea
functiilor participantilor.

27. Fiecare participant la platforma are dreptul:

1) sa participe la implementarea si dezvoltarea platformei, n limitele
drepturilor indicate Tn prezentul Regulament;

2) sa inainteze posesorului platformei propuneri privind modificarea si/sau
completarea actelor normative care reglementeaza functionarea platformei;

3) sa solicite si sa primeasca de la posesorul platformei ajutor metodologic si
practic privind functionarea acesteia;

4) sa prezinte propuneri posesorului platformei privind perfectionarea si
eficientizarea functionarii acesteia.

Capitolul 1V
GESTIONAREA SI ASIGURAREA FUNCIIONARII PLATFORMEI

Sectiunea 1

Solicitarea serviciilor platformei
28. Solicitarea serviciilor platformei de catre furnizorii de resurse de instruire
— entitdti publice se efectueaza in baza acordului cu privire la utilizarea gratuita a
platformei guvernamentale de instruire la distanta (e-learning), incheiat cu

posesorul platformei, dupa un model-tip aprobat de acesta.
29. Solicitarea serviciilor platformei de catre furnizorii de resurse de instruire
— persoane juridice de drept privat se efectueaza in baza contractului de prestari
servicii cu privire la utilizarea platformei guvernamentale de instruire la distanta
(e-learning), ncheiat cu posesorul platformei, dupa un model-tip aprobat de acesta.
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30. Posesorul platformei examineaza cererea furnizorului de resurse de
instruire in termen de 10 zile lucratoare si, ca rezultat al acceptarii acesteia,
prezinta spre semnare electronic acordul sau, dupa caz, contractul cu privire la
utilizarea platformei.

31. Dupa semnarea acordului/contractului, posesorul platformei pune la
dispozitia furnizorului de resurse de instruire in termen de 10zile lucratoare
informatia de acces la mediile de test si productie ale platformei.

32. Posesorul platformei poate respinge cererea de solicitare a serviciilor in
cazul in care scopurile indicate Tn cerere contravin prezentului Regulament, in
special pct. 38 si a legislatiei aferente, informand furnizorul de resurse de instruire
despre motivele respingerii. Furnizorul de resurse de instruire este in drept sa
conteste respingerea cererii in conditiile prevazute de legislatie.

33. Acordul/contractul de prestari servicii cu privire la utilizarea platformei
guvernamentale de instruire la distantd (e-learning) reglementeaza conditiile de
acordare a accesului la platforma, de folosire a spatiului informational alocat Tn
procesul de dezvoltare a resurselor de instruire, nivelul de suport asigurat de catre
posesorul platformei, modul de interactiune dintre partile implicate in utilizarea
platformei, precum si nivelul agreat de servicii.

Sectiunea a 2-a
Furnizarea si utilizarea serviciilor platformei

34. Furnizarea si utilizarea serviciilor platformei se efectueaza exclusiv in
baza acordului/contractului incheiat Tntre posesorul platformei si furnizorul
platformei si numai in scopuri ce rezultd din necesitatile de activitate ale
furnizorului platformei.

35. Accesul utilizatorilor de resurse de instruire la platforma se realizeaza
doar prin intermediul furnizorilor de resurse de instruire, pentru resurse de instruire
plasate de acestia pe platforma, in urmatoarele cazuri:

1) angajatilor furnizorilor de resurse de instruire pentru care sunt destinate
resurse de instruire;

2) angajatilor altor entitati publice, in urma acordurilor incheiate intre parti;

3) beneficiarului — persoana juridica de drept privat pentru care sunt
destinate resursele de instruire, in baza contractului de prestari servicii
educationale semnat de parti;

4) beneficiarilor anonimi, atunci cand resursele de instruire sunt facute
publice de catre furnizorul de resurse de instruire.

36. Stabilirea utilizatorilor de resurse de instruire, acordarea rolului si
dreptului de acces la resurse de instruire, revocarea dreptului respectiv intrd in
responsabilitatea furnizorului de resurse de instruire, cu exceptiile prevazute de
prezentul Regulament.

37. Serviciile platformei nu vor fi utilizate:

1) in scopuri ce contravin legislatiei nationale;

2) 1in scopuri ce pot periclita imaginea participantilor la platforma,

3) pentru crearea, stocarea sau transmiterea informatiei ofensatoare,
defaimatoare sau discrimindrii, cum ar fi informatia cu privire la rasa, nationalitate,
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sex, religie, dizabilitati, orientare sexuala, convingeri religioase, optiuni politice,
precum si a materialelor pornografice si cu continut erotic etc.;

4) cu incalcarea legislatiei privind dreptul de autor si drepturile conexe;

5) prin modalitati care implica riscuri de securitate a informatiei;

6) pentru elaborarea altor tipuri de resurse informationale decat cele stabilite
n prezentul Regulament;

7) pentru folosirea neconforma a spatiului alocat.

Capitolul V
REGIMUL JURIDIC DE UTILIZARE A PLATFORMEI

Sectiunea 1
Acordarea dreptului de acces la platforma

38. Participantii au drept de acces la informatia de pe platforma conform
atributiilor si functiilor detinute si regimului juridic al informatiei accesate. Nivelul
de acces la informatie pentru fiecare participant corespunde functiei de serviciu
si/sau profilului de acces.

39. Informatia continutd in platforma se divizeaza in:

1) informatii publice accesibile tuturor utilizatorilor, inclusiv a informatiei de
pe interfata platformei si a resurselor de instruire puse de catre furnizorul de
resurse de instruire la dispozitia publicului larg, care pot fi accesate fara necesitatea
autentificarii in sistem;

2) informatii cu acces limitat, care sunt puse la dispozitia angajatilor
entitatilor publice si a utilizatorilor privati de catre furnizorii de resurse de instruire
si care, pentru accesare, necesita autentificare in sistem.

40. La inregistrarea in cadrul sistemului, fiecarui utilizator i se atribuie un
identificator unic si rolul de care depinde dreptul de acces la obiectele
informationale. Autorizarea utilizatorilor se produce in conformitate cu nivelul de
acces stabilit si utilizatorii au posibilitatea sd acceseze functionalitatile sau
informatiile disponibile potrivit nivelului de acces.

41. La baza mecanismului de autentificare in cadrul platformei se afla
serviciul electronic guvernamental de autentificare si control al accesului (MPass).
Utilizatorii care nu au semnatura electronica vor putea fi autentificati in platforma
in baza de nume si parold, oferite de catre furnizorul de resurse de instruire.
Eliberarea certificatelor si altor acte confirmative privind absolvirea cursurilor vor
fi eliberate doar utilizatorilor autentificati prin serviciul MPass.

42. Dreptul de acces la resursele informationale ale platformei este segmentat
pe unitdti de continut, atribuind prerogative partajate, si anume: vizualizare,
adaugare, redactare si stergere.

43. Accesul la resursele informationale ale platformei este segmentat pentru
utilizatorii interni si utilizatorii externi.

44, Utilizatori interni ai platformei sunt posesorul platformei si
administratorul de sistem, ale caror drepturi de acces sunt definite in prezentul
Regulament si alte acte normative.
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45. Posesorul platformei are acces cu drept de vizualizare a datelor din
platforma, in limita scopului si atributiilor acordate prin prezentul Regulament si
cadrul normativ in vigoare.

46. Utilizatorii externi ai platformei sunt furnizorii de resurse de instruire,
registratorii si utilizatorii de resurse de instruire.

47. Furnizorii de resurse de instruire pot modifica si radia datele introduse de
acestia in platforma. Furnizorii de resurse de instruire au acces de vizualizare a
informatiei potrivit drepturilor acordate de posesorul platformei.

48. Utilizatorul de resurse de instruire nu este in drept si modifice
informatiile obtinute, iar la utilizarea acestora este obligat sa indice sursa.

49. Accesul la datele platformei se realizeaza prin:

1) acordarea accesului public la informatia nerestrictionata, plasatd pe
platforma;

2) acordarea accesului utilizatorilor externi, Tn limitele prezentului
Regulament, iar, Tn cazul utilizatorilor de resurse de instruire, si a nivelului de
acces acordat de furnizorul de resurse de instruire;

3) eliberarea unor documente in format electronic generate din platforma, n
modul stabilit de prezentul Regulament, alte acte normative si accesului oferit de
furnizorul de resurse de instruire;

4) acordarea accesului utilizatorilor interni, precum si registratorilor din
cadrul entitatilor juridice, in limitele competentelor.

50. La acordarea accesului utilizatorilor la resurse de instruire, furnizorul
acestora asigura respectarea legislatiei privind dreptul de autor si drepturile conexe.

51. Extrasele din platforma, resurse de instruire, acte confirmative de
absolvire/confirmare a sustinerii/participarii la cursurile de instruire, alte acte
confirmative se elibereaza la solicitare de catre furnizorul de resurse de instruire
abilitat cu acest drept. Se interzice dezvaluirea datelor cu caracter personal extrase
din platforma Tn scopuri contrare legii.

52. Exploatarea platformei fara autorizare nominald este strict interzisa si
urmeaza a fi considerata ca acces neautorizat la un sistem informational public, cu
exceptia exploatarii resurselor de instruire publice plasate pe platforma.

Sectiunea a 2-a
Revocarea dreptului de acces la platforma
53. Dreptul de acces la platforma nu este unul permanent si poate fi revocat
in circumstantele prevazute de prezentul Regulament. Introducerea si/sau
modificarea datelor din platforma de pe un nume sau profil de utilizator strain este
strict interzisd, urmand a fi considerata ca acces neautorizat. Participantii la
platformd urmeazad sa se asigure cd profilul de utilizator, precum si semnatura
electronica sunt confidentiale.
54. Revocarea dreptului de acces la platforma se efectueaza de furnizorul de
resurse de instruire, in una din urmatoarele situatii:
1) la Incetarea/suspendarea raporturilor de serviciu/de muncd ale
registratorului/utilizatorului de resurse de instruire;
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2) la intervenirea modificarilor raporturilor de serviciu/de munca ale
angajatilor furnizorului de resurse de instruire, cand noile atributii nu impun
accesul la datele platformei;

3) la suspendarea/expirarea/rezilierea sau revocarea contractului de prestari
servicii educationale Tncheiat intre furnizorul si utilizatorul de resurse de instruire;

4) 1n alte cazuri, in limitele legislatiei.

55. Revocarea dreptului de acces la platforma se poate efectua de catre
posesorul platformei, in una din urmatoarele situatii:

1) Ila incetarea/suspendarea raporturilor de serviciu/de munca ale angajatilor
posesorului de platforma;

2) la intervenirea modificarilor raporturilor de serviciu/de munca ale
angajatilor posesorului platformei, cand noile atributii nu impun accesul la datele
platformei;

3) laincalcarea regulilor de utilizare a sistemului sau la constatarea incalcarii
securitdtii informationale de catre utilizatori;

4) la suspendarea/expirarea/rezilierea sau revocarea acordului/contractului de
prestari servicii cu privire la utilizarea platformei Tncheiat ntre posesorul
platformei si furnizorul de resurse de instruire;

5) la cererea expresa a furnizorului de resurse de instruire, pentru sine sau
utilizatorii sai de resurse de instruire;

6) 1in alte cazuri, in limitele legislatiei.

Capitolul VI
INTERACTIUNEA CU ALTE SERVICII SI PLATFORME
ELECTRONICE GUVERNAMENTALE

56. Platforma  este gazduita pe platforma tehnologica guvernamentala
comuna (MCloud), care permite accesul, la cerere, pe baza de retea, la totalitatea
configurabila a resurselor de calcul virtualizabile (de exemplu: retele, servere
echipamente de stocare, aplicatii si Servicii) ce pot fi puse rapid la dispozitie cu un
efort minim de administrare sau interactiune cu furnizorul acestor servicii. In acest
fel, platforma poate fi usor extins pe verticala, prin extinderea resurselor hardware
utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim normal de
lucru, cat si in perioadele de varf.

57. Platforma utilizeazd urmatoarele servicii electronice si  platforme
guvernamentale:

4) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — are intelesul notiunii definite In Hotarirea Guvernului nr. 1090/2013
,,Privind serviciul electronic guvernamental de autentificare si control al accesului
(MPass)”;

5) serviciul electronic guvernamental integrat de semndtura electronica
(MSign) — are intelesul notiunii definite in Hotarirea Guvernului nr. 405/2014
,Privind serviciul electronic guvernamental integrat de semndturd electronica
(MSign)™;

6) serviciul electronic guvernamental de jurnalizare (MLog) — are intelesul
notiunii definite in Hotarirea Guvernului nr. 708/2014 ,,Privind serviciul electronic
guvernamental de jurnalizare (MLog)”.
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Capitolul VI 5
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI
PLATFORMEI

Sectiunea 1
Securitatea informatiei platformei

58. Serviciile furnizate de platforma se conformeaza cerintelor minime de
securitate corespunzdtoare cerintelor de securitate a aplicatiilor livrate din
platforma MCloud.

59. Masurile de protectie si securitate a informatiei cu caracter personal din
platformd reprezintd o parte componentd a lucrarilor de creare, dezvoltare si
exploatare a platformei si se efectueaza neintrerupt de catre toti participantii.

60. Obiecte ale asigurarii protectiei si securitatii informatiei din platforma se
considera tot complexul de mijloace software si hardware care asigurd realizarea
proceselor informationale:

1) platforma guvernamentala, sistemele operationale, sistemele de gestiune a
platformei, sistemele de evidenta si alte aplicatii care asigurd functionarea
platformei;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte
mijloace tehnice de prelucrare a datelor.

61. Protectia informatiei cu caracter personal din platforma la nivel de
posesor ale acesteia se efectueaza prin urmatoarele metode:

1) prevenirea conexiunilor neautorizate la retelele de transport date
guvernamentale si interceptarii cu ajutorul mijloacelor tehnice specifice a datelor
din platforma transmise prin aceste retele;

2) asigurarea masurilor de protectie a datelor prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport date
guvernamentale;

3) excluderea accesului neautorizat la datele din platforma prin utilizarea
functionalitatilor de autorizare ale serviciului MPass;

4) prevenirea actiunilor speciale tehnice si de program care duc la distrugerea,
denaturarea datelor sau cauzeazd defectiuni in functionarea complexului tehnic si
de program;

5) efectuarea periodica planificata a copiilor de siguranta a datelor si fisierelor
mijloacelor de program;

6) efectuarea tuturor masurilor aferente asigurarii restabilirii si continuitatii
functionarii Registrului in cazul incidentelor.

62. Protectia informatiei cu caracter personal la nivel de participant la
platforma se efectueaza prin urmatoarele metode:

1) prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor
care pot duce la distrugerea sau denaturarea datelor din platforma;

2) monitorizarea procesului de exploatare a platformei prin intermediul
mecanismului de jurnalizare efectuat de posesorul acesteia.
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63. Participantii la platforma elaboreaza si implementeaza politica de
securitate informationald pentru asigurarea respectarii regulilor, standardelor si
normelor general acceptate in domeniul securitatii informationale, incluzand:

1) identitatea persoanei responsabile de politica de securitate;

2) principalele masuri tehnico-organizatorice necesare asigurarii functionarii
platformei;

3) procedurile interne ce exclud cazurile de modificare nesanctionata a
mijloacelor software si/sau a informatiei din platforma;

4) responsabilitatile personalului participantului la platforma privind
asigurarea securitatii informationale;

5) procedurile de control intern al participantului la platforma privind
respectarea conditiilor de securitate informationala.

64. Fiecare participant la platforma asigura informarea sau, dupa caz,
instruirea utilizatorilor privind metodele si procedeele de contracarare a pericolelor
informationale.

Sectiunea a 2-a
Protectia datelor cu caracter personal din platforma

65. Datele de autentificare din platforma fac parte din categoria datelor cu
caracter personal. Asigurarea securitatii, confidentialitdtii si a integritatii datelor
prelucrate in cadrul platformei se efectueaza de catre subiectii cu drepturi de acces
la sistem cu respectarea stricta a cerintelor fatd de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora.

66. Prelucrarea de date in cadrul resurselor de instruire elaborate pe baza
platformei trebuie sa garanteze respectarea urmatoarelor principii privind protectia
datelor cu caracter personal:

1) specificarea si limitarea scopului;

2) adoptarea de masuri tehnice si organizationale in scopul asigurarii unui
nivel adecvat de protectie a datelor cu caracter personal, in conformitate cu
legislatia.

67. Principiile indicate in pct. 66 vor fi detaliate si reglementate in acordul
sau, dupd caz, contractul de prestari servicii cu privire la utilizarea platformei
incheiat intre posesorul platformei si furnizorul de resurse de instruire, in
concordantda cu legislatia privind protectia datelor cu caracter personal. Partile
asigura respectarea acestor principii.

Capitolul V111
SUSPENDAREA FUNCTIONARII PLATFORMEI

68. Pentru asigurarea functionalitdtii eficiente si neintrerupte, schimbul
informational de date in platforma este asigurat in regim non-stop.

69. Functionarea platformei se suspenda de catre administratorul tehnic, dupa
coordonarea prealabila cu posesorul platformei, in cazul aparitiei uneia dintre
urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace
software si hardware al platformei;
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2) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta
prezinta pericol pentru functionarea platformei;

3) in cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware al platformei;

4) situatii ce tin de utilizarea serviciilor cu incalcarea pct. 37 al
Regulamentului;

5) la cererea scrisa a posesorului platformei.

70. Lucrarile profilactice planificate in complexul de mijloace software si
hardware se efectueaza dupa notificarea, in scris sau prin e-mail, a furnizorilor de
resurse de instruire de catre posesorul platformei, in baza planului coordonat cu
administratorul tehnic, cu cel putin doud zile lucratoare inainte de inceperea
lucrarilor, cu indicarea termenului de finalizare a acestora, dupa caz, dacd este
posibil. Lucrarile profilactice neplanificate se efectueaza la solicitarea furnizorilor
de resurse de instruire si coordonarea prealabild cu posesorul platformei, in situatia
nefunctiondrii sau functionarii necorespunzatoare a complexului de mijloace
software si hardware. Daca lucrarile profilactice dureaza mai mult de 5 de zile, la
expirarea fiecarei perioade de 5 de zile de efectuare a lucrarilor, se notifica
Furnizorii.

71. Furnizarea serviciilor oferite de platforma poate fi suspendata de catre
administratorul tehnic fara consimtamantul posesorului platformei, cu notificarea
ulterioard a acestuia, in urmatoarele situatii:

1) situatii de incidente la scara;

2) la aparitia situatiilor de imposibilitate fortuita de executare;

3) situatii de criza.

72. Suspendarea serviciilor se efectueaza asigurandu-se un impact minim
asupra calitatii serviciilor livrate furnizorilor de resurse de instruire si utilizatorilor
acestora.

Capitolul IX
MONITORIZARE SI CONTROL

Sectiunea 1
Controlul extern

73. Platforma este supusa unui control intern si extern. Controlul intern este
efectuat de posesorul platformei, iar cel extern de catre institutiile abilitate si
certificate in domeniul tehnologiei informatiei si/sau pedagogic.

74. La efectuarea controlului extern, organul de control alcatuieste un raport
privind controlul extern. Posesorul platformei este obligat sd ia masuri pentru
lichidarea incalcarilor identificate si sd informeze despre aceasta organul de
control.

75. Pentru organizarea controlului de functionare a platformei este
responsabil posesorul platformei/administratorul tehnic, care este obligat sa asigure
dreptul de acces la platforma si mijloacele de tinere a acestuia, respectiv in
incdperile in care se afla mijloacele hardware utilizate n acest scop.

76. Participantii responsabili de asigurarea functionarii sistemului si
inregistrarii datelor poarta raspundere personald, in conformitate cu cadrul
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normativ, pentru autenticitatea, fiabilitatea, integritatea informatiei, precum si
pentru pastrarea/stocarea si utilizarea acesteia.

77. Toti participantii la platforma si destinatarii informatiilor ce contin date
cu caracter personal poartd raspundere conform legislatiei in vigoare pentru
divulgarea, transmiterea acestora persoanelor terte si pentru utilizarea lor in scopuri
personale.

78. Platforma se inregistreaza in Registrul resurselor si sistemelor
informationale de stat si Tn Registrul de evidentd al operatorilor de date cu caracter
personal.

79. Functionarea platformei este asiguratd de posesorul platformei pana la
adoptarea deciziei de lichidare a acesteia. n cazul lichidarii, datele si documentele
continute 1n acesta se transmit in arhiva conform legislatiei.

Sectiunea a 2-a
Monitorizarea si controlul intern

80. In vederea asigurarii functionarii eficiente a platformei, acordul/contractul
de prestdri servicii cu privire la utilizarea platformei, incheiat intre posesorul
platformei si furnizorul de resurse de instruire, va contine, dupa caz, clauze
referitoare la:

1) monitorizarea constanta a operarii platformei;

2) controlul permanent asupra executarii de catre participantii la platforma a
atributiilor prevazute in prezentul Regulament, precum si a celor specificate in
acordurile incheiate;

3) gestionarea riscurilor aferente operarii platformei, identificate prin
Implementarea activitatilor de prevenire, gestionare, combatere etc.;

4) evaluarea cu regularitate a performantei activitatii participantilor implicati
in asigurarea calitatii necesare operarii platformei si prestarii serviciilor aferente
acesteia.

81. Tn scopul monitorizarii si controlului asupra executirii Regulamentului,
cooperarea dintre posesorul platformei si furnizorul de resurse de instruire va fi
asiguratd prin schimb de informatie, raportare periodica, sedinte comune de
evaluare, replanificare, audit etc.

82. Concluziile generate de eforturile de monitorizare, control si evaluare
sistematicd vor servi drept bazd in luarea deciziilor corective pe parcursul
implementarii platformei, planificarea activitatilor la diferite etape de operare a
platformei, evaluarea performantei participantilor la utilizarea platformei,
supravegherea procesului de implementare si operare a resurselor informationale
elaborate pe baza platformei etc.
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