Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.

din

Chisinau

Pentru aprobarea Conceptului Sistemului informational automatizat ,,Registrul
imputernicirilor de reprezentare in baza semniturii electronice” (MPower) si a
Regulamentului privind modul de tinere a Registrului imputernicirilor de
reprezentare in baza semnaturii electronice format de Sistemul informational
automatizat ,,Registrul imputernicirilor de reprezentare in baza semnaturii
electronice” (MPower)

In temeiul art. 12 si art. 44 alin. (4) lit. ¢) din Legea nr.91/2014 privind
semndtura electronicd si documentul electronic (Monitorul Oficial al Republicii
Moldova, 2014, nr. 174-177, art. 397), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se aproba Conceptul Sistemului informational automatizat ,,Registrul
imputernicirilor de reprezentare in baza semnaturii electronice” (MPower), conform
anexei nr. 1.

2. Se instituie Registrul imputernicirilor de reprezentare in baza semnaturii
electronice format de Sistemul informational automatizat ,,Registrul imputernicirilor
de reprezentare in baza semnaturii electronice” (MPower).

3. Se aproba Regulamentul privind modul de tinere a Registrului
imputernicirilor de reprezentare in baza semnaturii electronice format de Sistemul
informational automatizat ,Registrul imputernicirilor de reprezentare in baza
semnaturii electronice” (MPower), conform anexei nr. 2.

4. Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de posesor si detinator al Sistemului informational automatizat ,,Registrul
imputernicirilor de reprezentare in baza semnaturii electronice” (MPower).

5. Institutia publica ,,Agentia de Guvernare Electronica”, in calitate de posesor
st detindtor al Sistemului informational automatizat ,,Registrul imputernicirilor de
reprezentare in baza semnaturii electronice (MPower)”, asigura implementarea,
functionarea si dezvoltarea sistemului respectiv.

6. Ministerele, Cancelaria de Stat si alte autoritati administrative centrale
subordonate Guvernului si structurile organizationale din sfera lor de competenta
(autoritatile administrative din subordine, serviciile publice desconcentrate si cele
aflate in subordine, institutiile publice in care ministerul, Cancelaria de Stat sau alta
autoritate administrativd centrala are calitatea de fondator), autoritatile/institutiile
publice si organizatiile de stat autonome, subordonate sau infiintate de Guvern,



precum si persoanele juridice de drept privat care presteaza servicii publice, in limitele
competentelor prevazute de lege:

1) vor nainta propuneri Institutiei publice ,,Agentia de Guvernare Electronica”
referitoare la completarea clasificatorului serviciilor prestate pentru care pot fi create
imputerniciri de reprezentare In baza semnaturii electronice;

2) vor defini, prin intermediul Sistemul informational automatizat ,,Registrul
Tmputernicirilor de reprezentare in baza semnaturii electronice” (MPower), tipurile de
imputerniciri definite, aferente serviciilor pe care le presteaza, pentru care persoanele
fizice sau persoanele juridice de drept public sau de drept privat, pot crea imputerniciri
de reprezentare;

3) vor recunoaste si vor accepta Tmputernicirile de reprezentare valide, create
in baza tipurilor de imputerniciri definite prin intermediul Sistemul informational
automatizat ,,Registrul imputernicirilor de reprezentare in baza semnaturii electronice”
(MPowver);

4) vor crea Tmputerniciri de reprezentare prin intermediul Sistemul
informational automatizat ,Registrul imputernicirilor de reprezentare in baza
semnaturii electronice” (MPower), in interactiunea cu persoanele fizice sau persoanele
juridice de drept public sau de drept privat;

5) 1ntermen de 6 luni de la data publicérii prezentei hotarari, vor revizui cadrul
normativ si de reglementare aferent procesului de prestare a serviciilor catre
persoanele fizice sau persoanele juridice de drept public sau de drept privat, pentru a
putea utiliza Tmputernicirile de reprezentare create in Registrul Tmputernicirilor de
reprezentare Tn baza semnaturii electronice (MPower);

6) Tntermen de 12 luni de la data publicarii prezentei hotarari, vor integra, din
contul mijloacelor financiare proprii, sistemele informationale pe care le detin cu
Registrul imputernicirilor de reprezentare in baza semnaturii electronice (MPower)
pentru a utiliza Th mod automatizat imputernicirile de reprezentare create in Registrul
imputernicirilor de reprezentare in baza semnaturii electronice (MPower);

7) la dezvoltarea noilor sisteme informationale, vor asigura integrarea acestora
cu Registrul imputernicirilor de reprezentare in baza semnaturii electronice (MPower)
pentru a utiliza Tn mod automatizat Tmputernicirile definite Tn Registrul
imputernicirilor de reprezentare in baza semnaturii electronice (MPower).

7. Alte autoritati si institutii publice decét cele mentionate la pct. 5 din
prezenta hotarare, inclusiv autoritatile administratiei publice locale, precum si
persoanele fizice sau juridice de drept privat pot folosi, in conditiile prezentei hotarari,
Sistemul informational automatizat ,,Registrul imputernicirilor de reprezentare in baza
semnaturii electronice” (MPower).

8. Institutia publica ,,Agentia de Guvernare Electronica™:

1) va asigura dezvoltarea continud a Sistemului informational automatizat
»Registrul Tmputernicirilor de reprezentare in baza semnaturilor electronice”
(MPower), inclusiv in vederea integrarii noilor sisteme informationale;

2) 1in vederea promovarii serviciilor electronice, va oferi, fara perceperea unor
plati, utilizarea Sistemului informational automatizat ,,Registrul mputernicirilor de
reprezentare in baza semnaturii electronice” (MPower);



3) va evalua anual costurile necesare administrarii si dezvoltarii continue a
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare in
baza semnaturii electronice” (MPower) si va inainta propuneri de solicitare a
mijloacelor financiare pentru a fi incluse in proiectul legii bugetului de stat pe anul
respectiv.

9. In scopul implementirii prezentei hotirari, Ministerul Finantelor in
conformitate cu prevederile Legii finantelor publice si responsabilitati bugetar-fiscale
nr. 181 din 25 iulie 2014, in comun cu fondatorul Institutiei publice ,,Agentia de
Guvernare Electronicd”, va prevedea alocarea in Legea bugetului de stat pentru anul
corespunzator a mijloacelor bugetare necesarda pentru finantarea centralizatda a
asigurdrii prestarii de catre Institutia publicd ,,Agentia de Guvernare Electronica” a
serviciilor cdtre persoane fizice si persoane juridice de drept public sau de drept privat.

10. Controlul asupra executarii prezentei hotarari se pune in sarcina Cancelariei
de Stat.

11. Prezenta hotarare intra in vigoare la data publicarii.

Prim-ministru ION CHICU

Contrasemnata:

Ministrul economiei si infrastructurii Anatol USATTI



Anexanr. 1
la Hotararea Guvernului nr.

din

Conceptul
Sistemului informational automatizat ,,Registrul imputernicirilor
de reprezentare in baza semnaturii electronice” (MPower)

INTRODUCERE

Dezvoltarea serviciilor electronice pentru cetateni si mediul de afaceri din
ultimii ani a marit, iar pe alocuri chiar in mod semnificativ, numarul tranzactiilor
efectuate 1n mediul online, dar a identificat si o serie de lacune ale acestor servicii.
Una dintre acestea este faptul ca, desi exista servicii care sunt prestate exclusiv online
(cum ar fi serviciul de e-raportare Serviciul Fiscal de Stat), la etapa initiald, pentru
multe din acestea, este necesard inregistrarea primara a utilizatorilor si imputernicirea
acestora cu diferite drepturi in sistemele informationale corespunzatoare (ex. dreptul
de creare a rapoartelor, semnare electronica, expediere rapoarte etc.).

Momentan, acest lucru se face prin depunerea unei cereri scrise din numele
administratorului persoanei juridice, prin care se imputernicesc contabilii, juristi,
managerii de resurse umane etc. cu dreptul de a face anumite activitati In numele
persoanei juridice respective. In alte cazuri, autorititile publice si prestatorii de
servicil creeaza registre specializate unde tin aceste imputerniciri. Totusi, aceste
registre sunt utilizate doar la nivel departamental si nu usureaza experienta
utilizatorilor in ceea ce priveste tranzactiile online cu autoritatile publice. Situatia se
complicd si datoritd faptului ca vizite repetate sunt necesare pentru inlocuirea
persoanelor in caz de concediere, pensionare etc.

Practica anterioara aplicatd pentru a rezolva problemele mentionate supra consta
in emiterea semnaturilor electronice pentru persoanele juridice, in certificatele carora
se indica numarul de identificare a persoanei juridice (IDNO), numarul de identificare
a persoanei fizice (IDNP) si functia detinutd de aceastd persoand in cadrul
organizatiei. In lipsa unui mecanism de revocare si/sau re-emitere a acestor certificate,
persoanele juridice erau vulnerabile deoarece la concedierea sau destituirea din functie
a persoanei fizice indicate in astfel de certificate, aceasta putea efectua tranzactii o
perioadd semnificativd de timp considerate cu fortd juridicd pand in momentul
propagarii informatiei despre revocarea unor astfel de certificate.

Tn acest context, Sistemul informational automatizat ,,Registrul imputernicirilor
de reprezentare in baza semnaturii electronice (MPower)” (in continuare — SIA
,»MPower”) reprezintd o solutie eficienta de rezolvare a acestor probleme, prin oferirea
unui mecanism sigur, flexibil si comod de gestiune a imputernicirilor de reprezentare
de catre persoanele fizice si juridice, cu posibilitatea de verificare a existentei si
validitatii acestor imputerniciri de catre autoritdtile publice ale Republicii Moldova.
Utilizarea infrastructurii de cheie publica si a semnaturilor electronice vor elimina
necesitatea deplasarilor fizice la ghiseele autoritdtilor publice pentru inregistrarea



primara sau inlocuirea utilizatorilor cu anumite drepturi in contextul persoanelor
juridice.
Capitolul 1
DISPOZITII GENERALE

1. SIA ,MPower” este parte componenta a Resurselor informationale de stat
ale Republicii Moldova si reprezintd un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii, aflate in interconexiune
destinate consemnarii imputernicirilor de reprezentare in baza semnaturii electronice
acordate de cétre persoane fizice sau juridice unei alte persoane.

Resursele naturale
si potentialul
tehnogen

Resursele
financiare

Resursele
economice

Resursele
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ale controlului
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Registrul
Tmputernicirilor
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Figura 1. Locul sistemului in spatiul informational unic al Republicii Moldova

2. 1In sensul prezentului Concept vor fi utilizate urmitoarele notiuni de baza:

1) gestionarea Tmputernicirii de reprezentare — acordarea, vizualizarea si
revocarea imputerniciri de reprezentare, prin intermediul SIA ,,MPower”;

2) Tmputernicire de reprezentare — actul juridic unilateral al unei persoane
fizice sau persoane juridice de drept public sau de drept privat (reprezentat), creat in
cadrul STA ,MPower”, prin care aceasta abiliteaza o altd persoand (reprezentant) sa o
reprezinte si sa actioneze in raport cu tertii, in numele si pe seama sa;

3) prestatorul de servicii — persoana juridica de drept public sau de drept privat
care utilizeaza SIA ,MPower” pentru a defini tipurile de Tmputerniciri, aferente
serviciilor pe care le presteaza, pentru care se pot crea imputerniciri de reprezentare;

4) reprezentat - persoana fizica sau persoana juridica de drept public sau de
drept privat care utilizeaza SIA ,MPower” pentru acordarea, vizualizarea sau
revocarea imputernicirii de reprezentare;

5) reprezentant — persoana fizicd care in baza unei Imputerniciri de
reprezentare creatd prin intermediul SIA ,MPower” este imputernicitd sa actioneze in
numele reprezentatului;

6) tip de imputernicire definita — model (sablon) de imputernicire, aferent unui
serviciu, creat de catre prestatorul serviciului respectiv, prin SIA ,MPower” si destinat
utilizarii de catre persoanele fizice sau persoanele juridice de drept public sau de drept
privat, pentru acordarea imputernicirilor de reprezentare.

3. Scopul crearii SIA ,,MPower” este de a oferi persoanelor fizice si juridice de
drept public si privat un mecanism eficient, fiabil si modern de creare, verificare a



valabilitatii si anulare a Tmputernicirilor de reprezentare in baza semnaturii
electronice.

4. Obiectivele de baza specifice stabilite pentru SIA ,,MPower” sunt:

1) simplificarea procesului de acordare si revocare a Tmputernicirilor de
reprezentare;

2) automatizarea procesului de inregistrare in sistemele informationale ale
autoritatilor publice, a Tmputernicirilor de reprezentare acordate.

5. Sarcinile de baza realizate de SIA ,,MPower” sunt:

1) crearea si semnarea imputernicirilor de reprezentare semnate electronic;

2) verificarea validitatii imputernicirilor de reprezentare semnate electronic;

3) tinerea Registrului electronic a imputernicirilor de reprezentare semnate
electronic.

6. SIA ,MPower” poate fi dezvoltat prin atribuirea de noi sarcini, tinand cont
de prevederile normelor legale.

7. Principiile fundamentale pe baza carora va fi proiectat si implementat SIA
,MPower” sunt:

1) principiul legitimitatii — functiile si operatiile In sistem de utilizatorii
acestuia sunt de naturd legala, in conformitate cu drepturile omului si legislatia
nationala;

2) principiul autenticitatii — datele stocate si prezentate de catre sistem sunt
autentice. Autenticitatea acestora este certificata de prezenta inregistrarii de creare a
lor, precum si de semndtura digitald aplicatd acestor documente -electronice.
Autenticitatea documentelor electronice asigura, de asemenea, si non-repudierea
datelor;

3) principiul identificarii — pachetelor informationale li se atribuie un cod de
clasificare la nivel de tara prin care este posibila identificarea univoca si referentierea
acestora;

4) principiul auditului sistemului — sistemul inregistreaza informatii despre
schimbarile care au loc, pentru a face posibila reconstituirea istoriei unui document
sau starii lui la o etapa anterioara,

5) principiul centrului unic/primei persoane — chiar daca ofera functionalitati
multiple, sistemul este construit ca un element integru, folosit de utilizatori prin
intermediul unei interfete unice. Mai mult decat atat, principiul implica faptul ca
expansiunea si dezvoltarea sistemului se va face prin protocoale si puncte de
conexiune proiectate din start;

6) principiul orientarii spre utilizator (usability) - structura, continutul,
mijloacele de acces si navigarea sunt focalizate spre utilizatorii sistemului;

7) principiul extensibilitatii - componentele sistemului ofera facilitati de
ajustare si extindere a functionalitatilor existente pentru conformare cu necesitatile
viitoare;

8) principiul utilizarii standardelor deschise atat pentru interoperabilitate cu
sisteme externe cat si pentru asigurarea longevitdtii informatiei in conformitate cu
normele n vigoare.



.....

9) principiul  securitatii - protejarea  integritatii, accesibilitatii  si
confidentialitatii informatiei.

8. Principiile specifice care reies din principiile fundamentale sunt
urmatoarele:

1) semnaturile electronice eliberate persoanelor fizice pot fi utilizate in
contextul tranzactiilor persoanelor fizice si juridice;

2) pentru a semna in contextul persoanei juridice, semnatarul trebuie sa fie
administratorul persoanei juridice respective sau sd fie imputernicit de acesta conform
Regulamentului de utilizare SIA ,,MPower”;

3) verificarea si validarea administratorilor persoanelor juridice se va face prin
interogarea Registrului de Stat al Unitétilor de Drept;

4) verificarea si validarea datelor persoanelor fizice se va face prin interogarea
Registrului de Stat al Populatiei;

5) Tmputernicirile de reprezentare nu se modificd sau elimind din SIA
»MPower”, ci se anuleaza, creandu-se alte imputerniciri de reprezentare, dupa caz;

6) institutiile/autoritatile publice vor tine cont in mod obligatoriu de
Tmputernicirile definite in SIA ,,MPower”.

Capitolul 11
CADRUL DE REGLEMENTARE AL SIA ,,MPower”

9. Elaborarea SIA ,MPower” este dictata de prevederile art. 12 alin. (3) din
Legea nr. 91 din 27 1unie 2014 privind semndtura electronica si documentul electronic
si este inclusd in Planul de actiuni al Guvernului pentru anii 2020-2023, aprobat prin
HG nr. 636 din 11 decembrie 2019.

10. Crearea s1 functionarea SIA ,,MPower” este reglementata, in particular:

1) Constitutia Republicii Moldova din 29 iulie 1994;

2) Codul Civil nr. 1107/2002 (Republicat in Monitorul Oficial al Republicii
Moldova, 2019, nr. 66-75, art. 132);

3) Legea nr. 982/2000 privind accesul la informatie (Monitorul Oficial al
Republicii Moldova, 2000, nr. 88-90, art. 664);

4) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44);

5) Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art. 314);

6) Legea nr. 91/2014 privind semnatura electronica si documentul electronic
(Monitorul Oficial al Republicii Moldova, 2014, nr. 174-177, art. 397);

7) Legeanr. 133/2011 privind protectia datelor cu caracter personal (Monitorul
Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

8) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

9) Hotararea Guvernului nr. 857/2013 cu privire la Strategia nationala de
dezvoltare a societatii informationale Moldova Digitala 2020 (Monitorul Oficial al
Republicii Moldova, 2013, nr. 252-257, art. 963);

10) Hotararea Guvernului nr. 733/2006 cu privire la Conceptia guvernarii
electronice (Monitorul Oficial al Republicii Moldova, 2006, nr. 106-111, art. 799);



11) Hotararea Guvernului nr. 709/2011 cu privire la unele masuri in domeniul
e-Transformare a guvernarii (Monitorul Oficial al Republicii Moldova, 2011, nr. 156-
159, art. 779);

12) Hotararea Guvernului nr. 710/2011 cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare) (Monitorul Oficial
al Republicii Moldova, 2011, nr. 156-159, art. 780);

13) Hotararea Guvernului nr. 1140/2017 pentru aprobarea Regulamentului
privind activitatea prestatorilor de servicii de certificare in domeniul aplicarii
semnaturii electronice (Monitorul Oficial al Republicii Moldova, 2017, nr. 451-463,
art. 1268);

14) Hotararea Guvernului nr. 1141/2017 pentru aprobarea Regulamentului
privind modalitatea de aplicare a semnaturii electronice pe documentele electronice de
catre functionarii persoanelor juridice de drept public in cadrul circulatiei electronice
ale acestora (Monitorul Oficial al Republicii Moldova, 2017, nr. 451-463, art. 1269);

15) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

16) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal (Monitorul Oficial al Republicii
Moldova, 2010, nr. 254-256, art. 1282);

17) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect) (Monitorul Oficial al Republicii Moldova, 2019, nr. 132-138, art. 254);

18) Hotararea Guvernului nr. 128 din 20 februarie 2014 privind platforma
tehnologica guvernamentalda comuna (MCloud) (Monitorul Oficial al Republicii
Moldova, 2014, nr. 47-48, art. 145);

19) Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura digitald (MSign) (Monitorul Oficial al
Republicii Moldova, 2014, nr. 147-151, art. 445);

20) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass) (Monitorul Oficial al
Republicii Moldova, 2014, nr. 4-8, art. 02);

21) Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog) (Monitorul Oficial al Republicii Moldova,
2014, nr. 261-267, art. 756);

22) Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate (MConnect) (Monitorul Oficial al Republicii, nr.
186-189, art. 708);

23) Ordinul ministrului dezvoltarii informationale nr. 94/2009 cu privire la
aprobarea unor reglementari tehnice (Monitorul Oficial al Republicii Moldova, 2010,
nr. 58-60, art. 232);

24) Standardul Republicii Moldova SMV ISO CEI 15288:2009, ,Ingineria
sistemelor si software-ului. Procesele ciclului de viata al sistemului”.



11.
1)
2)
3)
4)
5)
6)
7)
8)

Capitolul 111

SPATIUL FUNCTIONAL AL SIA ,,MPower”
Functiile SIA ,,MPower” sunt:
gestionarea Tmputernicirii de reprezentare;
cosemnarea imputernicirii de reprezentare;
acceptarea Tmputernicirii de reprezentare;
renuntarea la Tmputernicirea de reprezentare;
descarcarea imputernicirii de reprezentare;
verificarea imputernicirii de reprezentare;
semnarea electronica de catre posesorul Registrului a fisierelor PDF;
crearea tipurilor de Tmputerniciri definite in baza carora pot fi create

Tmputerniciri de reprezentare;

9)

importul Tmputernicirilor de reprezentare din sistemele informationale ale

institutiilor/autoritatilor publice.

12.

Functiile STA ,,MPower” pot fi dezvoltate prin atribuirea de noi sarcini.

Pentru extinderea ariei de utilizare a SIA ,,MPower” se vor examina si identifica
solutii cu privire la procedura de autentificare notariala electronica a imputernicirilor
de reprezentare, pentru a adapta sistemul informational si scenariilor in care legislatia
n vigoare prevede autentificarea notariala (e-Notar).

13.

Reiesind din functiile SIA ,,MPower”, sistemul va avea urmdtoarele

contururi de baza:

1)
2)
3)
4)

14,

gestiune Tmputerniciri de reprezentare;

import Tmputerniciri de reprezentare din sisteme terte;
verificare validitate Tmputernicire de reprezentare;
configurare i administrare sistem.

«web application» @
REGISTRUL IMPUTERNICIRILOR DE

REPREZENTARE

Gestiune imputerniciri de @
reprezentare

Import imputerniciri de @
reprezentare din sisteme terte

Verificare v aliditate imputerniciri @
de reprezentare

Configurare si administrare @

Figura 2. Contururile de baza ale sistemului

Capitolul IV
STRUCTURA ORGANIZATORICA A SIA ,MPower”
Proprietarul SIA ,,MPower” este statul, care isi realizeaza dreptul de

proprietate, de gestionare si de utilizare a datelor din SIA ,MPower”. Resursele
financiare pentru dezvoltarea, mentenanta si exploatarea SIA ,,MPower” sunt
asigurate din bugetul de stat si alte mijloace financiare, conform legislatiei.



15. Posesorul si detinatorul SIA ,,MPower” este Institutia publicd ,,Agentia de
Guvernare Electronica”, care asigura crearea si exploatarea SIA ,,MPower”.

16. Administratorul de sistem este angajatul Agentiei sau o organizatie —
persoand subcontractatd de Agentie, care acorda suportul tehnic de administrare a SIA
,MPower”, iar administratorul tehnic al SIA ,MPower” este Institutia publica
,Serviciul Tehnologia Informatiei si Securitate Ciberneticd”, care asigura mentenanta,
securitatea si dezvoltarea SIA ,,MPower”.

17. Posesorul si detindtorul asigurd conditiile organizatorice si financiare pentru
functionarea SIA ,MPower”.

18. Registratorii SIA ,,MPower” sunt:

1) administratorii persoanelor juridice, care vor crea si anula imputerniciri de
reprezentare in cadrul sistemului;

2) persoane imputernicite de persoane juridice, care vor crea si anula
Tmputerniciri de reprezentare in cadrul sistemului;

3) persoanele fizice, care vor putea crea si anula imputerniciri pe numele altor
persoane, precum si accepta imputerniciri de reprezentare create pe numele lor;

4) persoanele responsabile si operatorii prestatorilor de servicii, care vor crea
tipuri de imputerniciri definite si care vor putea importa imputerniciri de reprezentare
din sistemele informationale existente.

19. Utilizatorii Registrului prin SIA ,MPower”, se impart in urmatoarele
categorii:

1) utilizator public — categorie de utilizatori care acceseaza SIA ,,MPower”
fard a se autentifica. Aceastd categorie de utilizatori are posibilitatea de a verifica
validitatea imputernicirilor de reprezentare in baza numarului unic a acestora atribuit
n cadrul Registrului.

2) reprezentatul - categorie de utilizatori autentificati,
administratori/reprezentanti Tmputerniciti ai persoanelor juridice de drept public sau
de drept privat, precum si persoanele fizice, care are acces la functionalitatile destinate
gestionarii si descarcarii imputernicirilor de reprezentare.

3) reprezentantul — categorie de utilizatori autentificati, care au acces la
functionalitatile destinate vizualizarii, acceptarii si renuntarii la Tmputernicirea de
reprezentare care i-a fost acordata;

4) cosemnatarul - categorie de utilizatori autentificati, care are acces la
functionalitatile specifice destinate contrasemnarii imputernicirii de reprezentare in
calitate de martor, garant, membru al consiliului, etc., in vederea asigurarii validitatii
acesteia.

5) persoana responsabilda a prestatorului de servicii — categorie de utilizatori
autentificati, angajati ai persoanelor juridice de drept public sau de drept privat, care
are acces la functionalitatile specifice destinate crearii tipurilor de imputerniciri
definite si/sau importului imputernicirilor de reprezentare pe care le detin in propriile
registre sau sisteme informationale. Aceasta categorie de utilizatori dispune de acces
la functionalitatile de atribuire a rolurilor, in cadrul SIA ,,MPower”, pentru operatorii
prestatorului de servicii.



6) operator al prestatorului de servicii — categorie de utilizatori autentificati,
angajati ai persoanelor juridice de drept public sau de drept privat, care are acces la
functionalitatile specifice destinate verificarii imputernicirilor de reprezentare si/sau
importului imputernicirilor de reprezentare pe care le detin in propriile registre sau
sisteme informationale , in contextul prestarii unui serviciu.

7) administrator de sistem — categorie de utilizatori autentificati, angajati ai
posesorului, responsabili de administrarea SIA ,MPower”. Aceasta categorie de
utilizatori detine acces avansat la functionalitatile sistemului, administreaza
clasificatoarele sistemului, dispune de instrumente de configurare si ajustare a
sistemului si functionalitatilor acestuia, administreaza bazele de date si monitorizeaza
activitatea utilizatorilor si a sistemului in general.

20. Un utilizator in cadrul SIA ,MPower” poate reprezenta mai multe entitati
juridice sau poate actiona in nume propriu. In acest scop, in cadrul SIA , MPower”
utilizatorul specifica dacd actioneaza in nume propriu sau dupa caz in numele unei
entitati juridice, numele careia il mentioneaza.

Capitolul V
DOCUMENTELE SI/SAU iINSCRIERILE ELECTRONICE ALE SIA
,»MPower”
21. Documentele si/sau inscrierile electronice de intrare ale SIA ,,MPower”:
1) Cererea de creare a imputernicirilor de reprezentare;
2) Cererea de anulare a imputernicirilor de reprezentare.
22. Documentele si/sau inscrierile electronice de iesire ale SIA ,,MPower”:
1) Tmputernicirea de reprezentare;
2) notificarea privind crearea, importul, expirarea sau anularea mputernicirii
de reprezentare.
23. Documentele si/sau inscrierile electronice tehnologice ale SIA ,,MPower””:
1) confirmarea importului imputernicirii de reprezentare din sisteme terte;
2) confirmarea validitatii imputernicirii de reprezentare;
3) confirmarea din partea RSUD ca solicitantul este administrator al persoanei
juridice pentru care se doreste crearea sau anularea Tmputernicirii de reprezentare;
4) inregistrarea de audit privind actiunile utilizatorilor n cadrul SIA
»MPower”.

Capitolul VI
SPATIUL INFORMATIONAL AL SIA ,,MPower”
24. Obiectele informationale ale Registrului sunt:
1) reprezentat;
2) reprezentant;
3) prestator de servicii;
4) Tmputernicire de reprezentare;
5) tip de imputernicire definita.
25. Identificatorul obiectului informational ,,reprezentat” este constituit din:
1) numarul de identificare de stat al persoanei juridice (IDNO), denumirea,
adresa postala si electronica — pentru utilizatorii persoane juridice;



2) numarul de identificare de stat al persoanei fizice (IDNP), numele si
prenumele, adresa de domiciliu sau de resedinta si electronicd a persoanei fizice —
pentru utilizatorii persoane fizice.

26. Identificatorul obiectului informational ,reprezentant” este constituit din
numdrul de identificare de stat al persoanei fizice (IDNP), numele si prenumele,
adresa de domiciliu sau de resedinta si electronica a persoanei fizice.

27. Identificatorul obiectului informational ,,prestator de servicii” este constituit
din numarul de identificare al persoanei juridice de drept public sau de drept privat
(IDNO) si un cod unic atribuit de catre posesorul Registrului.

28. Identificatorul obiectului informational ,,imputernicire de reprezentare” este
constituit de un cod unic de identificare complex (alfanumeric), generat in mod
aleatoriu de SIA ,,MPower”.

29. Identificatorul obiectului informational ,,tip de imputernicire definitd” este
constituit de un cod unic de identificare complex (alfanumeric), generat in mod
aleatoriu de SIA ,,MPower”.

30. Pentru buna functionare a SIA ,,MPower”, sunt identificate cel putin
urmatoarele clasificatoare:

1) clasificatorul serviciilor pentru care se pot crea Tmputerniciri de
reprezentare.

2) lista registratorilor terti, care pot importa imputerniciri de reprezentare din
sistemele si registrele lor.

31. Imputernicirea de reprezentare este principalul obiect informational al
sistemului, reprezentand o Tnregistrare a unui drept sau a unui set de drepturi conferite
de catre Reprezentat unei alte identitati Reprezentant, permitand astfel partii
imputernicite noi competente. Fiecare imputernicire de reprezentare trebuie semnata
de reprezentat

32. O imputernicire de reprezentare este de un anumit tip cu atribute si
constrangeri specifice si este, de obicei, eliberatd pentru o perioada limitatd de timp.
Tmputernicirea de reprezentare reprezinta un anumit tip de relatie intre reprezentat si
reprezentant cu comportament si campuri specifice.

33. Imputernicirea de reprezentare are un ciclu de viatd, trecand prin diferite
stari: redactat/sters, creat, semnat, acceptat/respins, suspendat/revocat, vizualizat si
validat.

34. In functie de obiectul imputernicirii de reprezentare, este posibil ca unele
imputerniciri de sa fie semnate, de exemplu de catre un martor.

35. In functie de imputernicirea de reprezentare, partea imputerniciti ar putea
accepta sau respinge o imputernicire de reprezentare atribuita.

36. Numai Tmputernicirile reprezentare semnate de reprezentat, semnate de co-
semnatari (daca este necesar) si acceptate de reprezentant (daca este necesar), sunt
considerate Tmputernici valabile.

37. O Tmputernicire de reprezentare ar putea fi revocatd sau suspendatd de
reprezentatul care a emis aceasta imputernicire.

38. Tmputernicirile de reprezentare sunt considerate ,,anulate” fie atunci cand
sunt respinse, fie revocate.



39. Imputernicirea de reprezentare va avea cel putin urmatoarele cAmpuri:

1) Date despre reprezentat - numele/prenumele si numarul de identificare de
stat al reprezentatului (IDNP) — in cazul persoanelor fizice sau denumirea si numarul
de identificare de stat al reprezentatului (IDNO), precum si numele/prenumele si
numarul de identificare de stat al administratorului (IDNP) — in cazul persoanelor
juridice;

2) Date despre reprezentant - numele/prenumele si numarul de identificare de
stat al reprezentantului (IDNP);

3) Numarul si date despre de cosemnatari (optional) - numele/prenumele si
numdrul de identificare de stat al cosemnatarului (IDNP). Dacd este specificat,
imputernicirea de reprezentare se considera a fi validd din momentul aplicarii
semnaturii electronice de catre toti cosemnatarii indicati;

4) Obiectul Tmputernicirii de reprezentare — drepturile acordate
reprezentantului de a actiona in numele reprezentatului;

5) Lista prestatorilor de servicii - daca este specificat, imputernicirea de
reprezentare este destinata utilizarii pentru reprezentarea doar in fata prestatorilor de
servicil enumerati;

6) Este delegabila (re-asignabila sau transferabild) - daca este specificat,
Tmputernicirea de reprezentare poate fi re-atribuita sau transferata;

7) Necesita acceptare - daca este specificat, imputernicirea de reprezentare
devine valida numai daca partea imputernicita o accepta in mod explicit;

8) Céampuri personalizate - o colectie de campuri suplimentare;

9) Parametri de timp

a. Perioada de valabilitate prestabilita;

b. Perioada maxima de valabilitate;

c. Permite o data si o ora de expirare nespecificate.

10) Sabloane de notificare - setul de sabloane utilizate la notificarea
utilizatorilor.

40. Tipul de Tmputernicire definitd este un obiect in formational cu ajutorul
caruia se creeaza Tmputerniciri de reprezentare.

41. Tipurile de Tmputerniciri definite vor fi utilizate pentru crearea prin
intermediul SIA ,,MPower” a imputernicirilor de reprezentare.

42. In dependenta de specificului serviciilor, in scopul facilitarii procesului de
acordare a imputernicirilor de reprezentare, utilizate in contextul serviciilor respective,
prestatorii de servicii vor creare tipuri de imputerniciri definite.

43. Tipul de imputernicire definitd este un model (sablon) de imputernicire,
asociat unui prestator de servicii si unui serviciu prestat de catre acesta.

44. Tipul de imputernicire definitd va putea fi utilizat pentru acordarea unor
imputerniciri de reprezentare doar in contextul serviciului cdruia i este asociat.

45. Contururile functionale de baza si interconexiunile, care apar la realizarea
functiilor SIA ,,MPower” sunt ilustrate in figura de mai jos:
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Figura 3. Structura generala conceptuala a SIA ,,MPower”

Capitolul VII
INTERACTIUNEA CU ALTE SISTEME INFORMATIONALE

46. In scopul formdrii corecte a resursei informationale a Registrului, acesta va
interactiona, prin intermediul platformei de interoperabilitate cu urmatoarele sisteme
informationale:

1) Registrul de stat al populatiei - pentru verificarea informatiei privind
persoana fizica la Tnregistrarea utilizatorului in cadrul sistemului, precum si la diferite
etape ale procesului de acordare, modificare sau revocare a Tmputernicirilor de
reprezentare Tn baza semnaturii electronice;

2) Registrul de stat al unitatilor de drept - pentru verificarea informatiei privind
persoana juridica la inregistrarea utilizatorului in cadrul sistemului, precum si la
diferite etape ale procesului de acordarii, modificarii sau revocarii imputernicirilor de
reprezentare in baza semnaturii electronice.

47. SIA ,MPower” se va integra cu urmadtoarele servicii electronice
guvernamentale:

1) platforma de interoperabilitate (MConnect) - pentru schimbul de date cu
registrele si sistemele informationale de stat;

2) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) - pentru autentificarea si controlul accesului in cadrul sistemului;



3) serviciul electronic guvernamental integrat de semnatura electronica
(MSign) - pentru semnarea documentelor electronice, utilizatd preponderent in
procesul de acordare sau revocare a imputernicirilor de reprezentare;

4) serviciul electronic guvernamental de notificare (MNotify) - pentru
transmiterea notificarilor in cadrul sistemului, in special pentru expedierea
notificarilor catre persoanele ce acordd imputerniciri si persoanele Tmputernicite
despre acordarea unei imputerniciri sau despre expirarea acesteia;

5) serviciul electronic guvernamental de jurnalizare (MLog) - instrument
securizat si flexibil de jurnalizare si audit, utilizat pentru asigurarea evidentei
operatiunilor (evenimentelor) produse in SIA ,,MPower”;

6) platforma tehnologica guvernamentala comuna (MCloud) - care
functioneaza in baza tehnologiei de ,.cloud computing”, utilizatd pentru gizduirea
sistemului.

48. SIA ,,MPower” va fi dezvoltat urmarind o arhitectura in multi-nivel (avand
cel putin urmatoarele nivele - baza de date, logica de aplicatie si interfata cu
utilizatorul). Utilizarea unei arhitecturi modulare permite o cuplare redusa intre
componente, in care responsabilitatile fiecarei componente sunt specializate, permite
adaugarea de noi module fara modificari in modulele software finalizate.

49. Platforma tehnicad va utiliza standarde deschise si va fi compatibilda cu
sisteme care, la fel, utilizeazd standarde non-proprietare, cat si cu standardele deja
existente. Schimbul de date cu alte sisteme se va face prin intermediul platformei de
interoperabilitate MConnect utilizand interfete bazate pe servicii web.

50. SIA ,MPower” va fi gazduit pe platforma tehnologica guvernamentala
comund MCloud, care permite accesul, la cerere, pe bazd de retea la totalitatea
configurabild a resurselor de calcul virtualizabile (de exemplu retele, servere,
echipamente de stocare, aplicatii si servicii) si care pot fi puse rapid la dispozitie cu un
efort minim de administrare sau interactiune cu furnizorul acestor servicii. In acest fel,
SIA ,MPower” va putea fi usor extins pe verticala, prin extinderea resurselor
hardware utilizate, pentru a acomoda numarul necesar de utilizatori, atdt in regim
normal de lucru, cat si in perioadele de Varf.

51. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii la internet. Infrastructura
existenta va fi planificatd in mod corespunzator, pentru a oferi nivelele adecvate de
performanta si capacitate.

52. Avand in vedere importanta SIA ,MPower” in cadrul resurselor
informationale de stat ale Republicii Moldova, este necesara o disponibilitate Tnalta si
accesul neintrerupt la sistem. Din acest motiv, Intreaga solutie va fi construitd in regim
de inalta disponibilitate (24 de ore pe zi, 7 zile pe saptdmana).

Capitolul VI1I
ASIGURAREA SECURITATII INFORMATIONALE
53. Pentru asigurarea indeplinirii cerintelor de securitate, vor fi respectate
urmatoarele principii de baza:
1) confidentialitate - asigurarea protectiei datelor impotriva acceselor
neautorizate. Accesul la date este limitat doar la personalul autorizat;



2) integritate - asigurarea veridicitatii si completitudinii datelor, dar si
asigurarea impotriva manipularii frauduloase a datelor. Protectia impotriva dezastrelor
va fi realizatd prin crearea copiilor de rezerva incrementale si depline;

3) disponibilitate - sistemul va asigura un proces de redundantd pentru a
asigura utilizatorii de eventualele defectiuni care pot surveni in timpul functionarii
precum si asigurarea datelor, componentelor functionale si serviciilor asociate cétre
utilizatorii autorizati la momentul solicitarii;

4) autenticitate - garantarea faptului ca datele nu au fost modificate. Pe langa
autenticitate, este important sa se asigure si non-repudierea datelor, adica autorii nu
vor putea nega provenienta acestora.

54. Asigurarea securitdtii informatiel va fi realizatd de In conformitate cu
cerintele standardelor internationale ISO/IEC 27001-2006 si ISO/IEC 27002-2008.
Pentru gestiunea riscurilor de securitate va fi implementatd o politica generald de
securitate. Personalul implicat in utilizarea si administrarea SIA ,,MPower” va fi
instruit in ceea ce priveste riscurile de securitate la care poate fi expus. Politica de
securitate va include prevederi referitoare la organizarea auditurilor periodice de
securitate pentru a verifica politica si conformitatea cu regulile de securitate, precum
si a stabili domentile, care necesitda imbunatatiri.

55. Asigurarea controlului centralizat al tuturor aspectelor legate de securitate
(autentificare, autorizare, auditare, etc), bazate pe separarea clard intre control si date.

56. SIA ,MPower” va utiliza functionalitatea de autentificare doar prin
intermediul Serviciului guvernamental de autentificare si control al accesului pentru
serviciile electronice (MPass).

57. Semndtura digitald si permisiunile utilizatorilor sunt modalitati de securitate
care asigura autorizarea, confidentialitatea, autenticitatea si non-repudierea. Aceste
servicii se vor baza pe infrastructura de semnatura digitala, serviciul MSign si
directoarele de sistem pentru a gestiona permisiunile utilizatorilor si autorizarea la
nivelul blocurilor functionale.

58. Utilizatorii SIA ,MPower” vor fi autorizati sa acceseze doar blocurile
functionale si datele pentru care au permisiunile necesare, conform rolurilor fiecaruia.

59. O necesitate importantd legatda de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. SIA ,,MPower” se va baza pe un mecanism de inregistrari de
audit dublu (intern, si cu utilizarea serviciului MLog), ce urmeaza practicile mondiale
curente.

60. Dat fiind necesitatea functiondrii non-stop a SIA ,,MPower” pentru
asigurarea prestarii in regim continuu a serviciilor publice electronice, infrastructura
SIA ,,MPower” va include circuite redundante care vor consista din noduri de rezerva
ce vor prelua incarcatura sistemului pe timpul cit sistemul principal se afla in proces
de mentenanta sau restaurare.

Incheiere
61. Avand 1n vedere importanta implementarii SIA ,,MPower” pentru
reformarea si modernizarea serviciilor publice, instituirea centrelor universale de
prestari servicii si pentru reducerea poverii administrative pentru mediul de afaceri,



este necesara alinierea eforturilor tuturor actorilor din sectorul public implicati. Acest
lucru va presupune, cel putin, urmatoarele activitati:

1) Elaborarea solutiei tehnice;

2) Integrarea cu registratorii terti pentru importul imputernicirilor de
reprezentare din alte sisteme;

3) Ajustarea cadrului normativ si a regulamentelor de prestare a serviciilor
publice pentru a exclude necesitatea prezentei fizice a reprezentantilor persoanelor
juridice pentru a putea beneficia de serviciile publice electronice;

4) Ajustarea serviciilor publice electronice existente pentru a utiliza datele din
SIA ,,MPower”.

62. Elaborarea si dezvoltarea solutiei tehnice a SIA ,,MPower” va utiliza resurse
financiare alocate in acest scop din cadrul proiectului Modernizarea Serviciilor
Guvernamentale (MGSP). Sustenabilitatea operationald a SIA MPower va fi asigurata
din bugetul de stat.



Anexanr. 2
la Hotararea Guvernului nr.

din 2020

REGULAMENT
privind modul de tinere a Registrului imputernicirilor de reprezentare
in baza semnaturii electronice format de Sistemul informational automatizat
»Registrul imputernicirilor de reprezentare in baza semnaturii electronice”
(MPower)

Capitolul |
DISPOZITII GENERALE

Sectiunea 1
Obiectul de reglementare

1. Regulamentul privind modul de tinere a Registrului imputernicirilor de
reprezentare in baza semndturii electronice format de Sistemul informational
automatizat ,,Registrul imputernicirilor de reprezentare in baza semnaturii electronice”
(MPower) (in continuare — Regulament) este elaborat in conformitate cu prevederile
Codului Civil al Republicii Moldova, Legii nr. 71/2007 cu privire la registre, ale Legii
nr. 467/2003 cu privire la informatizare si la resursele informationale de stat si ale
Legii nr. 91/2014 privind semnatura electronica si documentul electronic.

2. Prezentul regulament stabileste reguli privind modul de tinere a Registrului
Tmputernicirilor de reprezentare in baza semnaturii electronice (MPower) (in
continuare - Registru) ca rezultat al functionarii Sistemului informational automatizat
»-Registrul Tmputernicirilor de reprezentare in baza semnaturii electronice” (in
continuare — SIA ,,MPower”’) in procesul acordarii sau revocarii imputernicirilor de
reprezentare in baza semnaturii electronice (in continuare — Tmputernicire de
reprezentare).

3. SIA ,MPower” este parte componenta a Resurselor informationale de stat
ale Republicii Moldova, destinat a oferi persoanelor fizice si persoanelor juridice de
drept public si de drept privat un mecanism eficient, fiabil si modern de acordare, de
verificare a valabilitatii si de revocarea a imputernicirilor de reprezentare. Formarea
resursei informationale in cauza se realizeaza prin intermediul functionarii Registrului.

4. Registrul contine date privind persoanele Tmputernicite, persoanele
reprezentate, obiectul, data acordarii si durata imputernicirilor de reprezentare, precum
si alte mentiuni privind acordarea sau retragerea imputernicirilor de reprezentare.

Sectiunea a 2-a
Notiuni

5. 1In sensul prezentului Regulament se aplicd urmatoarele notiuni:

autentificare — proces de identificare a utilizatorului in cadrul sistemului
informational prin intermediul certificatului cheii publice sau altor instrumente;



autorizare — proces al sistemului informational care determina nivelul de acces
atribuit unui utilizator autentificat pentru a accesa resurse securizate controlate de
sistem;

complex de mijloace software si hardware — totalitatea echipamentelor tehnice
si produse program care asigura functionalitatea Registrului;

identificare — atribuirea unui identificator subiectilor si obiectelor de acces
si/sau compararea identificatorului prezentat cu lista identificatoarelor atribuite;

gestionarea Tmputernicirii de reprezentare — acordarea, vizualizarea si
revocarea imputerniciri de reprezentare, prin intermediul SIA ,,MPower”;

Tmputernicire de reprezentare — actul juridic unilateral al unei persoane fizice
sau persoane juridice de drept public sau de drept privat (reprezentat), creat in cadrul
SIA ,,MPower”, prin care aceasta abiliteazd o altd persoana (reprezentant) sa o
reprezinte si sa actioneze in raport cu tertii, in numele si pe Seama sa;

prestatorul de servicii — persoana juridica de drept public sau de drept privat
care utilizeaza SIA ,,MPower” pentru a defini tipurile de Tmputerniciri, aferente
serviciilor pe care le presteaza, pentru care se pot crea imputerniciri de reprezentare;

reprezentat - persoana fizica sau persoana juridica de drept public sau de drept
privat care utilizeaza SIA ,MPower” pentru acordarea, vizualizarea sau revocarea
Tmputernicirii de reprezentare;

reprezentant — persoana fizica care in baza unei Tmputerniciri de reprezentare
creatd prin intermediul SIA ,,MPower” este imputernicitd sd actioneze in numele
reprezentatului;

rol — set de atributii si sarcini specifice care ii revin utilizatorului in cadrul
sistemului informational dupa inregistrarea acestuia,;

subiectii SIA ,, MPower” — reprezentatul, reprezentantul, prestatorul de servicii,
posesorul, detindtorul, furnizorul de date si administratorul tehnic;

tip de imputernicire definita — model (sablon) de imputernicire, aferent unui
serviciu, creat de catre prestatorul serviciului respectiv, prin SIA ,,MPower” si destinat
utilizarii de catre persoanele fizice sau persoanele juridice de drept public sau de drept
privat, pentru acordarea imputernicirilor de reprezentare;

utilizator — persoand sau grup de persoane care foloseste informatia din SIA
MPower sau interactioneaza direct cu acesta.

Capitolul 11
FUNCTIILE SIA ,,MPOWER”

6. Functiile principale ale SIA ,MPower” sunt:

10) gestionarea Tmputernicirii de reprezentare;

11) cosemnarea imputernicirii de reprezentare;

12) acceptarea imputernicirii de reprezentare;

13) renuntarea la imputernicirea de reprezentare;

14) descarcarea imputernicirii de reprezentare;

15) verificarea imputernicirii de reprezentare;

16) semnarea electronica de catre posesorul Registrului a fisierelor PDF;



17) crearea tipurilor de Tmputerniciri definite pentru care pot fi create
Tmputerniciri de reprezentare;

18) importul imputernicirilor de reprezentare din sistemele informationale ale
institutiilor/autoritatilor publice.

Capitolul 111
SPATIUL INFORMATIONAL SI OBIECTELE INFORMATIONALE
ALE REGISTRULUI

7. In procesul de exploatare a Registrului prin SIA ,MPower” se formeazi
resursa unicd informationald destinatd consemndrii Tmputernicirilor de reprezentare,
care reprezintd o totalitate de informatie sistematizatd, ce cuprinde obiectele
informationale de baza aferente procesului acordarii sau revocarii imputernicirilor de
reprezentare.

8. Documentul de baza ce rezulta din utilizarea SIA ,MPower” este
Tmputernicirea de reprezentare.

9. Informatia minima pe care trebuie sd o cuprindd Tmputernicirea de
reprezentare este urmatoarea:

1) numele/prenumele si numarul de identificare de stat al reprezentatului
persoana fizica (IDNP);

2) denumirea si numarul de identificare de stat al reprezentatului persoana
juridicd (IDNO), precum si numele/prenumele si numarul de identificare de stat al
administratorului (IDNP);

3) numele/prenumele si numarul de identificare de stat al reprezentantului
(IDNP);

4) obiectul imputernicirii de reprezentare;

5) data acordarii imputernicirii de reprezentare;

6) termenul de valabilitate a imputernicirii de reprezentare;

7) identificatorul Tmputernicirii de reprezentare.

10. Obiectele informationale ale Registrului sunt:

1) reprezentat;

2) reprezentant;

3) prestator de servicii;

4) Tmputernicire de reprezentare;

5) tip de imputernicire definita.

11. Identificatorul obiectului informational ,,reprezentat” este constituit din:

1) numarul de identificare de stat al persoanei juridice (IDNO), denumirea,
adresa postala si electronica — pentru utilizatorii persoane juridice;

2) numarul de identificare de stat al persoanei fizice (IDNP), numele si
prenumele, adresa de domiciliu sau de resedinta si electronicd a persoanei fizice —
pentru utilizatorii persoane fizice.

12. Identificatorul obiectului informational ,reprezentant” este constituit din
numdrul de identificare de stat al persoanei fizice (IDNP), numele si prenumele,
adresa de domiciliu sau de resedinta si electronica a persoanei fizice.



13. Identificatorul obiectului informational ,,prestator de servicii” este constituit
din numarul de identificare al persoanei juridice de drept public sau de drept privat
(IDNO) si un cod unic atribuit de catre posesorul Registrului.

14. Identificatorul obiectului informational ,,imputernicire de reprezentare” este
constituit de un cod unic de identificare complex (alfanumeric), generat in mod
aleatoriu de SIA ,,MPower”.

15. Identificatorul obiectului informational ,,tip de imputernicire definita” este
constituit de un cod unic de identificare complex (alfanumeric), generat in mod
aleatoriu de SIA ,,MPower”,

16. Pentru buna functionare a SIA ,MPower”, sunt instituite cel putin
urmatoarele clasificatoare:

1) clasificatorul serviciilor pentru care se pot crea Tmputerniciri de
reprezentare.

2) clasificatorul prestatorilor de servicii, care pot defini in cadrul SIA
»MPower” tipuri de imputerniciri aferente serviciilor pe care le presteaza, utilizate
pentru acordarea imputernicirilor de reprezentare.

17. Clasificatoarele respective vor fi aprobate de catre posesor si ulterior
actualizate la solicitarea prestatorilor de servicii.

18. Prestatorii de servicii, in dependenta de specificul serviciului prestat,
creeazd o listd a tipurilor de mputerniciri definite, aferente acestuia, destinata
utilizarii in cadrul SIA ,MPower”, pentru acordarea de reprezentat a unor
Tmputerniciri de reprezentare reprezentantului.

19. Pentru acordarea imputernicirilor de reprezentare, in contextul prestarii unui
serviciu, reprezentatul utilizeaza tipurile de imputerniciri definite aferente serviciului
respectiv, disponibile in cadrul SIA ,,MPower”.

20. Administratorii/reprezentantii Tmputerniciti ai persoanelor juridice de drept
public si de drept privat creecaza reguli in Registru, specificand identificatorul
organizatiei pe care o reprezintd, identificatorul persoanelor fizice imputernicite, tipul
imputernicirii, precum $i un set de constrangeri (durata Tmputernicirii, serviciul asupra
caruia se aplica imputernicirea, permisiunile specifice de imputernicire, etc.);

21. Persoanele fizice creeaza reguli in Registru, specificand identificatorul
personal, identificatorul persoanelor fizice imputernicite, tipul Tmputernicirii, precum
si un set de constrangeri (durata imputernicirii, serviciul asupra caruia se aplica
Tmputernicirea, permisiunile specifice de Tmputernicire, etc.).

22. Imputernicirile de reprezentare se semneazi electronic, de citre
administrator/reprezentantul imputernicit, in numele persoanei juridice de drept public
sau de drept privat si respectiv de catre persoana fizicd in nume propriu.

23. Tmputernicirile de reprezentare pentru valabilitatea cirora, legea sau un act
juridic prevede obligativitatea semnarii de doua sau mai multe persoane, Se
cosemneaza electronic de catre acestea.

24. Tmputernicirile de reprezentare sunt valabile din momentul creirii lor in
Registru si inceteaza in conditiile Codului Civil al Republicii Moldova.

25. Reprezentantul poate vizualiza si accepta imputernicirile de reprezentare
care au fost create pentru el.



26. Reprezentantul poate renunta in orice moment la Tmputernicirile de
reprezentare care i-au fost acordate.

27. La acordarea, revocarea sau expirarea imputernicirilor de reprezentare,
persoana care imputerniceste, cat si persoana imputernicita pot utiliza functionalitatile
serviciului guvernamental de notificare (MNotify) pentru receptionarea notificarilor
despre aceste evenimente.

28. Acces la descarcarea Tmputernicirii de reprezentare au atit persoana care
imputerniceste, cat si persoana care este imputernicita. Persoanele nominalizate pot
descarca o versiune electronica in format PDF a Tmputernicirii, cu numar de
identificare unic n registru.

29. Autenticitatea documentele electronice care contin Tmputerniciri de
reprezentare, descarcate in format PDF din SIA ,,MPower” este confirmata prin
semndtura electronicd de catre posesorul Registrului.

30. Validitatea unei Tmputerniciri de reprezentare, poate fi verificata, dupa
identificatorul unic al Tmputernicirii de reprezentare, inclusiv pentru o perioada sau
moment de timp din trecut.

31. Prestatorii de servicii in scopul verificarii imputernicirii de reprezentare, pot
accesa continutul acesteia utilizand identificatorul unic atribuit prin SIA ,,MPower”.

32. Prestatorii de servicii vor desemna operatori, care vor avea acces la
functionalitatile SIA ,,MPower”, in vederea verificarii imputernicirilor de reprezentare
prezentate in contextul prestarii unor servicii.

33. Importul Tmputernicirilor de reprezentare ale persoanelor fizice sau ale
persoanelor juridice de drept public sau de drept privat, din registrele sau sistemele
informationale ale institutiilor/autoritatilor publice, se efectueaza doar in cazul in care
existd cereri semnate electronic sau olograf de catre administratorii/reprezentantii
imputerniciti ai persoanelor juridice sau persoanele fizice care au acordat
imputernicirea. Cererile sunt adresate institutiilor/autoritatilor publice in a céror
registre sau sisteme informationale sunt disponibile imputerniciri de reprezentare.

34. Importul imputernicirilor de reprezentare din registrele sau sistemele
informationale ale institutiilor/autoritatilor publice se realizeaza prin instituirea
modulului interfetei de programare (API) pentru facilitarea schimbului de date prin
intermediul platformei de interoperabilitate (MConnect).

Capitolul IV i
SUBIECTII RAPORTURILOR JURIDICE iIN DOMENIUL
CREARII, EXPLOATARII SI UTILIZARII REGISTRULUI

35. Subiectii din domeniul crearii, exploatarii si al utilizarii SIA ,,MPower”
sunt:

1) proprietarul,

2) posesorul;

3) detindtorul;

4) administratorul tehnic;

5) reprezentatul;

6) reprezentantul;



7) prestatorul de servicii;

8) furnizorul de date.

36. Proprietarul SIA ,,MPower” este statul. Resursele financiare pentru
dezvoltarea, mentenanta si exploatarea SIA ,,MPower” sunt asigurate din bugetul de
stat si alte mijloace financiare, conform legislatiei.

37. Posesorul si detinatorul SIA ,,MPower” este Institutia publica ,,Agentia de
Guvernare Electronica” (in continuare - Posesor), cu drept de gestionare si de
utilizare a datelor si resurselor SIA ,,MPower”.

38. Posesorul are urmatoarele atributii:

1) asigura conditiile juridice, organizatorice si financiare pentru crearea si
tinerea SIA ,,MPower”,

2) asigura tinerea registrului in conformitate cu regulile de tinere a Registrului;

3) asigura inregistrarea obiectelor supuse inregistrarii;

4) asigura autenticitatea, plenitudinea si integritatea datelor din Registru;

5) stabileste scopurile si sarcinile functionale ale SIA ,,MPower”;

6) monitorizeaza procesul de 1inregistrare si prelucrare a datelor in SIA
»~MPower”;

7) autorizeaza, suspenda, si revoca dreptul de acces in SIA ,,MPower”;

8) asigura securitatea si protectia datelor din SIA ,,MPower”;

9) stabileste masurile tehnice si organizatorice de protectie si securitate a SIA
»~MPower”;

10) monitorizeaza si, dupa caz, ajusteaza cerintele de securitate si conformitate
a SIA ,,MPower” la domeniul protectiei datelor cu caracter personal;

11) exercita alte atributii necesare asigurarii bunei functionari a SIA ,,MPower”.

39. Posesorul asigura pastrarea registrului pana la adoptarea deciziei despre
lichidarea acestuia. In cazul lichidarii, datele si documentele continute in acesta se
transmit in arhiva, conform legislatiei.

40. Administratorul de sistem este angajatul posesorului sau o organizatie —
persoand contractatd de posesor, care acorda suportul tehnic de administrare a SIA
,MPower”,

41. Atributiile administratorului de sistem vor fi stabilite prin Regulamentul de
administrare tehnica a SIA ,,MPower”, aprobat de catre posesor.

42. Administratorul tehnic al SIA ,,MPower” este Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care asigura mentenanta, securitatea
st dezvoltarea SIA ,,MPower”.

43. Administratorul tehnic are urmatoarele atributii:

1) asigura gazduirea SIA (MPower) pe platforma tehnologica guvernamentala
comuna (MCloud);

2) asigura administrarea tehnica a SIA ,,MPower”, inclusiv functionalitatea si
securitatea logica si cibernetica in conformitate cu actele normative in domeniu;

3) asigura functionarea SIA ,,MPower”;

4) executd modificarile/rectificarile solicitate in demersurile primite referitoare
la erorile de sistem ale SIA ,,MPower”, erorile cauzate de factorul uman in SIA
»MPower”, incidentele de infrastructura care afecteaza functionalitatea normalad a SIA



»MPower”, cu conditia primirii in prealabil a aprobarii posesorului, in rezultatul
verificdrii de catre posesor a corespunderii solicitarii cu prevederile legislatiet;

5) elaboreaza si aproba in comun cu posesorul Planul de continuitate al SIA
»MPower”, instituie activitatile de control menite sd diminueze riscurile privind
integritatea datelor SIA ,,MPower”;

6) exercita alte atributii necesare asigurarii bunei functionari a SIA ,,MPower”.

44. Reprezentatul are urmatoarele atributii:

1) acorda imputerniciri de reprezentare prin SIA ,,MPower”, utiliznd tipurile
de Tmputerniciri definite, disponibile in Registru;

2) revoca imputernicirile de reprezentare;

3) asigurd confidentialitatea informatiei vizualizate sau prelucrate prin SIA
,MPower”;

4) utilizeaza datele din SIA ,,MPower” conform scopului si destinatiei.

45. Reprezentantul are urmatoarele atributii:

1) accepta imputernicirile de reprezentare;

2) asigura confidentialitatea informatiei vizualizate sau prelucrate prin SIA
,MPower”;

3) utilizeaza datele din SIA ,,MPower” conform scopului si destinatiei.

46. Prestatori de servicii au urmatoarele atributii:

1) asigura autenticitatea, plenitudinea si integritatea datelor transmise;

2) realizeaza importul Tmputernicirilor de reprezentare din propriile sisteme
informationale;

3) asigura sincronizarea datelor intre SIA ,,MPower” si propriile sisteme
informationale;

4) desemneaza persoana responsabild de crearea si plasarea in SIA ,,MPower”
tipurile Tmputernicirilor definite, aferente serviciilor prestate, pentru care pot fi create
Tmputerniciri de reprezentare;

5) desemneaza operatorii care au acces la functionalitatile de verificare a
Tmputernicirile de reprezentare, acordate in contextul prestarii unor servicii.

47. Fiecare persoand juridicd de drept public sau de drept privat care are
obligatia de a elabora tipuri de Tmputerniciri definite, aferente serviciilor ce le
presteaza sau actioneaza din proprie initiativa, precum si cele care au obligatia de a
importa Tmputernicirile de reprezentare din propriile sisteme informationale vor
desemna cel putin o persoand responsabild de realizarea activitatilor respective.
Numele, prenumele, numarul de identificare de stat (IDNP) si datele de contact ale
persoanelor respective, precum si orice modificari cu privire la datele acestora se
comunica posesorului.

48. Furnizorul de date este persoana fizica sau persoana juridica de drept public
sau de drept privat care livreaza date aferente obiectelor informationale ale
Registrului.

49. Furnizorul de date:

1) asigura corectitudinea si autenticitatea datelor transmise spre utilizare in
cadrul SIA ,,MPower”;

2) actualizeaza continuu datele transmise;



3) asigurd confidentialitatea datelor accesate ce vizeaza viata privata a altor
persoane,
4) raporteaza posesorului probleme de functionalitate ale SIA ,,MPower”.

Capitolul V
DREPTURILE SI OBLIGATIILE SUBIECTILOR SIA ,MPOWER”

Sectiunea 1
Drepturile si obligatiile posesorului

50. Posesorul Registrului are dreptul:

1) sa dezvolte, in functie de competenta sa, cadru normativ cu privire la
Registru;

2) sa propuna solutii pentru perfectionarea si eficientizarea procesului de
functionare a Registrului, precum si sa le puna in aplicare;

3) sa supravegheze respectarea cerintelor de securitate a informatiei de catre
subiectii SIA ,,MPower”, sa fixeze cazurile si tentativele de incalcare a acestora;

4) sa initieze procedura de suspendare a drepturilor de acces la Registru pentru
utilizatorii care nu respecta regulile, standardele si normele general acceptate in
domeniul securitatii informationale;

5) sa verifice autenticitatea si veridicitatea datelor introduse de subiectii SIA
»MPower”;

6) sa solicite de la subiectilor SIA ,,MPower” actualizarea sau corectarea
datelor din baza de date a Registrului Tn caz de depistare a omiterilor si erorilor.

51. Posesorul Registrului este obligat:

1) sa asigure atribuirea rolurilor si drepturilor de acces la interfata si datele
acestuia;

2) sa efectueze monitorizarea si supravegherea accesarilor informatiei din
Registru;

3) sa identifice incalcarile comise si sa Intocmeasca un raport privind datele
accesate;

4) sa elaboreze proceduri, reguli si instructiuni vizavi de introducerea,
acumularea, pastrarea, completarea, corectarea, sistematizarea si utilizarea datelor,
precum si de functionarea Registrului;

5) sa asigure functionarea si tinerea Registrului in conformitate cu cadrul
normativ n vigoare;

6) sa asigure functionarea neintrerupta a Registrului;

7) sa acorde suportul necesar utilizatorilor, care au acces la Registru, privind
folosirea complexului de mijloace software aferente acestuia;

8) sa stabileasca conditiile tehnice de functionare a acestuia;

9) sa efectueze masurile organizatorico-tehnice necesare asigurarii protectiei si
confidentialitatii informatiei stocate in Registru, inclusiv Tmpotriva distrugerii,
modificarii, blocarii, copierii, raspandirii, precum si impotriva altor actiuni ilicite,
masuri menite sd asigure un nivel de securitate adecvat in ceea ce priveste riscurile
prezentate de prelucrare si caracterul datelor prelucrate;



10)sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a datelor cu caracter
personal in conformitate cu cadrul normativ in materie de protectia datelor cu caracter
personal;

11) sa asigure accesul securizat la informatia continuta in Registru, respectarea
conditiilor de securitate si regulilor de exploatare a acestuia;

12) sa utilizeze informatia obtinutd din baza de date a Registrului doar in
scopurile stabilite de legislatia Tn vigoare.

Sectiunea a 2-a
Drepturile si obligatiile reprezentatului

52. Reprezentatul are dreptul:

1) sa acceseze functionalitatile SIA ,,MPower”, 1in conformitate cu
Regulamentul,

2) sa acorde Tmputerniciri de reprezentare unei alte persoane;

3) sa vizualizeze imputernicirile de reprezentare pe care le-a acordat;

4) sa descarce 0 versiunea electronicad in format PDF, a imputernicirilor de
reprezentare pe care le-a acordat;

5) sa Tnainteze propuneri prestatorilor de servicii referitoare la crearea unor noi
tipuri de Tmputerniciri definite, aferente unor servicii;

6) sa inainteze posesorului propuneri privind modificarea actelor normative
care reglementeaza functionarea Registrului,

7) sa solicite si sa primeasca de la posesor sustinere metodologica si practica
de functionare a Registrului;

8) sa 1nainteze posesorului propuneri privind imbunatatirea si sporirea
eficacitatii functionarii Registrului.

53. Reprezentatul este obligat:

1) sa asigure corectitudinea, autenticitatea si veridicitatea datelor introduse in
Registru;

2) sa asigure actualizarea, datelor introduse in Registru;

3) sa intreprindd masuri pentru evitarea accesului neautorizat al persoanelor
terte;

4) sa utilizeze functionalitatile SIA ,,MPower” in exclusivitate conform
destinatiei acestora si in strictd conformitate cu legislatia;

5) sa utilizeze informatia obtinuta din Registru doar in scopurile stabilite de
legislatia n vigoare.

Sectiunea a 3-a
Drepturile si obligatiile reprezentantului

54. Reprezentantul are dreptul:

1) sa acceseze functionalitatile SIA ,,MPower”, in conformitate cu
Regulamentul;

2) sa vizualizeze Tmputernicirile de reprezentare care i-au fost acordate;

3) sad accepte sau sa refuze imputernicirile de reprezentare care i-au fost
acordate;



4) sa descarce o versiune electronica in format PDF a imputernicirilor de
reprezentare care i-au fost acordate;

5) sa inainteze propuneri prestatorilor de servicii referitoare la crearea unor noi
tipuri de Tmputerniciri definite, aferente unor servicii;

6) sa Tnainteze posesorului propuneri privind modificarea actelor normative
care reglementeaza functionarea Registrului;

7) sa solicite si sa primeascad de la posesor sustinere metodologica si practica
de functionare a Registrului;

8) sa inainteze posesorului propuneri privind imbunatatirea si sporirea
eficacitatii functiondrii Registrului.

55. Reprezentantul este obligat:

1) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte;

2) sa utilizeze functionalitatile SIA ,MPower” in exclusivitate conform
destinatiei acestora si in strictd conformitate cu legislatia;

3) sa utilizeze informatia obtinuta din Registru doar in scopurile stabilite de
legislatia in vigoare.

Sectiunea a 4-a
Drepturile si obligatiile prestatorului de servicii

56. Prestatorul de servicii are dreptul:

1) sa solicite posesorului actualizarea clasificatorului serviciilor pentru care pot
fi create Tmputerniciri de reprezentare, prin excluderea sau includerea unui serviciu;

2) sa 1nainteze posesorului Registrului propuneri privind modificarea si/sau
completarea actelor legislative si normative care reglementeazd functionarea
Registrului;

3) sa solicite si sa primeasca de la posesorul Registrului ajutor metodologic si
practic privind functionarea acestuia;

4) sa prezinte propuneri posesorului Registrului privind perfectionarea si
eficientizarea functionarii acestuia.

57. Prestatorul de servicii este obligat:

1) sa creeze si sa plaseze Tn Registru prin SIA ,,MPower”, tipuri de
imputerniciri definite aferente serviciilor pe care le presteaza si destinate utilizarii
pentru acordarea imputernicirilor de reprezentare;

2) sa asigure autenticitatea si veridicitatea datelor introduse in Registru;

3) sa asigure actualizarea, datelor introduse in Registru;

4) sarecunoasca si sd accepte imputernicirile de reprezentare valide;

5) sa desemneze cel putin o persoand responsabila care asigura crearea
tipurilor de imputerniciri, aferente serviciilor pe care le presteaza;

6) sa desemneze operatorii care vor avea dreptul sa verifice imputernicirile de
reprezentare prezentate in contextul prestarii unor servicii;

7) sa asigure colectarea, introducerea si prelucrarea informatiei relevante in
baza de date a Registrului, conform Manualului de utilizare pus la dispozitia
subiectilor SIA ,,MPower”, precum si in termenele coordonate cu posesorul acestuia;



8) sa efectueze actiunile de asigurare a securitatii informatiei, sa documenteze
cazurile si tentativele de incdlcare a acesteia, precum si sa intreprindd masurile ce se
impun pentru prevenirea si lichidarea consecintelor;

9) sa asigure accesul securizat la informatia continuta in Registru, respectarea
conditiilor de securitate si a regulilor de exploatare a acestuia;

10) sa ia masurile organizatorice si tehnice necesare pentru asigurarea regimului
de confidentialitate si securitate a datelor cu caracter personal in conformitate cu
instructiunile posesorului Registrului;

11)sa utilizeze informatia obtinutd din baza de date a Registrului doar in
scopurile stabilite de legislatia in vigoare;

12)sa aduca la cunostinta posesorului Registrului, in termen de o zi, orice
situatie de fortd majora (incidente aflate in afara ariei de competentd a subiectului)
care ar putea influenta in mod negativ exercitarea functiilor subiectului.

Sectiunea a 5-a
Drepturile si obligatiile furnizorului de date

58. Furnizorul de date are dreptul:

1) sa inainteze posesorului Registrului propuneri privind modificarea si/sau
completarea actelor legislative si normative care reglementeaza functionarea
Registrulut;

2) sa solicite si sa primeasca de la posesorul Registrului ajutor metodologic s
practic privind functionarea acestuia;

3) sa prezinte propuneri posesorului Registrului privind perfectionarea s
eficientizarea functionarii acestuia.

59. Furnizorul de date este obligat:

1) sa asigure autenticitatea si veridicitatea datelor introduse in Registru;

2) sa asigure actualizarea, datelor introduse in Registru;

3) sa efectueze actiunile de asigurare a securitatii informatiei, sa documenteze
cazurile si tentativele de Incélcare a acesteia, precum si sa intreprinda masurile ce se
impun pentru prevenirea si lichidarea consecintelor;

4) sa asigure accesul securizat la informatia continuta in Registru, respectarea
conditiilor de securitate si a regulilor de exploatare a acestuia;

5) sa ia masurile organizatorice si tehnice necesare pentru asigurarea regimului
de confidentialitate si securitate a datelor cu caracter personal in conformitate cu
instructiunile posesorului Registrului;

6) sa aduca la cunostinta posesorului Registrului, in termen de o zi, orice
situatie de fortd majora (incidente aflate in afara ariei de competentd a subiectului)
care ar putea influenta Tn mod negativ exercitarea functiilor subiectului.

Capitolul VI
GESTIONAREA SI ASIGURAREA FUNCIIONARII
REGISTRULUI

Sectiunea 1
Modul de tinere a Registrului



60. Registru se tine in format electronic prin SIA ,,MPower”.

61. Registrul se tine in limba romana, iar produsul de program elaborat se
traduce n limbile rusa si engleza.

62. Posesorul Registrului efectueaza administrarea acestuia cu ajutorul
complexului de mijloace software si hardware, in corespundere cu prezentul
Regulament.

Sectiunea a 2-a
Utilizatorii Registrului prin SIA ,,MPower”

63. Utilizatorii Registrului, se impart in urmatoarele categorii:

1) utilizator public — categorie de utilizatori care acceseaza SIA ,,MPower”
fara a se autentifica. Aceasta categorie de utilizatori are posibilitatea de a verifica
validitatea imputernicirilor de reprezentare in baza numarului unic a acestora atribuit
in cadrul Registrului.

2) reprezentatul - categorie de utilizatori autentificati,
administratori/reprezentanti imputerniciti ai persoanelor juridice de drept public sau
de drept privat, precum si persoanele fizice, care are acces la functionalitdtile destinate
gestionarii si descarcarii imputernicirilor de reprezentare.

3) reprezentantul — categorie de utilizatori autentificati, care au acces la
functionalitatile destinate vizualizarii, acceptarii si renuntarii la Tmputernicirea de
reprezentare care i-a fost acordata;

4) cosemnatarul - categorie de utilizatori autentificati, care are acces la
functionalitatile specifice destinate contrasemnarii imputernicirii de reprezentare in
calitate de martor, garant, membru al consiliului, etc., in vederea asigurarii validitatii
acesteia.

5) persoana responsabila a prestatorului de servicii — categorie de utilizatori
autentificati, angajati ai persoanelor juridice de drept public sau de drept privat, care
are acces la functionalitatile specifice destinate crearii tipurilor de Tmputerniciri
definite si/sau importului imputernicirilor de reprezentare pe care le detin in propriile
registre sau sisteme informationale. Aceasta categorie de utilizatori dispune de acces
la functionalitatile de atribuire a rolurilor, in cadrul SIA ,,MPower”, pentru operatorii
prestatorului de servicii.

6) operator al prestatorului de servicii — categorie de utilizatori autentificati,
angajati ai persoanelor juridice de drept public sau de drept privat, care are acces la
functionalitatile specifice destinate verificarii imputernicirilor de reprezentare si/sau
importului imputernicirilor de reprezentare pe care le detin n propriile registre sau
sisteme informationale , in contextul prestarii unui serviciu.

7) administrator de sistem — categorie de utilizatori autentificati, angajati ai
posesorului, responsabili de administrarea SIA ,MPower”. Aceastd categorie de
utilizatori detine acces avansat la functionalitatile sistemului, administreaza
clasificatoarele sistemului, dispune de instrumente de configurare si ajustare a
sistemului si functionalitatilor acestuia, administreaza bazele de date si monitorizeaza
activitatea utilizatorilor si a sistemului in general.



64. Un utilizator in cadrul SIA ,,MPower” poate reprezenta mai multe entitati
juridice sau poate actiona in nume propriu. In acest scop, in cadrul SIA ,,MPower”
utilizatorul specifica daca actioneaza in nume propriu sau dupa caz in numele unei
entitati juridice, numele careia il mentioneaza.

Sectiunea a 3-a
Inregistrarea utilizatorilor

65. La prima autentificare in cadrul sistemului, fiecarui utilizator i se atribuie un
identificator unic si rolul de care depinde dreptul de acces la obiectele informationale.

66. Posesorul in baza solicitarilor receptionate de la prestatorii de servicii,
atribuie rolul, de care depinde nivelul de acces la functionalitatile SIA ,,MPower”,
pentru persoanele responsabile desemnate.

67. Persoanele responsabile, angajati ai prestatorilor de servicii, in baza
dispozitiilor interne, atribuie rolul, de care depinde nivelul de acces la functionalitatile
SIA ,,MPower”, pentru angajatii prestatorilor de servicii, care au calitatea de operator.

68. Dreptul de acces la SIA ,,MPower” nu este unul permanent, acesta poate fi
suspendat sau revocat in circumstantele prevazute in pct. 59. Introducerea si/sau
modificarea datelor in SIA ,,MPower” de pe un nume sau profil de utilizator strain
este strict interzisa, urmand a fi considerata ca acces neautorizat. Utilizatorii urmeaza
sa se asigure de faptul ca profilul de utilizator, precum si semnatura electronica sunt
confidentiale.

69. Dreptul de acces al utilizatorilor la sistem se revoca:

1) la solicitarea prestatorului de servicii, Tn cazul pentru persoanei
responsabila;

2) la decizia prestatorilor de servicii, in cazul operatorilor;

3) laincalcarea regulilor de utilizare a sistemului;

4) la constatarea incalcarii securitatii informationale de catre utilizatorul
sistemului;

5) 1in alte cazuri, in limitele prevederilor legislatiei.

Sectiunea a 4-a
Autentificarea si autorizarea utilizatorilor Tn cadrul sistemului

70. Autorizarea utilizatorilor se produce in conformitate cu nivelul de acces
stabilit si utilizatorii au posibilitatea sd acceseze functionalitdtile sau informatiile
disponibile potrivit nivelului de acces (spre exemplu, utilizatorul care se autorizeaza
prin SIA ,,MPower” in calitate de operator al prestatorului de servicii nu are
posibilitatea sa acceseze functionalitatile pentru acordarea sau revocarea
Tmputernicirilor de reprezentare).

71. Procesul de autentificare si autorizare se realizeazd prin intermediul
portalului web mpower.gov.md.

72. La baza mecanismului de autentificare in cadrul SIA ,,MPower” se¢ afla
serviciul guvernamental de autentificare si control (MPass).

Capitolul VI



INTERACTIUNEA CU ALTE SISTEME INFORMATIONALE

73. Datele din cadrul Registrului se actualizeaza operativ si se sincronizeaza
automat cu datele furnizorilor de date.

74. In scopul formirii corecte a resursei informationale a Registrului, acesta
interactioneaza, prin intermediul platformei de interoperabilitate cu urmatoarele
sisteme informationale:

1) Registrul de stat al populatiei - pentru verificarea informatiei privind
persoana fizica la Inregistrarea utilizatorului in cadrul sistemului, precum si la diferite
etape ale procesului de acordare, modificare sau revocare a Tmputernicirilor de
reprezentare Tn baza semnaturii electronice;

2) Registrul de stat al unitatilor de drept - pentru verificarea informatiei privind
persoana juridica la inregistrarea utilizatorului in cadrul sistemului, precum si la
diferite etape ale procesului de acordarii, modificarii sau revocarii imputernicirilor de
reprezentare Tn baza semnaturii electronice.

75. SIA  ,MPower” este integrat cu urmatoarele servicii electronice
guvernamentale:

7) platforma de interoperabilitate (MConnect) - pentru schimbul de date cu
registrele si sistemele informationale de stat;

8) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) - pentru autentificarea si controlul accesului in cadrul sistemului;

9) serviciul electronic guvernamental integrat de semnatura electronica
(MSign) - pentru semnarea documentelor electronice, utilizata preponderent in
procesul de acordare sau revocare a imputernicirilor de reprezentare;

10) serviciul electronic guvernamental de notificare (MNotify) - pentru
transmiterea notificarilor in cadrul sistemului, in special pentru expedierea
notificdrilor catre persoanele ce acorda Tmputerniciri si persoanele imputernicite
despre acordarea unei imputerniciri sau despre expirarea acesteia;

11) serviciul electronic guvernamental de jurnalizare (MLog) - instrument
securizat si flexibil de jurnalizare si audit, utilizat pentru asigurarea evidentei
operatiunilor (evenimentelor) produse in SIA ,,MPower”;

12) platforma tehnologicd guvernamentala comuna (MCloud) - care
functioneazd in baza tehnologiei de ,.cloud computing”, utilizatd pentru gizduirea
sistemului.

Capitolul VIII
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI
REGISTRULUI

76. Datele din Registru fac parte din categoria datelor cu caracter personal.
Asigurarea securitatii, confidentialitatii si integritatii datelor prelucrate in cadrul
Registrului se efectuecaza de catre subiectii SIA ,,MPower” cu respectarea stricta a
cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora n cadrul sistemelor informationale aprobate prin legislatie.



77. Masurile de protectie si securitate a informatiei cu caracter personal din
Registru reprezintd o parte componenta a lucrarilor de creare, dezvoltare si exploatare
a Registrului si se efectueaza neintrerupt de catre toti subiectii SIA ,,MPower”.

78. Obiecte ale asigurarii protectiei si securitatii informatiei din Registru se
considerd tot complexul de mijloace software si hardware care asigurd realizarea
proceselor informationale:

1) baza de date, sistemele informationale, sistemele operationale, sistemele de
gestiune a bazelor de date si alte aplicatii care asigura functionarea Registrului;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte
mijloace tehnice de prelucrare a informatiei.

79. Protectia informatiei cu caracter personal din Registru la nivel de posesor al
Registrului se efectueaza prin urmatoarele metode:

1) asigurarea masurilor de protectie a datelor prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport date
guvernamentale;

2) excluderea accesului neautorizat la datele din Registru, prin utilizarea
functionalitatilor de autentificare ale Serviciului guvernamental de autentificare si
control al accesului pentru serviciile electronice (MPass);

3) prevenirea actiunilor speciale tehnice si de program care duc la distrugerea,
denaturarea datelor sau cauzeaza defectiuni in functionarea complexului tehnic si de
program;

4) efectuarea periodica planificata a copiilor de siguranta a datelor si fisierelor
mijloacelor de program;

5) efectuarea tuturor masurilor aferente asigurarii restabilirii si continuitatii
functionarii Registrului in cazul incidentelor.

80. Protectia informatiei cu caracter personal din Registru la nivel de utilizatori
SIA ,,MPower” se efectueaza prin urmatoarele metode:

1) prevenirea actiunilor intentionate si/sau neintentionate care pot duce la
distrugerea sau denaturarea datelor din Registru;

2) monitorizarea procesului de exploatare a Registrului prin intermediul
mecanismului de jurnalizare efectuat de posesorul acestuia.

81. Subiectit SIA ,,MPower”, cu exceptia reprezentatului si reprezentantului,
elaboreaza si implementeazd politica de securitate informationala pentru asigurarea
respectarii regulilor, standardelor si normelor general acceptate in domeniul securitatii
informationale, incluzand:

1) identitatea persoanei responsabile de politica de securitate;

2) principalele masuri tehnico-organizatorice necesare asigurarii functionarii
Registrului;

3) procedurile interne ce exclud cazurile de modificare nesanctionatd a
mijloacelor software si/sau a informatiei din Registru;

4) responsabilitatile personalului subiectului SIA ,,MPower” privind asigurarea
securitatii informationale;

5) procedurile de control intern al subiectului SIA ,,MPower” privind
respectarea conditiilor de securitate informationala.



82. Fiecare subiect al SIA ,MPower”, cu exceptia reprezentatului si
reprezentantului, desemneaza o persoanda subordonatd nemijlocit conducatorului
Institutiei, responsabila de elaborarea, implementarea si monitorizarea respectarii
prevederilor politicii de securitate informationala.

83. Fiecare subiect al SIA ,MPower”, cu exceptia reprezentatului si
reprezentantului, asigura informarea sau, dupa caz, instruirea utilizatorilor privind
metodele si procedeele de contracarare a pericolelor informationale.

Capitolul IX
CONTROLUL SI RESPONSABILITATEA

84. SIA ,,MPower” este supus unui control intern si extern. Controlul intern este
efectuat de posesor, iar controlul extern — de catre institutiile abilitate si certificate in
domeniul auditului.

85. Responsabilitatea pentru organizarea functionarii SIA ,,MPower” apartine
posesorului acestuia.

86. Angajatii responsabili de asigurarea functionarii sistemului si inregistrarii
datelor poartd raspundere personald in conformitate cu legislatia in vigoare pentru
autenticitatea, fiabilitatea, integritatea informatiei, precum si pentru pastrarea/stocarea
si utilizarea acesteia.

87. Toti subiectii SIA ,MPower” poarta raspundere conform legislatiei in
vigoare pentru prelucrarea, divulgarea si transmiterea informatiei din sistem ce
contine date cu caracter personal, persoanelor terte, contrar prevederilor legislatiei in
vigoare.

88. Pastrareca Registrului este asigurata de posesor pana la adoptarea deciziei
despre lichidarea acestuia. In cazul lichidarii, datele si documentele continute Tn acesta
se transmit in arhiva conform legislatiei.

89. Pentru asigurarea functionalitatii eficiente si neintrerupte a SIA ,,MPower”,
schimbul informational de date SIA ,,MPower” este asigurat n regim non-stop.

90. Functionarea SIA ,MPower” se suspendd de catre administratorul tehnic,
dupa coordonarea prealabila cu posesorul, in caz de aparitie a uneia dintre urmatoarele
situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace
software si hardware al SIA , MPower”;

2) la aparitia circumstantelor de forta majora;

3) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta
prezinta pericol pentru functionarea SIA ,,MPower”;

4) in cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware al SIA ,,MPower”;

5) la cererea scrisa a posesorului.

91. Tn cazul aparitiei circumstantelor de fortd majora si a dificultitilor tehnice in
functionarea complexului de mijloace software si hardware al SIA ,,MPower” din vina
tertelor persoane, este posibild suspendarea functiondrii SIA ,MPower”, cu
informarea subiectilor prin mijloacele tehnice disponibile.
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