Aprobat prin

Hotdrirea Guvernului nr. din 20

CONCEPTUL
Sistemului informational automatizat
»Registrul electronic al angajatilor”

Capitoiuf 1
INTRODUCERE

Conceptul SIA , Registrul electronic al angajatilor” (in continuare - SI4 REA) este elaborat urmare
a modificrilor operate In Codul muncii prin Legea nr. 123 din 07.07.2017 si abrogirii Hotirarii
Guvernului nr. 1449 din 24.12.2007 prin Hotdrdrea Guvernului nr. 426 din 15.05.2018, conform cirora
din 01.01.2019 mecanismul privind carnetele de muncii nu mai este aplicabil, precum si in contextul
lipsei, la momentul actual, a unui sistem electronic de evidenta integrata si sistematizata a informatici
aferente persoanelor angajate - cetdteni ai RM, cetatent striini si apatrizi, inclusiv a informatiilor aferente
raporturilor de muncé ale acestora.

In prezent, unicele surse de informatii cu privire la persoanele angajate sunt datele declarate de
cétre angajatori in darile de seamad fiscale prezentate Serviciuluj Fiscal de Stat, informatiile pe care le
detin Casa Nationald de Asigurdri Sociale si Compania Nationala de Asiguréri in Medicini privind
persoanele asigurate, precum si informatiile din Registrul functiilor publice si al functionarilor publici.

Totodatd, datele definute de catre fiecare institutie in parte nu sunt complete si suficiente pentru
crearea unui regisiru la nivel national, rapoartele fiind prezentate cu aceleasi date citre diverse institutii
publice, la un anumit interval de timp dupi inregistrarea si/sau modificarea raportului de munci.
Informatiile definute nu permit oferirea si verificarea informatiilor la zi, iar In multe cazuri datele
raportate pe aceeasi compartimente diferd de [a o institutie la alta si nu se cunoaste care dintre acestea
sunt conform ultimei situatii a entitatii. In cazul in care datele necesare implementirii registrului sunt
colectate din diverse surse, compilarea si sistematizarea acestora, In mod automatizat, devine adesea
imposibila, fiind utilizate diverse filtre, nomenclatoare, clasificatii etc., in timp ce informatia in sine este
identica. Dificultatea sistematizarii tuturor informatiilor prezentate de cétre contribuabili diverselor
institutii publice constd si in calitatea datelor raportate, fiind uneori prezentate diferit pe acelasi
compartiment, considerate veridice din mai multe surse simultan.

Nu in ultimul rind este necesar de a tine cont si de drepturile fundamentale ale angajatului, care la
momentul actual nu dispune de un mecanism centralizat de verificare a raporturilor sale de munca, att
istorice, cit si cele inregistrate sau nu la zi. Conceptul SIA REA va permite n timp real monitorizarea
de catre angajat, In mod individual, a respectirii obligatiilor de citre angajator.

SIA REA propune automatizarea proceselor de evidenta a persoanelor angajate in cAdmpul muncii,
inclusiv a salariatilor si zilierilor, s& asigure pastrarea istoricului aferent raporturilor de munci si s
faciliteze accesul la date in timp real, indirect contribuind la combaterea fenomenelor salariului ,,in
plic” si a muncii nedeclarate.



Capitolul I
DISPOZITH GENERAL

ey

1. Denumirea sistemului

Denumirea deplind a sistemului este Sistemul informational automatizat , Registrul electronic al
angajatilor”.

2. Definirea sistemuiui

SIA REA reprezinta totalitatea mijloacelor software, hardware, informationale, organizationale, a
sistemelor de transmitere a datelor, a tehnologiilor de utilizare a lor, a normelor de drept si a
infrastructurii pentru sustinerea informationald a notificarii, a evidentei, a monitorizarii si a raportarii
informatiei cu privire la persoanele angajate,

Resursa informationald SIA REA reprezintd un spatin informational unic pentru stocarea
inscrierilor referitoare la initierea si modificarea raporturilor de muncé a angajatilor, efectuate de catre
angajator prin intermediul Sistemului informational automatizat ,,Declaratie electronicd”, care va oferi
mecanisme automatizate si eficiente pentru gestionarea si monitorizarea on-line a informatiei despre
persoanele angajate, precum $i pentru analiza riscurilor nerespectarii legislatiei. Serviciile electronice,
atit pentru angajatori cét si pentru angajati, precum si gestionarea accesului citre acestea, vor fi accesibile
prin intermediul Sistemul informational automatizat ,,Cabinetul personal al contribuabilului”,

3.  Notiuni de bazi si abrevieri

in contextul prezentului concept sunt utilizate urmitoarele notiuni:

Active Directory — implementare a serviciilor de directoare LDAP, folositd de Microsoft in cadrul
sistemelor de operare Windows, care pune la dispozitia administratorilor un mediu flexibil cu efect global
pentru asignarea permisiunilor, instalarea programelor, innoirea securititii, operatiuni ce pot {1 aplicate
atét la retele mici, cét si la retele complexe;

angajator — persoand juridicd (unitate) sau persoand fizicd care corespunde notiunii previzute la
art.1 din Codul muncii;

angajat (persoand angajatd) — persoand fizicad angajatd de un angajator in conditii determinate
pentru prestarea unor activititi de munca remunerate (salariat, zilier);

asigurarea obligatorie de asisten{d medicald — reprezintd un sistem autonom (AOAM) garantat de
stat de protectie financiard a populatiei in domeniul ocrotirii s&natatii prin constituirea, pe principii de
solidaritate, din contul primelor de asigurare, a unor fonduri banesti destinate pentru acoperirea
cheltuielilor de tratare a stirilor conditionate de survenirea evenimentelor asigurate (maladie sau
afectiune).

beneficiar de lucrdri — intreprindere sau organizatie cu statut de persoana juridica ori fizici, care
corespunde notiunii prevézute la art.2 din Legea nr. 22 privind exercitarea unor activititi necalificate cu
caracter ocazional desfasurate de zilieri;

bazd de date — totalitatea datelor, organizate conform structurii conceptuale, care descriu
caracteristicile lor de bazi si relatiile dintre entitéti, destinatd pentru unul sau mai multe domenii de
aplicare;

Barcode — metoda de reprezentare a datelor intr-o formé vizuali, care poate fi cititd automat;



cod QR — gamai de standarde de codare cu forma de bare bidimensionale {cod matrice), utilizate
cu regularitate pe telefoanele mobile de tip smartphone, ce pot reprezenta (in mod codificat) adrese de
situri Internet (de tip URL);

concept — document care descrie intr-o formd generalizatd trasiturile esentiale ale sistemului
informational ca totalitate de viziuni interconectate despre functionarea sistemului;

contract individual de muncd — intelegere dintre salariat si angajator, care corespunde notiunii
previzute la art.45 din Codul muncii;

Dashboard sau ., Tabloul de bord” — tip de interfatd pentru utilizator, care oferd vizualiziri ale
indicatorilor cheie de performanta (KPI) relevante pentru evidenta angajatilor si raporturilor de muncj
ale acestora, afisat la accesarea sistemului, legat de o baza de date care permite actualizarea raportului in
mod constant.

extras — certificat care reproduce inscrisuri dintr-un registru;

MCloud — infrastructura informationald guvernamentald comund care functioneazi in baza
tehnologiei de ,,cloud computing”;

MConnect — solutie tehnicd de interoperabilitate, parte a platformei tehnologice comune a
Guvernului, destinatd asigurdrii schimbului de date intre sistemele informationale detinute de
participantii la schimbul de date;

MLog — serviciul electronic guvernamental de jurnalizare centralizat, reutilizabil, gazduit pe
platforma tehnologicd guvernamentalda comund (MCloud), care are scopul de a oferi un mecanism
securizat si flexibil de jurnalizare si audit, asigurind evidenta evenimentelor, in contextul utilizirii
sistemelor informationale;

MPass — serviciu reutilizabil, furnizat la nivelul platformei tehnologice comune a Guvernului, care
are scopul de a oferi un mecanism integrator, securizat si flexibil de autentificare si control al accesului
utilizatorilor in sistemele informationale, inclusiv serviciile:

MSign — serviciu reutilizabil, furnizat la nivelul platformei tehnologice comune a Guvernului, care
are scopul de a oferi un mecanism integrator, securizat si flexibil, al diferitelor solutii de aplicare si
verificare a autenticitdfii semnaturii electronice de citre utilizatori, oferite de citre furnizorii de
semnatura electronica in conformitate cu legislatia;

obiect informational — reflectare virtuala a obiectului inregistrarii in cadrul resursei informationale;

raport - evidentd numerica, situatie cifrics, valori procentuale referitoare la diverse date cumulate
in baza de date a sistemelor, generate strict pe componente prestabilite simplist in utilizare si extragere
de date, si efectuarea dinamicd a analizelor curente, generate autonom (matrice, tabelar) de cétre
utilizatori (angajatori, functionari fiscali, reprezentanti ai autorititilor publice etc.) fard implicarea
departamentului IT. Interfata grafica permite utilizatorului deplasarea misurilor si atributelor necesare
pentru a crea un raport sectiunii transversal, care prezinté date in anumite categorii. Datele sunt prezentate
ca o diagramé matriceald si/sau graficd. Rapoartele gata pot fi salvate in Microsoft Excel, intr-un spatiu
partajat si pot fi distribuite la necesitate;

salariat (in continuare — angajat) — persoand fizica (barbat sau femeie) care corespunde notiunii
prevazute la art.] din Codul muncii;

salariu — orice recompensd sau castig evaluat In bani, platit salariatului de citre angajator Tn temeiul
contractului individual de munc, pentru munca prestatd sau care urmeazi a fi prestata;



semndturd electronicd — semnétura emisd in conditiile legislatiei in vigoare de cétre prestatorii de
servicii de certificare acreditati in domeniul semnéturii electronice avansate calificate, utilizatd in limitele
art. 11 a Legii nr. 91 din 29.05.2014 privind semnétura electronica si documentu! electronic, pentru
semnarea documentelor electronice in raporturile juridice ale persoanelor juridice de drept public cu
persoanele fizice st cu persoanele juridice de drept privat;

serviciu electronic — serviciu furnizat pe internet sau printr-o retea electronica, a caror naturd
determind prestarea lor automatd, care implica interventie umand minima, si imposibil de realizat in
absenta tehnologiei informatiei;

zsilier (in continuare — angajat) — persoand fizica, cetatean al Republicii Moldova, cetdtean strain
sau apatrid, care are capacitate de munca si care exercitd, contra unei remuneratii, activitati necalificate
cu caracter ocazional pentru un beneficiar de lucrdri.

Abrevieri utilizate:

AD — Active Directory;

AGE — Agentia de Guvernare Electronici;

AOAM — Asigurarea obligatorie de asistentd medicai;

ASP — Institutia Publicd ,,Agentia servicii publice”;

BD — Bazi de date;

BNS — Biroul National de Statisticd din Republica Moldova;

CAEM-2 — Clasificatorului Activitétilor din Economia Moldovei, aprobat prin Ordinul BNS nr, 28
din 07.05.2019;

CFP — Clasificatorului formelor de proprietate;

CPAS — Codul personal de asiguriri sociale;

CTAS — Casa Teritoriald de Asigurari Sociale;

CTIF - Institutia Publicd ,,Centrul de Tehnologii Informationale in Finante™;

CUATM - Clasificatorul unittilor administrativ-teritoriale, aprobat prin Ordinul BNS nr. 44 din
11.05.2016 (CUATM, CRM 004-2003);

FOJ — forma organizatorico-juridicd;

IP — Institutie publici;,

MSMPS - Ministerul Sanatatii, Muncii si Protectiei Sociale;

REA — Registrul electronic al angajatilor;

SES — Serviciul Fiscal de Stat;

SIA - Sistem Informational Automatizat;

SISFS — Sistemul informational al Serviciului Fiscal de Stat.

4.  Destinatia STA REA

Destinatia SIA REA este de a crea o resursd informationala privind persoanele angajate pe teritoriul
Republicii Moldova prin colectarea, stocarea si actualizarea datelor aferente acestora. Informatia
respectivi va fi pusa la dispozitia persoanclor interesate, in conformitate cu legislatia in vigoare.

Principalele parti destinatare:

1} Angajatii - care vor dispune de posibilitatea verificarii datelor inregistrate In cadrul sistemului
de catre angajator, din prima zi de angajare, de extragere a istoricului raporturilor sale de munca din
cadrul tuturor entitétilor In care a activat si de generare a unor formulare de fise, cereri, informatii etc.
fara necesitatea deplasarii suplimentare cétre actualul sau fostul angajator;
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2) Angajatorii - care vor completa si expedia informatia electronic aferent angajafilor sai si
raporturilor de munci a acestora printr-un singur sistem cétre mai multe autoritati publice, pentru care se
vor optimiza sau chiar exclude dari de seama4, rapoartele, registre, informatii etc. necesar a fi prezentate
citre SFS, MSMPS CNAS, CNAM, BNS, MA;

3) Autoritdtile publice - in calitate de consumatori de date aferent angajatilor, angajatorilor si
raporturilor de muncé ale acestora.

5. Scopul SIA REA

Scopul sistemului este:

1) asigurarea angajatorului cu o procedura simplificatd de Inregistrare si extragere a informatiei la
nivel central aferent angajatilor sii, excluzénd sau simplificand alte forme de raportare;

2) asigurarea angajatului cu un mecanism centralizat de verificare si extragere a raporturilor sale
de munci, atét istorice, cat si cele Inregistrate la zi, oferind posibilitatea monitorizarii in timp real, in
mod individual, a respectérii obligatiilor fata de acesta de catre angajator.

3) asigurarea unei evidente si calcul automatizat a vechimii In munca la nivel central a angajatilor,
cu pastrarea informatiei in timp Indelungat;

4) asigurarea statului cu o evidenta centralizata a informatiei aferente angajatorilor si persoanelor
angajate;

5) automatizarea transferului de informatii (cresterea gradului de interoperabilitate) intre toate
structurile institutiilor beneficiare, ceea ce duce la imbunétatirea comunicarii, eficientizarea activititilor
specifice ale acestora si reducerea costurilor;

6) gestionarea unui volum mare de date si informatii aferente raporturilor de munci pe o perioada
lunga de timp, precum si obtinerea de rapoarte, statistici si situatii pe baza acestora de cétre mai multe
autorititi publice dintr-o singura sursd, precum si de citre utilizatori nemijlocit;

7) oferirea instrumentelor automatizate de evidentd a raporturilor de munca pentru angajatori,
angajati si autoritatile statutului, care vor contribui la simplificarea proceselor de prezentare, extragere,
eliberare, pastrare, monitorizare etc. a informatiilor aferent raporturilor de munci.

6.  Obiectivele SIA REA

Prin crearea SIA REA vor fi atinse urmétoarele obiective:

1) asigurarea unei evidente unice despre angajati si angajatori, conform tendintelor de dezvoltare
internationala;

2) oferirea instrumentelor necesare autoritdtilor statului pentru combaterea si reducerea
fenomenelor salariului ,,in plic” si muncii nedeclarate;

3) reducerea costurilor de administrare a proceselor existente in cAmpul muncii in Republica
Moldova;

4) optimizarea procedurii de raportare citre autorititile publice ale statului;

5) reducerea numérului de rapoarte prezentate de catre angajatori ulterior implementarii SIA REA,
precum si optimizarea acestora;

6) asigurarea accesului on-line a angajatilor si angajatorilor la SIA REA;

7) asigurarea accesului autoritatilor publice ale statului (conform competentei) la informatia din
SIA REA;



8) eficientizarea activitatii autorititilor publice ale statului imputernicite cu functii de control in
domeniu.

7. Principiile STA REA

in procesul proiectarii si elaborarii sistemului vor fi respectate urmatoarele principii:

1) principiul accesibilitdfii informatiei cu caracter public — implementarea procedurilor de
asigurare a accesului solicitantilor la informatia cu caracter public furnizati de solutia informatici;

2)  principiul compatibilitdfii — potrivirea cu sistemele existente;

3)  principiul consecutivitdtii — elaborarea i realizarea proiectului pe etape;

4y principiul dezvolidrii progresive — crearea sistemului si modificarea permanenta a
componentelor sale separate in conformitate cu tehnologiile informationale avansate;

5)  principiul eficientei functiondrii — optimizarea raportului dintre calitate si cost, reducerea
timpului si cheltuielilor suportate de cétre angajatori in procesul de raportare catre diverse autoritati
publice din Republica Moldova, precum si de catre autoritati publice ce aloci resurse pentru deservirea
persoanelor fizice si juridice;

6)  principiul expansibilitdfii — posibilitatea extinderii si completarii sistemului informational
automatizate cu noi functii sau imbunitiitirea celor existente;

Ty principiul fiabilitdtii si tolerantei la erori — SIA REA trebuie sa asigure prestarea garantat
a serviciilor;

8)  principiul independentei de platforma softiware — SIA REA poate fi construit pe baza
modulelor elaborate la comanda sau a produselor software existente. Conceptul nu limiteaza n nici un
fel abordarea dezvoltarii sistemului atét timp cit sunt satisficute nevoile identificate si se oferd cea mai
mare valoare pentru pretul oferit;

9)Y  principiul integrdrii cu produsele de program existente — posibilitatea solutiei informatice de
a se integra si interactiona cu aplicatiile, serviciile si bazele de date implementate in cadrul autoritatilor
publice si institutiilor din Republica Moldova;

10)  principiul legaliidfii — crearea si exploatarea SIA REA n conformitate cu legislatia nationala
in vigoare, a normelor si standardelor internationale recunoscute in domeniu;

11} principiul protectiei datelor cu caracter personal — datele cu caracter personal vor fi
prelucrate in conformitate cu acordurile si conventiile internationale, precum si cu legislatia nationala in
vigoare in domeniul protectiei datelor cu caracter personal;

12)  principiul scalabilitdtii — posibilitatea extinderii si modernizérii in rezultatul cresterii
numdrului de utilizatori;

13} principiul securifdtii informationale — asigurarea unui nivel adecvat de integritate,
selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, denaturdri, deteriorari si de
acces neautorizat;

14}  principiul simplitdtii si comoditdtii wiilizarii - proiectarea si realizarea tuturor aplicatiilor,
mijloacelor tehnice si de program accesibile utilizatorilor SIA REA, usor de asimilat si memorizat,
bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie, precum si pe principiul de ,,doua
click-uri”;

13)  principiul temeiniciei datelor — introducerea datelor in SIA REA numai in baza inscrierilor
din documentele acceptate ca surse de informatii.



8.  Locul REA in spatiul informational

Ca rezultat al functiondrii SIA REA, se formeaza resursa informationala unica privind evidenta
persoanelor angajate pe teritoriul Republicii Moldova. Resursa respectivd este parte componentd a
Sistemului Informational al Serviciului Fiscal de Stat (in continuare — SISFS), in gestiunea operatorului
tehnico-tehnologic, interconectata cu alte registre si subsisteme gestionate de SFS, precum si cu sistemele
informationale ale autorititilor publice Intru furnizarea si consumarea datelor aferente angajatorilor,
angajatilor si raporturilor de munca ale acestora (Figura nr. 1).
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Capitolul I
CADRUL NORMATIV AL SIA REA

9. Cadrul legal al SIA REA

Crearea i functionarea SIA REA este reglementatd de urmatoarele acte si normative:

1) Codul muncii al Republicii Moldova nr. 154-XV din 28 martie 2003;

2)  Codul fiscal nr. 1163-X11I din 24 aprilie 1997;

3)  Codul civil al Republicii Moldova nr. 1107-XV din 06 tunie 2002

4)  Codul educatiei al Republicii Moldova nr. 152 din 17.07.2014;

5)  Legea nr. 22 din 23.02.2018 privind exercitarea unor activitati necalificate cu caracter
ocazional desféasurate de zilieri (Monitorul Oficial al Republicii Moldova, 2018, nr.68-76, art. 147};

6)  Legeanr. 71-XVI din 22 martie 2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art. 314);

7)  Legea nr. 91 din 29 mai 2014 privind semnitura electronicd si documentul electronic
{Monitorul Oficial al Republicii Moldova, 2014, nr. 174-177, art. 397);

8)  Legea nr. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal (Monitorul
Oficial al Republicii Moldova, 2011, nr. 170-173, art. 492);

9)  Legeanr. 142 din 19 iulie 2018 cu privire la schimbul de date si interoperabilitate (Monitorul
Oficial al Republicii Moldova, 2018, nr. 295-308, art. 432);

10)  Legea nr. 158 din 04 iulie 2008 cu privire la functia publici si statutul functionarului public
{Monitorul Oficial al Republicii Moldova, 2008, nr. 230-232, art. 840);

) Legea nr.170-XVI din 19.07.2007 privind statutul ofiterului de informatii si securitate
(Monitorul Oficial al Republicii Moldova, 2007, nr.171-174, art. 667);

12)  Legea nr. 17i-XIIlI din 6 iulie 1994 cu privire la secretui comercial (Monitorul Oficial al
Republicii Moldova, 1994, nr. 13, art. 126);

13) Legeanr. 200 din 16 iulie 2010 privind regimul strainilor in Republica Moldova (Monitorul
Oficial al Republicii Moldova, 2010, nr. 179-181, art. 610);

14) Legea nr. 241 din 15 noiembrie 2007 comunicatiilor electronice (Monitorul Oficial al
Republicii Moldova, 2008, nr. 51-54, art. 155);

15) Legea nr. 270 din 23.1].2018 privind sistemul unitar de salarizare in sectorul bugetar
{(Monitorul Oficial al Republicii Moldova, 2018, nr. 441-447, art. 713);

16) Legea nr. 289 din 22 julie 2004 privind indemnizatiile pentru incapacitate temporara de
munca si alte prestatii de asigurari sociale (Monitorul Qficial al Republicii Moldova, 2004, nr. 168-170,
art. 773);

17) Legeanr. 467 din 2] noiembrie 2003 cu privire la informatizare si la resursele informationale
de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44);

18) Legea salarizirii nr. 847 din 14 februarie 2002 (Monitorul Oficial al Republicii Moldova,
2002, nr.50-52, art.336);

19} Legea nr. 753-XIV din 23 decembrie 1999 privind Serviciul de Informatii si Securitate al
Republicii Moldova (Mownitorul Oficial al Republicii Moldova, 1999, nr.156, art.764);

20) Legeanr. 982 din 11 maj 2000 privind accesul la informatie (Monitorul Qficial al Republicii
Moldova, 2000, nr. 88-90, art. 664);
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21) Legea nr. 1069 din 22 iunie 2000 cu privire la informatici (Monitorul Oficial al Republicii
Moldova, 2001, nr. 73-74, art. 347);

22) Legea nr. 1585 din 27.02.1998 cu privire la asigurarea obligatorie de asistenti medicala
(Monitorul Oficial al Republicii Moldova, 1998, nr. 38-39, art. 280);

23) Hotérdrea Guvernului nr. 77 din 31.01.2001 pentru aprobarea Regulamentului privind
activitatea administrativ-militarad si efectivul-limitd al organelor administrativ-militare (Monitorul
Oficial al Republicii Moldova, 2001, nr. 14-15, art. 113);

24) Hotérdrea Guvernului nr. 108 din 03 februarie 2005 privind aprobarea Regulamentului cu
privire la conditiile de stabilire, modul de calcul si de platd a indemnizatiilor pentru incapacitate
temporard de munca (Monitorul Oficial al Republicii Moldova, 2005, nr. 24-25, art. 162);

25) Hotarrea Guvernului nr. 106 din 11.02.2014 pentru aprobarea Regulamentului privind
organizarea si functionarea Sistemului informational automatizat , Registrul functiilor publice si al
functionarilor publici” (Monitorul Oficial al Republicii Moldova, 2014, nr. 35-41, art. 121);

26) Hotérirea Guvernului nr. 128 din 20 februarie 2014 privind platforma tehnologicad
guvernamentald comund (MCloud) (Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145);

27) Hotérirea Guvernului nr. 165 din 21 martie 2017 pentru aprobarea Regulamentului privind
modalitatea de calculare a pensiilor si modalitatea de confirmare a stagiului de cotizare pentru stabilirea
pensillor (Monitorul Oficial al Republicii Moldova, 2017, nr. 85-91, art. 235);

28) Hotérérea Guvernului nr. 211 din 03 aprilie 2019 privind platforma de interoperabilitate
(MConnect) (Monitorul Oficial al Republicii Moldova, 2019, nr. 132-138, art.. 254);

29) Hotéardrea Guvernului or. 405 din 02 iunie 2014 privind serviciul electronic guvernamental
integrat de semnéturd electronicd (MSign) (Mowitorul Oficial al Republicii Moldova, 2014, nr. 147-151,
art, 443),;

30) Hotardrea Guvernului nr. 418 din  03.05.2000 cu privire la creareca Registrului de stat al
evidentei individuale in sistemul public de asiguréri sociale (Monitorul Oficial al Republicii Moldova,
2000, nr. 54-56, art. 300);

31) Hotarirea Guvernului nr. 426 din 15.05.2018 cu privire la unele aspecte ce tin de evidenta
stagiului de muncé si la abrogarea Hotaririi Guvernului nr.1449 din 24 decembrie 2007 (Monitorul
Oficial al Republicii Moldova, 2018, nr. 156, art. 470);

32) Hotérarea Guvernului nr. 461 din 02 iulie 2013 privind aprobarea structurii Clasificatorului
ocupatiilor din Republica Moldova (Monitorul Oficial al Republicii Moldova, 2013, nr. 141-144, art.
350),

33) Hotarérea Guvernului nr. 656 din 05 septembrie 2012 cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate (Monitorul Oficial al Republicii Moldova, 2012, nr. 186-189, art.
708);

34) Hotardrea Guvernului nr. 708 din 28 august 2014 privind serviciul electronic guvernamental
de jurnalizare (MLog) (Monitorul Oficial al Republicii Moldova, 2014, nr. 261-267, art. 756),

35) Hotarirea Guvernului nr. 710 din 20 septembrie 2011 cu privire la aprobarea Programului
strategic de modernizare tehnologicé a guvernarii (e-Transformare) (Monitorul Oficial al Republicii
Moldova, 2011, nr. 156-139, art. 780);

36) Hotérérea Guvernului nr. 733 din 28 junie 2006 cu privire la Conceptia guvernarii electronice
(Monitorul Oficial al Republicii Moldova, 2006, nr. 106-111, art. 799);
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37) Hotdrarea Guvernului nr. 857 din 31 octombrie 2013 cu privire la Strategia nationald de
dezvoltare a societatii informationale ,Moldova Digitala 2020” (Monitorul Oficial al Republicii Moldova,
2013, nr. 252-237, art. 963);

38) Hotérirea Guvernului nr. 1006 din 28 decembrie 2012 privind Registrul resurselor si
sistemelor informationale de stat) (Monitorul Oficial al Republicii Moldova, 2013, nr. 1-5, art. 14);

39) Hotirarea Guvernului nr. 1090 din 31 decembrie 2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass) (Monitorul Oficial al Republicii Moldova,
2014, nr. 4-8, art. 2);

40) Hotararea Guvernului nr. 1123 din 14 decembrie 2010 privind aprobarea Cerintelor fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal (Mornitorul Oficial al Republicii Moldova, 2010, 254-256, art. 1282);

41) Hotérdrea Guvernului nr. 1246 din 19.12.2018 pentru aprobarea Regulamentului privind
acordarea/suspendarea statutului de persoana asiguratd in sistemul asigurdrii obligatorii de asistentd
medicald (Monitorul Oficial al Republicii Moldova, 2018, nr. 512, art. 1342);

42) Hotardrea nr. 1361 din 22.12.2005 pentru aprobarea Regulamentului privind modul de
cercetare a accidentelor de munca (Monitorul Oficial al Republicii Moldova, 2006, nr. 9-12, art. 51);

43)  Ordinul Ministerului Muncii, Protectiei Sociale si Familiei nr. 22 din 03 martie 2014 cu privire
la aprobarea Clasificatorului ocupatiilor din Republica Moldova (CORM 006-14) (Monitorul Oficial al
Republicii Moldova, 2014, nr. 120-126, ari. 670);

44)  Ordinul Casei Nationale de Asigurari Sociale nr. 119-A din 04 septembrie 2018 cu privire la
aprobarea Clasificatoruluj categoriilor persoanelor asigurate (Monitorul Oficial al Republicii Moldova,
2018, nr. 347-357, art. 1393);

45)  Ordinul Ministerului Finantelor nr. 126 din 04 octombrie 2017 cu privire la aprobarea
formularului tipizat (Forma IPC18) Darea de seama privind retinerea impozitului pe venit, a primelor de
asigurare obligatorie de asistentd medicala si a contributiilor de asigurari sociale de stat obligatorii calculate
si a Instructiunii cu privire la modul de completare a formularului nominalizat (Monitorul Oficial al
Republicii Moldova, 2017, nr. 383-388, art. 1947),

46) Ordinul Ministerului Dezvoltdrii Informationale nr. 78 din 01 iunie 2006 cu privire la
aprobarea reglementdrii tehnice ,,Procesele ciclului de viatd al software-ului” RT 38370656 - 002:2006
(Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335);

47)  Ordinul Ministerului Dezvoltirii Informationale nr. 94 din 17 septembrie 2009 cu privire la
aprobarea unor reglementiri tehnice (Monitorul Oficial al Republicii Moldova, 2010, nr. 58-60, art.
232);

48) Ordinul Serviciului Fiscal de Stat nr. 62 din 15 februarie 2019 cu privire la aprobarea
Instructiunii privind modul de utilizare a serviciilor fiscale electronice (Monirorul Oficial al Republicii
Moldova, 2019, nr. 39-65, art.404);

49) Ordinul Biroului National de Statisticd nr. 28 din 07.05.2019 Cu privire la aprobarea
Clasificatorului Activititilor din Economia Moldovei (CAEM-2);

50) Ordinul Biroului National de Statisticd nr. 44 din 11.05.2016 Cu privire la introducerea
modificarilor si completarilor unitatilor administrativ-teritoriale al Republicii Moldova (CUATM, CRM
004-2003);



51) Standardul Republicii Moldova SM ISO/CEI 15288:2015, ,,Ingineria sistemelor si software-
ului. Procesele ciclului de viati al sistemului™;

52y SMISO/CEI 12207:2014 | Ingineria sistemelor si software-ului. Procesele ciclului de viatd al
software-ului”;

53) SMISO/CEI27002:2014 ,, Tehnologia informatiei. Tehnici de securitate. Cod de buna practica
pentru managementul securitatii informatiei”;

54) SM ISO/CEI 15408-1 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model general”;

55) SM ISO/CEI 15408-2 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de securitate’;

56) SM ISO/CEl 15408-3 , Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a securitatii”;

57y Alte acte normative si standarde in vigoare in domeniul tehnologiei informatiei si
comunicatiilor.

Capitolul IV
SPATIUVL FUNCTIONAL AL S1A REA

10.  Functiile de baza

Functiile de bazi ale SIA REA sunt:

1) formarea si actualizarea bazei de date a SIA REA prin:

a) inregistrarea obiectelor de evidentd (angajatorilor, angajatilor), care consti in inregistrarea de
catre registratori a setului stabilit de date prin intermediul SIA ,,Declaratie electronici’™;

b) corectarea si modificarea datelor despre obiectele de evidentd (angajatori, angajati} in cazul
producerii unor evenimente previzute de scenariile de bazi, care rezida din completarea si
modificarea atributelor obiectelor informationale prin intermediul SIA | Declaratie electronica™;

c) excluderea din evidentd a obiectelor informationale urmare a completdrii datelor prin
intermediul SIA , Declaratie electronicd”, care presupune doar schimbarea statutului obiectului
de evidentd, nu si excluderea fizica a acestuia din sistem.

Orice Inscriere in SIA REA ce tine de Inregistrarea obiectelor de evidentd, scoaterea din evidentd

a acestora, precum si de modificare si corectare a datelor despre obiectele de evidenti se efectueazi doar
in temeiul documentelor justificative, ce confirma veridicitatea datelor ce urmeaza a fi inregistrate in
sistem. Inscrierile se efectueazi in ordine cronologica, fiecirei Inscrieri fiindu-i atribuitd data efectudrii
inscrierii in sistem.

2) asigurarea instrumentelor utile in cadrul sistemului ce simplificd procesul de evidentd a

raporturilor de munci prin:

a) crearea contoarelor de evidentd a numérului de angajati activi, suspendati, eliberati din functie,
zilieri, extrase i rapoarte generate, dosare totale per an etc. pentru angajatori, in panoul de
control;

b) generarea automatizatdi a modelelor de contracte, ordine, decizii, cereri, confirmiri, fise
personale si alte formulare aferente raporturilor de munci si a veniturilor obtinute, conform
datelor depuse de cétre angajatori prin intermediul declaratiilor;

C) generarea rapoartelor sistematizate conform datelor depuse aferent raporturilor de munci;
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d) generarea extraselor aferent raporturilor de munca de cétre angajati si angajatori;
e) generarea registrelor de evidentd a contractelor individuale de munci, a incidentelor de munca,
a angajatilor cu obligatiune militari, a zilierilor etc.;

f) vizualizarea si verificarea, in timp real, a statutului de asigurat a angajatului de citre angajati si

angajatori etc.

3) organizarea asigurdrii informationale prin oferirea accesului la datele din SIA REA
autoritatilor administratiei publice, angajatorilor si angajatilor, In conformitate cu legislatia si
competentele atribuite acestora. Fiecare utilizator urmeaza sa utilizeze datele din sistem doar in scopuri
legale si in conformitate cu drepturile atribuite.

4) administrarea sistemului prin:
administrarea rolurilor si drepturilor utilizatorilor;
administrarea nomenclatoarelor;
jurnalizarea evenimentelor;
administrarea modelelor de documente si formulare;
alte activititi de administrare si acces la functionalititile SIA REA.

5) asigurarea calitdtii informatiilor din contul credrii si mentinerii in mod calitativ a
componentelor SIA REA. Actualizarea datelor in cadrul sistemului vor fi efectuate la zi, sincron prin
metoda POST (push), cu alte baze de date ale registrelor de stat existente.

6) asigurarea protectiei datelor si securitdtii acestora la toate etapele de Inregistrare, pastrare si
utilizare, cu respectarea urméatoarelor prevederi In materie de securitate si confidentialitate:

- protejarea datelor depozitate sau in tranzit de citre entititile ciirora nu le sunt adresate,
prin mecanisme adecvate de securitate;

- asigurarea integritatii informatiilor si autenticitatea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL (Interactiunea SIA REA
cu serviciile de platformé& disponibile, precum MPass si MSign, oferite de Centrul de
telecomunicatii speciale va permite utilizarea semnaturii electronice);

- generarea documentelor, in baza schimbului de date si a datelor noi;

- auditarea activitatilor efectuate in sistem, att a utilizatorilor simpli, cit si a utilizatorilor
privilegiati;

- aplicarea politicilor corespunzatoare de securitate la nivelul serviciilor web.

7} asigurarea generdrii rapoartelor in SIA ,Rapoarte fiscale”, In baza datelor inregistrate in SIA
REA, precum si In cadrul sistemului nemijlocit pentru angajatori;

8) asigurarea bunei functiondri a SIA REA.

9) arhivarea datelor si documentelor din cadrul SIA REA, care constd in scoaterea obiectului
informational din evidentd si transferarea datelor despre acesta in arhivi prin efectuarea unei inscrieri
speciale In baza de date, conform politicilor de arhivare.

10) auditarea informatiilor si utilizatorilor SIA REA, care
constd in existenfa unui mecanism propriu de jurnalizare a tuturor evenimentelor aferente utilizirii
sistemului, documentate in registre electronice speciale, artdnd momentul de timp si utilizatorul care a
efectuat si/sau modificat actiunea.

11. Contururile functionale

Contururile functionale de bazi ale SIA REA sunt:
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1} evidenta angajatorilor;
a) care angajeaza salariati in baza contractului individual de munci;
b) pentru care zilierii exercitd activitati necalificate cu caracter ocazional;
2} evidenta angajatilor:
a) salariatilor (din sectorul real, sectorul bugetar, inclusiv cu statut special);
b) zilierilor;
3) generarea extraselor privind raporturile de munca;
4} generarea rapoartelor;
5) generarea registrelor de evidents;
6) generarea formularelor aferent raporturilor de munca si veniturilor obtinute.

12. Interactiunea cu alte sisteme informationale

Descrierea tehnologiet lucrdrilor, interactiunea contururilor si functiilor se efectueazi la etapa de
proiectare si creare a SIA REM, in conformitate cu Reglementarea tehnica ,,Procesele ciclului de viata
al software-lui” RT 38370656-002:2006, aprobata prin Ordinul Ministerului Dezvoltirii Informationale
nr. 78 din 01.06.2006.

Pentru asigurarea formarii corecte a resursei informationale, REA va utiliza datele primare despre
angajatori si angajati din Registrul fiscal de stat, conform logicii si structurii SISFS, care, la randul siu,
interactioneazd cu resurse informationale de stat de baza, precum Registrul de stat al populatiei, Registrul
de stat al unitatilor de drept, si alte resurse informationale de stat departamentale, formate si utilizate de
cétre autorititile administratiei publice centrale de specialitate, ai caror posesori sunt.

SIA REA va fi integrat 5i va interactiona cu urmétoarele servicii guvernamentale de stat:

1} MConnect - pentru schimbul de date intre SIA REA si sistemele informationale ale autoritatilor
si institutiilor publice:

2} MPass - pentru autentificare si autorizare pe bazé de roluri in cadrul sistemului;

3) MSign - pentru verificarea autenticitati si aplicarea semnéturii electronice de cétre titularii
certificatelor cheilor publice, printr-un mecanism securizat si flexibil;

4y MLog — pentru a asigura jurnalizarea, auditul, evidenta evenimentelor si marcajul de timp, care
sd permitd reproducerea parcursului desfasurarii operatiunilor;

5) MNotify - pentru transmiterea notificarilor.

Pentru preluarea si/sau schimbul de informatii si date relevante pentru evidenta angajatilor, SIA
REA interactioneazd cu resursele informationale administrative prin accesarea bazelor de date
(registrelor) detinute de institutiile corespunzétoare, utilizdnd serviciile WEB furnizate de acestea prin
intermediul platformei de interoperabilitate MConnect, inclusiv resursele informationale compatibile,
utilizate de citre angajatori (Figura nr, 2), cum ar fi:

1) Registrul fiscal de stat, a carui posesor este Serviciul Fiscal de Stat si contine majoritatea datelor
aferente angajatilor si angajatorilor;

2} Registrul de stat a unitdfilor de drept, necesar schimbului automatizat de date aferent
informatiei privind inregistrarea de stat a persoanelor juridice si Intreprinzitorilor individuali;

3) Registrul de stat al populatiei, necesar schimbului automatizat de date a cetatenilor Republicii
Moldova, cetitenilor straini si apatrizilor, care domiciliazd permanent sau temporar pe teritoriul
Republicii Moldova, precum si a cetatenilor plecati peste hotare pentru a se stabili cu traiul permanent
sau temporar,
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4) Registrului de stat al evidentei individuale in sistemul public de asigurdri sociale, necesar
schimbului automatizat de date cum ar fi: codurile personale de asiguriri sociale (CPAS), stagiul de
cotizare al asiguratilor, datele privind activitatea profesionald (de munca) si alte tipuri de activitati,
incluse n stagiul de cotizare etc.;

5) Registrul de evidentd a persoanelor asigurate in sistemul asigurdrii obligatorii de asistentd
medicald, necesare schimbului automatizat de date aferent statutului persoanei asigurate, care la moment
poate fi efectuat prin interogarea Sistemului informational automatizat ,Asigurarea obligatorie de
asistentd medicald” prin accesarea paginii web oficiale a CNAM (www.cnam.md), la rubrica
. Verificarea statutului in sistemul AQAM™;

6) Registrul de evidentd a cetdtenilor cu obligatie militard necesar schimbului automatizat de date
privind evidenta militard a salariatilor raportate de catre angajatori (ministerele si alte autoritati
administrative centrale (inclusiv structurile organizationale din sfera lor de competentd), precum si
institutiile si agentii economici));

7) Registrul functiilor publice si al functionarilor publici, a carui posesor este Cancelaria de Stat a
Republicii Moldova, necesar consumadrii datelor privind raporturile de muncé a functionarilor publici;

8} alte registre si sisteme informationale in calitate de furnizoare de date necesare SIA REA, cum
ar fi datele necesare aferent studiilor, calificarilor profesionale, nivelul acestora ete.

SIA REA furnizeaza informatii pértilor interesate in baza contractelor sau acordurilor respective,
incheiate intre parti.

Datele aferent inregistrérii, modificarii, suspendarii, incetdrii raporturilor de muncéa a angajatilor
vor fi prezentate de citre angajatori prin intermediul ,,Ghiseului unic de raportare™ / SIA ,,Declaratie
electronica”, care ulterior vor fi sistematizate si prezentate angajatilor si angajatorilor prin intermediul
SIA REA.

Conexiunea la sistemul de evidentd a angajatilor se efectueaza prin canale securizate, utilizatorii
fiind grupati dupa entitatea pe care o reprezintd si rolul detinut in sistem. Legitura cu sistemele de
evidentd a resurselor umane ale angajatorilor se va efectua prin:

1) Incarcarea si descarcarea datelor in format .xlsx, .xml, .csv;

2) Incarcarea si descircarea datelor prin Application Programming Interface (API), care reprezinta
un set de definitii de sub-programe, protocoale si unelte pentru programarea de aplicatii si software,
permitand unor sisteme sau componente de software si interactioneze fard dificultati, facilitind schimbul
de date.
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Figura nr. 2 Interactiunea REA cu resursele informationale de stat

17



13. Modificarea limbii interfetelor sistemului

Interfetele sistemul va fi disponibil contribuabililor in trei limbi:
- limba roména,
- limba rusi;
- limba engleza.
In dependenti de preferintele contribuabilului, acesta va dispune de posibilitatea modificarii limbii,
care se va salva pentru urmatoarea autentificare in SIA REA.

14. FElemente de design a interfetelor sistemului

Stilul grafic, conceptul vizual si design-ul artistic trebuie si reflecte scopul, apartenenta sa la spatiul
statal s1 s& corespundd statutului autoritiitii administratiei publice. Sistemul va fi conceput in modul usor
de inteles care sd asigure reflectarea celor mai operative informatii si navigarea pe structura resurselor
informationale si a compartimentelor.

La elaborarea desing-ului sistemului vor fi respectate urmatoarele principii de baz:

1) Estetica. Interfetele sistemului si functionalititile acestuia trebuie sa arate bine. Design-ul
trebuie sa asigure trecerea intuitiva dintre punctele cheie asupra punctelor secundare ale sistemului. Acest
lucru se va realiza cu spatii bine delimitate, tipografie si culori. Imaginile si culorile vor fi folosite pentru
a atrage o actiune din partea utilizatorului, cu un aspect modern si profesional.

2} Organizarea si consistenfa navigdrii. Totul In cadrul sistemului va fi organizat intr-o ordine
logicd, asigurfnd utilizatorului simplitate in identificarea optiunilor necesare acestuia. Meniul de
navigare al subsistemului va ocupa o pozitie logica si constientd in cadrul fiecirei pagini. Este necesar
sd se subinteleagi care parte din continut reprezintd subiectul principal si care pe cel secundar, aceasti
delimitare fiind realizata prin marime si plasament. Tot continutul sistemului trebuie sa aibd un
scop. Utilizatorii se vor deplasa cu usurinia de la o pagina la alta, fara a impune obligativitatea de a invita
si memoriza meniului de navigare, ce creeazé senzatie de disconfort.

3) lesirea in evidentd. Sistemul va contine anumite elemente care il scot in evidentd, elemente ce
atrage atentia. Internetul este un mediu vizual si astfel este important de a pune mare pret pe design si
structurd. Elementele de bazi In cadrul sistemului vor fi evidentiate prin culori si functionalititi, pentru
a Indemna intuitiv utilizatorul de a le accesa.

4) Spatiul alb. Spatiul alb este un element |a fel important in cadrul sistemului, oferind utilizatorilor
posibilitatea de a respira si de a se concentra asupra continutului informatiei. Spatiul gol atrage atentia
utilizatorilor asupra celor mai importante elemente, oferindu-le interval de pauza si procesare a ceea ce
au vazut, férd a fi inundati cu prea multe informatii simultan.

5) Culoare. Culorile utilizate pot provoca emotii specifice. In cadrul sistemului vor fi utilizate
culorile BrandBook-ului SFS, cu asigurarea contrastului dintre culori, care va imbunatati lizibilitatea si
va atrage atentia asupra anumitor elemente.

6) Graficd. O mare parte a utilizatorilor memorizeaza lucrurile vizuale. Cu toate acestea, la
elaborarea sistemului se va tine cont de doi factori importanti la crearea graficii. Mai intdi, se va limita
utilizarea imaginilor de dimensiuni foarte mari. In al doilea rand, se va optimiza imaginile astfel incat
acestea sd nu incarce sistemul prea mult. Va fi creat un disconfort utilizatorului daci sistemul se va
incérca excesiv de greu.
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7) Tipografie. Tipografia include fonturile si dimensiunile textului. Tipografia poate afecta
capacitatea de a citi si de a intelege continutul. Textul afisat nu va fi si fie prea mic sau prea mare,
Dimensiunea textului de 16 pixeli este optim4, iar 12 pixeli fiind cea mai mica dimensiune absolutd, care
este inca vizibild pe dispozitivele mobile, potrivit Google. Fonturile se vor utiliza conform BrandBook-
ului SFS.

8} Previzualizare. Datele continute in dosarele angajatilor formate in cadrul sistemului vor reflecta
informatia succint, fird a deschide nemijlocit dosarul. Optiune similard de previzualizare a fisierelor, fard
necesitate de deschidere nemijlocita a fisierului, este disponibild in Microsoft Office.

Design-ul solutiei va asigura:

1. amplasarea efectiva a diferitelor tipuri de informatie;

2. accesul efectiv al utilizatorilor cu nivele diferite de instruire si pregitire tehnici Ja continutul
diferitelor compartimente si rubrici;

3. logica perceperii st cautarii informatiei, compartimentelor si optiunilor;

4. notificarea, ajutorul automatizat si indicii de utilizare a sistemului prin mesaje text afisate
automat, ghiduri video, instructiuni plasate etc.;

5. reflectarea logicd a informatiei si structurii pentru diferite programe de vizualizare si monitoare
cu rezolutii diferite (computer, telefon, laptop, tableta etc.);

6. marcarea textului si reactionarea la atingerea cu cursorul a acestuia in cazul existentei unei
referinte sau optiuni la accesare;

7. prezentarea informatiei sistemului, astfel incdt partea informationald si cuprindad intreaga
fereastrd a browser-ului, indiferent de rezolutia monitorului instalat la utilizator (paginare ,,de guma™);

8. calitate inaltd, inclusiv posibilitatea de vizualizare corecti a informatiei cu diferite browsere si
compatibilitati cu diferite platforme informatice;

9. posibilitatea vizualizérii corecte in diferite aplicatii browser (Internet Explorer, Mozilla Firefox,
Google Chrome, Opera).

15. Obtinerea i gestionarea accesului la SIA REA

Serviciul electronic SIA REA va fi accesibil atit pentru angajatori, cit si pentru angajati prin
intermediul SIA , Cabinetului personal al contribuabilului”, accesibil de pe portalul www.sfs.md.
Autentificarea in cadrul sistemului se va efectua prin intermediul serviciului guvernamental MPass.

Autoritatile publice cointeresate vor putea accesa informatiile din SIA REA in baza acordurilor
incheiate privind schimbul de informatii, in conformitate cu prevederile legislatiei in vigoare.

Angajatorii si angajatii care detin deja acces la serviciile fiscale electronice, vor obtine accesul la
SIA REA n mod automat, la momentul implementarii sistemului.

Angajatorii St angajatii care nu au acces la serviciile fiscale electronice vor putea si-1 obtind
conform procesului ,,Conectarea automatizatd a contribuabililor la serviciile fiscale electronice” (Figura
nr. 3), parcurgdnd urmitoarele etape:

1. Autentificarea prin intermediul serviciului guvernamental MPass pe portalul www.sfs.md, In
urma céireia se va crea in mod automat contul de utilizator si ,,Cabinetul personal al contribuabilului”,

2. Semnarea electronicd a Acordului de conectare la serviciile fiscale electronice din SIA
»Cabinetul personal al contribuabilului”, in urma careia se va oferi in mod automat accesul la toate
serviciile fiscale electronice;
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3. Gestionarea accesului la SIA REA de citre administrator, sau persoana imputernicitd de catre
acesta, in mod individual din SIA ,,Cabinetul personal al contribuabilului”, pentru oferirea dreptului de
gestionare a informatiei despre persoanele angajate;

4. Accesarea SIA REA de citre persoanele, cdrora li s-a oferit aceastd imputernicire.

Pe langa compartimentul de ,,Gestionare a accesului” la serviciile fiscale electronice din cadrul
»Cabinetului personal al contribuabilului”, SIA REA va detine compartiment de ,,Gestionare a accesului”
separat pentru compartimentele din cadrul sistemului. Posibilitatea de atribuire a rolurilor in cadrul SIA
REA va fi disponibild pentru conducitorul angajatorului/entitatii, conform Registrului fiscal de stat,
precum si pentru persoana imputernicitd prin SIA | Cabinetul personal al contribuabilului” de citre
conducétor de a gestiona accesul entitatii.

Prin urmare, rolurile si drepturile oferite in cadrul SIA REA posibil a fi oferite de citre
conducétorului angajatorului sau persoanei imputernicite de catre acesta vor fi separate in dependenti
de:

a) subdiviziunile angajatorului conform informatiei din Registrul fiscal de stat;

b) dreptul de vizualizare, accesare si efectuare a operatiunilor in cadrul sistemului, in dependenta
de compartimentele, statutele, mapele etc. existente in SIA REA.

In cazul procesului de reorganizare a institutiilor, succesorul de drepturi s1 obligatii va obtine in
mod automatizat accesul la datele prezentate de cétre predecesori, iar in caz de lichidare accesul va fi
suspendat pentru toate persoanele responsabile ce detin acest drept in cadrul sistemelor, in termen de 30
zile calendaristice din data lichidarii, informatie consumata de catre Registrul fiscal de stat din registrele
ASP.

Din momentul in care in baza de date a Serviciului Fiscal de Stat va parveni informatia privind
modificarea conducatorului angajatorului, accesul la sistem pentru conducitorul suspendat se va bloca
In mod automatizat, iar persoana imputernicitd de citre conducdtorul precedeni, la accesarea
compartimentului ,,Gestionare a accesului” din cadrul SIA REA, va fi informat referitor la necesitatea
accesdrii sistemului, semndrii acordului de acces la serviciile fiscale electronice si confirmirii sau
modificérii persoanei responsabile de gestionare a accesului de cétre actualul conducitor.

Blocarea automatizatd a accesului la SIA REA va fi efectuat si pentru utilizatorii ce detin acces la
SIA REA, din momentul inregistrarii datelor aferent decesului acestuia.
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SPATIUL ORGANIZATIONAL AL SIA REA

-

16. Platforma organizationali a SIA REA

Functiile de bazd aferente formdrii §i exploatdrii SIA REA sunt repartizate intre posesorul,
detindtorul, registratorii $i furnizorii resursei informationale.

17. Proprietarul SIA REA

Proprietarul SIA REA este statul, care isi realizeazd dreptul de proprietate, de gestionare si de
utilizare a datelor din SIA REA. Resursele financiare pentru dezvoltarea, mentenanta si exploatarea SIA
REA sunt asigurate din bugetul statului si/sau alte mijloace financiare, conform legislatiei.

18. Posesorul SIA REA

Posesorul SIA REA este Ministerul Finantelor, in persoana Serviciului Fiscal de Stat, cu drept de
gestionare §i utilizare a datelor din registru, si a resurselor in limitele reglementate de proprietar. Serviciul
Fiscal de Stat va asigura crearea, exploatarea, administrarea, mentinerea si gestionarea a sistemului si a
accesului la acesta.

19. Detindforul SIA REA

Detindtorul SIA REA este IP CTIF care, in baza contractelor incheiate cu posesorul SIA REA si,
in conformitate cu Regulamentul privind modalitatea de tinere a Registrului, va asigura dezvoltarea,
mentenanta si securitatea acestuia, in baza relatiilor contractuale cu SFS. IP CTIF este responsabil de
acordarea accesului pentru utilizarea sistemului, la solicitarea posesorului, pentru integritatea si
securitatea datelor din sistem.

20. Registratorii SIA REA

Registratorii SIA REA sunt:

1) Serviciul Fiscal de Stat in calitate de registrator al angajatorilor, care este responsabil de
inregistrarea, suspendarea si anularea statutului de angajator, precum si de actualizarea/modificarea
datelor in SIA REA despre angajator, in baza informatiei receptionate de la IP ASP;

2) Angajatorii/administratorii autorizati in calitate de registratori a angajatilor, care sunt
responsabili de Inregistrarea si modificarea/corectarea datelor despre angajatii sai (fira drept de anulare)
prin intermediul SIA ,,Declaratie electronicd”.

21. Destinatarii datelor din SIA REA

Destinatari ai datelor din SIA REA sunt autoritatile publice, angajatorii si angajatii de pe teritoriul
Republicii Moldova, precum si alte parti interesate, in limita dreptului de acces la sistem.

22. Furnizorii de date pentru SIA REA

Furnizorii de date ai SIA REA sunt:
1} Serviciul Fiscal de Stat;
2) Casa Nationala de Asiguriri Sociale;
3) Compania Nationala de Asigurari in Medicina;
4} Cancelaria de Stat;
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5) Inspectoratul de Stat al Muncii;

6) Ministerul Educatiei, Culturii
comunicationale in Educatie.

Furnizorii de date sunt obligati si asigure corectitudinea si autenticitatea datelor prezentate pentru
a fi introduse In sistem si actualizarea acestora in modul stabilit de legislatie sau acordurile cu privire la
schimbul de informatii.

Autorititile responsabile de furnizarea, actualizarea si mentinerea la zi a datelor se prezintd in

si Cercetdrii si Centrul Tehnologii Informationale si

urmétorul tabel:

Enstitutia
detinitoare

Registrul de stat Tipul de informatii

Date despre angajatori:

Serviciul Fiscal de
Stat, inclusiv in
baza datelor

Registrul Fiscal de

Stat, consumator de

date din Registrul

IDNO - numairul de identificare de stat
codul fiscal
denumirea

furnizate de citre de stat a unitatilor de | ¢

drept

forma organizatorico-juridicd (FOJ)
o genurile de activitate (CAEM-2)
e categoria persoanei (fizicd sau juridicd)

Agentia Serviciilor
Publice

e tipul proprietatii

o forma de finantare
(autofinantare/bugetard/necomerciali)

e date despre inregistrare/creare, reorganizare si
lichidare/radiere

e date despre conducator, fondatori

e adresa juridicd, cod CUATM

e date despre subdiviziuni

e statutul angajatorului.

Date despre angajati:




Serviciul Fiscal de
Stat, inclusiv In
baza datelor
furnizate de cétre
Agentia Serviciilor
Publice

Registrul Fiscal de
Stat, consumator de
date din Registrul de
stat al populatiei

e IDNP - numarul de identificare de stat

e codul fiscal - numaérul de identificare de stat
(cetdteni stréini, apatrizii fard IDNP, inclusiv
cetiteni farda IDNP din motive religioase)

e numele

e prenumele

e patronimicul

o data nasterii

e data decesului

e numdrul, seria, valabilitatea documentului de
identificare a persoanei

o domiciliul/resedinta

e imaginea grafica

e cetitenia

e tara de provenientd

e sexul

e starea civild

Casa Nationala de
Asiguriri Sociale

Registrului de stat al
evidentei individuale
in sistemul public de
asiguréri sociale

Date despre luarea Ia evidenti in sistemul public de

asiguriri sociale de stat:

e codul CPAS

e data ludrii la evidentd

e denumirea CTAS la care este luat la evidentd

e statutul de persoand asigurata;

e vechimea in munca pand la 01.01.2019;

e stagiul de cotizare;

e arhiva copiilor carnetelor de muncé scanate per
angajat.

Compania
Nationali de
Asigurari Medicale

Registrul de evidenta
a persoanelor
asigurate in sistemul
asigurarii obligatorii
de asistentd medicald

Date privind asiguririle medicale pentru persoane

fizice:

e statutul de persoand asigurata (la obtinere/pierderea
statutului)

Cancelaria de Stat

Registrul functiilor
publice si al
functionarilor publici

Date despre functie:
e codul functiei
e denumirea functiei

Inspectoratul de
Stat a] Muncii

Registrul zilierilor
(furnizarea datelor,
inclusiv istorice, la
prima etapa de

Date despre activitatea zilierului:
e data desfdsurdrii activitatii
e denumire activitatii desfasurate
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implementare a SIA | o locul exercitdrii activititii

REA) e orele de munca
e remuneratia zilierului
Ministerul - Datele privind studiile:
Educatiei, Culturii o studii;
si Cercetirii si e pregitirea profesionali (calificiri, specializari,
Centrul Tehnologii cursuri, etc);
Informationale si e nivelul de Invatimant.
comunicationale n
Educatie

Capitolul Vi
DOCUMENTELE 51a REA

23. Docamente utilizate

SIA REA formeazi un ,,dosar” electronic pentru fiecare angajat, care contine informatii preluate
din alte registre de stat, precum si colectate de catre angajator de la persoand angajata,

Documentele utilizate In cadrul sistemului se clasifica dupd cum urmeaza:

I) documente de intrare (completate de angajatori prin intermediul SIA | Declaratie electronici™);

2) documente de iesire (cu generarea datelor proprii sistemului REA si cu date proprii altor sisteme
din cadrul SISFS);

3) documente tehnologice.

24. Documente de infrare

Sunt considerate documente de intrare:

1) formularul pentru inregistrarea initiald a salariatului din sectorul privat;

2) formularul pentru inregistrarea initialé a salariatului din sectorul public;

3) formularul pentru Inregistrarea initiala a salariatului cu statut special;

4) formularul pentru inregistrarea initiala a zilierului;

5) formularul precompletat pentru actualizarea datelor (modificare, suspendare, incetare) aferente
salariatului din sectorul privat;

6) formularul precompletat pentru actualizarea datelor (modificare, suspendare, incetare) aferente
salariatului din sectorul public;

7) formularul precompletat pentru actualizarea datelor (modificare, suspendare, incetare) aferente
salariatului cu statut special;

8) formularul precompletat pentru actualizarea datelor (modificare, suspendare, incetare) aferente
zilierului;

9) notificarea de cétre salariat privind angajarea in cdmpul muncii.

25. Documente de iesire

Sunt considerate documente de iesire de baza:
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1)

4)

5)

Notificari:

notificare privind inregistrarea angajatorului;

notificare privind modificarea statutului angajatorului;

notificare privind inregistrarea angajatului-salariat;

notificare privind modificarea statutului angajatului-salariat;

notificare privind inregistrarea angajatului-zilier;

notificare privind vechimea in muncé a angajatului;

notificare privind stagiul de cotizare a angajatului;

notificare privind obtinerea sau pierderea statutului de persoana asigurata;

Extrasul raporturilor de munci a angajatului;

Rapoarte analitice/statistice (pe perioada solicitatd, pe tipuri, in aspect teritorial, pe FOJ,
in functie de alti indicatori calitativi si cantitativi disponibili in sistem):

lista angajatorilor inregistrati;

lista beneficiarilor de lucrari inregistrati;

lista angajatilor inregistrati;

lista zilierilor inregistrati;

lista angajatorilor la care o persoand este angajati;

lista beneficiarilor de lucréri pentru care un zilier a exercitat activitati necalificate;

lista angajatilor inregistrati la un angajator;

lista zilierilor care au exercitat activititi necalificate unui beneficiar de Tucriri;

contoare numerice privind numarul de dosare, numarul de angajati activi, numirul de angajati

suspendati, numérul de rapoarte si extrase generate etc. pentru anul curent si pentru toati

perioada de evidents;

alte tipuri de rapoarte posibil a fi generate in format Excel de catre autoritdti publice si

angajatori in mod individual, prin bifarea cdmpurilor necesar a fi reflectate in raport si

conform drepturilor de acces.

Registre de evidenti:

Registrul electronic de evidentd a contractelor individuale de munci;
Registrul electronic de evidentd a zilierilor;

Registrul electronic de evidenta a cetatenilor cu obligatiune militara;
Registrul electronic de evidentd a accidentelor de munci;

Formulare-tip aferent raportului de munca si/sau venitul obtinut:

Ordinul. dispozitia, decizia, hotarirea de angajare;

Contract-tip individual de munca,

Cererea angajatului privind acordarea scutirilor la impozitul pe venit retinut din salariu;
Confirmare privind neutilizarea de cétre sot (sotie) a scutirii;

Confirmare privind neutilizarea scutirii personale;

Fisa personald de evidenti a veniturilor sub formé de salariu si a altor plati efectuate de citre
angajator 1n folosul angajatului;

Informatia privind veniturile calculate si achitate in folosul persoanei fizice (juridice) si
impozitul pe venit retinut din aceste venituri;
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6)  copiile carnetelor de munca scanate.

26. Documente tehnologice

Pe linga documentele de intrare si de iesire, sistemul include un sir de documente tehnologice, cum
ar fi:

1) lista utilizatorilor si drepturilor acestora;

2) inregistrérile de audit ale activitatii sistemului si utilizatorilor;

3) versiunile documentelor si istoricul modificérilor;

4) documentele tehnologice privind parametrii de sistem;

5) semndaturile documentelor si inregistririlor semnate electronic;

6} certificatele electronice de utilizator si alte informatii de documentare a utilizatorilor;

7) inregistrarea fisierelor - registru cu privire la actiuni, solicitéari si interactiunea utilizatorilor cu
sistemul;

8) notificéri In cadrul sistemului.

Capitolul VIE
SPATIUVL INFORMATIONAL AL SIAREA

27.  Obiectele informationale ale sistemului

Totalitatea obiectelor informationale este determinata de destinatia sistemului, care reprezinti sursa
informationald a SIA REA, si include:

1} angajatorul;

2) angajatul (salariat sau zilier);

3) raportul de muncé;

4) extrasul raporturilor de munca;

28. Identificarea obiectelor informationale

Obiectele informationale se identificd dupd un numir de identificare unic, specific fiecirui obiect
separat:

1) identificator al obiectului informational ,,angajator” este numarul de identificare unic, generat
si atribuit de sistem la momentul obtinerii primare a statutului de angajator;

2) identificator al obiectului informational ,,angajatul” este numarul de identificare unic, generat
si atribuit de sistem la momentul Inregistririi primare a angajatului in sistem si obtinerii statutului de
salaniat/zilier;

3) identificator al obiectului informational ,,raportul de munca” este numirul de identificare unic,
generat $i atribuit de sistem la momentul inregistrérii datelor de cdtre angajator, grupate in ordine
cronologicd dupé data raportului de munca per angajat si angajator;

4) identificator al obiectului informational ,,extrasul raporturilor de munci” este numirul de
identificare unic, generat si atribuit de sistem la momentul generdrii extrasului.

29. Datele sistemului REA

Datele SIA REA reprezinté totalitatea atributelor obiectelor informationale, dupa cum urmeazi:
1) atribute aferente obiectului informational ,,angajator”:
a) date de identificare a angajatorului:
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- 1D angajator (identificator unic de sistem);
- codul fiscal al angajatorului (IDNO);
- denumirea angajatorului;
- tipul angajatorului (persoana fizic# sau juridica);
b) date privind statutul angajatorului:
- statutul angajatorului (activ/suspendat/lichidat);
- data obtinerii statutului (tacit - 01.01.2019).
¢) alte date:
- cod CNAS;
- numirul salariatilor;
- numarul zilierilor;
- forma organizatorico-juridica;
- tipul proprietatii;
- genurile de activitate (conform CAEM-2);
- adresa juridica, codul localitatii (CUATM);
- date despre subdiviziuni (CAEM-2, adresa subdiviziunii, CUATM);
- starea contribuabilului (activ/pasiv/inactiv/iin proces de insolvabilitate/in proces de
lichidare/lichidat).

2) atribute aferente obiectului informational ,,angajat™:

a) date de identificare a angajatului:
- 1D angajat (identificator unic de sistem);
- codul de identificare al angajatului (IDNP);
- numele angajatului (nume, prenume, patronimic);
- data nasterii;
- vérsta (calculat automat in dependentd de ,,data nasterii” si data la zi);
- sexul (F/B);
- domiciliul/resedinta, codul localitatii (CUATM);
- cetdtenia,
- tara de provenientd;

b) date despre studii:
- nivelul de invatiméant (nivelul 0 — educatia timpurie: — educatia anteprescolari, —
invatdmintul prescolar; nivelul 1 —invatamintul primar; nivelul 2 — invitdmintul secundar, ciclul
I invatdmintul gimnazial; nivelul 3: — invatamintul secundar, ciclul 1I: invatamintul liceal; —
invatdmintul profesional tehnic secundar; nivelul 4 — finvitamintul profesional tehnic
postsecundar; nivelul 5 — Tnvitdmintul profesional tehnic postsecundar nontertiar; nivelul 6 —
invatamintul superior, ciclul I: invatamint superior de licentd; nivelul 7 — invatiimintul superior,
ciclul II: Invatamint superior de master; nivelul 8 — invitamintul superior, ciclul III: invatdmint
superior de doctorat);
- domeniul de formare profesionalad/specialitatea;
- pregatirea profesionald (calificdri, specializari, cursuri, etc);

¢} date privind statutul angajatului:
- statutul angajatului (activ/inactiv);



- data obtinerii statutului (tacit - 01.01.2019);
d) alte date generale:

starea civila;

date aferente persoanelor cu dezabilititi (grad: accentuat, mediu, sever; alte date);
data decesului;

email;

telefon;

alte informatii conform legislatiei;

e) date despre activitatea desfésurata:

vechimea in munci péni [a 01.01.2019;

stagiul de cotizare;

codul personal de asigurare sociala (CPAS);

statutul de persoani asiguratd (CNAM);

categoria persoanei asigurate (conform Clasificatorului categoriei persoanelor asigurate);
codul functiei care acordd dreptul la pensie in conditii speciale (conform clasificatorului
functiilor care acordd dreptul la pensie in conditii speciale);

data atribuirii la codul functiei care acorda dreptul la pensie In conditii speciale;

3) atribute aferente obiectului informational ,,raport de munci”:
a) date privind raportul de munci:

ID raport de muncé (identificator unic de sistem);

data Inscrisului in sistem.

raportul de munci (conform clasificatorului raporturilor de munci aprobat prin Anexa nr.7
la Ordinul Ministerului Finantelor nr.126 din 4 octombrie 2017);

data atribuirii raportului de munci (tacit - 01.01.2019);

b) tipul fnregistririi:

initiere raport de muncé;

modificare raport de munca;

incetare raport de munci;

corectare/completare date;

~angajat-fantoma” (pentru angajatii care nu se prezintd in prima zi de lucru sau, dispar fird a
anunta/ rispunde la apeluri/ scrisori in primele 3 zile de angajare);

c) date aferente Inregistrarii initiale:

tip angajat (salariat, zilier),

tip sector (real, bugetar);

forma de proprietate (conform clasificatorului CFP)
statutul angajatului din sectorul bugetar (ordinar, special);

d) date privind initierea raportului de munca:

data incheierii contractului individual de munci;

data de la care isi produce efectul contractul individual de munci;

durata contractului (perioadi determinata/nedeterminati/pe perioada concediului de ingrijire
a copilului);

data pina la care isi produce efectul contractul individual de muncé pe perioad determinata;
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perioada de probé (dupi caz);
tipul activitatii:
= e bazi —angajatul va detine doar la un singur loc de muncé de baza in cadrul sistemului;
= prin cumul — in entitéfi diferite sau In cadrul aceleiasi entitati.
durata timpului de munca:
= complet, cu indicarea numérului de ore per siiptdmand (interval de la 30-40 ore pe
saptaméand) sau
= partial, cu indicarea numérului de ore per sdptdména (interval pdna la 39 ore pe
sdptdmana),
durata concediului de odihna anual;
ocupatia (conform Clasificatorului ocupatiilor din RM (CORM 006-14));
salariul de bazi;
salariu pentru cumul, la necesitate (in cadrul entitatii sau in afara acesteia)
date aferente locului de muncé, unde isi va desfisura activitatea salariatul (adresa, cod
CUATM). Daci locul de muncé nu este fix, se mentioneaza ca salariatul poate avea diferite
locuri de muncd si se indic# adresa juridica a unita{ii sau, dupa caz, domiciliul angajatului;

¢) date privind modificarea raportului de muncé:

numdrul actului angajatorului (ordin, dispozitie, decizie, hotérire);

data actului angajatorului;

tipul modificarii raportului de muncé (transfer/detasare/avansare/restabilire/suspendare/
erc.);

motivul modificérii raporturilor de munca;

perioada modificarii raportului de munci (de la/pana la);

date aferente noului loc de munca (dupa caz);

f) date privind incetarea raportului de muncé:

numarul actului angajatorului (ordin, dispozitie, decizie, hotirire);
data actului angajatorului;

data Incetdrii raportului de munca;

motivul incetdrii raporturilor de munca (conform clasificatorului);

g) date specifice angajatului-salariat In sectorul bugetar:

functia (conform clasificatorului sistemul unitar de salarizare in sectorul bugetar);
treapta de salarizare;

clasa si coeficientul de salarizare;

categoria de calificare;

gradul profesional;

h) date specifice angajatului-salariat cu statut special:

perioada angajarii;
functia (militar, etc);

1) date privind activitatea zilierului:

data desfésurarii activitatii;
activitatea desfasuratd (prasit, cules, etc. - conform clasificatorului);
locul desfasurarii activitatii (ferma, griadina, etc.);
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orele de munca (de la (inceputul zilei de munca), péni la (finalizarea zilei de munca));
remuneratia;

j) datele aferente accidentului de munca:

data si ora producerii accidentului;

locul si circumstantele care se cunosc in legéturd cu accidentul produs;

caracterul vatamarii violente a organismului accidentatului;

numele si functia persoanei care a transmis comunicarea, numarul telefonului de legétura.

4) atribute aferente obiectului informational ,.extrasul raporturilor de munci”:

30.

ID extras;

data extrasului;

date despre emitentul extrasului;

date despre solicitantul extrasului;

cod QR/Barcode;

Barcod;

inscriptia privind semnétura electronic3 aplicati sub formi de imagine si text.

Alte date utilizate din cadrul sistemelor SISEFS

1) atribute de baza aferente ,,raportului analitic/statistic”:

tipul raportului;

data raportului;

date despre emitentul raportului;

date despre parametrii raportului;

date analitice si sintetice;

contoare numerice (dashboard afisat la accesarea sistemului, cu reflectarea contoarelor
numerice privind numérul de dosare, numarul de angajati activi; numéarul de angajati
suspendati; numérul de rapoarte si extrase generate etc. pentru anul curent si pentru toati
perioada de evidenta).

2) atribute de baza aferente ,,registrului de evidenti”:

tipul registrului;

data registrului;

date despre emitentul registrului;
date despre parametrii registrului;
datele Inscrisurilor de catre angajator;

3) atribute de bazi aferente ,formularului-tip aferent raportului de munca si/sau venitul

obtinnt”:

tipul formularului;

data formularului;

perioada generdrii datelor;

date despre angajator;

date despre angajat;

date despre sot/sotie a angajatului;

31



- date despre persoane intretinute;

- date despre scutiri;

- date despre venituri;

- date despre contributiile de asiguriri sociale de stat obligatorii;

- date despre primele de asiguréri obligatorii de asistentd medicali;

- date despre impozitul pe venit;

- cod QR/Barcode;

- Barcod;

- inscriptia privind semnatura electronicd aplicata sub forma de imagine si text;
- alte tipuri de date necesare implementarii formularelor automatizate.

31. Clasificatoare

SIA REA utilizeaza In fluxurile sale informationale urmitoarele clasificatoare:
1) clasificatorul ocupatiilor din RM (CORM 006-14);

2) clasificatorul functiilor din sectorul bugetar;

3) clasificatorul modificarii raporturilor de munci;

4) clasificatorul unitatilor administrative-teritoriale (CUATM);

5) clasificatorul formelor de proprietate (CFP);

6) clasificatorul formelor organizatorico-juridice (FOJ);

7y clasificatorul activitatilor din economia Moldovei (CAEM-2);

8) clasificatorul categoriilor persoanelor asigurate;

9) clasificatorul motivelor eliberarii din cAmpul muncii;

10) clasificatorul functiilor care acorda dreptul la pensie In conditii speciale;
11) clasificatoare interne de sistem.

32. Scenariile de baza

Scenariile de baza ale SIA REA deriva din componentele de aplicatie ale acestuia, ce asigura
implementarea obiectivelor SIA REA. Scenariile de baza reprezintd o listd a evenimentelor aferente
obiectului informational luat la evidentd in sistem. Grupul de scenarii ce fine de introducerea si
actualizarea informatiei interactioneaza cu obiectele informationale ale sistemului in modul urmitor:

1) pentru obiectul informational ,,angajator™:
a) inregistrarea angajatorilor in SIA REA se efectueaz in 2 etape:

- laetapa I (la momentul implementarii SIA REA) inregistrarea angajatorilor se efectucaza de
cdtre Serviciul Fiscal de Star, in calitate de registrator, in mod automat (tacit), in baza informatiilor
disponibile in sistemele sale informationale (darile de seama Forma IPC18 veridice pentru perioada
fiscala ianuarie 2019 care au completate tab.3 si din Registrul fiscal de stat in partea ce tine de datele de
identificare a angajatorului). in asa mod, la situatia din 01.01.2019 (Ja momentul abrogérii Hotararii
Guvernului nr.1449 din 24.12.2007 ,,Cu privire la carnetul de muncé™), statutul de angajator vor obtine
in mod tacit toate entitatile care, conform dérilor de seami fiscale IPC18 depuse pentru luna ianuarie
2019, au declarat cel putin un salariat (Figura nr. 4). Datele lipsd se vor completa de cétre angajator ntr-
o perioadd de tranzitie, care se va acorda In acest scop.
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Figura nr. 4 Crearea REA la etapa |

- la etapa Il (dupd implementarea SIA REA) inregistrarea angajatorilor se efectueaza in mod
automat odati cu Inregistrarea datelor despre primul angajat (salariat sau zilier).

La momentul inregistrérii fiecare angajator primeste in sistem statutul ,activ’.

b) suspendarea statutului de angajator se efectueaza in mod automat odata cu:

- prezentarea de cétre angajator a inregistririi privind incetarea raporturilor de munca pentru
ultimul angajat-salariat;

- expirarea valabilitatii ultimului contract de munci inregistrat;

- expirarea zilei In care un zilier a exercitat activititi necalificate cu caracter ocazional.

La aceastd etapd (in ziua urmétoare a survenirii unuia din evenimentele descrise) angajatorul
primeste n sistemn statutul ,,suspendar”. Statutul ,activ” poate fi reluat odata cu inregistrarea in sistem a
unui nou angajat (salariat sau zilier).

¢) scoaterea din evidentd a angajatorilor din SIA REA se efectueazd la momentul obtinerii
statutului , lichidat”, odaté cu receptionarea informatiei in Registrul fiscal de stat de la IP ASP despre
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lichidarea angajatorului. Scoaterea din evidentd presupune doar modificarea statutului obiectului
informational, nu si eliminarea fizici din baza de date, astfel fiind pastrat istoricul acestuia.

2) pentru obiectul informational ,,angajat”:

a) Inregistrarea angajatilor-salariati in SIA REA se efectueazi in 2 etape:

- laetapa I (la momentul implementérii SIA REA) inregistrarea salariatilor se efectueaza de
catre  Serviciul Fiscal de Stat, n calitate de registrator, In mod automat (tacit), prin extragerea
informatiilor disponibile In sistemele informationale ale SFS (tab.3 din dirile de seama Forma IPC18
veridice pentru perioada fiscald ianuarie 2019 si din Registrul fiscal de stat in partea ce tine de datele de
identificare a salariatului). In asa mod, la situatia din 01.01.2019 (la momentul abrogarii Hotirarii
Guvernului nr. 1449 din 24.12.2007 ,,Cu privire la carnetul de munca™), statutul de angajat vor obtine n
mod tacit toti salariatii raportati de cétre angajator prin intermediul tabelului 3 al déarii de seama fiscale
[PC18 depuse pentru luna ianuarie 2019.

- laetapa II (dupa implementarea SIA REA) statutul de angajat in sistem se atribuie automat
fa prezentarea de cétre primul angajator a informatiei despre inregistrarea initiala (primara) a raportului
de munca.

La momentul inregistrérii fiecare angajat primeste in sistem statutul ,,activ”.

b) Inregistrarea angajatilor-salariati cu statut special se efectueaza doar pentru fostii angajati cu
statut special sau militar.

c) Inregistrarea angajatilor-zilieri in SIA REA se efectueazi in 2 etape:

- pentru etapa I, atribuirea statutului de angajat se va efectua in baza informatiilor din Registrui
de evidentd a zilierilor, detinut de Inspectoratul de Stat al Muncii;

- la etapa Il (dupd implementarea SIA REA), atribuirea statutului de angajat in sistem se
efectueazd de cétre beneficiarul de lucréri prin completarea formularului pentru inregistrarea
initiald (primara) a angajatului-zilier.

d) suspendarea statutului de angajat se efectueazi automat odata cu:

- depunerea de citre ultimul angajator la care a activat a informatiei privind incetarea
raporturilor de munci si lipsa oricéror rapoarte de munci active;

- expirarea valabilitatii ultimului contract de munca inregistrat;

- expirarea zilei in care zilierul a exercitat activititi necalificate cu caracter ocazional;

Salariatul obtine statutul ,, inactiv”, odata cu incetarea raportului de muncé, care se va modifica in
,activ” odatd cu initierea unui nou raport de munci.

) scoaterea din evidentd a angajatilor din SIA REA se efectueazd la momentul receptionarii
informatiei de la [P ASP privind decesul angajatului. Scoaterea din evidenta presupune doar modificarea
statutului obiectului informational, nu si eliminarea fizicd din baza de date, astfel fiind péastrat istoricul
acestuia.

f) corectarea/completarea datelor inregistrate de cétre angajator (cu exceptia datelor personale
precompletate din alte registre de stat) va putea fi efectuatd, aplicénd optiunea corespunzitoare. Spre
corectare se vor afisa doar datele completate anterior, pentru care se permite corectarea. Nu se va permite
efectuarea corectérilor pentru angajatii-salariati pentru care contractul de munci a incetat. Prin aceasti
optiune angajatorul va putea completa si datele lipsd (necompletate la momentul inregistririi raportului
de munci).

3) pentru obiectul informational ,,raportul de muncid™:
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a) fnregistrarea raporturilor de muncé in SIA REA se efectueazi in 2 etape:
- la etapa I (la momentul implementérii SIA REA) inregistrarea salariatilor se efectueazi de
catre  Serviciul Fiscal de Staf, in calitate de registrator, in mod automat (tacit), prin extragerea
informatiilor disponibile in sistemele informationale ale SFS (tab.3 din darile de seama Forma IPC18
veridice pentru perioada fiscald ianuarie 2019). O parte a datelor lipsa in SISFS, insa necesare REA, vor
fi consumate din sistemele autoritdtilor publice, iar acele date aferent raporturilor de munci care nu se
regisesc nici intr-un registru de stat a autorititilor publice se vor completa de citre angajatori intr-o
perioada de tranzitie, care se va acorda in acest scop;
- la etapa II (dupa implementarea SIA REA) inregistrarea raporturilor de munca in sistem
(initierea raporturilor noi de muncid) se efectueazi de catre angajator prin completarea formularului
pentru inregistrarea initiald (primard) a raportului de munc3, in baza actului intocmit (contractului de
munci).
b) inregistrarea raporturilor de muncé pentru angajatii-salariati cu statut special se efectueazi cu
urmétoarele particularitati:
- TInregistrarea se efectueazi doar pentru fostii angajati cu statut special sau militar;
- completarea datelor despre angajatii cu statut special se efectueazi la solicitare;
c) inregistrarea activitdtilor desfisurate de catre angajati-zilieri in SIA REA se efectueazii in 2
etape:
- extragerea informatiilor aferent activitatilor desfasurate de cétre angajatii-zilieri, pentru etapa
I se va efectua din Registrul de evidentd a zilierilor, detinut de Inspectoratul de Stat al Muncii;

- la etapa Il (dupad implementarea SIA REA) inregistrarea activititilor desfasurate de catre
angajatii-zilieri 1n sistem se efectueazi de citre beneficiarul de lucrari prin completarea
formularului pentru Inregistrarea initiala (primara) a angajatului-zilier.

d) inregistrarea modificarilor raporturilor de munca se efectueaza de catre angajator prin aplicarea
optiunii corespunzitoare si completarea formularului pentru modificarea raporturilor de munci, in baza
documentelor confirmative corespunzitoare, in conditiile in care au loc modificiri in activitatea
salartatului. Modificarea raportului de munc# presupune modificarea doar a statutului raportului de
muncd, nu si a statutului salariatului. Pdnd la momentul implementdrii sistemului, inregistrarea
modificarilor raporturilor de munci se va efectua in baza informatiei completate de angajator in tabelu]
2 din darile de seama IPC18, prezentate pentru perioadele ianuarie-martie 2019, si in darile de seami
IRM19, prezentate pentru perioadele ulterioare.

e) inregistrarea Incetdrii raporturilor de munca se efectueazi de catre angajator prin aplicarea
optiunii corespunzétoare si completarea formularului pentru incetarea raporturilor de munci, in baza
documentelor confirmative privind incetarea raporturilor de munci. La Tncetarea raportului de munca
este obligator de completat motivul Incetdrii raportului de munca. Pani la momentul implementirii
sistemului, Inregistrarea Incetdrii raporturilor de munca se va efectua in baza informatiei completate de
angajator in tabelu] 2 din dérile de seama IPC18, prezentate pentru perioadele ianuarie-martie 2019, si in
darile de seamd IRMI9, prezentate pentru perioadele ulterioare. Incetarea raporturilor de munca
presupune doar modificarea statutului obiectului informational, nu si eliminarea fizica din baza de date,
astfel fiind pastrat istoricul acestuia.

f) corectarea/completarea datelor inregistrate de catre angajator (cu exceptia celor precompletate
din alte registre de stat) va putea fi efectuaté, aplicnd optiunea corespunzitoare. Spre corectare se vor
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afisa doar datele completate anterior, pentru care se permite corectarea. Nu se va permite efectuarea
corectérilor pentru angajatii-salariati pentru care contractul de munca a incetat. Prin aceastd optiune
angajatorul va putea completa si datele lipsd (necompletate la momentul Inregistrarii raportului de
munca).

4) pentru obiectul informational ,,extrasul raporturilor de munci”:

a) generarea extrasului din SIA REA privind istoricul angajérilor se efectueazi de citre angajat
sau de citre angajatorul la care acesta este sau a fost angajat, la solicitarea angajatului. In cazuri
exceptionale (lichidarea angajatorului, lipsa accesului la serviciile fiscale electronice, etc.) extrasul poate
{1 generat de cétre posesorul sistemului, la solicitare;

b) extrasul generat de catre un angajat va include toate informatiile inregistrate in sistem de la
momentul implementirii acestuia;

c) extrasul generat de céitre angajat nu poate contine alte date decét cele aferente acestuia, intru
respectarea cadrului legal privind protejarea datelor cu caracter personal;

d) extrasul generat de céitre un angajator va include doar informatia aferentd activitatii angajatului
in cadrul entitdtii vizate, Intru respectarea cadrului legal privind protejarea datelor cu caracter personal;

e) extrasul nu poate fi generat de un angajator la care angajatul nu a fost angajat;

f) extrasul generat din sistem va avea aceleasi efecte juridice similare unui document eliberat pe
hartie sau carnetului de munca;

g) extrasul va contine barcode / QR cod, la scanarea ciruia se va reflecta date succinte aferent
extrasului, cum ar fi: sistemul din cadrul cdruia a fost generat, numirul, data, numele/prenumele
angajatului etc.

h) extrasul necesar angajatului a fi semnat de cétre angajatorul, va fi solicitat de cétre acesta si
eliberat de catre angajator prin intermediul sistemului, cu aplicarea semnéturii electronice si reflectarea
datelor persoanei responsabile a angajatorului care a semnat documentul respectiv.

i} la solicitare, veridicitatea extraselor poate fi confirmati de citre posesorul sistemului;

J) extrasele generate nu pot fi anulate ulterior din sistem.

5) pentru ,raportul analitic/statistic”:

a) rapoartele se vor genera in baza informatiilor actualizate la zi;

b) timpul pentru posibilitatea vizualizarii rapoartelor generate va fi prestabiliti de sistem;

¢) rapoartele vor fi posibil a fi generate in format DPF, Excel, Word, cu formule de calcul a
totalurilor, dupéd caz;

d) cdmpurile necesare a fi In raport vor fi selectate prin bifarea acestora dintr-o listd de date
prestabilitd;

e) rapoartele destinate angajatorilor vor fi generate in compartimentul destinat acestora din cadrul
SIA REA;

f) datele contoarelor numerice, reflectate dashboard, se vor actualiza automatizat pentru
vizualizare si verificare, fard posibilitatea extragerii acestora sub forma de fisier;

g} rapoartele destinate autorititilor publice, care nu dispun de sisteme informationale interne care
ar genera rapoarte in baza datelor consumate prin platforma de interoperabilitate, vor fi generate prin
intermediul SIA ,,Rapoarte fiscale” (Intrare autorizatd), in baza acordului semnat cu SFS.

6) pentru ,,registrul de evidenti”:

36



a) registrele de evidentd necesare angajatorilor vor fi generate in baza informatiilor la zi;

b) registrul de evidentd va contine barcode / QR cod, la scanarea caruia se va reflecta date succinte
aferent acestuia, cum ar fi: sistemul din cadrul c@ruia a fost generat, numarul, data generirii, datele
angajatorului etc.

7) pentru ,,formular-tip aferent raportuiui de munci si/sau venitul obtinut”:

a) formularele-tip vor fi generate de citre angajator sau angajat, in dependentd de destinatia
acestuia;

b) formularele-tip generate din sistem vor avea aceleasi efecte juridice similare unui document
eliberat pe hartie;

¢} formularele-tip generate vor extrage si precompleta cimpurile acestora cu datele existente atat
in cadrul REA, cét si in cadrul altor sisteme din SISFS;

d) formularele-tip generate de cétre un angajat vor include toate informatiile inregistrate in sistem
de la momentul implementérii acestuia;

e) formularele-tip generate de citre angajat nu pot contine alte date decét cele aferente acestuia,
intru respectarea cadrului legal privind protejarea datelor cu caracter personal;

) formularele-tip generate de catre un angajator vor include doar informatia aferentd activitatii
angajatului in cadrul entititii vizate, intru respectarea cadrului legal privind protejarea datelor cu caracter
personal;

g) formularele-tip nu pot fi generate de un angajator la care angajatul nu a fost angajat;

h) formularele-tip vor fi posibil a fi generate cu date precompletate doar dupi prezentarea de ciitre
angajator a datelor necesare, prin intermediul SIA ,,Declaratie electronica™;

1) formularele-tip vor contine barcode / QR cod, la scanarea cirora se vor reflecta date succinte
aferent acestora, cum ar fi: sistemul din cadrul ciruia a fost generat, numarul, data, tipul, denumirea
angajatorului sau numele/prenumele angajatului etc.

j) formularul-tip necesar angajatului a fi semnat de cétre angajatorul, va fi solicitat de citre acesta
si eliberat de cétre angajator prin intermediul sistemului, cu aplicarea semniturii electronice si reflectarea
datefor persoanei responsabile a angajatorului care a semnat documentul respectiv si invers,

Capitoiul VI
SPATIUVL TEHNOLOGIC AL SIA REA

33. Nivelurile infrastructurii informationale

SIA REA se bazeazi pe arhitectura de 4 straturi, caracterizat de urméatoarele elemente de baza:

1) nivelul de prezentare a datelor — reprezinta interfetele destinate utilizatorilor sistemului;

2) nivelul aplicatiilor — destinat pentru executarea proceselor de business-logicd a sistemului
informational;

3) nivelul de stocare a datelor — destinat pentru stocarea si actualizarea datelor sistemului;

4) nivelul de schimb de informatii cu autoritdtile publice — reprezintd platforma de
interoperabilitate guvernamentala prin intermediul careia se asigura atit completarea REA cu datele deja
existente in cadrul sistemelor autoritatilor publice, cit si consumarea datelor prezentate de citre
angajatori ulterior, prin intermediul formularelor completate si expediate in cadrul SIA ,,Declaratie
electronicd”
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34. Arhitectura SIA REA

Arhitectura SIA REA este prezentatd in Figura nr. 5 si va fi creatd din urmitoarele nivele de
infrastructura:
1. infrastructura de prezentare;
infrastructura modulelor de proces;
infrastructura de interoperabilitate;
infrasiructura bazelor de date;
infrastructura de integrare cu serviciile AGE;
infrastructura de mentenanti si ajustare continua.

N W
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Figura nr. 5 Arhitectura SIA REA
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35. Infrastructura de prezentare

Infrastructura de prezentare (Figura nr. 6) reprezintd setul de portaluri web care permit
interactiunea cu angajatorii i angajatii, precum si oferirea accesului la informatii pentru acestia si alte
autoritdti publice. Platformele utilizate sunt www.sfs.md si www.intern.sfs.md.

www.sis.md este un portal care oferd o prezentare in refeaua globala Internet a activititii SFS, prin
intermediul cruia poate fi accesata platforma serviciilor fiscal electronice. Serviciile pot fi accesate prin
intermediul SIA ,,Cabinetul personal al contribuabilului”, care sporeste transparenta interactiunii cu SFS,
simplificd fluxurile de intrare/iesire n interactiunea cu SFS, reduce costurile legate de interactiunea cu
SFS, oferd accesul online la continutul public al colectiei de date gestionate in cadrul SISFS etc.

www raportare. cov.md, ,,Ghiseu unic de raportare electronicad”, este o platforma elaboratd in
vederea simplificrii procedurii de raportare fiscald, financiard, statistica pentru toti actorii implicati in
acest proces, prin intermediul céreia se completeazi, semneazi si expediaza in cadrul SIA , Declaratie
electronicd” rapoartele de citre contribuabili catre Autorititile publice vizate — Ministerul Finantelor,
Serviciul Fiscal de Stat, Casa Nationala de Asigurdri Sociale, Compania Nationald de Asiguriri in
Medicina si Biroul National de Statistica.

wwiw.iniern.sfs.md este un portal intern al SFS, care asigurd diminuarea proceselor redundante din
contul cooperdrii reciproce a tuturor autorititilor publice care interactioneaza cu SFS, sporirea calititii
informatiei gestionate si a procesului decizional, automatizarea proceselor etc.

BD SISFS

Figura nr. 6 Infrastructura de prezeniare
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Nivelele de acces in functie de rolurile si drepturile utilizatorilor

In functie de rolurile si drepturile utilizatorilor interfata se va ajusta dinamic, oferindu-i doar
functionalitatea prestabilita. Implicit utilizatorii sistemului vor dispune de mai multe nivele de acces cu
posibilitatea de ramificare aditionala:

o Nivel acces Utilizator Internet — este nivelul de acces prin intermediul interfetei publice WEB
care contine totalitatea functionalitatilor necesare exploririi compartimentului public aferent SIA REA
oferit utilizatorilor anonimi.

e Nivel acces angajator si salariati — este nivelul de acces autorizat prin intermediul certificatului
cheil publice (prin MPass) la interfata WEB, cu un set de functionalitati si servicii de autoservire necesare
asigurarii interactiunii cu SFS, precum si alte autoritdti publice. In functie de categoria utilizatorului
(persoand juridicd sau persoana fizic#), setul de functionalitdti ale sistemului livrate prin intermediul
interfetei utilizator va fi diferita.

@ Nivel acces sistem informatic intern (posesorul) — este nivelul de acces autorizat prin intermediul
numelui utilizator si parol, sau/si certificat al cheii publice. Este categoria de utilizatori care dispune de
acces la toate functionalitatile SLA REA si exploreazi continutul intregului depozit de date al sistemului.

e Nivel acces sistem informatic extern — este un nivel de acces caracteristic sistemelor informatice
externe, ale autorititilor publice din Republica Moldova, care vor efectua schimb reciproc de informatie
cu SIA REA prin intermediul platformei de interoperabilitate.

o Nivel acces administrator sistem (detindtorul) — nivel caracteristic utilizatorului de cel mai inalt
nivel, caracteristic in special efectivului de administrare tehnicd. Acestia isi vor autoriza accesul prin
nume utilizator si parold, si/sau certificat al cheii publice si eventual locatie fizica de conectare. Acest
nivel, dat fiind rolul sdu de a adminisira buna functionare a sistemului, va asigura acces la toate
functionalitatile interfetei de utilizator si interfetei de sistem.

36. Infrastructura modulelor de proces

Infrastructura modulelor de proces este un set de subsisteme informatice, care incorporeazi solutii
software, avind menirea sa asigure informatizarea proceselor de administrare.

Accesul la SIA REA se gestioneaza prin intermediul unui sistem de inregistrare si autentificare a
utilizatorilor bazat pe serviciul guvernamental MPass, cu exceptia utilizatorilor din cadrul SFS, care se
gestioneaza prin intermediul serviciului centralizat de autentificare AD (Active Directory).

Platforma va oferi urmatoarele facilititi:

1) conectarea simplificatd la BD centralad sau alte resurse prin solutia de interoperabilitate;

2) generarea structurii BD in dependentd de datele si interfetele existente in sistem;

3) asigurarea unei proceduri de indexare automatizati a tabelelor din BD;

4) detinerea unui instrument de log-uri propriu;

5) gestiunea complexi a rolurilor.

Solutia va dispune minim de urmatoarele module informatice, prezentate in Figura nr. 7.
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Figuranr. 7 Modulele informatice

SIA REA se va integra cu serviciul MConnect al Agentiei de Guvernare Electronica care oferd
posibilitatea de furnizare / receptionare a informatiilor de la sau catre Autorititile publice, precum si cu
serviciile electronice MLog, MNotify, MPass si MSign.

37. Infrastructura de interoperabilitate

Infrastructura de interoperabilitate la momentul actual presupune un complex de tehnologii
destinate schimbului de date Intre autoritatile administratiei publice. Furnizarea si consumarea datelor
in/din REA de citre autorititile publice se va efectua doar prin intermediul platformei de
interoperabilitate, in baza acordurilor semnate cu Agentia de Guvernare Electronic.

38. Iafrastructura bazelor de date

Bazele de date sunt localizate in Centrul Informational de Date, mentinind toate datele colectate
de SFS atit prin intermediul sistemelor automatizate, cét si prin procesul de prelucrarea manuali a
documentelor prezentate in forma tipérita de cétre contribuabili in conformitate cu procesul de digitizare
a darilor de seami fiscale din cadrul SFS. In baza de date fiscala centrald sunt stocate toate datele din
fisa personald a contribuabilului, despre darile de seami fiscale, clasificatoarele registrului fiscal,
informatii despre plati, etc. Bazele de date tehnologice ale SISFS sunt sincronizate cu BD centrald
conform business-proceselor aferente acestora.
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Se va asigura diferentierea Intre bazele de date informationale si cele operationale. Acest lucru se
va face din urmétoarele motive:

1) datele ce servesc nevoilor operationale sunt diferite din punct de vedere fizic de cele ce servesc
unor nevoi de analiza sau unor nevoi informationale;

2) tehnologia ce sustine procesarea operationald este fundamental diferitd de tehnologia folosita
pentru subsisteme informationale sau analitice;

3} utilizatorii datelor operationale sunt diferiti de cei ce folosesc datele analitice;

4) caracteristicile de procesare ale mediului operational sunt diferite de cele ale mediului
informational.

Operatiuni de date:

Extragere — transferul informatiilor din sursele de date intr-o bazi de date separatd, aducdndu-le
intr-un singur format.

Transformarea — este pregatirea informatiilor pentru stocare in forma optima pentru implementarea
cererii necesare pentru luarea deciziilor.

Incdrcarea — punerea datelor in depozit este efectuata in mod atomic, prin adaugarea de noi fapte
sau prin ajustarea celor existente.

Arhitecturi diferite pentru stocarea datelor (Dimensional approach, Normalized approach) si
urmdtoarea lor analiza In depozitul de date sau in bazele de date:

Dimensional approach - intr-o abordare dimensionald, datele despre tranzactii sunt Impartite in
~fapte”, care sunt, in general, date despre tranzactii numerice si ,,dimensiuni”, care sunt informatiile de
referintd care ofera contextul faptelor.

Normalized approach - in abordarea normalizata, datele din depozitul de date sunt stocate dupa
reguli de normalizare a bazei de date. Tabelele sunt grupate pe domenii care reflecti categoriile generale
de date.

39. Infrastructura de interconectare cu serviciile Agentiei de Guvernare Electronica

Infrastructura de integrare cu serviciilor AGE va fi asiguratd prin intermediul platformei
Guvernamentale de Interoperabilitate - MConnect care faciliteazd schimbul de date dintre autorititile
publice si SISFS pentru cresterea eficientei si calitatii de prestare a serviciilor publice.

Infrastructura de integrare cu serviciile AGE este bazatd pe technologia WSO02 si ASP.NET
destinate schimbului de date Intre autorititi publice prin intermediul platformei WSO2 a AGE
{MConnect).

Serviciile electronice ale AGE sunt utilizate pe platforma ASP.NET pentru urmatoarele
functionalitati:

1) autentificarea si autorizarea prin intermediul SIA ,,Cabinetului personal al contribuabilului”
de pe portalul www.sfs.md, care este considerat punctul unic de acces la serviciile electronice
ale SFS, utiliznd serviciul MPass;

2) interactiunea prin web servicii cu alte autoritdti publice si private privind schimbul de
informatie In mod electronic (realtime), utilizdnd serviciul MConnect;

3) péstrarea copiilor de rezerva pentru unele sisteme pe platforma MCloud.

Sarcinile si specificatiile tehnice ale componentelor sistemului vor fi integrate cu serviciile

infrastructurii AGE: MConnect, MPass, MPay, MLog, MNotify si MSign etc, dupd necesitate, care va
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asigura interactiunea si schimbul de date ale SFS cu alte autorititi publice, in calitate de furnizor sau
consumator.

40. Infrastructura de mentenanti si ajustare continui

Infrastructura de dezvoltare si mentenanta reprezinta un set de aplicatii software menite si asigure
procesul de implementare, ajustare sau modernizare a sistemului.

Etapele de dezvoltare a SIA REA sunt:

1) Analiza si definirea cerinelor — sunt definite scopurile, serviciile si restrictiile pe care trebuie
sd le indeplineasca sistemul informatic, prezentate intr-o manierd inteleasd atdt de ciitre utilizatorii
sistemului, cét si de personalul de proiectare.

2)  Proiectarea subsistemului si a software-ului — stabilirea cerintelor pentru hardware si software
si elaborarea arhitecturii generale a sistemului. Functiile sistemului informational vor fi reprezentate
astfel Incét sa poatd fi transformate In unul sau mai multe programe executabile.

3) Implementarea si testarea unitatilor de program — proiectarea software-ului din etapa
anterioard este transpusd ntr-o multime de programe sau module program si verificarea faptului ci
fiecare program sau modul satisface specificatia sa, incluzind configurarea echipamentului hardware
specificat la etapa anterioard pentru dezvoltarea software.

4) Integrarea si testarea sistemului - integrarea si testarea programelor si modulelor program, ca
un sistem integru pentru a ne asigura ca cerintele informationale sunt satisfacute. Dupa testare sistemul
este pus la dispozitia beneficiarului.

5) Exploatarea si mentenanta subsistemului — este faza in care sistemul este efectiv utilizat de
catre beneficiar si in care sunt descoperite si rezolvate eventuale erori de proiectare, programare si
omisiuni in cerintele informationale initiale.

Infrastructura de dezvoltare si mentenantd este o copie a functionalului infrastructurii modulelor
de proces a platformei de productie, care permite la orice moment de timp efectuarea ajustirilor si testarea
acestora inainte de a fi plasate in platforma de productie, pentru asigurarea excluderii erorilor si
procesului de functionare a sistemului.

Capitolnl IX
ASIGURAREA SECURITATH INFORMATIONALE 4 Sla REA

41. Definirea sistemului securititii informationale

Sistemul complex al securitdtii informationale reprezintd totalitatea mdsurilor normative,
organizatorice si economice, precum si a mijloacelor software-hardware, care sunt orientate spre
asigurarea unui nive] necesar al integritatii, confidentialitatii si accesibilitatii resurselor informationale
ale SIA REA, pentru minimizarea prejudiciilor care ar putea fi suportate de utilizator si proprietar.

42. Obiectivele principale ale securititii

1) asigurarea integrititii informatiei - protectia iImpotriva modificarii si distrugerii datelor;

2) asigurarea confidentialitatii - protectia Impotriva accesirii neautorizate a datelor;

3) asigurarea disponibilitatii - protectia impotriva blocirii accesului utilizatorilor autorizati la
resursele informationale;
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asigurarea functiondrii fira deficiente in procesul realizirii unor operatiuni concrete;
asigurarea monitorizirii proceselor - capacitatea proceselor IT de a fixa orice activitate a
utilizatorilor sau a proceselor, precum si tinerea evidentei evenimentelor legate de informatie.

Cerintele principale ale securitati

complexitate;
obiective orientate;
continuitate;
fiabilitate, durabilitate;
gestionare centralizata;
suficientd rezonabila.

Etapele credrii sistemului complex de securitate informationali

determinarea profilurilor de securitate;

clasificarea resurselor protejate;

analiza riscurilor;

dezvoltarea politicii de securitate;

dezvoltarea arhitecturii de securitate;

crearea si implementarea sistemului securitatii informationale;
certificarea sistemului informational automatizat.

Componentele de baza ale sistemului securititii informationale

protectia informatiei si a infrastructurii de mentenanti la conectarea la retelele externe;
protectia informatiei in procesul interactiunii dintre retele;

protectia fluxurilor de date;

protectia serviciilor sistemului informational automatizat;

protectia antivirus;

asigurarea securitatii mediului de program;

accesul autentificat;

protocolare si auditul.

Mecanisme tehnologice de asigurare a protectiei si securititii informationale

Principalele mecanisme tehnologice de asigurare a protectiei si securitatii informationale in cadrul

D

2)

SIA REA sunt:

Permisiunile utilizatorilor si semnétura electronicd. Semnétura electronic si permisiunile

utilizatorilor sunt modalitati de securitate care asigurd autorizarea, confidentialitatea, autenticitatea s
non-repudierea. Aceste servicii se bazeaza pe infrastructura de semnitura electronicd MSign si pe
directoarele de sistem pentru a gestiona permisiunile utilizatorilor si autorizarea la nivelul blocurilor
functionale.

Inregistrarea si accesul utilizatorilor - sistemul este capabil de a determina univoc daci

utilizatorul este cel care pretinde cé este. Procesul de Inregistrare este automatizat, contul de utilizator al
persoanei care acceseaza informatiile din cadrul STIA REA, credndu-se de citre sistem in momentul
autentificarii utilizatorului prin intermediul serviciului guvernamental MPass, cu semnitura electronic.
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3) Autentificare / identificare - utilizatorii care acceseazi informatiile si functionalititile
sistemului sunt autentificati Inainte de a li se permite accesul.

4) Autorizare bazatd pe roluri - sistemul restrictioneaza drepturile de acces ale utilizatorului la
functionalitatile sistemului pe baza rolului desemnat acestuia. Fiecare utilizator are asociat unul sau maj
multe roluri. Fiecare rol are asociat un set de drepturi. Drepturile reprezinta prerogativele acordate unui
utilizator de a efectua anumite activitati in cadrul unui sistem informatic. Sistemul poate limita sau
permite accesul unui utilizator la anumite date si functionalititi pe baza apartenentei la un rol.

5} Managementul utilizatorilor si a grupurilor de utilizatori. Utilizatorii sistemului sunt autorizati
sé lucreze doar asupra elementelor informationale pentru care au permisiunile necesare. Cererea de
motivare a accesului este realizata in cadrul unui sistem de control al accesului, in care este stabilit: cine,
cui, in conformitate cu care imputerniciri, pentru care actiuni sau care tip de acces poate fi permis si in
care conditii, si care presupune determinarea pentru toti utilizatorii, a resurselor informationale si
program la care au acces pentru operatii concrete de accesare (citire, scriere, modificare, stergere,
executie) folosind resursele tehnice si program de accesare.

6} Infrastructura de semndturd electronica. Sistem de semnaturd electronicid ce permite
utilizatorilor sa semneze documente cu putere juridica. In calitate de mecanism de implementare a
semnaturii electronice In cadrul sistemelor este folosit serviciul guvernamental MSign. Semnitura
electronica si controlul accesului constituie masurile de control de securitate, care asiguri integritatea,
confidentialitatea, disponibilitatea, autenticitatea si non-repudierea.

7} Administrare (configurare) - sistemul permite aplicarea politicilor de securitate incorporate in
arhitectura si functionalititile lui. Definirea utilizatorilor si grupurilor sau rolurilor, precum si atribuirea
de drepturi se realizeaza de catre utilizatori cu drepturi de detinitor, doar in urma coordondrii si oferirii
acceptului de catre posesor. Sistemul permite delegarea administrarii drepturilor complet sau limitat la
anumite operatii (de exemplu, addugare utilizator, schimbare parola) citre alti utilizatori dintr-o
organizatie. Sistemul ofera posibilitatea ca detinatorul si poati configura restrictii legate de adresele de
IP sau domeniile de la care conectarea va fi permisé, pentru fiecare utilizator/grupuri de utilizatori in
parte.

8) Securitatea impotriva accesului neautorizat - sistemul informatic este protejat Impotriva
incercarilor deliberate sau accidentale de acces neautorizat la datele pe care acesta le stocheaza. Sistemul
include urmatoarele facilitéti: controlul accesului utilizatorilor la sistemele de aplicatii si fisierele de date;
ierarhizarea in clase a utilizatorilor finali; permiterea accesului direct la bazele de date numai
administratorilor de baze de date autorizati; asigurarea securititii tuturor interfetelor sistemului
informatic, prevenind accesul utilizatorilor neautorizati la sistem; raportarea pe baze periodice a detaliilor
privitoare Ia accesul in sistem al utilizatorilor.

9) Inregistrarile de audit. O necesitate importantd legata de securitate este necesitatea pastririi
inregistrérilor de audit pentru analiza integritatii sistemului si pentru monitorizarea activititii
utilizatorilor. Sistemele se bazeazd pe un mecanism de inregistriri de audit ce urmeazi practicile
mondiale curente. Pentru garantarea securitétii la nivelul infrastructurii tehnico-logice este implementat
auditul activ al securitdtii informationale.

10) Disponibilitatea sistemului. Utilizatorii depind Intr-o masur# considerabils de disponibilitatea
sistemului pentru a-si putea indeplini sarcinile. Acest lucru ridici cerinte semnificative fatd de
infrastructura sistemului informational pentru ca aceasta si fie rezistenta la erori de hardware si software.
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Pentru a preveni aceste probleme, infrastructura include un set de circuite redundante care consista din
noduri de rezerva ce vor prelua incircatura sistemului pe timpul cét sistemul principal se afla in proces
de mentenantd sau restaurare.

11) Integritatea datelor - asigurarea protectiei, exactititii si completitudinii datelor si a solutiilor
furnizate pentru stocarea si gestionarea acestora, dar $i asigurarea impotriva manipulirii frauduloase a
datelor/informatiilor. Datele stocate si procesate in sistem urmeazi a fi corecte si complete. Protectia
impotriva dezastrelor este realizatd prin crearea copiilor de rezerva incrementale si depline. Sistemul
permite implementarea unor mecanisme care sa verifice si si valideze datele din punctul de vedere al
corectitudinii si completitudinii.

12) Criptarea informatjei. La transmiterea informatiei confidentiale, metoda de protectie a
informatiei transmise prin toate tipurile de canale de comunicatie, contra interceptirii, alterfirii sau a
falsificarii informatiei, este criptarea informatiei, iar la distante mici - utilizarea fibrelor optice protejate
in calitate de canale de comunicatie. Sunt folosite mijloace de securizare criptograficd a datelor cu
rezistentd garantatd pentru nivelul necesar de confidentialitate si sistemul de chei electronice, ce asiguri
autentificarea mesajelor si schimb sigur de informatie.

In procesul de gestionare a SIA REA se va asigura securitatea datelor cu caracter personal, n
conformitate cu Legea nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal, Hotirarea
Guvernului nr. 1123 din 14 decembrie 2010 privind aprobarea Cerintelor fatd de asigurarea securitiitii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale automatizate de
date cu caracter personal.

Pentru gestiunea riscurilor de securitate va fi implementatid o politicad generald de securitate.
Politica de securitate va include prevederi referitoare la organizarea auditurilor periodice de securitate
pentru a verifica politica si conformitatea cu regulile de securitate, precum si a stabili domeniile care
necesitd Imbundtatiri.

Securitatea informationald se mentine pe parcursul intregului ciclu de viatd a SIA REA si se
perfectioneaza continuu, pentru prevenirea noilor pericole.

47. Securitatea datelor cu caracter personal

SIA REA reprezinta un sistem de prelucrare a datelor cu caracter personal, care are menirea de a
asigura formarea resursei informationale despre activitatea angajatilor si raporturilor de munci ale
acestora, Intru oferirea de informatii pertinente conducerii tarii, autoritatilor administratiei publice,
persoanelor fizice si juridice, in modul determinat de legislatia in vigoare.

fn procesul de implementare a SIA REA vor fi respectate prevederile Legii nr.133 din 8 iulie 2011
privind protectia datelor cu caracter personal si a cerintelor fati de asigurarea securititii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal,
aprobate prin Hotérarea Guvernului nr. 1123 din 14 decembrie 2010, precum si a Regulamentelor interne
ale SFS privind prelucrarea si protectia informatiilor ce contin date cu caracter personal si a Politicilor
securitdtii informationale a Serviciului Fiscal de Stat in cadrul Sistemului Informational al Serviciului
Fiscal de Stat.

Prelucrarea datelor cu caracter personal care fac obiectul prelucririi va fi realizatd cu respectarea
urmétoarelor principii:

e prelucrate in mod corect si conform prevederilor legii;
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e colectate in scopuri determinate, explicite si legitime, iar ulterior s3 nu fie prelucrate intr-un
mod incompatibil cu aceste scopuri;

e adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care sunt colectate si/sau
prelucrate ulterior;

e exacte si, dacd este necesar, actualizate;

e stocate intr-o forma care s& permitd identificarea subiectilor datelor cu caracter personal pe o
perioada care nu va depasi durata necesarad atingerii scopurilor pentru care sunt colectate si
uiterior prelucrate;

e respectate drepturile subiectului de date cu caracter personal;

e asiguratd confidentialitatea si respectate masurile organizatorice si tehnice de securitate
necesare pentru protectia datelor cu caracter personal.

Purtatorli de date cu caracter personal vor fi marcate cu mentiunea ,,Suportul contine date cu
caracter personal §i sunt permise spre utilizare doar destinatarului. Prelucrarea ulterioard a acestor
date poate fi efectuatd numai in conditiile previzute de legislatie”.

In cadrul sistemului se va asigura identificarea, protocolarea si inldturarea deficientelor de sofi-uri
destinate prelucririi informatiilor ce contin datele cu caracter personal, inclusiv instalarea corectirilor si
pachetelor de reinnoire a acestora, protectia contra programelor diundtoare. Se vor utiliza tehnologii si
mijloace de constatare a accesului nesanctionat, ce permit monitorizarea evenimentelor si constatarea
atacurilor de retea, inclusiv asigura identificarea tentativelor folosirii neautorizate a informatiilor din sistemul
de evidenta a datelor cu caracter personal.

Orice prelucrare de date cu caracter personal, cu exceptia prelucrarilor care vizeazi date din
categoriile mentionate de lege, poate fi efectuatd numai daca persoana vizata si-a dat consimtimantul in
mod expres st neechivoc pentru acea prelucrare.

IFiecare autoritate publica, consumator de date din cadrul SIA REA, va fi obligat sa adopte mésuri
necesare pentru a asigura un nivel de protectie adecvat a datelor cu caracter personal, cum ar fi:

a) a impiedica accesul persoanelor neautorizate la echipamentele de prelucrare a datelor folosite
pentru prelucrarea datelor cu caracter personal {controlul accesului la echipamente);

b) a impiedica citirea, copierea, modificarea sau eliminarea neautorizati a suportului de date
(controlul suportului de date);

¢) a impiedica introducerea neautorizatd de date si inspectarea, modificarea sau stergerea
neautorizati a datelor cu caracter personal (controlul stocarii);

d) a impiedica utilizarea sistemelor de prelucrare automati a datelor de citre persoane neautorizate
cu ajutorul echipamentelor de comunicare a datelor {(controlul utilizatorului);

e) a asigura ca persoanele autorizate sé utilizeze un sistem de prelucrare automata a datelor au acces
numal la datele pentru care au autorizare {controlul accesului la date);

f) a se asigura ca este posibil sd verifice si sa stabileasca organismele cirora le pot fi transmise
datele cu caracter personal folosind echipamentele de comunicare a datelor (controlul comunicirii);

g) a se asigura ca este posibil ulterior s se verifice si sa se stabileasci ce date cu caracter personal
au fost introduse in sistemele de prelucrare automati a datelor si cind si pentru cine au fost introduse
datele (controlul introducerii de date);
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h) a impiedica citirea, copierea, modificarea sau stergerea neautorizati a datelor cu caracter
personal in timpul transmiterii de date cu caracter personal sau in timpul transportului de suporturi de
date (controlul transportului).

Orice persoand vas avea drept de acces la datele personale introduse in SIA REA, potrivit legislatiei
nationale si s solicite autoritatilor de control verificarea datelor introduse Tn sistem cu privire la ca insisi
si modul in care au fost folosite aceste date.

Cupitolal X
DISPOZITH FINALE

Lk

48. Impactul SIA REA

Prezentul Concept reprezintd viziunea privind procesele ce urmeazi a fi derulate in vederea
clabordrii SIA REA. Recomandarile principale, expuse in cadrul documentului, ofera beneficii care
depasesc evident potentialele implicatii negative.

Implementarea SIA REA va aduce urmitoarele beneficii:

1) armonizarea proceselor de evidenta a angajatorilor si angajatilor la cea a statelor membre a
UE;

2) adaptarea si racordarea la situatia actual si tendintele de dezvoltare internationald;

3) asigurarea unei evidente electronice integrale despre angajatori si salariati/zilieri;

4) posibilitatea de sistematizare, structurare si aranjare a informatiei intr-un mod cat mai concis;

5) accesul rapid al autorititilor publice (conform competentelor) la informatiile despre angajatori
si salariati/zilieri;

6) micsorarea birocratiei si a costurilor administrative atat din partea angajatorilor, cét si a
autorittilor publice;

7) accesul angajatului la vizualizarea/verificarea informatiei inregistrate de citre angajator vizavi
de persoana sa;

8) excluderea dublarii informatiilor similare prezentate de citre angajatori, prin eliminarea unor
forme de raportare;

9) responsabilizarea angajatorilor si contribuirea la imbunitatirea semnificativi a conformarii din
partea angajatorilor;

10) evidenta/calculul automatizat al vechimii in munci si a timpului de munc;

11) eficientizarea activitatii organelor statului imputernicite cu functii de control;

12) excluderea cazurilor de falsificare sau introducere eronati a datelor privind activitatea de
munci a angajatilor;

13) accesul angajatorului (prin intermediul angajatului) la informatia veridica privind biografia de
murnci a acestuia;

14) excluderea obligatiei angajatorului de a elibera certificate de munci si salariu (conform art. 67
din Codul muncii).

Urmare a implementdrii si utilizdrii pe larg a SIA REA vor fi excluse, optimizate, precompletate
si/sau generate, in baza datelor din cadrul sistemului, rapoartele si informatiile prezentate la momentul
actual de citre angajatori, cum ar fi:

1) excluderea rapoartelor:
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a} ,,Informatia privind initierea raportului de munca”, prezentat de citre angajator, la necesitate, in
cazul survenirii evenimentului asigurat (maladie sau afectiune) pand la data prezentirii darii de seami
privind impozitul pe venit, primele de asigurare obligatorie de asistentd medicali retinute si contributiile
de asigurdri sociale de stat obligatorii calculate;

b) .Informatia privind stabilirea drepturilor sociale si medicale aferente raporturilor de munca”
(forma IRM19), prezentatd de catre angajator In termen de pana la 10 zile lucritoare de la data angajarii
sau modificarii/incetdrii raporturilor de muncd, emiterii ordinului de acordare a concediului de Ingrijire
a copilului sau concediului paternal (JRM-19)

c) Accidentele de muned (AM) ete.;

2) optimizarea rapoartelor si/sau precompletarea (afisate in mod automatizat a datelor la crearea
raportului/documentului electronic) cu datele din SIA REA:

a) Darile de seamd privind retinerea impozitului pe venit, a primelor de asigurare obligatorie de
asistentd medicald si a contributiilor de asigurari sociale de stat obligatorii calculate (IPC-18);

b) Nota de informare privind salariul si alte plati efectuate de catre angajator in folosul angajatilor,
precum si platile achitate rezidentilor din alte surse de venit decat salariul si impozitul pe venit retinut
din aceste plati (IALS18);

¢) Nota de informare privind impozitul retinut din alte surse de venit decét salariul achitate
persoanelor nerezidente (INR14);

d) Darea de seami privind calculul impozitului pe venit, primelor de asigurare obligatorie de
asistentd medicald si a contributiilor de asigurdri sociale de stat obligatorii pentru angajatii conducitori
auto ce efectueaza transport rutier de persoane in regim de taxi (TAXI18);

e) Castigurile salariale in trimestrul (M1);

f) Repartizarea efectivului de salariati conform mérimii salariului calculat (M2);

g) Castigurile salariale si costul fortei de munca (M3);

h) Mobilitatea salariatilor si locurile de muncid (LM);

1) Formarea profesionala a salariatilor (FOXPRO);

1) Ancheta Structurald Anuald in intreprinderi (ASA);

k) Fisa contribuabilului (intreprinderi, institutii, organizatii si persoane fizice, altele decit cele
inregistrate de ctre organul inregistrarii de stat, notari publici, executori judecitoresti si avocati)
(Formular nr. 2-15/f).

3) excluderea registrelor fizice de evidenta:

a) Registru] de evidentd a contractelor individuale de munci;

b) Registrul de evidentd a cetitenilor cu obligatiune militara care au modificari in datele de
evidentd;

¢) Registrul de evidents a formularelor carnetelor de munci;

d) Registrul de evidenta a circulatiei carnetelor de munci;

e) Registrul de evidenti a zilierilor;

4) generarea in cadrul sistemului;

a) Cererea angajatului privind acordarea scutirilor la impozitul pe venit retinut din salariu;

b) Confirmare privind neutilizarea de citre sot (sotie) a scutirii;

¢) Confirmare privind neutilizarea scutirii personale;
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d) Fisa personald de evidentd a veniturilor sub forma de salariu si a altor plati efectuate de citre
angajator In folosul angajatului;

e) Informatia privind veniturile calculate si achitate in folosul persoanei fizice (juridice) si
impozitul pe venit retinut din aceste venituri;

) Ordinul, dispozitia, decizia, hotirdrea de angajare;

g) Contract-tip individual de munci etc.

Registrul electronic al angajatilor va genera informatii, care urmeazi a fi utilizate pentru formularea
obiectivelor economico-sociale ale statului. Aceste informatii pot imbunatati deciziile politice,
economice, sociale si de altd naturd, asistdnd aplicarea politicilor. Nerealizarea SIA REA poate conduce
la un impact negativ substantial, determinat de calitatea §i cantitatea insuficients a informatiei cu privire
la angajatori si angajati, ceea ce va influenta calitatea si oportunitatea deciziilor politice, inclusiv nu va
permite avansarea pe segmentul diminudrii ,,salariului in plic” si muncii ,,la negru”.

49,  Aspecte privind implementarea SIA REA

Desi lamomentul actual lipsesc normele juridice pentru aplicarea unui astfel de sistem in Republica
Moldova, procesul de implementare a acestuia va fi divizat pe etape, si anume:

I etapa. Aprobarea Conceptului de catre Guvern;

II etapa. Elaborarea si promovarea ajustirilor cadrului legislativ si normativ in vigoare prin
racordarea la necesitétile SIA REA;

11T etapa. Proiectarea SIA REA;

IV etapi. Elaborarea si dezvoltarea SIA REA;

V etapd. Implementarea SIA REA pe platforma experimentals;

VI etapa. Implementarea SIA REA pe platforma industriali;

VII etapi. Suportul si mentenanta SIA REA.

Implementarea si functionarea SIA REA va necesita modificiri de ordin legislativ, inclusiv
adoptarea unor acte normative noi, care vor prevedea si termenul de prezentare a informatiilor in cadrul
sistemului aferent noului angajat, dat fiind faptul cd la momentul actual nu existd norme care ar
reglementa ,Registrul electronic al angajatilor” si nici norme care ar reglementa mecanismul de
inregistrare a informatiilor in Registru, inclusiv alte elemente in legituri cu intocmirea acestuia.

51



