Proiect
GUVERNUL REPUBLICII MOLDOVA
HOTARIRE nr.

din 2019
mun. Chisinau

privind aprobarea unor masuri necesare pentru asigurarea securitatii
cibernetice la nivel guvernamental

In temeiul obiectivului 1, actiunii 2) din Planul de actiuni pentru
implementarea Strategiei securitatii informationale a Republicii Moldova pentru
anii 2019-2024, aprobat prin Hotararea Parlamentului nr.257/2018 (Monitorul
Oficial al Republicii Moldova, 2019, nr. 13-21, art.80), Guvernul,

HOTARASTE:

1. Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”, se desemneaza in calitate de Centru guvernamental de reactic la
incidente de securitate cibernetica (in continuare CERT Gov).

2. CERT Gov, va constitui punctul unic de contact si de raportare a
incidentelor de securitate ciberneticd a Guvernului, pentru structurile de tip CERT
departamentale, care functioneaza in cadrul institutiilor sau entitatilor publice
guvernamentale, si va asigura implementarea masurilor necesare pentru asigurarea
securitatii cibernetice la nivel guvernamental.

3. I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” in termen
de 9 Iuni, va crea si va pune in aplicarea Registrul de Stat al incidentelor de
securitate cibernetica.

4. Se aproba masurile necesare pentru asigurarea securitatii cibernetice la
nivel guvernamental (se anexeaza).

5. Ministerele, alte entitati administrative centrale subordonate Guvernului,
Cancelariei de Stat si structurile organizationale din sfera lor de competenta
(autoritatilor administrative din subordine, serviciilor publice desconcentrate si
celor aflate in subordine, precum si institutiilor publice si intreprinderilor de stat in
care ministerul, Cancelaria de Stat sau altd autoritate administrativa centrala are
calitatea de fondator), entitdtile publice si organizatiile de stat autonome
subordonate sau infiintate de Guvern, numite n continuare entitdti publice vor
asigura implementarea prevederilor prezentei hotarari.

6. Altor autoritati si institutii publice decat cele mentionate la pct.5 din
prezenta hotarare, inclusiv autorititile administratiei publice locale, precum si



persoanele de drept privat se recomanda asigurarea implementarii prevederilor
prezentei hotarari.

7. Punctul 8 al anexei nr. 1 la Hotarirea Guvernului nr. 414/2018 cu privire
la masurile de consolidare a centrelor de date in sectorul public si de rationalizare a
administrarii sistemelor informationale de stat, (Monitorul Oficial, 2018, nr.157-
166, art.474) cu modificarile ulterioare, se completeaza cu subpunctul 34) cu
urmatorul continut: ,.exercitarea rolului de Centru guvernamental de reactie la
incidente de securitate cibernetica”.

8.Controlul asupra executdrii prezentei hotarari se pune in sarcina
Cancelariei de Stat.

PRIM-MINISTRU lon CHICU



Anexa
la Hotarirea Guvernului nr.
din 2019

MASURILE NECESARE PENTRU ASIGURAREA
SECURITATII CIBERNETICE LA NIVEL
GUVERNAMENTAL

I. DISPOZITII GENERALE

1. Masurile necesare pentru asigurarea securitdtii cibernetice la nivel
guvernamental (in continuare Masuri) , se aplica in cadrul ministerelor, altor
autoritdfi administrative centrale subordonate Guvernului, Cancelarier de Stat si
structurilor organizationale din sfera lor de competenta (autoritatilor administrative
din subordine, serviciilor publice desconcentrate si celor aflate in subordine,
precum si institutiilor publice si intreprinderilor de stat in care ministerul,
Cancelaria de Stat sau altd autoritate administrativa centrald are calitatea de
fondator), autoritatilor/institutiilor publice si organizatiilor de stat autonome
subordonate sau infiintate de Guvern, denumite in continuare entitati publice.

2. CERT Gov reprezintd un punct unic de contact cu structurile de tip
CERT Departamentale, care functioneaza Tn cadrul institutiilor sau entitatilor
publice ori al altor persoane juridice de drept public, cu respectarea competentelor
ce revin celorlalte entitati si institutii publice cu atributii in domeniu.

3. In intelesul prezentei hotarari, termenii si expresiile de mai jos au
urmatoarea semnificatie:

a) CERT Gov - Centru guvernamental de reactie la incidente de securitate
cibernetica, entitate care constituie punctul unic de contact si de raportare a
incidentelor de securitate cibernetica a Guvernului si dispune de capacitatea
necesara pentru prevenirea, analiza, identificarea si reactia la incidentele
cibernetice, la nivel guvernamental;

b) CERT Departamental — subdiviziune sau persoana responsabilda desemnata
in cadrul entitatilor publice ce detin sisteme informationale de stat si care
dispun de capacitatea necesara pentru a duce evidenta operativa obligatorie
si raporta incidentele de securitate cibernetica,

C) Securitatea retelelor - capacitatea unei retele si a unui sistem informatic de a
rezista, la un nivel de incredere dat, oricarei actiuni care compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor
stocate sau transmise sau prelucrate ori a serviciilor conexe oferite de
reteaua sau de sistemele informatice respective sau accesibile prin
intermediul acestora,;



d) Criminalitatea informatica — totalitatea faptelor prevazute de legea penala

e)

care reprezintd pericol social si sunt savarsite cu vinovatie, prin intermediul
sau asupra infrastructurilor cibernetice;

Sistem de alerta timpurie si informare in timp real privind incidentele
cibernetice - ansamblul de proceduri si sisteme tehnice care au rolul de a
identifica premisele de aparitie a incidentelor cibernetice si de a avertiza in
cazul producerii acestora. Sistemul include si conexiuni de date ce vor
transporta informatii referitoare la incidentele cibernetice identificate de
senzori dedicati, precum si informatii statistice referitoare la valorile de
trafic inregistrate in nodurile de retea ale infrastructurilor cibernetice ce
asigura functionalitati de utilitate publica ori asigura servicii ale societatii
informationale.

1. DREPTURI si ATRIBUTII

4. Tn vederea realizirii atributiilor sale CERT Gov, are dreptul:

1) Sa prezinte propuneri privind elaborarea cadrului normativ pentru
asigurarea unui nivel nalt de securitate a sistemelor informatice de
stat;

2) Sa elaboreze mecanisme si metode de prevenire a pericolelor in spatiul
cibernetic, care pot afecta securitatea cibernetica la nivel
guvernamental;

3) Sa solicite informatii de la structurile de tip CERT departamentale,
create Tn cadrul entitatilor publice privind incidentele de securitate
ciberneticd identificate in cadrul acestora, precum si informatii aferente
acestora;

4) Sa incheie protocoale de cooperare/colaborare cu entitatile publice sau
alte persoane juridice de drept public sau privat, nationale sau
internationale Tn domeniul securitétii cibernetice;

5) Sa colaboreze cu persoanele prevazute la pct. 5 din prezenta hotarare
pentru asigurarea disponibilitatii, confidentialitatii, integritatii,
autenticitafii si nonrepudierii informatiilor in format electronic, in
scopul prevenirii, analizei, identificarii si reactiei la incidente
cibernetice;

6) Sa presteze servicii precum audit si evaludri de securitate sau teste de
penetrare in baza contractuala;

7) Sa dezvolte parteneriate si sa creeze echipe mixte compuse din
specialisti proprii si specialisti proveniti de la alte institutii ori entitati
din mediul privat, cu respectarea legii si asigurarea conditiilor privind
confidentialitatea si accesul la informatii in limitele legii si cu acordul
partilor implicate in incident in vederea administrarii adecvate a
incidentelor majore la nivel guvernamental ori pentru administrarea



unor incidente care necesita Inaltd specializare si pregatire tehnica de
specialitate;

8) Sa coopereze cu institutii de cercetare, invatamant superior si persoane
juridice de drept privat in realizarea unor proiecte de cercetare si
pregatire a specialistilor calificati In domeniu.

. CERT Gov are urmatoarele atributii:

1) Asigura implementarea politicilor de prevenire si contracarare a
incidentelor din cadrul infrastructurilor cibernetice, potrivit ariei de
competenta,

2) Asigura cadrul organizatoric si suportul tehnic necesar schimbului de
informatii dintre diverse echipe de tip CERT, utilizatori, entitati
publice;

3) Asigura interactiunea cu structurile de tip CERT Departamental din
cadrul entitatilor publice, privind modalitatea de raportare, Stocare si
prelucrare a informatiilor aferente incidentelor si amenintarilor la
adresa securitatii informationale;

4) Identifica, inregistreaza, clasifica si analizeaza incidente de securitate
cibernetica;

5) Ofera consultanta si elaboreaza recomandari de solutionare si prevenire
a incidentelor de securitate;

6) Intocmeste date statistice si elaboreazi rapoarte anuale cu privire la
incidentele de securitate inregistrate, precum si dinamica acestora;

7) Organizeaza si intretine un sistem de baze de date privind amenintarile,
vulnerabilitdtile s1 incidentele de securitate cibernetica identificate sau
raportate, tehnici si tehnologii folosite pentru atacuri, precum si bune
practici pentru protectia infrastructurilor cibernetice;

8) Ofera o platformd informationald de comunicare strategica, prin
intermediul paginii sale oficiale, care contine informatii despre
incidente de securitate informationala si ghiduri de securitate;

9) Desfasoara actiuni de sensibilizare i informare privind amenintarile,
vulnerabilitatile, riscurile la adresa securitatii cibernetice si masurile
de protectie intreprinse;

10) Desfasoara exercitii i antrenamente comune de consolidare a
capacitatilor de reactie la atacuri cibernetice, inclusiv de blocare a
atacurilor cibernetice simulate;

11) Organizeaza si desfagoara ateliere de lucru in domeniul securitatii
cibernetice;

12) Asigura diseminarea informatiilor prin mass-media.

13) Emite avertizari timpurii, alerte si anunturi si disemineaza informatiile
privind riscurile si incidentele catre entitatile publice stabilite n



punctul 6 din prezenta hotarire, precum si orice entitate publica careia
ii poate fi afectata securitatea sistemelor informationale si a retelelor;

14) Primeste raportari privind incidentele care afecteazd sistemele
informationale si retelele entitatilor publice si stabileste impactul
acestora;

15) Furnizeaza entitatilor publice care au facut raportarea, in masura
ulterioare raportarii;”

16) Asigura raspunsul la incidente de securitate cibernetica

17) Coopercaza cu CERT-urile Departamentale si entitatile publice
stabilite in punctul 6 din prezenta hotarare, in cadrul unei platforme de
management a incidentelor si schimbului de informatii.”

6. In vederea exercitarii rolului de CERT Departamental, entitatile publice
au urmatoarele drepturi:

1) Sa solicite consultantd si recomandari de solutionare si prevenire a
incidentelor de securitate cibernetica;

2) Sa participe la atelierele de lucru in domeniul securitatii cibernetice;

3) Sa solicite informatii cu privire la statutul incidentelor de securitate
cibernetica raportate catre CERT Gov;

4) Sa elaboreze mecanisme si metode de prevenire a pericolelor in spatiul
cibernetic, care pot afecta securitatea cibernetica la nivel de entitate;

5) Sa coopereze cu institute de cercetare, institutii de invatamant superior
si persoane juridice de drept privat in realizarea unor proiecte de
cercetare si pregatire de specialisti calificati in domeniu,

6) Sa participe la exercitii si antrenamente de consolidare a capacitatilor
de reactie la incidentele si atacurile cibernetice.

7. In vederea exercitarii rolului de CERT Departamental, entititile publice
au urmatoarele atributii:

1) Desemneaza, prin act administrativ, persoana (subdiviziunea)
responsabila de punerea in aplicare in cadrul entititii a masurilor
necesare pentru asigurarea securitatii cibernetice;

2) Interactioneaza cu CERT Gov privind modalitatea de raportare, de
stocare si de prelucrare a informatiilor aferente incidentelor si
amenintarilor la adresa securitatii cibernetice;

3) Raporteaza si duc evidentd operativa obligatorie a incidentelor de
securitate ciberneticad in cadrul entitatii;

4) Elaboreaza si aplica metode de prevenire a incidentelor de securitate
cibernetica;



5) Asigurd implementarea Cerintelor minime obligatorii de securitate
cibernetica;

6) Intreprinde actiunile necesare pentru efectuarea anuali a auditului;

7) Desfasoara exercitii si antrenamente de consolidare a capacitatilor de
reactie la incidentele si atacurile cibernetice;

8) Planifica si programeaza in proiectul de buget propriu resursele
financiare necesare in vederea implementarii prezentelor Masuri.

I11. MODUL DE INTERACTIUNE

8. CERT Gov va crea si asigura functionarea unei platforme de management
a incidentelor si schimbului de informatii.
9. Interactiunea privind incidentele de securitate cibernetica si alte informatii
aferente, se va realiza prin:
1) corespondenta scrisa;
2) corespondenta electronica, prin email;
3) portal electronic, pus la dispozitie de catre CERT Gov;
4) apeluri telefonice.
10. CERT-urile departamentale se conecteaza si realizeaza schimbul de
informatii cu CERT Gov prin intermediul platformei create in acest sens.
11.  Securitatea cibernetica la nivel guvernamental, se realizeaza prin
urmatoarele masuri, intreprinse de catre CERT Gov:
1) Masuri de prevenire:
a) publicarea alertelor si atentionarilor privind aparifia unor activitai
premergatoare atacurilor;
b) analiza incidentelor si anticiparea riscurilor de securitate cibernetica;
C) estimarea vulnerabilitatilor si punerea la dispozitie a informatiilor
actualizate privind incercarile de intruziune;
d) diseminarea informatiilor de securitate cibernetica;
e) formularea recomandarilor de prevenire a incidentelor de securiate
cibernetica, inclusiv remiterea avertizarilor operative catre entitdtile publice
supuse riscurilor si organele competente;
f)  ridicarea nivelului de instruire si constientizare a populatiei asupra
riscurilor derivate din utilizarea spatiului cibernetic;
g) asigurarea confidentialitatii, integritatii, disponibilitatii, autenticitatii
si nonrepudierii informatiilor din spatiul cibernetic;
h) dezvoltarea mecanismelor pentru cresterea nivelului de culturd de

securitate.
2)  Masuri de reactie:
a) tratarea incidentelor de securitate ciberneticd  siboferirea

recomandarilor de solutionare a acestora;



b) investigarea incidentelor de securitate cibernetica si identificarea
cauzei producerii acestora, inclusiv masurile de prevenire, care vor asigura
depistarea la timp a unor incidente similare.

3) Masuri de contracarare:

a) notificarea imediata a CERT-urilor departamentale cu privire la
depistarea unor incdlcari de securitate cibernetica;

b) identificarea la timp a amenintarilor sau atacurilor cibernetice si
blocarea manifestarii acestora;

C) cooperarea eficientd si permanentd intre CERT Gov, CERT-urile
departamentale si organizatiile competente sau cu capabilititi in domeniu;
d) aplicarea unui plan de masuri cu privire la asigurarea functionalitatii
sistemelor n conditii de securitate a serviciilor publice sau private;

e) diseminarea rezultatelor analizei incidentelor de securitate cibernetica,
cu respectarea prevederilor acordurilor de cooperare incheiate cu partenerii
CERT Gov.

IV. SECURITATEA INFORMATIEI SI PROTECTIA DATELOR
CU CARACTER PERSONAL

12.  In scopul implementarii prezentelor Masuri, CERT Gov si entitatile
publice prelucreaza date cu caracter personal, in conformitate cu legislatia in
domeniul protectiei datelor cu caracter personal.

13. Prelucrarea de date in cadrul implementarii prezentelor Masuri,
trebuie sd garanteze respectarea urmatoarelor principii privind protectia datelor cu
caracter personal:

1) specificarea si limitarea scopului;

2) adoptarea de masuri tehnice si organizationale in scopul asigurarii unui
nivel adecvat de protectie a datelor cu caracter personal, in
conformitate cu prevederile legislatiei.

14. Informatia comunicatd (sub orice forma) reciproc intre entitatile
publice si CERT Gov, va fi consideratd drept confidentiald si nu va fi divulgata in
nici un mod, total sau partial, decat n scopuri de efectuare a analizelor,
investigatiilor, statisticilor, sau alte cazuri prevazute de legislatie.



