GUVERNUL REPUBLICII MOLDOVA
HOTARIRE nr. /2019

Chisinau

pentru aprobarea Regulamentului privind organizarea si
functionarea ,,Registrului de stat dactiloscopic”

In temeiul Legii nr.1549/2002 cu privire la inregistrarea dactiloscopicd de
stat (Monitorul Oficial al Republicii Moldova, 2003, nr.14-17, art.51) si Legii
nr.71/2007 cu privire la registre (Monitorul Oficial al Republicii Moldova, 2007,
nr.70-73 art.314),

Guvernul HOTARASTE:

I. Se instituie Registrul de stat dactiloscopic format de Sistemul
informational automatizat ,,Registrul de stat dactiloscopic”.

2. Se aproba Regulamentul privind modalitatea de finere a Registrului de stat
dactiloscopic format de Sistemul informational automatizat ,,Registrul de stat
dactiloscopic” (conform anexei).

3. Se stabileste ca cheltuielile pentru organizarea s1 functionarea Sistemului
informational automatizat , Registrul de stat dactiloscopic” se vor efectua din
contul si in limitele alocatiilor aprobate anual in bugetul Ministerului Afacerilor
Interne, precum si din contul mijloacelor speciale prevazute de lege, inclusiv a
mijloacelor obtinute din prestarea serviciilor.

4. Controlul asupra executirii prezentei hotariri se pune In sarcina
Ministerului Afacerilor Interne.

Prim-ministru Maia SANDU

Contrasemneazi:

Viceprim-ministru,
ministru al afacerilor interne Andrei NASTASE



Aprobat
prin Hotarirea Guvernului
nr. /2019

REGULAMENT
privind modalitatea de tinere a Registrului de stat dactiloscopic format de
Sistemul informational automatizat ,,Registrul de stat dactiloscopic”

I. Dispozitii generale

1. Regulamentul privind modalitatea de tinere a Registrului de stat
dactiloscopic format de Sistemul informational automatizat ,,Registrul de stat
dactiloscopic” (in continuare Regulament) stabileste modul de organizare si
mecanismul de functionare a sistemului informational automatizat ,,Registrul
dactiloscopic™.

2. Sistemul informational automatizat ,,Registrul de stat dactiloscopic” (in
continuare Sistem) reprezinté resursa informationald a Sistemului informational al
organelor de drept.

3. Sistemul reuneste masivul dactiloscopic al persoanelor pasibile
inregistrarii dactiloscopice si al cadavrelor neidentificate, precum si masivul
dactiloscopic al urmelor papilare si palmare ridicate in cadrul cercetirii la fata
locului si este destinat pentru formarea, acumularea, stocarea, actualizarea si
procesarea informatiei dactiloscopice in Republica Moldova.

4. Regulamentul determina subiectii relatiilor de drept in domeniul crerii 51
functiondrii Sistemului, drepturile si obligatiile subiectilor relatiilor de drept in
domeniul credrii §i exploatarii Sistemului, obiectele informationale si lista datelor
introduse, procedura de acumulare si managementul datelor, interactiunea cu alte
registre, modul de asigurare a functionalititii, precum si metodele de protectie a
datelor.

5. In sensul prezentului Regulament, se definesc urmitoarele notiuni:

administrator — entitatea responsabild de gestionarea sl operarea resurselor
informationale ale Sistemului;

date de referind — ansamblu de date constituit din date dactiloscopice si un
numdr de referinta, ce nu permite identificarea directi a unei persoane;

cautare §i comparare — procedurile prin care se stabileste daca existd o
concordanta intre datele dactiloscopice si datele de referintd stocate in sistemele
automatizate de identificare dactiloscopica;

cautare automatizatd — procedura de acces direct printr-un serviciu de
comunicatii electronice pentru cautarea si compararea datelor de referintd in
sistemele automatizate de identificare dactiloscopica;

informatie dactiloscopicd — date dactiloscopice, date cu caracter personal,
precum si date despre caz;

numar de referintd — numar format din combinatia urmatoarelor elemente:
un cod care permite identificarea si extragerea datelor cu caracter personal si a
altor informatii din sistemul automatizat de identificare dactiloscopica si un cod
care indica originea nationala a datelor dactiloscopice;



prelucrarea informatiei dactiloscopice — actiunile necesare privind
verificarea corectitudinii, calitatii, plenitudinii, precum si sistematizarea
informatiei dactiloscopice.

6. Sistemul este utilizat pentru pastrarea, prelucrarea si furnizarea
informatiei dactiloscopice.

7. Informatia stocata in Sistem se utilizeaza pentru:

1) cautarea si stabilirea identitatii cetdtenilor Republicii Moldova si a
strainilor disparuti fara urma;

2) stabilirea identitatii cadavrelor neidentificate;

3) stabilirea si/sau confirmarea identitatii cetatenilor Republicii Moldova si a
strainilor, daca aceasta nu este posibila prin utilizarea altor mijloace;

4) prevenirea i combaterea criminalitatii.

8. Interoperabilitatea Sistemului cu alte Resurse informationale de stat, ce
fac parte din Sistemul informational automatizat al organelor de drept (Hotdrirea
Guvernului ~ nr.1202/2006 ~ cu  privire  la  aprobarea  Conceptiei
Sistemului informational integrat al organelor de drept), urmeazi a fi realizatd in
conformitate cu prevederile Hotaririi Guvernului nr.565/2007 cu privire la
aprobarea  conceptiei  Sistemului  informational automatizat ,,Registrul
dactiloscopic” si in conformitate cu prevederile Legii nr.142/2018 cu privire la
schimbul de date si interoperabilitate.

9. Actiunea prezentului Regulament nu se extinde asupra relatiilor ce apar la
preluarea datelor dactiloscopice in cadrul procesului de perfectare si eliberare a
actelor de identitate care contin date biometrice.

10. Totalitatea informatiilor documentate si tinute in Sistem este organizati
in conformitate cu Legea nr.71/2007 cu privire la registre.

11. Tn conditiile prezentului Regulament, vor fi prelucrate doar date cu
caracter personal strict necesare, neexcesive scopului prestabilit, conform
competentelor atribuite organelor competente, asigurindu-se un nivel de securitate
si confidentialitate adecvat in ceea ce priveste riscurile prezentate de prelucrare s
caracterul datelor, conform principiilor stabilite de legislatia privind protectia
datelor cu caracter personal.

12. In cadrul operatiunilor de prelucrare a datelor cu caracter personal
efectuate conform prezentului Regulament se asigurd respectarea drepturilor
subiectilor de date cu caracter personal, conform prevederilor Legii privind
protectia datelor cu caracter personal.

13. Sistemul wva fi gazduit, dupid caz, pe platforma tehnologica
guvernamentald comunad (MCloud), in conformitate cu Hotiardrea Guvernului
nr.128/2014 privind platforma tehnologici guvernamentald comuni (MCloud).

IL. Subiectii relatiilor de drept in domeniul
crearii si exploatarii Sistemului
14. Subiectii relatiilor de drept in domeniul crerii si exploatarii Sistemului
sunt:

1) posesorul Sistemului;



2) detinatorul Sistemului;

3) registratorul datelor dactiloscopice;

4) furnizorul datelor dactiloscopice;

5) destinatarul informatiei dactiloscopice.

15. Posesorul Sistemului este Ministerul Afacerilor Interne, care asigura
conditiile juridice, organizatorice si financiare pentru crearea si tinerea acestuia.

16. Detindtorul Sistemului este Serviciul tehnologii informationale al
Ministerului Afacerilor Interne, care este responsabil de gestionarea Sistemului.

17.  Registratorul datelor dactiloscopice in Sistem sunt subdiviziunile
specializate ale Centrului tehnico-criminalistic si expertize judiciare al
Inspectoratului  General al Politiei al Ministerului Afacerilor Interne si
subdiviziunile specializate ale Serviciului tehnologii informationale al Ministerului
Afacerilor Interne, ale caror atributii de serviciu presupun actiuni de primire,
verificare, inregistrare, sistematizare si eliberare a datelor dactiloscopice din
Sistem.

I8. Furnizori ai datelor registrului sunt persoanele fizice sau persoanele
juridice de drept privat sau public, care prezinti registratorului date despre obiectul
registrului in modul stabilit de lege sau acord.

19. Destinatarii informatiei dactiloscopice sunt:

1) procurorii, ofiterii de urmdrire penald, ofiterii de investigatii care
desfasoard activitati speciale de investigatii in scopurile previzute la pct.6 al
prezentului Regulament;

2) statele cu care Republica Moldova a incheiat tratate in domeniu in
scopurile prevdzute la pct.6 al prezentului Regulament.

IIL. Tinerea si asigurarea functionirii Sistemului

20. Resursele informationale ale Sistemului includ masivul dactiloscopic,
creat in procesul Inregistrérii dactiloscopice de stat, format si gestionat de Serviciul
tehnologii informationale al Ministerului Afacerilor Interne, precum si masivul de
urme digitale si palmare ridicate in cadrul cercetarii la fata locului, format si
gestionat de Centrul tehnico-criminalistic si expertize judiciare al Inspectoratului
General al Politiei al Ministerului Afacerilor Interne.

21. Resursele informationale ale Sistemului se tin in formi electronica.

22. Modul automatizat de tinere a resurselor informationale presupune si
utilizarea de sisteme automatizate de identificare dactiloscopica.

23. La formarea resurselor informationale este permisi utilizarea scanerelor.

24. Informatia dactiloscopica continuti in Sistem se tine in limba de stat si
in limba rusa.

25. Inregistrarea informatiei dactiloscopice in Sistem se efectueazi:

1) prin scanare de catre Registrator a fiselor dactiloscopice si a urmelor
digitale si palmare receptionate de la furnizorii de informatii dactiloscopice;

2) prin stocarea datelor dactiloscopice transmise printr-un  document
electronic;



3) in regim online de catre Registrator direct in Sistem, utilizind aplicatia
software specializatd in combinatie cu live-scanere.

In toate cazurile, datele trebuic si fie complete, calitative si veridice. In caz
contrar, registratorul este in drept de a le restitui furnizorului pentru rectificare sau,
dupa caz, preluare repetata a acestora.

26. Ordinea evidentei datelor in Sistem va fi asigurata de atribuirea fiecirui
obiect, In mod obligatoriu, a unui identificator unic, care rdmine invariabil pe
parcursul intregii perioade de existentd a obiectului in registru. Dupa radierea
obiectului din registru, atribuirea identificatorului acestuia unui alt obiect este
interzisa.

27. Actualizarea, completarea sau modificarea in datele obiectului din
Sistem se efectueazd in baza deciziei registratorului. impreund cu datele
modificate, in Sistem se introduce informatia privitor la faptul inregistrarii
modificarilor operate in documentele in baza cirora a fost adoptatd decizia de
modificare.

Actualizarea, completarea sau modificarea informatiei dactiloscopice din
Sistem va fi efectuata in cazul in care:

1)la prelucrarea acesteia au fost depistate date relevante despre identitatea

persoanei, date despre caz sau modificari ale datelor dactiloscopice (cicatrice, lipsa
degetului, s.a.);

2)de catre subiectii relatiilor de drept prevazuti la punctul 14 subpunctele
3,4,5 a fost depusi o notificare motivati de actualizare, completare sau modificare
a informatiei dactiloscopice din Sistem.

28. Radierea obiectului din Sistem se efectueazi in baza deciziei
registratorului in conditiile previzute de articolul 15 al Legii nr.1549/2002 ,.cu
privire la inregistrarea dactiloscopica de stat” si aliniatul 5 al articolului 20 al Legii
nr.71/2007 ,cu privire la registre”. Informatia dati va fi utilizata in exclusivitate
doar in scop de statistica.

29. Accesul la Sistem si schimbul informational se realizeazi inclusiv prin
Serviciul guvernamental de autentificare si control al accesului (MPass), iar
schimbul informational se realizeaza prin intermediul Platformei de schimb de date
si interoperabilitate (MConnect).

30. Accesul la informatia dactiloscopica se realizeazi prin nivele diferite de
acces autorizat pentru fiecare destinatar.

31. Procesul de creare si inregistrare a destinatarului de informatie se
efectueaza conform regulilor stabilite de Detinator, in conformitate cu prevederile
Hotaririi Guvernului nr.1123/2010 privind aprobarea Cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal.

32. Accesul la informatia din Sistem este asiguratd de administrator si poate
fi obtinutd de catre Subiectii relatiilor de drept in domeniul credrii si exploatirii
Sistemului in baza unei cereri scrise si motivate adresate Detinatorului Sistemului.
Cererea trebuie si contind numirul necesar de destinatari, IDNP, numele,
prenumele, data, luna, anul nasterii si functia acestora.



33. Functionarea Sistemului se suspendi in caz de:

1) efectuare a lucrarilor de mentenanta;

2) situatii exceptionale;

3) constatare a unor amenintari la adresa securititii informationale a
Registrului;

4) incélcare a cerintelor de functionare a complexului de echipament tehnic-
hardware si asigurare software.

34.  Lucrarile de mentenantd ale complexului de mijloace software si
hardware se executd dupd anuntarea Subiectilor relatiilor de drept in domeniul
credrii si exploatdrii Sistemului, in scris, la telefon sau prin e-mail, cel putin cu o zi
inainte de inceperea lucrarilor, cu indicarea, dupi posibilitate, a termenelor de
finalizare.

35. Se revoca dreptul de a accesa Sistemul daci:

1) in adresa Detinatorului a parvenit solicitarea scrisa prin care informeaza
excluderea destinatarului;

2) a fost incetat raportul de munca dintre destinatar si angajatorul siu;

3) a avut loc modificarea raporturilor de muncad dintre destinatar sl
angajatorul acestuia, cind noile atributii de serviciu nu presupun accesul la
informatia Sistemului;

4) au fost incalcate regulile de utilizare a Sistemului:

5) au fost constatate unele amenintdri la adresa securitatii informationale a
Sistemului, la baza carora au stat activititile destinatarului.

Drepturile si obligatiile Posesorului si Detinsitorului Sistemului

36. Posesorul Sistemului este obligat si asigure condifiile de drept,
organizationale si financiare pentru crearea si functionarea Sistemului.

37. Detinatorul Sistemului este obligat:

1) sa asigure functionarea Sistemului;

2) sa asigure posibilitatea de conectare a destinatarilor autorizati la Sistem;

3) sa asigure crearea inregistririlor de evidentd (conturilor) pentru
destinatarii Sistemului, cu atribuirea rolurilor si drepturilor de acces la interfata si
date;

4) sd asigure siguranta si integritatea datelor din Sistem;

5) sé efectueze monitorizarea si controlul fluxului datelor din Sistem;

6) sa asigure sustinerea metodologica prin elaborarea procedurilor, regulilor
si instructiunilor privind introducerea, acumularea, pastrarea, completarea,
corectarea, sistematizarea si utilizarea datelor, precum si functionarea Sistemului;

7) sd asigure si s3 execute controlul Sistemului la compartimentul securititii
informationale, sa fixeze cazurile si tentativele de incilcare a ei, sa ia masurile
corespunzatoare pentru prevenirea si eliminarea consecintelor:

8) sd asigure accesul securizat la informatia din Sistem sl respectarea
conditiilor generale de securitate si regulilor de exploatare a Sistemului;

9) sa asigure, organizeze i si amenajeze locurile de munca corespunzatoare
pentru persoanele imputernicite, responsabile pentru deservirea Sistemului;



10) sa asigure conditiile necesare pentru pastrarea securizatd a purtatorului
de informatie si copiilor de rezerva care se efectueaza automat in Sistem, precum si
pentru excluderea accesului persoanelor, care nu au permisiune la purtitorii
corespunzatori de informatie;

11) sa ofere asistenta necesara persoanelor autorizate, care au acces la datele
din Sistem, pentru utilizarea complexului de mijloace software a Sistemului:

12) sa informeze Subiectii relatiilor de drept in domeniul credrii si
exploatdrii Sistemului despre schimbarile conditiilor tehnice de functionare a
Sistemului;

13) s@ asigure protectia Sistemului impotriva virusilor si spam-ului;

14) sd asigure deservirea tehnicd a componentelor, inlaturarea defectiunilor
tehnice a locurilor de munca automatizate conectate la Sistem:

15) sa asigure implementarea masurilor organizationale si tehnice, necesare
pentru asigurarea regimului de confidentialitate §i securitate a datelor personale in
corespundere cu Legea nr.133/2011 privind protectia datelor cu caracter personal,
precum si respectarea cerintelor fatd de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotarirea Guvernului nr.1123/2010 privind
aprobarea Cerintelor fa{a de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal;

16) sé utilizeze informatia din Sistem numai in scopurile stabilite la pct.6 al
prezentului Regulament.

38. Detinatorul Sistemului are dreptul:

1) sa initieze elaborarea proiectelor de acte normative in domeniul
functionarii Sistemului;

2) sa propund si sd implementeze solutii pentru imbunititirea si cresterea
eficacitatii procesului de functionare a Sistemului;

3) sd monitorizeze situatia la compartimentul securitatii informationale, si
inregistreze cazurile si incercarile de aparitie a unor amenintiri;

4) sa initieze procedura de revocare a drepturilor de acces la Sistem in
cazurile prevazute la punctul 35;

5) sa solicite de la furnizori datele necesare pentru completarea informatiei
in Sistem;

60) sd refuze eliberarea informatiei din Sistem in cazul in care nu sunt
respectate prevederile punctelor 7 si 19 al prezentului Regulament.

Drepturile si obligatiile altor subiecti ai Sistemului

39. Registratorul Sistemului este obligat:
1) sa verifice plenitudinea informatiei dactiloscopice inregistrate de citre
furnizor, transmise pentru introducere in Sistem:

2) sd informeze in scris furnizorul despre motivele refuzului Inregistrarii
informatiei dactiloscopice in Sistem;



3) saasigure in procesul de vizualizare, colectare si prelucrare a informatiei
dactiloscopice, respectarea drepturilor subiectilor de date cu caracter personal
conform prevederilor Legii nr.133/2011 cu privire la protectia dactelor cu caracter
personal si Legii nr.1549/2002 cu privire la inregistrarea dactiloscopica de stat;

4) sa asigure Inregistrarea informatiei dactiloscopice in Sistem;

5) sdrespecte normele etice si secretul profesional.

40. Furnizorii datelor dactiloscopice ai Sistemului sunt obligati:

1) sd asigure plenitudinea informatiei dactiloscopice in procesul de colectare
a acestel in stricta conformitate cu prevederile Legii nr.1549/2002 cu privire la
inregistrarea dactiloscopici de stat;

2) sa asigure in cadrul procesului de colectare, prelucrare si transmitere a
informatiei dactiloscopice, respectarea prevederilor Legii nr.133/2011 cu privire la
protectia dactelor cu caracter personal;

3) sa asigure protectia informatiei dactiloscopicd stocate sau transmise
impotriva distrugerii accidentale ori ilicite, impotriva pierderii sau deterioririi
accidentale si Impotriva stocarii, prelucrarii, accesarii ori divulgarii ilicite.

41. Destinatarul Sistemului este obligat:

1) sé utilizeze informatia obtinuta din Sistem numai in scop de serviciu;

2) sd anunte Detinatorul Sistemului despre cazurile de incilcare a securitatii
informationale a Sistemului;

3)sa anunte Detindtorul Sistemului despre aparitia situatiilor de forta
majora, care pot influenta negativ asupra informatiilor din Sistem.

42. Subiectii relatiilor de drept in domeniul crerii si exploatarii Sistemului
au dreptul:

1) sé participe la implementarea si dezvoltarea Sistemului;

2) sd finainteze Posesorului si/sau Detinatorului propuneri privind
modificarea cadrului normativ care reglementeazi functionarea Sistemului;

3) sa solicite si sd primeasca de la Detinitor asistenta metodologica si
practica la compartimentul utilizirii Sistemului;

4) sd inainteze Detindtorului propuneri privind modalitatile de crestere a
eficacitatii functionarii Sistemului.

VI. Obiectul informational al Sistemului

43. Continutul datelor si dependenta obiectelor informationale sunt descrise
in documentatia tehnicé a Sistemului.

In Sistem se contin:

1) date dactiloscopice;

2) date cu caracter personal, importate automatizat din Registrul de stat al
populatiei, sau introduse manual de registratorul Sistemului;

3) date despre caz importate automatizat din Registrul informatiei
criminalistice si criminologice sau introduse manual de registratorul Sistemului.

Datele sunt disponibile in Sistem numai pentru vizualizare si nu pot fi
modificate.

44. Obiectele informationale, care reprezinta resursa informationald a



Sistemului, sunt alcatuite din urmatoarele componente:

1) fisa dactiloscopicd cu semnificatiile corespunzitoare;

2) urme papilare si palmare ridicate de la locul faptei.

45. Datele obiectelor informationale sunt:

1) datele obiectului informational , persoana fizici” pasibild de inregistrare
dactiloscopica in conformitate cu prevederile Legii nr.1549/2002 cu privire la
inregistrarea dactiloscopica de stat sunt:

a) datele de identificare ale persoanei:

- numarul de identificare al solicitantului (in cazul persoanelor care dispun
de IDNP), extrase din Registrul de stat al populatiei;

- numele;

- prenumele;

- patronimicul;

- data, luna, anul nasterii;

- locul nasterii;

- cetdtenia;

- sexul;

- identificatorul unic de inregistrare in Sistem (generat in mod automatizat);

- fotografia;

- imagini de amprente digitale si palmare.

b) date suplimentare:

- tipul Inregistrarii dactiloscopice;

- categoria persoanei supuse inregistrarii dactiloscopice;

- numarul de inregistrare a materialului/cauzei penale si alte informatii
relevante la acest subiect;

- articolul, alineatul, punctul din Codul penal sau Codul contraventional;

- data, luna, anul inregistrarii datelor in Sistem:;

- alte date relevante despre persoana.

2) datele obiectului informational ,,cadavrul neidentificat” sunt:

a) identificatorul unic de inregistrare in Sistem:;

b) imagini de amprente digitale si palmare;

¢) date suplimentare (dupi caz);

d) numarul de inregistrare a materialului/cauzei penale si alte informatii
relevante la acest subiect;

e) data, luna, anul inregistrarii datelor in Sistem;

f) alte date relevante despre cadavrul neidentificat.

3) datele obiectului informational ,,furnizorul datelor dactiloscopice” sunt:

a) organul sau subdiviziunea institutiei care a preluat si remis registratorului
datele dactiloscopice (in cazul dactiloscopierii manuale) sau care a introdus in
regim online datele in Sistem (in cazul dactiloscopierii automatizate);

b) tara, regiunea, raionul, orasul, organul (in cazul furnizorilor de date din
alte state cu care sunt incheiate acorduri).

4) datele obiectului informational ,,date dactiloscopice” sunt:

a) imagini de amprente digitale;

b) imagini de amprente digitale latente:



¢) imagini de amprente palmare;

d) imagini de amprente palmare latente.

5) Atributele obiectului informational ,,registrator si destinatar” sunt:

a) username;

b) nume, prenume;

¢) numarul de identificare (IDNP);

d) stare (activa sau pasivi);

e) rolul;

f) subdiviziunea;

g) data credrii in sistem.

6) datele obiectului informational ,,fisa de evidentd a urmei” sunt:

a) identificatorul unic de inregistrare al cartelei de urme in Sistem (generat In
mod automatizat);

b) numarul de ordine al urmei;

¢) numdrul de inregistrare a materialului/cauzei penale;

d) tipul infractiunii;

e) locul si data comiterii faptei;

f) datele de identificare ale candidatului sau infractorului;

g) date despre expertizd (tara, regiunea, raionul, orasul, data efectudrii
expertizei, numidrul de inregistrare a expertizei, subdiviziunea care a efectuat
raportul de expertiza, s.a.);

h) date despre expert (nume, prenume, patronimic, functia,);

j) informatie suplimentard (persoanele verificate, locul patrunderii, locul
faptei de unde au fost ridicate datele dactiloscopice, metoda utilizata la ridicarea

datelor dactiloscopice, angajatul care a depistat si ridicat datele dactiloscopice si
alte note).

VII. Asigurarea protectiei si securititii informatiei Sistemului

46. Asigurarea securitatii, confidentialitatii si integritatii datelor prelucrate in
cadrul Sistemului se efectueazia de citre subiectii Sistemului cu respectarea
cerintelor fata de asigurare a securititii datelor cu caracter personal conform
prevederilor Hotaririi Guvernului nr.1123/2010 privind aprobarea Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal.

47. Protectia informatiei dactiloscopice din Sistem la nivel de administrator
se efectueaza prin urméatoarele metode:

1) prevenirea conexiunilor neautorizate Ia retelele de comunicatii
guvernamentale si interceptarii datelor din Sistem transmise prin aceste retele;

2) asigurarea masurilor de protectie criptografice si tehnica a informatiilor;

3) excluderea accesului neautorizat la datele din Sistem;

4) efectuarea copiilor de siguranti a datelor si fisierelor mijloacelor de
program;

5) asigurarea restabilirii si continuitatii functiondrii Sistemului in cazul
situatiilor exceptionale.



48. Protectia informatiei dactiloscopice din Sistem la nivel de destinatar se
efectueaza prin prevenirea actiunilor care pot duce la distrugerea sau denaturarea
datelor din Sistem.

49. Accesul in Sistem este asigurat si autorizat inclusiv prin intermediul
utilizarii semnaturii electronice emise de citre Centrul de certificare a cheilor
publice a autoritatilor administratiei publice. La inceputul sesiunii de lucru fiecare
destinatar trece procedura de autentificare in sistem, prin care se verifica
corectitudinea identificatorului atribuit destinatarului dat. In caz de neconfirmare a
autenticitatii destinatarului, accesul Sistem nu se permite.

50. Sesiunea de lucru in Sistem se blocheazi (la solicitarea destinatarului sau
automat, dupd I5 minute de perioada inactivd a destinatarului), fapt care face
imposibil accesul de mai departe pind in momentul cind destinatarul nu
deblocheaza sesiunea de lucru prin metoda trecerii repetate a procedurilor de
identificare si autentificare.

51. In cadrul Sistemului se va asigura generarea si pastrarea inregistrarilor de
audit a securitdtii pentru operatiunile de prelucrare a datelor cu caracter personal,
in conditiile Capitolului VIII din Cerintele fatd de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal, aprobate prin Hotirirea Guvernului nr.1123/2010.

52. Inregistrarile de audit ale operatiunilor si rezultatele acestora vor putea fi
accesate de Centrul National pentru Protectia Datelor cu Caracter Personal s1 puse
la dispozitia acestei autoritati in scopul investigarii potentialelor incilcari ale
regimului de prelucrare/protectie a datelor cu carecter personal, doar in coordonare
cu posesorul Sistemului.

53. In cazul producerii incidentelor de securitate in cadrul Sistemului,
persoanele responsabile vor informa neintirziat conducerea, vor intreprinde
masurile necesare pentru inlaturarea consecintelor, cu informarea, in termen de 72
de ore din momentul producerii incidentului, a Centrului National pentru Protectia
Datelor cu Caracter Personal.

54.  Administratorul ~ Sistemului realizeaza politica de securitate
informationala pentru asigurarea respectirii regulilor, standardelor si normelor in
domeniul securitatii informationale.

55. Transmiterea transfrontalierd a informatiei din Sistem ce contin date cu
caracter personal pot avea loc doar in conditiile previzute de Legea nr.133/2011
privind protectia datelor cu caracter personal.

VIII. Controlul responsabilititii
56. Controlul privind organizarea si functionarea Sistemului se efectucazi de
catre subdiviziunea specializatdi a Detindtorului Sistemului sau de citre alte
institutii abilitate si certificate In domeniul auditului informatic. Din cadrul acestor
institutii vor fi desemnate persoane responsabile de administrarea si accesarea
datelor dactiloscopice din Sistem.

57. Sistemul se inregistreazd in Registrul de evidentd al operatorilor de date
cu caracter personal.



58. La efectuarea controlului, organul de control intocmeste actul in doua
exemplare, din care unul este directionat catre Detintor, iar altul raimine la organul
de control. Detinatorul este obligat si intreprindd la necesitate masuri pentru
lichidarea incalcarilor identificate si si informeze despre aceasta organul de
control.

59. Detinatorul este responsabil pentru organizarea controlului de
functionare a Sistemului, care este obligat si asigure dreptul de acces la Registru si
mijloacele de tinere a lui.

60. Angajatii Detinatorului Sistemului, in atributiile cirora intrd vizualizarea
si furnizarea datelor acestuia poartd rispundere disciplinard, civila,
contraventionald sau penald pentru integritatea informatiei stocate.

61. Toti subiectii cu drept de acces la Sistem, precum si destinatarul
informatiei, cu continut de date personale, sunt responsabili in fata legii pentru
dezvaluirea, transmiterea informatiei din Sistem persoanelor terte, contrar
prevederilor legislatiei in vigoare.

02. Pastrarea Sistemului este asiguratd de Detinator, pina la decizia privind
lichidarea sau transferul acestuia citre alt Detinitor. in cazul lichidarii Sistemului,
toate datele continute in el sunt transmise spre stocare in arhivi.



