NOTĂ INFORMATIVĂ
la proiectul de lege pentru completarea art. 118 din Codul de procedură penală  
al Republicii Moldova

Condiţiile ce au impus elaborarea proiectului şi rezultatele urmărite.
Procesul de implementare a tehnologiilor informaționale în toate domeniile vieții economice, sociale și de altă natură a Republicii Moldova a determinat evoluția fenomenului infracțional și extinderea acestuia asupra spațiului cibernetic. Astfel, în ultimii ani s-a atestat că rețelele de calculatoare și informațiile electronice sunt folosite tot mai frecvent în scopuri criminale, iar materialele ce ar putea constitui probe ale acestor infracțiuni sunt stocate și transmise tot prin intermediul acestor rețele de către făptuitori.
Luînd în considerație aspirațiile de integrare europeană și rigorile statului de drept în raport cu ameninţările actuale la securitatea informațională, procesul continuu de dezvoltare și modernizare a tehnologiilor, consolidarea forțelor orientate la prevenirea și combaterea fenomenului infracțional în sectorul vizat a devenit o prioritate a procesului de guvernare în sectorul asigurării ordinii de drept.
Analizînd situaţia actuală la capitolul dezvoltării accesului publicului la internet, constatăm o extindere accelerată a gradului de utilizare a resurselor informaţionale globale. Astfel, odată cu dezvoltarea informatizării serviciilor în domeniul economic, social, administrativ etc., se impune asigurarea securităţii informaţionale şi combaterea criminalităţii informatice, precum şi a altor infracţiuni a căror instrument de bază sînt resursele informaţionale.
Proiectul legii pentru modificarea și completarea Codului de procedură penală va facilita examinarea sistemelor informatice sau a suporturilor de stocare a datelor informatice, în vederea excluderii unui șir de bariere de ordin legislativ în procesul de asigurare a securității informaționale de către organele abilitate.
La propunerile înaintate la modificarea și completarea art. 118 alin. (1) care prevede completarea dsupă cuvîntul „documentelor”, să fie inclus textul „sistemelor informatice sau a suporturilor de stocare a datelor informatice”, ulterior acestea vor servi drept mijloace materiale de probă pentru a stabili circumstanţele infracţiunii ori alte circumstanţe care au importanţă pentru cauză.
Astfel, propunerile înaintate la completarea Codului de procedură penală art. 118 cu alin. (5), au drept scop efectuarea examinării de către organul de urmărire penală a sistemelor informatice sau a suporturilor de stocare a datelor informatice cu consimțămîntul și în prezența persoanei care deține sau are sub control aceste obiecte, ceea ce ar da o explicație mai clară în cazul acumulării mijloacelor de probe și prezentării acestora în instanța de judecată.
De asemenea, în conținutul alin. (6) în cazul în care ridicarea obiectelor care conţin date informatice poate afecta grav desfășurarea activității persoanei care deține sau are sub control aceste obiecte ce conțin date informatice, organul de urmărire penală poate dispune, prin ordonanţă motivată, efectuarea de copii, care servesc ca mijloc de probă. Copiile se realizează prin utilizarea metodelor şi mijloacelor tehnice ce asigură integritatea şi autenticitatea datelor informatice. Astfel, fiecare activitatea desfășurată este la discreția organului de urmărire penală care i-a decizia privind acțiunile de urmărire penale care urmează a fi efectuate, obiectele ce urmează a fi examinate, durata examinării, cît și gradul de afectare a activității persoanei, în special a agenților economici, în funcție de complexitatea cazului.
Ulterior, la alin. (7) propunerile înaintate privind efectuarea examinării obiectelor care conțin date informatice se cere un timp mai îndelungat, persoana care efectuează urmărirea penală ridică obiectele respective pentru a le examina la sediul organului de urmărire penală. Pentru aceasta, obiectele care conțin datele informatice se împachetează și se sigilează, iar pachetul se semnează, făcîndu-se mențiunea respectivă în procesul-verbal, astfel potrivit art. 16 alin. 1 din Convenția Consiliului Europei privind criminalitatea informatică ”Fiecare parte va adopta măsurile legislative și alte măsuri care se dovedesc necesare pentru a permite autorităților sale competente să ordone sau să impună într-un alt mod conservarea rapidă a datelor informatice menționate, inclusiv a datelor referitoare la trafic, stocate prin intermediul unui sistem informatic, cu precădere atunci când există motive de a crede că acestea sunt în mod special susceptibile de pierdere sau de modificare”.
Scopul completării art.118 CPP este de a moderniza și armoniza cadrul normativ privind examinarea sistemelor informatice, în scopul asigurării bazei probatorii sub aspectul procedurilor judiciare specifice privind sistemele informatice și suporturile de stocare a datelor informatice. La nivel internațional orice legislație procesuală penală prevede examinarea obiectelor tangibile. Cu toate acestea datele informatice sub aspectul probatoriu nu pot fi asigurate și protejate în același mod ca și obiectele materiale și tangibile, întru cît acestea pot fi păstrate doar în cadrul mediului de stocare a datelor informatice, de asemenea completarea ulterioară urmărește asigurarea efectului juridic al probelor digitale.
În cazul examinării sistemelor informatice și suporturilor de stocare a datelor informatice sunt necesare anumite norme procedurale suplimentare, avînd în vedere că datele informatice în forma originală sunt intangibile în raport cu mediul digital pe care acestea sunt înregistrate. Astfel, acestea reprezintă o tensiune electromagnetică și nu pot fi percepute de om în mod direct prin intermediul simțurilor, cum este în cazul obiectelor materiale și a documentelor, dar numai cu utilizarea tehnicii de calcul. Ulterior, elementul probatoriu poate exista doar fiind înregistrat pe un dispozitiv magnetic, în unele cazuri cu posibilitatea materializării acestuia (de ex: prin imprimarea informației pe hîrtie).
Datorită posibilității de conectare a sistemelor informatice în rețea, datele informatice pot să nu existe fizic în mediul de păstrare a datelor examinate. Astfel, datele pot fi în unele cazuri accesibile din sistemul informatic examinat, fiind păstrate în altă parte. În această situație datele cu valoare probatorie sunt obținute din sistemul informatic și suportul de stocare a datelor informatice examinate, deși fizic nu sunt păstrate în acesta (ex: datele din acounturi înregistrate pe web-siteuri, datele păstrate în cloud, informații ce pot fi vizualizate numai în mediul online, informațiile din bazele de date amplasate pe servere aflate la distanță, etc).
Aspectul normativ

Proiectul de lege prevede implementarea unor măsuri de ordin legislativ în vederea reglementării examinării sistemelor informatice și a suporturilor de stocare a datelor informatice cu consimțămîntul și în prezența persoanei.
Astfel, proiectul prevede completări la articolul 118 din Codul de procedură penală, care după caracteristicile sale, examinarea diferă după obiectele și documentele care se examinează, iar în cazul menționat supra sunt prevăzute examinarea datelor virtuale.

Aspectul financiar
Implementarea amendamentelor propuse nu implică cheltuieli financiare şi alocarea mijloacelor financiare suplimentare.
Impactul proiectului

Modificările propuse ale actelor legislative au o importanţă extrem de majoră în procesul de perfecţionare a bazei normative ce reglementează prevenirea şi combaterea fenomenului infracţional, din care motiv solicităm aprobarea acestora de către Guvernul Republicii Moldova.
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