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L E G E

cu privire la Sistemul informaţional integrat al organelor de drept
 

nr. _____ din “___” _____ 2015 

 

Monitorul Oficial al R.Moldova nr. _____ din “___” _____ 2015
 

Parlamentul adoptă prezenta lege organică. 

 

Capitolul I. DISPOZIŢII GENERALE 

Articolul 1. Obiectul prezentei legi

Prezenta lege stabileşte principalele reguli şi condiţii de creare şi funcţionare a Sistemului informaţional integrat al organelor de drept, drepturile şi obligaţiile participanţilor la el. 

Articolul 2. Noţiuni de bază

În sensul prezentei legi, noţiunile utilizate semnifică: 

Sistemul informaţional integrat al organelor de drept (în continuare SIIOD sau Sistem) –reprezintă totalitatea mijloacelor tehnice de program, software, hardware, informaţionale, organizaţionale, sistemelor de transmitere a datelor, tehnologiilor de utilizare a lor, normelor de drept şi infrastructurii, destinate pentru integrarea sistemelor informaționale (registrelor) departamentale şi interdepartamentale, în scopul susţinerii informaţionale a activităţii organelor de drept. SIIOD este parte integrată a Resurselor informaţionale de stat ale Republicii Moldova, şi anume, ale segmentului “Administrarea şi controlul de stat”, care conţine datele sistematizate despre evenimentele, care au loc în sfera de ocrotire a normelor de drept. Ca rezultat al funcţionării Sistemului, se formează resursa informaţională unică a organelor de drept ale RM. SIIOD constituie unica sursă oficială de date despre obiectele înregistrate. Obiectele, conţinute în registrele SIIOD, se stabilesc prin concepţiile registrelor respective;
participanţii la Sistem  - sunt posesorii, deţinătorii şi registratorii Registrelor care formează SIIOD;
integrarea sistemelor informaţionale ale organelor de drept - unificarea sistemelor informaţionale automatizate ale organelor de drept într-un sistem unic, ce permite comasarea datelor din diferite surse, şi prezentarea lor utilizatorilor în mod unificat. Administrarea fiecărui sistem se efectuează individual de către fiecare organ de drept - deţinătorul sistemului respectiv, iar dirijarea metodică a acestora va fi efectuată coordonat, în modul stabilit;
organele de drept - organe de stat, funcţia de bază (specială) a cărora este protecţia legitimităţii, asigurarea securităţii statului, lupta cu infracţionalitatea şi contravenţionalitatea, precum şi înfăptuirea justiţiei;

înregistrare – fixarea datelor despre obiectul de evidenţă în registrele corespunzătoare, cu atribuirea lor a numărului de ordine; 

acte de evidenţă primară - fişe, registre, caziere judiciare, notificări şi alte acte; 

formulare-tip ale actelor de evidenţă primară - acte de evidenţă primară aprobate în modul stabilit; 

alţi purtători de informaţie - copii autentificate ale actelor procedurale; 

securitate informaţională - protecţia resurselor informaţionale şi infrastructurii informaţionale de la acţiuni premeditate sau accidentale cu caracter natural sau artificial, care au ca rezultat cauzarea prejudiciului participanţilor la procesul de schimb informaţional. Sistemul securităţii informaţionale este o totalitate de măsuri juridice, organizatorice, economice şi tehnologice, orientate spre prevenirea pericolelor pentru resursele şi infrastructura informaţională. 

Articolul 3. Principiile creării şi funcţionării Sistemului

Sistemul se creează şi funcţionează în baza următoarelor principii: 

a) asigurarea dirijării unice în procesul de formare şi utilizare a Sistemului;

b) utilizarea metodei unice de creare şi ţinere a registrelor SIIOD;

c) identificarea unică a obiectelor Sistemului, cu utilizarea sistemului de stat al identificatorilor;  
d) utilizarea sistemului unic de stat al clasificatorilor;

e) temeinicia, plenitudinea, veridicitatea şi oportunitatea prezentării informaţiei în Sistem.
f) înregistrarea şi stocarea informației în Sistem în ordine cronologică, cu păstrarea datelor iniţiale şi a celor actualizate;

g) radierea datelor din Sistem prin inserarea unei note speciale dar nu prin excluderea fizică a datelor;
h) asigurarea respectării legalităţii şi drepturilor persoanelor fizice și juridice, protecției datelor cu caracter personal ale persoanelor fizice; 
i) protecţia şi securitatea informaţiei; 
j) acordarea accesului sancţionat și limitat la datele Sistemului;
k) compatibilitatea Sistemului cu alte sisteme informaţionale existente atît în ţară, cît şi peste hotare; 
l) posibilitatea extinderii Sistemului în perspectivă asupra noilor obiecte.

Articolul 4. Destinația și funcţiile Sistemului

SIIOD este destinat pentru asigurarea integrării resurselor (Registrelor) informaţionale distribuite, formate atît de organele de drept, cît şi de alte structuri de stat, accesului operativ la ele, activităţii analitice, de prognozare, prevenire şi combatere a fenomenului infracţional şi contravenţional. Sistemul permite de a oferi informaţia respectivă conducerii ţării, autorităţilor administraţiei publice, persoanelor fizice şi juridice în modul stabilit de legislaţia în vigoare. 

Sistemul are următoarele funcţii de bază: 

a) formarea unei baze informaţionale unice (la nivelul de stat) a organelor de drept prin integrarea resurselor şi sistemelor informaţionale departamentale şi interdepartamentale;
b) asigurarea informaţională eficientă, stabilă şi securizată a activităţii speciale de investigaţii a organelor de drept; 

c) asigurarea interacţiunii informaţionale şi colaborării între organele de drept, inclusiv şi în decursul schimbului de informaţie interstatal şi internaţional; 

d) asigurarea informaţională a activităţii de analiză, prognozare şi cercetare ştiinţifică în domeniu; 

e) crearea suportului necesar pentru evaluarea competentă a activităţii organelor de drept;

f) asigurarea interacţiunii nemijlocite între cetăţeni şi organele de drept prin utilizarea tehnologiilor informaţionale; 

g) prestarea serviciilor publice informaţionale calitative şi accesibile.

Articolul 5. Finanţarea Sistemului

Finanţarea creării, implementării, funcţionării şi dezvoltării Sistemului se efectuează din contul mijloacelor prevăzute în bugetul de stat pentru participanţii la Sistem. 

Capitolul II.  SPAŢIUL TEHNOLOGIC ŞI INFORMAŢIONAL

Articolul 6. Spaţiul tehnoligic

(1) Reţeaua de telecomunicaţii unică a SIIOD se formează ca un segment al reţelei de telecomunicaţii naţionale.

(2) Accesul participanţilor la Sistem la resursele informaţionale ale SIIOD se asigură prin locurile automatizate de muncă (LAM). Conectarea se efectuează prin parolă şi identificare, cu asigurarea protecţiei de accesul nesancţionat la spaţiul informaţional.  
Organizarea LAM ale SIIOD permite: 

· introducerea informaţiei necesare şi/sau procesarea ei în scopul realizării funcţiilor angajaţilor de diferit nivel ai participanţilor la Sistem;

· realizarea principiului de muncă colectivă în reţea, ceea ce exclude dublarea datelor introduse; 

· ţinerea statisticii judiciare şi analiza datelor statistice, pregătirea relatărilor despre statistica judiciară. 

Articolul 7. Spaţiul informaţional

(1) Spaţiul informaţional al SIIOD reprezintă ansamblul următoarelor resurse informaţionale: 

· Registrul informaţiei criminalistice şi criminologice; 

· Registrul dosarelor judecătoreşti; 

· Registrul procedurilor de executare; 

· Registrul persoanelor reţinute, arestate şi condamnate; 

· Registrul de stat al armelor; 

· Registrul obiectelor păzite; 

· Registrul accidentelor rutiere; 

· Registrul dactiloscopic; 

· Registrul infrastructurii organelor de drept;
· Registrul „Frontiera de Stat”;

· Registrul „Migraţie şi azil”.

a) Registrul informaţiei criminalistice şi criminologice (RICC) reprezintă resursa informaţională specializată, care include totalitatea informaţiei sistematizate cu caracter infracţional şi contravenţional despre:

· sesizări şi alte informaţii despre infracţiuni şi contravenţii; 

· infracţiunile săvîrşite şi cauzele penale pornite în baza lor; 

· rezultatele examinării cauzelor penale;

· persoanele bănuite, învinuite de săvîrşirea infracţiunilor şi cărora le-a fost aplicată măsura privativă de libertate; 

· persoanele în privinţa cărora materialele au fost trimise în judecată, 

· persoanele în privinţa cărora urmărirea penală a fost încetată, clasată sau suspendată condiţionat;
· persoanele absolvite de răspundere penală prin emiterea ordonanței de neîncepere a urmăririi penale pe motive de nereabilitare;
· persoanele ţinute în evidenţă cu scop de profilaxie; 

· persoanele fizice şi juridice, în privinţa cărora au fost săvîrşite infracţiuni sau contravenţii; 

· probele materiale, ridicate de la locurile de săvîrşire a infracţiunilor; 

· bunurile puse sub sechestru în cadrul anchetării cauzelor penale; 

· prejudiciul material cauzat în rezultatul infracţiunilor la toate etapele urmăririi penale;

· contravenţiile săvîrşite; 

· persoanele care au săvîrşit contravenţii şi sancţiunile aplicate în privinţa lor; 

· persoanele anunţate în căutare, inclusiv pe linia Interpol şi CSI; 

· cadavre neidentificate şi persoanele cu identitate necunoscută;

· obiecte furate, depistate, sechestrate (documente, blanchete de strictă evidenţă, mijloace de transport, arme, obiecte marcate şi de anticariat etc.);

Registrul este destinat pentru oferirea suportului informaţional activităţii organelor de drept, pe calea automatizării funcţiilor îndeplinite de acestea. Sistemul reuneşte cîteva baze de date logice şi asigură posibilitatea formării, acumulării, stocării, actualizării şi analizei datelor despre starea criminalităţii şi activitatea de combatere a acesteia în ţară. 

Posesorul RICC este Ministerul Afacerilor Interne.
Deţinătorul RICC este subdiviziunea specializată a Ministerului Afacerilor Interne.
Registratorii RICC sînt organele de urmărire penală, de conducere şi exercitare a urmăririi penale, instanţele judecătoreşti şi organele de executare a pedepsei privative de libertate, care, în procesul de îndeplinire a funcţiilor lor, asigură formarea resursei informaţionale a organelor de drept.
b) Registrul dosarelor judecătoreşti (RDJ) reprezintă resursa informaţională specializată, care include totalitatea informaţiei sistematizate despre:

· procedura judiciară în cauzele penale; 

· procedura judiciară în cauzele civile; 

· procedura judiciară în cauzele cu privire la contravenţii.

Posesorul RDJ este Ministerul Justiţiei.
Deţinătorul RDJ este subdiviziunea specializată a Ministerului Justiţiei.
Registratorii RDJ sînt organele sistemului judiciar.
c) Registrul procedurilor de executare (RPE) reprezintă resursa informaţională specializată, care include totalitatea informaţiei sistematizate despre:

· debitori şi creditori; 

· acţiunile de executare; 

· documentele executorii.

Posesorul RPE este Ministerul Justiţiei.
Deţinătorul RPE este subdiviziunea specializată a Ministerului Justiţiei.
Registratorii RPE sînt ofiсiilе dе probaţiunе şi birourilе exесutorillor judecătoreşti.
d) Registrul persoanelor reţinute, arestate şi condamnate (RPRAC) reprezintă resursa informaţională specializată, care include totalitatea informaţiei sistematizate despre: 

· persoanele reţinute, arestate şi condamnate; 

· modificările pedepsei şi a regimului de deţinere;

· deplasările condamnaţilor; 

· persoanele eliberate din locurile de detenţie;

· documentele eliberate, care se referă la sistemul penitenciar.
Registrul asigură funcţia schimbului automatizat de informaţie despre deţinuţi şi condamnaţi între organele de drept şi permite automatizarea acţiunilor cu caracter neprocesual (pregătirea documentelor, colectarea datelor ce caracterizează persoana, lucrul de curier etc.).
Posesorul RPRAC este Ministerul Justiţiei.
Deţinătorul RPRAC este Departamentul Instituţiilor Penitenciare al Ministerului Justiţiei.
Registratorii RPRAC sînt Ministerul Afacerilor Interne, penitenciarele, serviciile medicale ale penitenciarelor, întreprinderile sistemului penitenciar şi asociaţiile lor.
e) Registrul de stat al armelor (RSA) reprezintă resursa informaţională specializată, care include totalitatea informaţiei sistematizate despre:

· armele cu destinaţie civilă din posesia persoanelor fizice şi juridice, care circulă autorizat pe teritoriul Republicii Moldova (în continuare - arme), precum şi despre datele titularilor de drepturi respective;
· drepturile de proprietate, posesiune şi folosinţă a armelor, proprietarilor de arme şi altor titulari de drepturi, precum şi a circumstanţelor de apariţie şi încetare a drepturilor corespunzătoare; 

· documentele care identifică proprietarul sau posesorul armelor şi permit folosirea armelor; 

· accesarea şi prelucrarea datelor de către utilizatorii sistemului. 

Posesorul RSA este Ministerul Afacerilor Interne.
Deţinătorul RSA este subdiviziunea specializată a Ministerului Afacerilor Interne.
Registratorul RSA este Ministerul Afacerilor Interne.
f) Registrul obiectelor păzite (ROP) reprezintă resursa informaţională specializată, care include totalitatea informaţiei sistematizate despre obiectele păzite de către agenţii economici care prestează servicii de pază. 

Posesorul ROP este Ministerul Afacerilor Interne.

Deţinătorul ROP este subdiviziunea specializată a Ministerului Afacerilor Interne.

Registratorii ROP sînt Camera de Licenţiere, Ministerul Afacerilor Interne, organizaţiile de pază şi gardienii particulari, organizaţiile ce efectuează lucrări de proiectare, montare şi/sau ajustare, deservire tehnică a sistemelor de semnalizare de pază şi a componentelor acestora.
g) Registrul accidentelor rutiere (RAR) reprezintă resursa informaţională specializată, care include totalitatea informaţiei sistematizate despre: 

· accidentele rutiere; 

· mijloacele de transport - participante la accidentul rutier; 

· persoanele - participante la accidentul rutier. 

Posesorul RAR este Ministerul Afacerilor Interne.
Deţinătorul RAR este subdiviziunea specializată a Ministerului Afacerilor Interne.
Registratorii RAR sînt Ministerul Afacerilor Interne, Ministerul Sănătăţii şi Ministerul Justiţiei. 
h) Registrul dactiloscopic (RD) reprezintă resursa informaţională specializată, care include totalitatea informaţiei dactiloscopice sistematizate pentru identificarea persoanelor şi cadavrelor neidentificate.
Posesorul RD este Ministerul Afacerilor Interne.
Deţinătorul RD este Ministerul Afacerilor Interne.
Registratorii RD sunt Ministerul Afacerilor Interne; Ministerul apărării; Serviciul de Informaţii şi Securitate; Centrul Naţonal Anticorupţie; Serviciul Vamal; organele Procuraturii; organele similare (de resort) din alte state, cu care sînt încheiate acorduri respective; subdiviziunile sistemului penitenciar; Serviciul de Protecţie şi Pază de Stat; Serviciul Fiscal de Stat şi alte organe, conform legislaţiei în vigoare.

i) Registrul infrastructurii organelor de drept (RIOD) reprezintă resursa informaţională specializată, care include totalitatea informaţiei sistematizate despre clădirile, încăperile în care sînt amplasate subdiviziunile organelor de drept, informaţii despre regimul lor de lucru, regulile de audienţă a cetăţenilor, modelele de cereri utilizate la adresarea cetăţenilor către organele de drept, zonele de responsabilitate, itinerarele de patrulare, stabilite pentru fiecare dintre organele de drept, reieşind din specificul activităţii lor.  
Posesorii RIOD sînt Ministerului Afacerilor Interne, Procuratura, Ministerul Justiţiei, Consiliul Suprem al Magistraturii, Centrul Naţional Anticorupţie, Serviciul Vamal.
Deţinătorul RIOD este subdiviziunea specializată a Ministerului Afacerilor Interne.
Registratorii RIOD sînt Ministerului Afacerilor Interne, Procuratura, Ministerul Justiţiei, Consiliul Suprem al Magistraturii, Centrul Naţional Anticorupţie, Serviciul Vamal.

j) Sistemul informaţional integrat al Poliţiei de Frontieră - reprezintă resursa informaţională specializată, care include totalitatea informaţiei sistematizate despre persoanele fizice şi mijloacele de transport care traversează frontiera de stat a Republicii Moldova.
Posesorul SIIPF este Ministerul Afacerilor Interne.
Deţinătorul SIIPF este Departamentul Poliţiei de Frontieră al Ministerului Afacerilor Interne.
Registratorul SIIPF este Departamentul Poliţiei de Frontieră al Ministerului Afacerilor Interne.
k) Sistemului informaţional integrat automatizat “Migraţie şi azil” - reprezintă resursa informaţională specializată, care asigură evidenţa şi controlul migranţilor de diferite categorii (cu excepţia migranţilor interni), integrarea resurselor informaţionale departamentale în domeniul migraţiei şi azilului, precum şi pregătirea şi eliberarea informaţiei analitice şi statistice necesare.
Posesorul SIIAMA este Ministerul Afacerilor Interne.
Deţinătorul SIIAMA este Biroul Migraţie şi Azil al Ministerului Afacerilor Interne.
Registratorii SIIAMA sînt Ministerul Afacerilor Interne, Ministerul Tehnologiei Informaţiei şi Comunicaţiilor, Ministerul Afacerilor Externe şi Integrării Europene, Ministerul Economiei, Ministerul Educaţiei, Ministerul Justiţiei, Ministerul Sănătăţii şi instanţele judecătoreşti.
(2) Fiecare din resursele informaţionale formate din nou, va corespunde legislației în vigoare la compartimentul creării, formării şi utilizării a resurselor informaţionale automatizate de stat, și trebuie să fie descrise detaliat în concepţia corespunzătoare, cu indicarea funcţiilor sistemului care o formează, a obiectelor informaţionale şi identificării lor. 

(3) Înainte de punerea în exploatare a sistemului informaţional automatizat, destinat ţinerii registrului, autorităţile publice, care au instituit registrul, aprobă regulamentul cu privire la modalitatea de ţinere a registrului.
Articolul 8. Alte resurse şi fluxuri informaţionale

SIIOD asigură accesul operativ la datele altor sisteme automatizate, care formează resursele informaţionale incluse în Rеgistrul rеsursеlor şi sistеmеlor informalionalе dе stat: 

- Registrul de stat al populaţiei; 

- Registrul de stat al unităţilor de drept; 

- Registrul de stat al transportului; 

- Registrul de stat al conducătorilor de vehicule; 

- Registrul de stat al blanchetelor de strictă evidenţă şi al timbrelor de acciz; 

- Registrul vamal de stat; 

- Sistemul informaţional geografic naţional
şi alte registre de importanţă statală, ce se vor automatiza.

Capitolul III. STRUCTURA ORGANIZAŢIONALĂ 
Articolul 9. Proprietarul Sistemului

SIIOD este un sistem interdepartamental şi face parte din registrele de stat. Proprietarul SIIOD este statul.

Articolul 10. Posesorul  Sistemului

Posesorul SIIOD este Ministerul Afacerilor Interne, care asigură condiţiile juridice și organizatorice pentru crearea şi ţinerea Sistemului.

Articolul 11. Deţinător / administrator al  Sistemului

(1) Deţinător şi administrator al SIIOD este subdiviziunea specializată a MAI, căreia posesorul Sistemului i-a delegat atribuţiile corespunzătoare. 

(2) Deţinătorul asigură integrarea resurselor şi sistemelor informaţionale ale organelor de drept, administrează şi dirijează Sistemul.

Articolul 12. Registratorii Sistemului
Registratorii SIIOD sînt registratorii registrelor respective, stipulate în articolul 8 al prezentei Legi, conform concepțiilor aprobate.

Registratorilor SIIOD aparţin funcţiile de bază, legate de formarea resurselor informaţionale ale organelor de drept.

Articolul 13. Furnizorii datelor Sistemului

Furnizorii datelor pentru SIIOD sînt instituţiile de stat, care, în conformitate cu concepțiile aprobate ale registrelor SIIOD, prezintă (în modul stabilit de lege sau acordurile încheiate) registratorilor Sistemului informația necesară despre obiectele de evidență ale SIIOD.

Articolul 14. Destinatarii Sistemului
Destinatarii datelor din SIIOD sînt:
· organele de drept RM (în limita competenţei); 

· organele de drept din alte state, cu care au fost încheiate acorduri respective; 

· alte persoane fizice şi juridice, în conformitate cu prevederile Legii privind accesul la informaţie. 
Articolul 15. Consiliu de Administrare al Sistemului
(1) Consiliul de Administrare al Sistemului se formează la necesitate, din reprezentanţii fiecărui participant la SIIOD, pentru rezolvarea problemelor tehnice, financiare şi juridice de reglementare.  
(2) Convocarea Consiliului de Administrare al Sistemului poate fi iniţiată de către fiecare registrator al SIIOD.
Capitolul IV. ASIGURAREA ACTIVITĂŢII DE EVIDENŢĂ ÎN CADRUL SIIOD
Articolul 16. Modul de elaborare a instrucţiunilor 

Instrucţiunile cu privire la evidenţa unică a informaţiei în cadrul registrelor SIIOD se elaborează de către posesorii registrelor respective, după coordonarea cu participanţii la aceste registre.
Articolul 17. Actele de evidenţă primară 

(1) Formularele-tip ale actelor de evidenţă primară în cadrul registrelor SIIOD se întocmesc şi se modifică de către posesorii registrelor respective, după coordonarea prealabilă cu participanţii la aceste registre.

(2) Participanţii la registrele SIIOD se asigură de sine stătător cu actele de evidenţă primară. 

(3) Pentru evidenţa informaţiei în cadrul registrelor SIIOD se permite utilizarea, în loc de acte de evidenţă primară, a altor purtători de informaţie. 

(4) Modalitatea completării şi prezentării actelor de evidenţă primară în cadrul registrelor SIIOD se stabileşte prin instrucţiunile respective.

(5) Numărul de stat de identificare al persoanei supuse evidenţei, datele personale, domiciliul, informaţia privind actele de identitate eliberate persoanei, precum şi datele despre schimbarea numelui, prenumelui sau despre decesul persoanei, se înscriu în actele de evidenţă primară şi se introduc în Sistem în baza datelor din Registrul de stat al populaţiei. 

(6) Datele despre mijloacele de transport furate, răpite şi fără stăpîn, documentele de înregistrare, precum şi informaţia despre posesorii acestora, se înscriu în actele de evidenţă primară şi se introduc în Sistem în baza datelor din Registrul de stat al transporturilor. 

(7) Actele de evidenţă primară, întocmite în forma stabilită de către participanţii la registrele SIIOD, sînt documente oficiale de evidenţă statistică.

Articolul 18. Actualizarea informaţiei

(1) Informaţia se stochează în registrele SIIOD în ordine cronologică, cu păstrarea datelor iniţiale şi salvarea celor actualizate.
(2) Informaţia conţinută în registrele SIIOD poate fi rectificată, modificată şi completată în baza datelor din diferite acte de evidenţă primară şi alți purtători de informaţie. 

(3) Modul de rectificare, modificare şi completare a informaţiei, conţinute în registrele SIIOD, se stabileşte de către posesorii registrelor prin aprobarea instrucțiunilor respective.

(4) Alte autorităţi publice, care nu sînt participante la Sistem, sînt obligate să prezinte informaţia necesară pentru asigurarea veridicităţii şi plenitudinii datelor conţinute în registrele SIIOD, în volumul şi în termenele stabilite de către posesorii registrelor respective. 

Articolul 19. Rapoarte statistice
(1) Elaborarea şi aprobarea formelor rapoartelor statistice departamentale, stabilirea modului şi termenelor de prezentare a acestor rapoarte se efectuează de către participanţii la Sistem de sine stătător, în conformitate cu legislaţia în vigoare.

Elaborarea formelor rapoartelor statistice generalizate privind informaţia, stocată în registrele SIIOD, stabilirea modului şi termenelor de prezentare a acestor rapoarte se efectuează de către posesorii registrelor respective ale SIIOD și Biroul Naţional de Statistică. Aceste rapoarte se prezintă Biroului Naţional de Statistică pentru lucrări statistice şi analitice.

(2) Eliberarea rapoartelor statistice generalizate oficiale se efectuează de către deţinătorii registrelor respective ale SIIOD.
Articolul 20. Activitatea informativă 

(1) Modul de efectuare a activităţii informative se stabileşte de către deţinătorii registrelor SIIOD în instrucţiunile respective, după coordonarea lor cu deţinătorul SIIOD. 

(2) Informaţia din Sistem conţine date cu caracter personal, ce fac parte din categoria informaţiei confidenţiale, pentru divulgarea căreia participanţii la Sistem destinatarii poartă responsabilitate conform prevederilor legislaţiei în vigoare.

 

Capitolul V. ASIGURAREA PROTECŢIEI INFORMAŢIEI

Articolul 21. Sarcinile de bază ale asigurării securităţii informaţionale
Sarcinile de bază ale asigurării securităţii informaţionale sînt: 

· asigurarea confidenţialităţii informaţiei; 

· asigurarea integrităţii logice a informaţiei; 

· asigurarea integrităţii fizice a informaţiei; 

· asigurarea protecţiei infrastructurii informaţionale de pe urma deteriorării şi tentativelor de modificare a funcţionării. 

Articolul 22. Mecanismele de bază ale asigurării securităţi informaţionale

(1) Mecanismele de bază ale asigurării securităţi informaţionale sînt: 

· autentificarea şi autorizarea; 

· dirijarea accesului; 

· înregistrarea acţiunilor şi auditul; 

· criptarea informaţiei. 

(2) Sistemul de securitate informaţională asigură stricta înregistrare a utilizatorilor, divizarea nivelurilor de acces al utilizatorilor, administrarea şi înregistrarea accesului la spaţiul informaţional, măsuri tehnice de program pentru asigurarea securităţii. 

(3) Fiecare deţinător al registrului SIIOD elaborează, aprobă şi organizează implementarea documentului, care stabileşte politica de securitate informaţională pentru asigurarea respectării regulilor, standardelor şi normelor generale, acceptate în domeniul securităţii informaţionale, şi desemnează persoane, responsabile de politica securităţii informaţionale.

Capitolul VI. OBLIGAŢIILE ŞI DREPTURILE PARTICIPANŢILOR LA SIIOD
Articolul 23. Obligaţiunile registratorilor la SIIOD

(1) În funcţie de rol, registratorii la SIIOD sînt obligaţi:

a) să asigure înregistrarea, colectarea, acumularea, prelucrarea şi introducerea informaţiilor în registrele respective ale SIIOD, conform formatelor aprobate, precum şi în termenele coordonate între participanţii la Sistem;
b) să verifice respectarea disciplinei de înregistrare, evidenţă şi utilizare a informaţiei conţinute în SIIOD;
c) să asigure corectitudinea şi autenticitatea datelor introduse în registrele respective ale SIIOD;
d) să asigure securitatea accesului la informaţia conţinută în SIIOD, respectarea condiţiilor de securitate şi regulilor de exploatare a Sistemului;
e) să asigure, să organizeze şi să amenajeze locuri de muncă pentru persoanele autorizate, responsabile de acumularea, prezentarea şi recepţionarea informaţiei în cadrul SIIOD;
f) să asigure condiţiile necesare pentru păstrarea în siguranţă a suporturilor materiale, precum şi pentru excluderea accesului terţelor persoane la suporturile respective;
g) să implementeze protecţia antivirus şi antispam;
h) să efectueze deservirea tehnică a componentelor, să înlăture defecţiunile tehnice a locurilor de muncă automatizate conectate la SIIOD;
i) să utilizeze informaţia obţinută din SIIOD doar în scopurile stabilite de legislaţia în vigoare;
j) să înştiinţeze imediat, în formă verbală şi scrisă, administratorul SIIOD despre cazurile de încălcare a securităţii informaţionale a Sistemului;
k) să aducă la cunoştinţa celorlalţi participanţi imediat, dar nu mai tîrziu de 24 de ore, orice situaţie de forţă majoră care ar putea influenţa în mod negativ exercitarea funcţiilor participantului.
(2) Alte obligațiuni sînt determinate în concepţiile, regulamentele şi instrucţiunile care reglementează funcţionarea registrelor SIIOD. 

Articolul 24. Obligaţiunile deţinătorilor registrelor SIIOD

Deţinătorii registrelor SIIOD sînt obligaţi:

a) să execute, o dată la 30 de zile, copiile de siguranţă ale informaţiilor care conţin datele din SIIOD şi softurilor folosite pentru prelucrările automatizate ale datelor din Sistem pe suport material, care se păstrează în locuri protejate, şi să asigure restaurarea informaţiilor în caz de necesitate;

b) să asigure şi să efectueze controlul sistemului de securitate, să fixeze cazurile şi tentativele de încălcare a acestuia, precum şi să întreprindă măsurile ce se impun pentru prevenirea şi lichidarea consecinţelor.

Articolul 25. Drepturile registratorilor SIIOD
(1) Fiecare registrator al SIIOD are următoarele drepturi:

a) să participe la crearea, implementarea şi dezvoltarea Sistemului;

b) să iniţieze propuneri cu privire la modificarea actelor legislative şi normative existente, care reglementează funcţionarea SIIOD;

c) să solicite şi să primească gratuit informaţia din SIIOD, precum şi rapoartele statistice generalizate;

d) să solicite şi să primească de la administratorul SIIOD ajutor metodologic şi practic pe problemele ce ţin de funcţionarea Sistemului;

e) să prezinte propuneri administratorului Sistemului privind perfecţionarea şi eficientizarea funcţionării SIIOD.
(2) Alte drepturi sînt determinate în concepţiile, regulamentele şi instrucţiunile care reglementează funcţionarea registrelor SIIOD. 

Capitolul VII. OBLIGAŢIILE ŞI DREPTURILE DEŢINĂTORULUI SIIOD

Articolul 26. Obligaţiunile administratorului SIIOD
Administratorul SIIOD este obligat: 
a) să asigure funcţionarea şi ţinerea SIIOD în conformitate cu legislaţia şi baza normativă în vigoare;
b) să asigure suportul metodologic şi practic pentru toţi participanţii la Sistem pe problemele legate de ţinerea, utilizarea şi dezvoltarea SIIOD;
c) să acorde utilizatorilor acces la informaţia colectată în cadrul SIIOD, în conformitate cu legislaţia în vigoare. În caz de modificare a drepturilor de acces, administratorul trebuie să ia decizia cu privire la reconfigurarea acestora în caz de necesitate;
d) să organizeze utilizatorului accesul autorizat la datele incluse în SIIOD;
e) să asigure asistenţă informaţională utilizatorilor SIIOD în modul stabilit;
f) să efectueze măsurile necesare privind protecţia şi confidenţialitatea informaţiilor din SIIOD, inclusiv împotriva accesului, corectării, modificării şi transmiterii neautorizate;
g) să asigure măsurile organizatorico-tehnice, necesare pentru protecţia datelor, în conformitate cu cerinţele privind protecţia datelor Sistemului şi respectarea acestor măsuri;
h)  să protejeze prin măsuri adecvate datele colectate, echipamentele tehnice şi produsele de program utilizate pentru administrarea acestora, asigurînd securitatea şi integritatea datelor conţinute în SIIOD împotriva riscurilor de pierdere, distrugere, precum şi împotriva folosirii neautorizate sau divulgării lor;
i)  să efectueze monitorizarea şi supravegherea accesărilor informaţiei din SIIOD;
j)  să efectueze auditul securităţii SIIOD;
k)  să instaleze mijloacele software la locurile de muncă autorizate ale participanţilor şi să acorde suportul necesar pentru conectarea acestora la SIIOD;
l)  să acorde asistenţă persoanelor autorizate care au acces la SIIOD referitor la utilizarea complexului de mijloace software şi hardware;
m)  să informeze anticipat participanţii despre modificările condiţiilor tehnice de funcţionare a Sistemului.
Articolul 27. Drepturile administratorului SIIOD

Administratorul SIIOD are dreptul:
a) să supravegheze respectarea cerinţelor de securitate informaţională de către participanţi, să fixeze cazurile şi tentativele de încălcare a acestora, precum şi să întreprindă măsurile necesare pentru prevenirea şi lichidarea consecinţelor;
b) să iniţieze procedura de suspendare a drepturilor de acces la datele din SIIOD în cazurile de nerespectare a regulilor, standardelor şi normelor general acceptate în domeniul securităţii informaţionale; 
c) să stabilească cerinţe faţă de mijloacele tehnice, canalele telecomunicaţionale şi software la locurile automatizate de muncă ale participanţilor;
d) să perfecţioneze şi să eficientizeze funcţionarea SIIOD.
Capitolul VIII. RESPONSABILITATEA 

Articolul 28. Responsabilitatea personală 

(1) Conducătorii participanţilor la Sistem sînt responsabili pentru asigurare, organizare şi amenajare locurilor de muncă pentru persoanele autorizate, responsabile de prezentarea şi recepţionarea informaţiei în cadrul Sistemului.
(2) Conducătorii subdiviziunilor specializate ale participanţilor la Sistem sînt responsabili pentru plenitudinea, veridicitatea şi oportunitatea evidenţei informaţiei în cadrul registrelor respective ale SIIOD, în conformitate cu prevederile prezentei legi, precum şi actele normative respective. 

(3) Persoanele vinovate de încălcarea prevederilor prezentei legi poartă răspundere disciplinară, civilă, contravenţională sau penală, în conformitate cu legislaţia în vigoare. 

 

Capitolul IX. DISPOZIŢII FINALE ŞI TRANZITORII 

(1) Prezenta lege intră în vigoare la 3 luni de la data publicării. 

(2) La data intrării în vigoare a prezentei legi, se abrogă Legea nr. 216-XV din 29.05.2003 cu privire la Sistemul informaţional integrat automatizat de evidenţă a infracţiunilor, a cauzelor penale şi a persoanelor care au săvîrşit infracţiuni (Monitorul Oficial al Republicii Moldova, 2003, nr. 170-172/695), cu modificările şi completările ulterioare.

(3) Guvernul în termen de 3 luni de la data publicării prezentei legi, va aduce actele sale normative în concordanţă cu prezenta lege; 

(4) Participanţi la Sistem, în termen de 3 luni de la data publicării prezentei legi, vor aduce actele lor normative în concordanţă cu prezenta lege. 
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