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Proiect
PARLAMENTUL REPUBLICII MOLDOVA

LEGE
pentru modificarea şi completarea unor acte legislative
Parlamentul adoptă prezenta lege organică.
Art. I. – La articolul 7 litera e) din Legea nr. 753-XIV din 23 decembrie 1999 privind Serviciul de Informaţii şi Securitate al Republicii Moldova (Monitorul Oficial al Republicii Moldova, 1999, nr. 156, art. 764), cu modificările şi completările ulterioare, după sintagma „asigurarea tehnică a interceptării” se introduc cuvintele „datelor informatice şi a”.
Art. II. – Codul penal al Republicii Moldova nr. 985-XV din 18 aprilie 2002 (republicat în Monitorul Oficial al Republicii Moldova, 2009, nr. 72-74, art. 195), cu modificările şi completările ulterioare, se modifică şi se completează după cum urmează:
1. În tot cuprinsul codului, în varianta în limba de stat, cuvîntul „telecomunicaţii”, la orice caz gramatical, se substituie cu cuvintele „comunicaţii electronice”, la cazul gramatical corespunzător.

2. La articolele 107-109,  cifra „1751” se substituie cu cifra „175”.

3. În dispoziţia articolului 175, după cuvintele „cu caracter pornografic” se introduc cuvintele „ , propunerea unei întîlniri în scopul săvîrşirii împotriva victimei a oricărei infracţiuni cu caracter sexual”, iar în final se completează cu cuvintele „ efectuate inclusiv prin intermediul tehnologiilor informaţionale şi de comunicaţii,”.

4. Articolul 1751 se exclude.  

5. Articolul 2081:
în dispoziţie, după cuvîntul „folosirea” se introduc cuvintele „ , obţinerea cu bună ştiinţă, prin intermediul tehnologiei informaţiei şi comunicaţiilor, a accesului”;

în sancţiune, textul „de la 1 la 3 ani” se substituie cu textul „de la 3 la 7 ani”.
6. Articolul 259:
la alineatul (1), cuvintele „şi dacă a cauzat daune în proporţii mari” se exclud;

la alineatul (2), litera h) va avea următorul cuprins:

,,h) cu cauzarea de daune în proporţii mari”.
7. În sancţiunea articolului 260, textul „de la 500 la 1000 unităţi convenţionale” se substituie cu textul „de la 200 la 500 unităţi convenţionale”, iar textul „de la 2 la 5 ani” se substituie cu textul „de pînă la 3 ani”.
8. În sancţiunea articolului 2601, textul „de la 500 la 1000 unităţi convenţionale” se substituie cu textul „de la 200 la 1000 unităţi convenţionale”, iar textul „de la 2 la 5 ani” se substituie cu textul „de pînă la 5 ani”.
9. Articolul 2602:
în dispoziţie, după cuvîntul „intenţionată” se introduc cuvintele „şi fără drept”, iar cuvintele „ , dacă aceste acţiuni au cauzat daune în proporţii mari,” se exclud;

în sancţiune, textul „de la 500 la 1000 unităţi convenţionale” se substituie cu textul „de la 200 la 1000 unităţi convenţionale”, iar textul „de la 2 la 5 ani” se substituie cu textul „de pînă la 5 ani”.
10. Articolul 2603:

alineatul (1):
în dispoziţie, textul „ , dacă aceste acţiuni au cauzat daune în proporţii mari,” se exclude;

în sancţiune, textul „de la 700 la 1000 unităţi convenţionale” se substituie cu textul „de la 200 la 1000 unităţi convenţionale”, iar textul „de la 2 la 5 ani” se substituie cu textul „de pînă la 5 ani”;

la alineatul (2), litera d) va avea următorul cuprins:
„d) care a cauzat daune în proporţii mari”.
11. Articolul 2604:

alineatul (1):
în dispoziţie, textul „ , dacă aceste acţiuni au cauzat daune în proporţii mari,” se exclude;

în sancţiune, textul „de la 500 la 1000 unităţi convenţionale” se substituie cu textul „de la 200 la 500 unităţi convenţionale”, iar textul „de la 2 la 5 ani” se substituie cu textul „de pînă la 3 ani”;

la alineatul (2), litera d) va avea următorul cuprins:
„d) care a cauzat daune în proporţii mari”.
12. În sancţiunea articolului 2605, textul „de la 1000 la 1500 unităţi convenţionale” se substituie cu textul „de la 500 la 1500 unităţi convenţionale”, iar textul „de la 2 la 5 ani” se substituie cu textul „de pînă la 5 ani”.
13. Articolul 2606:

alineatul (1):
în dispoziţie, textul „dacă aceste acţiuni au cauzat daune în proporţii mari,” se exclude;

în sancţiune, textul „de la 1000 la 1500 unităţi convenţionale” se substituie cu textul „de la 500 la 1500 unităţi convenţionale”, iar textul „de la 2 la 5 ani” se substituie cu textul „de pînă la 5 ani”;

alineatul (2):

în dispoziţie, litera b) va avea următorul cuprins:

,,b) dacă aceste acţiuni au cauzat daune în proporţii mari”;

în sancţiune, textul „de la 4 la 9 ani” se substituie cu textul „de la 4 la 10 ani”;

se completează cu alineatul (3) cu următorul cuprins:

„(3) Acţiunile prevăzute la alin. (1) sau (2) din prezentul articol, care au cauzat daune în proporţii deosebit de mari,

se pedepsesc cu închisoare de la 8 la 15 ani.”
14. Articolul 2611:

alineatul (1):
în dispoziţie, textul „ , dacă acesta a cauzat daune în proporţii mari,” se exclude;

în sancţiune, textul „de la 500 la 1000 unităţi convenţionale” se substituie cu textul „de la 200 la 800 unităţi convenţionale”, iar textul „de pînă la 1 an” se substituie cu textul „de pînă la 2 ani”;

alineatul (2):

în dispoziţie, litera e) va avea următorul cuprins: 

„e) care a cauzat daune în proporţii mari”;

în sancţiune, textul „de la 1000 la 3000 unităţi convenţionale” se substituie cu textul „de la 500 la 3000 unităţi convenţionale”.
Art. III. – Codul de procedură penală al Republicii Moldova nr. 122-XV 
din 14 martie 2003 (Monitorul Oficial al Republicii Moldova, 2013, nr. 248-251, 
art. 699), cu modificările şi completările ulterioare, se modifică şi se completează după cum urmează:
1. La articolul 126 alineatul (2), după cuvintele „convorbirile telefonice” se introduc cuvintele „ , traficul informatic şi utilizatorii serviciilor de comunicaţii electronice”.
2. Se completează cu articolul 1301 cu următorul cuprins:

„Articolul 1301. Percheziţia informatică şi ridicarea obiectelor care conţin date informatice


(1) Prin percheziţie informatică se înţelege procesul de căutare, cercetare, descoperire, identificare şi acumulare a datelor informatice existente într-un sistem informatic sau suport de stocare a datelor informatice, care ar putea avea importanță pentru cauza penală, realizat prin intermediul unor metode şi mijloace tehnice ce asigură integritatea şi autenticitatea informaţiilor conţinute în acestea.

(2) Percheziţia informatică se efectuează în baza ordonanţei motivate a organului de urmărire penală şi numai cu autorizaţia judecătorului de instrucţie.

(3) La efectuarea percheziţiei informatice și/sau ridicării obiectelor care conţin datele informatice trebuie să fie asigurată prezenţa persoanei la care se face percheziția şi/sau ridicarea ori a unor membri adulţi ai familiei acesteia, ori a celor care reprezintă interesele persoanei în cauză. Dacă prezenţa acestor persoane este imposibilă, se invită reprezentantul autorităţii executive a administraţiei publice locale.

   
(4) Ridicarea obiectelor care conţin date informatice în încăperile instituţiilor, întreprinderilor, organizaţiilor şi unităţilor militare se efectuează în prezenţa reprezentantului respectiv.

(5) În cazul în care, în cadrul efectuării percheziţiei unui sistem informatic sau a unui suport de stocare a datelor informatice, se constată că datele informatice căutate sînt cuprinse parţial sau integral într-un alt sistem informatic ori suport de stocare a datelor informatice şi sînt în mod legal accesibile de la sistemul sau suportul iniţial perchiziţionat ori sînt disponibile pentru sistemul sau suportul iniţial perchiziţionat, percheziţia informatică a celuilalt sistem informatic ori suport de stocare a datelor informatice se poate efectua în baza ordonanţei motivate a procurorului, fără autorizaţia judecătorului de instrucţie, urmînd ca acestuia să i se prezinte imediat, dar nu mai tîrziu de 24 de ore de la terminarea percheziţiei informatice, datele informatice obţinute în urma acesteia, indicîndu-se motivele efectuării ei. Judecătorul de instrucţie verifică legalitatea acestei acţiuni procesuale.

(6) În cazul constatării faptului că percheziţia informatică efectuată în condițiile alin. (5) al prezentului articol a fost efectuată legal, judecătorul de instrucţie confirmă rezultatele acesteia printr-o încheiere motivată. În caz contrar, prin încheiere motivată, recunoaşte percheziţia informatică a celuilalt sistem informatic ori suport de stocare a datelor informatice ca fiind ilegală.

 (7) În cazul în care ridicarea obiectelor care conţin date informatice poate afecta grav desfăşurarea activităţii persoanei care deţine sau are sub control aceste obiecte, organul de urmărire penală poate dispune, prin ordonanţă motivată, efectuarea de copii, care servesc ca mijloc de probă. Copiile se realizează prin utilizarea metodelor şi mijloacelor tehnice ce asigură integritatea şi autenticitatea datelor informatice.

(8) În cazul în care pentru efectuarea percheziţiei informatice se cere un timp mai îndelungat, persoana care efectuează urmărirea penală ridică obiectele care conţin datele informatice pentru a le examina la sediul organului de urmărire penală. Pentru aceasta, obiectele care conţin datele informatice se împachetează şi se sigilează, iar pachetul se semnează, făcîndu-se menţiunea respectivă în procesul-verbal.

(9) Suplimentar celor prevăzute la art. 260, procesul-verbal cu privire la percheziţia informatică trebuie să cuprindă date cu privire la:

a) descrierea și enumerarea sistemelor informatice ori suporturilor de stocare a datelor informatice față de care s-a dispus percheziția informatică; 

b) descrierea și enumerarea activităților desfășurate; 

c) descrierea și enumerarea datelor informatice descoperite în cadrul percheziției informatice; 

(10) Percheziţia informatică şi ridicarea obiectelor care conţin date informatice se efectuează conform prevederilor prezentului cod”.
3. Articolele se completează după cum urmează: 1326 - cu alineatul (6), 1327 şi 1343 - cu alineatul (3), 133 şi 1382 - cu alineatul (7), 1345 şi 135 - cu alineatul (5), 1344, 1346 şi 1383 - cu alineatul (2), 136 - cu alineatul (9), iar la articolul 1381, alineatul (5) se modifică, toate alineatele avînd următorul cuprins:

„Măsura specială de investigaţii prevăzută de prezentul articol poate fi dispusă în cazul infracţiunilor prevăzute la articolul 1321 alineatul (2) punctul 2) din prezentul cod sau unei infracţiuni prevăzute la art. 174, 175, 1851-1853, 2081, 2082, 237 şi 259​-2611 din Codul penal.”

4. Articolul 1322 alineatul (1) punctul 1):

se completează cu litera c1) cu următorul cuprins:

„c1) interceptarea și înregistrarea datelor informatice;”.

la litera d), după cuvintele „trimiterilor poştale” se introduc cuvintele „şi a comunicărilor electronice”.

5. La articolul 1328 alineatul (2), după textul „art. 172 alin. (2) şi (3),” se introduce textul „art. 174,”.
6. Articolul 13211 va avea următorul cuprins:

„Articolul 13211. Interceptarea şi înregistrarea datelor informatice
(1) Interceptarea şi înregistrarea datelor informatice constă în folosirea unor metode și/sau mijloace tehnice prin intermediul cărora are loc colectarea în timp real a datelor referitoare la traficul informatic şi/sau a datelor referitoare la conţinut, asociate comunicaţiilor respective, altele decît cele prevăzute în art. 1328, transmise prin intermediul unui sistem informatic şi stocarea informaţiilor obţinute în urma interceptării pe un suport tehnic.

(2) Interceptarea şi înregistrarea datelor informatice se dispune și se efectuează în condițiile prevăzute la art. 1329, care se aplică în mod corespunzător.

(3) Măsura specială de investigaţii prevăzută de prezentul articol poate fi dispusă în cazul infracţiunilor prevăzute la articolul 1321 alineatul (2) punctul 2) din prezentul cod sau a unei infracţiuni prevăzute la art. 174, 175, 1851-1853, 2081, 2082, 237 şi 259-2611 din Codul penal.”.
7. Se completează cu articolul 13212 cu următorul cuprins:

„Articolul 13212. Verificarea înregistrării interceptărilor

Mijloacele de probă dobîndite în condiţiile art.1328–13211 pot fi verificate prin expertiză tehnică dispusă de către instanţa de judecată la cererea părţilor sau din oficiu.”

8. Articolul 133:
în titlu, după cuvintele „trimiterilor poştale” se introduc cuvintele „şi a comunicărilor electronice”;

la alineatul (1), după cuvintele „trimiterile poştale” se introduc cuvintele „şi/sau comunicările electronice”;

la alineatul (2), după cuvintele „trimiteri poştale” se introduc cuvintele „şi/sau comunicări electronice”, iar după cuvîntul „fax” se introduc cuvintele „ , mesageria textuală prin sisteme informatice în afara serviciilor de telefonie”;

la alineatul (3), după cuvintele „trimiterilor poştale” se introduc cuvintele „şi/sau comunicărilor electronice”, după cuvintele „instituţiei poştale” se introduc cuvintele „sau, după caz, prestatorului de servicii de poştă electronică sau mesagerie textuală”, iar după cuvintele „trimiteri poştale” se introduc cuvintele „şi/sau comunicări electronice”;

la alineatul (4), după cuvintele „instituţiei poştale” se introduc cuvintele „sau, după caz, prestatorului de servicii  de poştă electronică sau mesagerie textuală”;

la alineatul (5), după cuvintele „instituţiei poştale” se introduc cuvintele „sau, după caz, prestatorul de servicii de poştă electronică sau mesagerie textuală”;

la alineatul (6), după cuvintele „trimiterilor poştale” se introduc cuvintele „şi/sau comunicărilor electronice”.

9. Articolul 134 se completează cu alineatul (4) cu următorul cuprins:

„(4) Dispoziţiile alin. (1)-(3) din prezentul articol se aplică în mod corespunzător şi în cazul informaţiilor ce ţin de comunicările electronice.”
10. La articolul 1342, alineatul (2) va avea următorul cuprins:

„(2) Monitorizarea sau controlul tranzacţiilor financiare şi accesul la informaţia financiară se dispun în cazul urmăririi penale pornite pe infracţiunile prevăzute la art. 135-145, 158, 165, 1651, 1851-1853, 189-192, 196, 199, 206, 208, 2081, 2082, 209, 217-2175, 220, 236, 237, 239-248, 251-253, 255, 256, 259-2611, 275, 278-280, 283-285, 2891-290, 292, 2951, 2952, 3011, 302, 324-327, 3301, 333, 334, 337-344, 352, 361 şi 3621 din Codul penal, precum şi în cazul infracţiunilor săvîrşite prin sisteme informatice sau mijloace de comunicare electronică.”
11. La articolul 1345 alineatul (1), în varianta în limba de stat, cuvintele „telecomunicaţii” se substituie cu cuvintele „comunicaţii electronice”.

12. La articolul 305 alineatul (3), după cuvintele „la interceptarea şi înregistrarea comunicărilor,” se introduc cuvintele „la interceptarea şi înregistrarea datelor informatice,”.
Art. IV. – La articolul 17 din Legea nr. 264-XVI din 27 octombrie 2005 cu privire la exercitarea profesiunii de medic (Monitorul Oficial al Republicii Moldova, 2005, nr. 172-175, art. 839), cu modificările şi completările ulterioare, alineatul (1) se completează cu litera e1) cu următorul cuprins:
„e1) să transmită în adresa organelor de drept orice informaţii, care i-au devenit cunoscute în timpul exercitării atribuţiilor de serviciu, cu privire la cazurile de abuz, violenţă, inclusiv sexuală, faţă de copil;”.
Art. V. – La articolul 20 al Legii comunicaţiilor electronice nr. 241-XVI 
din 15 noiembrie 2007 (Monitorul Oficial al Republicii Moldova, 2008, nr. 51-54, 
art. 155), cu modificările şi completările ulterioare, alineatul (3) se modifică după cum urmează:

la litera a), cuvîntul „operativă” se substituie cu cuvîntul „specială”;

la litera b), cuvîntul „operative” se substituie cu cuvîntul „speciale”.

Art. VI. – Codul contravenţional al Republicii Moldova nr. 218-XVI din 24 octombrie 2008 (Monitorul Oficial al Republicii Moldova, 2009, nr. 3-6, art. 15), cu modificările şi completările ulterioare, se modifică şi se completează după cum urmează:
1. Dispoziţia articolului 90 se completează în final cu cuvintele „ , sau accesarea acestora cu bună ştiinţă în locuri publice”.

2. Se completează cu articolul 2471 cu următorul cuprins:


„Articolul 2471. Încălcarea legislaţiei cu privire la prevenirea şi combaterea criminalităţii informatice
Încălcarea legislaţiei cu privire la prevenirea şi combaterea criminalităţii informatice de către furnizorii de servicii de comunicaţii electronice, indiferent de tipul de proprietate şi forma juridică de organizare, manifestată prin:
a) neîndeplinirea obligaţiei de ţinere a evidenţei utilizatorilor de servicii;

b) necomunicarea către autorităţile competente a datelor despre traficul informatic, inclusiv datelor despre accesul ilegal la informaţia din sistemul informatic, despre tentativele de introducere a unor programe ilegale, despre încălcarea de către persoane responsabile a regulilor de colectare, prelucrare, păstrare, difuzare, repartizare a informaţiei ori a regulilor de protecţie a sistemului informatic prevăzute în conformitate cu statutul informaţiei sau cu gradul ei de protecţie, dacă acestea au contribuit la însuşirea, la denaturarea sau la distrugerea informaţiei ori au provocat alte urmări grave, perturbarea funcţionării sistemelor informatice, alte incidente de securitate informatică;

c) neexecutarea, în condiţii de confidenţialitate, a solicitării autorităţii competente privind conservarea rapidă a datelor informatice ori a datelor referitoare la trafic, faţă de care există pericolul distrugerii ori alterării, în condiţiile stabilite de lege;

d) neprezentarea către autorităţile competente, în temeiul unei solicitări efectuate în condiţiile stabilite de lege, a datelor referitoare la utilizatori;

e) neîndeplinirea măsurilor de securitate prin utilizarea unor proceduri, dispozitive sau programe informatice specializate cu al căror ajutor accesul la propriul sistem informatic să fie restricţionat sau interzis utilizatorilor fără asemenea drept;

f) neasigurarea păstrării datelor referitoare la trafic, în condiţiile stabilite de lege, pentru identificarea furnizorilor de servicii, utilizatorilor de servicii şi a canalului prin al cărui intermediu comunicaţia a fost transmisă;

g) neasigurarea descifrării datelor informatice, generate în cadrul propriilor servicii, care se conţin în pachetele protocoalelor de reţea sau neconservarea acestor date în condiţiile stabilite de lege;

h) netransmiterea către autorităţile competente în condiţiile stabilite de lege a informaţiilor comunicate de către utilizatorii săi de servicii, cu privire la persoane fizice şi/sau juridice care distribuie, difuzează, importă sau exportă imagini sau alte reprezentări ale unui sau mai mulţi copii implicaţi în activităţi sexuale, precum şi cu privire la abuzuri sexuale comise faţă de un copil prin utilizarea comunicaţiilor electronice;

i)
neîndeplinirea obligaţiei de sistare, folosind metodele şi mijloacele tehnice necesare, în condiţiile stabilite de lege, a accesului la toate adresele IP pe care sînt amplasate pagini web ce conţin pornografie infantilă, promovează abuzul sexual sau exploatarea sexuală a copiilor, conţin informaţii ce fac propaganda războiului sau terorismului, îndeamnă la ură sau discriminare naţională, rasială ori religioasă, la ostilitate sau violenţă, conţin sau difuzează instrucţiuni privind modul de comitere a infracţiunilor
se sancţionează cu amendă de la 100 la 150 de unităţi convenţionale aplicată persoanei fizice, cu amendă de la 400 la 500 de unităţi convenţionale aplicată persoanei juridice.”
3.
Articolul 252 se exclude.
4.
La articolul 400 alineatul (1), după cifra „245” se introduce cifra „ , 2471”.
Art. VII. – Legea nr. 20-XVI din 3 februarie 2009 privind prevenirea şi combaterea criminalităţii informatice (Monitorul Oficial al Republicii Moldova, 2010, nr. 11-12, art. 17), cu modificările şi completările ulterioare, se modifică şi se completează după cum urmează:
1. Articolul 2 se completează cu următoarele noţiuni:
„infrastructură critică – un element sau un sistem, aflat pe teritoriul statului, care este esențial pentru menținerea funcţiilor de asigurare a sănătății, securității, bunăstării sociale, economice sau de altă natură a populaţiei și a cărui perturbare sau distrugere poate avea un impact negativ semnificativ, ca urmare a incapacității de a menține respectivele funcții;
proprietar/operator/administrator de infrastructură critică – orice entitate stabilită de Guvern ca fiind deţinător al un element sau a unui sistem care face parte din infrastructură critică ori este investit cu funcţii de operare/administrare cu acesta;

conservarea datelor – păstrarea şi protejarea integrităţii datelor existente, aflate în posesia sau sub controlul persoanei;

securitatea informatică – starea de normalitate rezultată în urma aplicării unui ansamblu de măsuri prin care se asigură confidenţialitatea, integritatea, disponibilitatea şi autenticitatea informaţiilor în format electronic, a resurselor şi serviciilor publice sau private, inclusiv prin prevenirea şi combaterea criminalităţii informatice;

criminalitatea informatică – fenomen social negativ caracterizat printr-un ansamblu de activităţi infracţionale în care datele informatice şi/sau sistemele informatice constituie instrument de comitere a infracţiunilor sau obiect al infracţiunilor.”

2. Articolul 4 va avea următorul cuprins:

„Articolul 4. Atribuţiile organelor de drept în domeniul prevenirii şi combaterii criminalităţii informatice
(1) În cadrul Procuraturii Generale, Inspectoratului General al Poliției și Serviciului de Informații și Securitate activează subdiviziuni specializate, ale căror atribuții includ prevenirea și combaterea criminalităţii informatice şi care colaborează în vederea realizării atribuțiilor date.
(2) Inspectoratul General al Poliției desfăşoară activitatea de prevenire şi combatere a criminalităţii informatice, în conformitate cu legislaţia în vigoare, inclusiv prin efectuarea activităţii speciale de investigaţii şi desfăşurarea urmăririi penale pe cauzele privind criminalitatea informatică, dispunerea conservării rapide a datelor informatice ori a datelor referitoare la traficul informatic, desemnarea punctului de contact responsabil să asigure cooperarea internaţională imediată şi permanentă în domeniul combaterii criminalităţii informatice, prin realizarea cooperării internaţionale, analiza tendinţelor criminalităţii informatice, identificarea şi protecţia victimelor criminalităţii informatice.

(3) Inspectoratul General al Poliției şi Serviciul de Informaţii şi Securitate, cu participarea altor autorităţi publice şi instituţii private, elaborează, administrează şi actualizează baze de date privind fenomenul criminalităţii informatice.

(4) Inspectoratul General al Poliției , în comun cu Procuratura Generală, efectuează studii în vederea depistării şi înlăturării cauzelor şi condiţiilor ce favorizează criminalitatea informatică, iar rezultatele acestora le publică prin intermediul mijloacelor de informare în masă.

(5) Procuratura Generală:

a) desfăşoară în limitele competenţei activităţi de prevenire şi combatere a crimelor informatice, în conformitate cu legislaţia în vigoare;

b) coordonează, conduce şi exercită urmărirea penală pe cauzele privind criminalitatea informatică;

c) reprezintă în instanţa de judecată învinuirea în numele statului;

d) primeşte şi transmite cererile de asistenţă juridică internaţională, de extrădare sau de arestare provizorie, formulate în faza de urmărire penală;

e) dispune, în cadrul desfăşurării urmăririi penale, la solicitarea organului de urmărire penală sau din oficiu, conservarea rapidă a datelor informatice ori a datelor referitoare la traficul informatic, faţă de care există pericolul distrugerii ori alterării, în condiţiile legislaţiei de procedură penală;
f) întreprinde alte măsuri orientate spre prevenirea şi combaterea criminalităţii informatice.

(6) Serviciul de Informaţii şi Securitate desfăşoară activităţi de prevenire şi combatere a criminalităţii informatice în sectorul securităţii naţionale, inclusiv prin efectuarea activităţi speciale de investigaţii, relevarea activităţii grupurilor şi organizaţiilor criminale internaţionale, alte activităţi în limitele competenţei sale.

(7) Ministerul Tehnologiei Informaţiei şi Comunicaţiilor, în comun cu Serviciul de Informaţii şi Securitate, prezintă Comitetului securităţii informatice propuneri privind asigurarea protecţiei şi securităţii informatice.

(8) Institutul Naţional al Justiţiei realizează perfecţionarea profesională a personalului antrenat în înfăptuirea justiţiei în domeniul combaterii criminalităţii informatice.”
3. Se completează cu articolele 41 şi 42 cu următorul conținut:

„Articolul 41. Planul naţional de prevenire şi combatere a criminalităţii informatice
(1) În scopul prevenirii şi combaterii criminalităţii informatice, precum şi asigurării protecţiei victimelor acesteia, Guvernul aprobă Planul naţional de prevenire şi combatere a criminalităţii informatice (în continuare – Plan naţional), elaborat cu avizul Procuraturii Generale. 

(2) Planul naţional se aprobă periodic pentru un termen de 3 ani şi prevede implementarea unor acţiuni complexe, realizarea de iniţiative social-economice, orientate spre prevenirea şi combaterea criminalităţii informatice, precum şi spre protecţia victimelor acesteia, inclusiv prin cooperare cu organizaţii internaţionale, organizaţii non-guvernamentale, alte instituţii şi reprezentanţi ai societăţii civile. 
(3) Autorităţile administraţiei publice centrale cu atribuţii în domeniul prevenirii şi combaterii crimelor informatice adoptă planuri de acţiuni proprii pentru realizarea Planului naţional în domeniile lor de activitate.
Articolul 42. Comitetul securităţii informatice 
(1) Comitetul securităţii informatice (în continuare – Comitet) este un organ colegial, instituit în scopul coordonării activităţii de asigurare a securităţii informatice în procesul de guvernare, inclusiv prin coordonarea procesului de cooperare a autorităţilor statului cu organizaţii internaţionale, organizaţii non-guvernamentale, alte instituţii şi reprezentanţi ai societăţii civile.

(2) Comitetul este un organ consultativ al Guvernului. 

(3) Componenţa nominală a Comitetului şi Regulamentul acestuia se aprobă de Guvern.

(4) Procedura de numire şi revocare a membrilor Comitetului este prevăzută de Regulamentul acestuia.

(5) Comitetul are următoarele atribuţii:

a) prezintă Guvernului propuneri privind bazele politicii în domeniul asigurării securităţii informatice în procesul de guvernare şi recomandări orientate spre perfecţionarea activităţii de depistare şi lichidare a cauzelor şi condiţiilor care favorizează criminalitatea informatică;

b) monitorizează executarea Planului naţional de prevenire şi combatere a criminalităţii informatice şi realizarea legislaţiei în domeniu de către instituţiile şi organizaţiile de stat, iar despre rezultatul controlului informează Guvernul;

c) colectează şi analizează informaţii privind dimensiunile, starea şi tendinţele criminalităţii informatice la nivel naţional;

d) înaintează propuneri de perfecţionare a legislaţiei în domeniul securităţii informatice;

e) organizează campanii de informare a populaţiei despre criminalitatea informatică şi pericolul social al acestui fenomen;

f) coordonează activitatea de realizare a Planului naţional;

g) evaluează periodic procesul de realizare a Planului naţional, informează Guvernul şi societatea civilă despre rezultatele obţinute;

h) alte atribuţii conform funcţiilor ce îi revin.

(6) În componenţa Comitetului sînt incluşi reprezentanţii autorităţilor publice cu atribuţii în asigurarea securităţii informatice, precum şi altor instituţii în domeniu.

(7) Activitatea Comitetului este asigurată de Secretariatul permanent al acestuia.

(8) Comitetul prezintă Guvernului periodic, dar nu mai rar de odată în an către data de 1 februarie, un raport privind activitatea sa.

(9) Autorităţile administraţiei publice centrale pot solicita Comitetului prezentarea informaţiilor privind respectarea legislaţiei naţionale în domeniul securităţii informatice.”

4. Se completează cu articolul 61 cu următorul cuprins:
„Articolul 61. Obligaţiile proprietarilor şi operatorilor de infrastructuri critice

În scopul asigurării prevenirii criminalităţii informatice, proprietarii şi operatorii de infrastructuri critice sînt obligaţi:

a) să asigure securitatea infrastructurii critice deţinute sau operate;
b) să creeze punctul de contact pentru realizarea interacţiunii cu autorităţile publice şi instituţiile statului, abilitate cu asigurarea securităţii infrastructurilor critice;

c) să coopereze cu autorităţile competente în procesul de asigurare a securităţii infrastructurii critice deţinute sau operate;

d) să comunice autorităţilor competente, imediat, dar nu mai tîrziu de 24 de ore din momentul depistării, datele despre accesul ilegal la datele din sistemul informatic, despre tentativele de introducere a unor programe ilegale, despre încălcarea de către persoane responsabile a regulilor de colectare, prelucrare, păstrare, difuzare, repartizare a informaţiei ori a regulilor de protecţie a sistemului informatic prevăzute în conformitate cu statutul informaţiei sau cu gradul ei de protecţie, dacă acestea au contribuit la însuşirea, la denaturarea sau la distrugerea informaţiei ori au provocat alte urmări grave, perturbarea funcţionării sistemelor informatice, alte incidente de securitate informatică.”
5. Articolul 7:

alineatul (1):

la litera b), cuvintele „delicte informatice” se substituie cu cuvintele „incidente de securitate informatică”;

la litera c), cuvîntul „imediată” se substituie cu cuvîntul „rapidă”, iar sintagma „120 de zile calendaristice”  se substituie cu sintagma  „180 de zile calendaristice”;

la litera e), cuvîntul „un” se substituie cu cuvîntul „propriul”, iar cuvîntul „autorizaţi” se substituie cu cuvintele „fără asemenea drept”;

la litera f), cuvintele „monitorizarea, supravegherea şi” se exclud, iar textul  
„  , pe o perioadă de 180 de zile calendaristice” se substituie cu textul „în rețeaua de telefonie fixă și de telefonie mobilă pe o perioadă de cel puţin un an, iar a celor referitoare la trafic în Internet și telefonie prin Internet – pe o perioadă de cel puţin 6 luni”;

la litera g), după cuvîntul „perioadă” se introduc cuvintele „de cel”;
se completează cu literele h) şi i) cu următorul cuprins:
,,h) să transmită în adresa Inspectoratului General al Poliției şi Procuraturii Generale, în termen de 3 zile lucrătoare, orice informaţii comunicate de către utilizatorii săi de servicii, cu privire la persoane fizice şi/sau juridice care distribuie, difuzează, importă sau exportă imagini sau alte reprezentări ale unui sau mai mulţi copii implicaţi în activităţi sexuale, precum şi cu privire la abuzuri sexuale comise faţă de un copil prin utilizarea comunicaţiilor electronice;

i) să sisteze, folosind metodele şi mijloacele tehnice necesare, accesul din propriul sistem informatic la toate adresele IP pe care sînt amplasate pagini web ce conţin pornografie infantilă, promovează abuzul sexual sau exploatarea sexuală a copiilor, conţin informaţii ce fac propaganda războiului sau terorismului, îndeamnă la ură sau discriminare naţională, rasială ori religioasă, la ostilitate sau violenţă, conţin sau difuzează instrucţiuni privind modul de comitere a infracţiunilor şi sînt incluse în liste speciale, elaborate şi periodic reînnoite conform procedurii stabilite de Guvern”;

la alineatul (2), cuvintele „de îndată” se substituie cu cuvintele „în termen rezonabil”.
6. Articolul 10:

la alineatele (1) și (2), cuvîntul „imediată” se substituie cu cuvîntul „rapidă”;

se completează cu alineatul (5) cu următorul cuprins:

 „(5) În cazul în care, în timpul executării unei solicitări de conservare a datelor referitoare la trafic, autoritatea competentă din Republica Moldova descoperă că un furnizor de servicii a participat într-un alt stat la transmiterea acestei comunicări, aceasta va dezvălui rapid autorităţii competente străine solicitante o cantitate suficientă de date referitoare la trafic, pentru identificarea acestui furnizor de servicii şi a canalului prin care comunicarea a fost transmisă.”
Art. VIII. – Articolul 18 alineatul (1) punctul 1) din Legea nr. 59 din 
29 martie 2012 privind activitatea specială de investigaţii (Monitorul Oficial al Republicii Moldova, 2012, nr. 113-118, art. 373), cu modificările ulterioare, se completează după cum urmează:

se completează cu litera c1) cu următorul cuprins:

„c1) interceptarea și înregistrarea datelor informatice”;

la litera d), după cuvintele „trimiterilor poştale” se introduc cuvintele „şi/sau comunicărilor electronice”.
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