Regulile
privind modul de administrare a serviciului electronic guvernamental de
autentificare si control al accesului (MPass)

Capitolul 1. Dispozitii generale

1. Regulile privind modul de administrare a serviciului electronic
guvernamental de autentificare si control al accesului (MPass) sunt elaborate in
scopul asigurarii implementarii prevederilor Hotararii Guvernului nr. 1090 din 31
decembrie 2013 privind serviciul electronic guvernamental de autentificare si
control al accesului (MPass).

2. Regulile stabilesc ansamblul de masuri organizatorice, administrative si
tehnice necesare a fi intreprinse in vederea realizarii procesului de administrare a
serviciului electronic guvernamental de autentificare si control al accesului
(MPass) , determina atributiile participantilor la procesul de administrare a
serviciului si reglementeaza alte raporturi aferente acestui proces.

Capitolul 2. Termeni si definitii

3. In sensul prezentelor Reguli sunt utilizate notiunile si definitiile acestora
stabilite de pct. 2 din Regulamentul privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass), aprobat prin Hotararea Guvernului
nr. 1090 din 31 decembrie 2013, iar urmatoarele notiuni se definesc dupa cum
urmeaza:

a) atribut - in sensul acestui document atributul reprezintd informatie
specifica identitatii autentificate;

b) incident - caz de degradare sau incetare a serviciului in perioada
stabilita de disponibilitate. Actiuni se vor lua imediat in vederea remedierii cazului
si restabilirii functionalitatii de baza conform nivelelor agreate ale serviciului;

C) problema - problema reprezintd o imperfectiune in implementarea
serviciilor si a proceselor aferente. Cauzele problemei pot fi necunoscute si
elucidarea acestora, inclusiv solutionarea necesitd investigatii 1ndelungate.
Existenta unei probleme poate cauza unul sau mai multe incidente;

d) matrice ERCI - matrice a responsabilitatilor, abreviere de la Executor,
Responsabil, Consultat, Informat. Matricea ERCI este echivalentul termenului
englez RACI (Responsible, Accountable, Consulted, Informed);

e) executor (E) — echivalentul termenului Responsible din abrevierea
RACI, parte implicata in proces care, avand calificarile, capacitatile si
instrumentele necesare, executa direct lucrdrile si informeazad celelalte parti
implicate;



f) responsabil (R) — echivalentul termenului Accountable din abrevierea
RACI, parte implicatd in proces care poartda raspundere pentru buna desfasurare a
lucrérilor, coordonand interactiunea tuturor partilor implicate in proces. Pentru o
anumita activitate poate fi un singur Responsabil;

g) consultat (C) — echivalentul termenului Consulted din abrevierea
RACI, parte (sau parti) implicata in proces care, la solicitarea partii Responsabile,
contribuie cu expertiza sa si poate influenta realizarea activitatii respective;

h) informat (1) — echivalentul termenului Informed din abrevierea RACI,
parte (sau parti) implicata in proces, care este informata despre realizarea activitatii
respective.

Capitolul 3. Participantii la procesul de administrare

4. Participanti ai procesului de administrare a serviciului MPass sunt:

a) posesorul serviciului MPass desemnat prin Hotararea Guvernului
nr. 1090 din 31 decembrie 2013 (in continuare - Posesor);

b) administrator al serviciului MPass (in continuare administrator
MPass) - persoana desemnatd de posesorul serviciului MPass, care are acces
nelimitat la toate compartimentele in cadrul sistemului in vederea gestionarii
depline a serviciului MPass;

c) furnizor de identitate - structura organizatorica imputernicitd de a
confirma identitatea utilizatorului in mod automatizat prin intermediul sistemelor
informationale;

d) furnizor de autorizare - structura organizatorica ce furnizeaza
informatii suplimentare cu privire la identitatea utilizatorului autentificat;

e) beneficiarul serviciului MPass (in continuare - Beneficiar) -
prestatorii de servicii publice si prestatorii de servicii din sectorul privat, detinatori
ai sistemelor informationale integrate cu serviciul MPass;

f) administrator de acces - persoana desemnata de catre beneficiarii
serviciului MPass, care este imputernicita sa acorde identitatilor autentificate
drepturi in sistemele informationale integrate cu serviciul MPass;

g) operator tehnico-tehnologic al serviciului MPass desemnat prin
Hotararea Guvernului nr. 1090 din 31 decembrie 2013 (in continuare - Operator);

h) utilizator al serviciului MPass (in continuare - Utilizator) - persoana
care are propriul profil in serviciul MPass si utilizeaza serviciul MPass pentru
autentificare si acces in sistemele informationale ale beneficiarilor.

Capitolul 4. Matricea atributiilor participantilor

5. Atributiile participantilor la procesul de administrare a serviciului MPass
sunt definite in Anexa.



6. Atributiile Tn procesul de administrare a serviciului MPass si activitatile

specifice aferente acestora sunt prezentate in coloana (2) a Anexel.

7. Coloanele 3 — 10 a Anexei reprezintd participantii la procesul de

administrare operationala.

8. Celulele la intersectia activitatilor din coloana 2 si participantilor din
coloanele 3 — 10 stabilesc implicarea participantului la executarea activitatii

respective, conform abrevierii ERCI.

Matricea atributiilor participantilor

la procesul de administrare a serviciului MPass

Anexa
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A. Aspecte organizatorice

Desemnarea administratorului serviciului MPass

RE

cl

Desemnarea administratorului de acces a Beneficiarului

RE

Atribuirea rolului de administrator de acces a Beneficiarului

Desemnare operator de validare a conturilor de utilizator

Gestiune dispozitive tehnice de probare a identitatii

RE

B. Functiile specifice pentru administrarea serviciului

Administrare conturi utilizatori

Auto-inregistrare cont utilizator

RE

Activarea contului utilizator

Dezactivarea contului utilizator

Stergerea contului utilizator

RE

Stergerea administrativa a contului utilizator

Administrarea profilului personal a utilizatorului

RE

Gestiunea inregistrdrii beneficiarului

Solicitare de inregistrare beneficiar

RE

Aprobarea solicitarii de inregistrare

RE

inregistrare, editare, stergere beneficiar

Gestiunea inregistrdrilor serviciilor beneficiarului

Crearea, editarea, activarea, dezactivarea si stergerea inregistrarii
serviciului beneficiarului

Cl

Crearea, editarea si stergerea atributelor proprii ale serviciului
beneficiarului

Atribuirea atributelor la utilizator

nregistrarea unui atribut oferit de furnizori de autorizare

Gestiunea Furnizorilor de identitate si furnizorilor de autorizare
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Integrarea Furnizorilor de autorizare

Integrarea se face conform Regulilor privind
modul de integrare a furnizorilor de
identitate si a furnizorilor de autorizare cu
serviciul electronic guvernamental de
autentificare si control al accesului (MPass)

Integrarea Furnizorilor de identitate

Integrarea se face conform Regulilor privind
modul de integrare a furnizorilor de
identitate si a furnizorilor de autorizare cu
serviciul electronic guvernamental de
autentificare si control al accesului (MPass)

Activitati comune pentru administrarea serviciului
Gestiune nivel serviciu
Planificare nivele serviciu (SLA) RE|lclclclc]|c
Stabilirea nivele serviciu (SLA) RE | 1 | | | | |
Planificare nivele operationale serviciu (OLA) RE C
Stabilirea nivele operationale serviciu (OLA) RE |
Pregatirea serviciului pentru transfer in operatiuni RE C C C
Executarea procesului de transfer in operatiuni RE
Acceptarea serviciului pentru transfer in operatiuni | RE
Stabilirea politicii de asigurare a continuitatii si disponibilitatii
Virea p & i 31 ISP ' RE| I |c|ala]
serviciului
Executarea politicii de asigurare a continuitatii si disponibilitatii | RE
serviciului
Asigurarea continuitatii si disponibilitatii serviciilor de probare a al a | Re
identitatii
Asigurarea continuitatii si disponibilitatii serviciilor de furnizare a al al RE
informatiilor de autorizare
Monitorizarea serviciului | RE
Raportarea periodica (zilnicd/saptamanald/lunarad) a statutului
activitatilor efectuate, inclusiv a problemelor, incidentelor, solicitarilor | RE
si a indicatorilor de performanta stabiliti
Mentenantd
Stabilirea lucrarilor de mentenanta RE C
Planificarea lucrarilor de mentenanta cl | ¢ | RE al
Executarea lucrarilor de mentenanta | | | RE | |
Gestiunea securitdtii informationale
Stabilirea masurilor de securitate a serviciului RE| C C C C C
Planificarea masurilor de securitate a serviciului RE| a | a
Executarea lucrarilor de securitate a serviciului | I | RE
Informare privind masurile de securitate informationala RE| ¢ | | | | | |
Serviciu suport clienti
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Stabilirea metodologiei activitatii serviciului de suport clienti RE c| c
Executarea lucrarilor de suport clienti | | | RE | |
Solutionarea incidentelor cl | ¢ | RE
Solutionarea problemelor Rl | c | E
Dezvoltare continud
Planificarea strategica a dezvoltarii continue a serviciului RE clclc]|c
Gestiunea capacitatii serviciului RE| c |
Gestiune schimbdri
Dezvoltarea versiunilor noi a serviciului RE|lclclcl|lclc
Instalarea si testarea versiunii noi a serviciului pe mediul de test RE| C |
Instalare versiunii noi a serviciului pe mediul de productie RI | C | | |
Testarea serviciilor Beneficiar cu versiunea noua a serviciului calcl|c RE
Actualizarea si asigurarea functionarii infrastructurii necesare alalre
serviciului
Comunicare si promovare
Planificarea si desfasurarea campaniilor de promovare a serviciului RE clcl|cla |
Instruirea privind utilizarea serviciului RE al
Instruirea privind administrarea serviciului RE | CI
Documentatia tehnica
Elaborarea ghidului utilizatorului RE
Elaborarea ghidului administratorului de acces RE
Elaborarea documentatiei de integrare RE c| c
Elaborarea documentatiei de administrare RE| C
Publicarea ghidului actualizat al utilizatorului RE | |
Oferirea documentatiei de integrare a beneficiarului conform solicitarii | Rg |
Oferirea ghidului administratorului de acces RE |
Oferirea documentatiei de integrare a furnizorilor de autorizare RE |
conform solicitarii
Actualizarea ghidului utilizatorului RE E clcl|c |
Actualizarea ghidului administratorului de acces RE E al
Actualizarea documentatiei de integrare RE| C E | al
Actualizarea documentatiei de administrare RE E
Gestiune financiara RE
Gestiune contracte RE | | calalala
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