
ORDIN
Nr. _____ din ______________ 2026
[bookmark: _Hlk227766356]privind aprobarea Formularului tipizat al notificării încălcării securității datelor cu caracter personal
În temeiul art. 33 alin. (3) din Legea nr. 195/2024 privind protecția datelor cu caracter personal (Monitorul Oficial al Republicii Moldova, 2024, nr. 124-129, art. 248) și art. 115 alin. (5) – (9) din Legea nr. 72/2025 comunicațiilor electronice (Monitorul Oficial nr. 226-228/266 din 13.05.2025),
ORDON:
1. Se aprobă Formularul tipizat al notificării încălcării securității datelor cu caracter personal (denumit în continuare – Formularul), conform anexei.
2. Formularul se completează de către operator utilizând structura și câmpurile prevăzute în anexă și se transmite Centrului Național pentru Protecția Datelor cu Caracter Personal (denumit în continuare – CNPDCP) în format electronic, cu semnătură electronică calificată, la adresa de e-mail: centru@datepersonale.md.
3. Operatorii au obligația să utilizeze exclusiv Formularul aprobat prin prezentul ordin pentru notificarea încălcării securității datelor cu caracter personal, începând cu data intrării în vigoare a acestuia.
4. Notificările transmise în conformitate cu prevederile pct. 2 sunt înregistrate de către CNPDCP în registrul de evidență a acestora, iar operatorul este informat despre numărul de înregistrare atribuit.
5. Prezentul ordin intră în vigoare la data de 23 august 2026 și se publică în Monitorul Oficial a Republicii Moldova și pe pagina web oficială a CNPDCP.





Victoria MUNTEAN
DIRECTOARE








Aprobat
prin Ordinul Directorului
Centrului Național pentru Protecția
Datelor cu Caracter Personal
nr.    din __.__.2026
Formularul tipizat
al notificării încălcării securității datelor cu caracter personal
	[image: ]
	CENTRUL  NAŢIONAL  PENTRU  PROTECŢIA DATELOR CU  CARACTER  PERSONAL  AL  REPUBLICII  MOLDOVA
	[image: bw_antet]

	MD-2004, mun. Chişinău, str. Serghei Lazo, 48,  tel: +373-22-820801, fax: +373-22-820810,  www.datepersonale.md




2

	Secțiunea 1 – Informații preliminare 
Tipul notificării*
Notificare inițială
Actualizare pentru notificare
Notificare finală
Caracterul încălcării*
Unică
În desfășurare
Finală
Data când s-a luat cunoștință de producerea încălcării*
ZZ.LL.AAAA
Data când s-a produs încălcarea*
ZZ.LL.AAAA
Data încetării încălcării (dacă este cazul)
ZZ.LL.AAAA
Notificare efectuată în termen de 72 de ore* 
Da |¯|                               Nu |¯|                      
Motivul întârzierii (după caz) _________________________

	Secțiunea 2 - Identificarea operatorului
Denumirea operatorului*


Site-ul web al operatorului


Sectorul de activitate al operatorului*


Rolul*
Operator de date
Persoană împuternicită de către operator 
Adresă poștală*
Țara


Regiunea

Strada



Numărul casei


Numărul apartamentului


Cod poștal



Persoană de contact*
Prenumele

Numele

Denumirea funcției 




Adresa de e-mail*
Numele

Număr de telefon

Numele

Număr de telefon mobil


Secțiunea 3 – Detalii privind încălcarea securității
Descrierea evenimentului*
	[bookmark: _Hlk230005317]


Cum a fost descoperită încălcarea securității datelor?*
	


Circumstanțe ale încălcării datelor*
Dispozitivul cu date personale este pierdut sau furat
Documentul pe hârtie este pierdut, furat sau lăsat într-un mediu nesigur
Divulgarea neautorizată a datelor cu caracter personal
Datele personale au fost accesate de o persoană neautorizată
Datele personale au fost transmise persoanei neautorizate
Acces neautorizat sau ilegal la sisteme informatice (de exemplu, hacking, malware, ransomware, phishing)
Alte ___________________
Ce a cauzat încălcarea securității datelor?*
Încălcarea regulilor sau a procedurilor interne ale organizației
Lipsa de conștientizare în rândul angajaților (de exemplu, proceduri, reguli sau instruiri interne inadecvate)
Datele cu caracter personal au fost disponibile din cauza distrugerii insuficiente a suporturilor de date
Alte __________________________
Secțiunea 4 – Datele și persoanele afectate de încălcare 
Numărul de documente, fișiere, e-mail-uri etc. afectate care conțin date cu caracter personal*
(de exemplu, numărul de documente, fișiere sau mesaje electronice care conțin date cu caracter personal divulgate sau transmise unei persoane neautorizate)
1 - 9
10 - 49
50 - 99
100 - 999
1000 - 4999
5000 - 9999
10.000 sau mai mult
Necunoscut
Numărul exact __________
Ce fel de date cu caracter personal au fost afectate?*
Prenume, nume de familie
Data nașterii
Număr de identificare național
Adresa de e-mail
Număr de telefon
Adresa poștală
Nume de utilizator, parole
Detalii de plată
Date economice sau financiare
Participarea la sindicate
Documente cu acces restricționat
Date de geolocalizare
Date de trafic
Antecedente penale
Date privind starea de sănătate
Date genetice
Date biometrice
Opinii politice
Date privind viața sexuală și orientarea sexuală
Convingeri religioase sau filozofice
Apartenența socială, originea rasială sau etnică
Date privind adopția copiilor
Alte ______________
Numărul de persoane afectate de încălcarea datelor*
1 - 9
10 - 49
50 - 99
100 - 999
1000 - 4999
5000 - 9999
10.000 sau mai mult
Necunoscut
Numărul exact ____
Categorii de persoane afectate de încălcarea datelor*
Salariați
Clienți
Minori
Pacienți
Persoane care au nevoie de protecție socială
Alte ___________
Datele cu caracter personal au fost criptate corespunzător de către operatorul de date?*
(și cheile criptografice nu sunt compromise)
Da
Nu
Secțiunea 5 – Posibile consecințe pentru persoanele afectate de încălcare
Pierderea confidențialității datelor*
(Risc din cauza accesului neautorizat la date)
Riscul unei prelucrări mai ample a datelor cu caracter personal decât scopul inițial sau consimțământul persoanei respective
Riscul combinării datelor cu caracter personal cu alte informații privind persoanele fizice
Riscul ca datele cu caracter personal să fie utilizate în alte scopuri și/sau într-un mod nedrept
Alte _______________
Pierderea integrității datelor*
(Datele au fost modificate ilegal)
Riscul ca datele cu caracter personal să fi fost modificate și utilizate, inclusiv date nevalide
Riscul ca datele cu caracter personal nevalide să fi fost transformate în date valide și utilizate în alte scopuri
Alte __________________
Pierderea disponibilității datelor*
(Nu există acces rapid sau ușor la date)
Riscul ca datele personale să fi fost furate sau pierdute, inclusiv date nevalide
Alte ________________
Daune fizice, materiale sau nemateriale care ar putea rezulta în urma încălcării*
O persoană pierde controlul asupra datelor sale personale
Restricționarea drepturilor persoanei
Consecințe juridice (de exemplu, persoana nu primește compensații, indemnizații, autorizații pentru o anumită activitate)
Discriminare
Furtul de identitate
Fraudă
Pierdere financiară
Daune aduse sănătății
Risc pentru viață
Revocarea neautorizată a pseudonimizării
Daune aduse reputației
Pierderea încrederii
Pierderea accesului restricționat sau a informațiilor de uz intern
Alte _____________________
Secțiunea 6 – Măsurile luate ulterior încălcării
Notificarea persoanelor afectate de încălcarea datelor*
ZZ.LL.AAAA
Mijloacele de comunicare utilizate*
E-mail
Mesaj scurt (SMS)
Apel telefonic
Media sau rețelele sociale
Site-ul web al organizației
Persoanele afectate nu au fost anunțate
Alte
Motivele pentru care persoanele afectate nu au fost notificate (dacă este cazul)
	


Descrieți măsurile planificate și implementate pentru a remedia încălcarea securității datelor, a atenua și a preveni efectele adverse în viitor*
	


Secțiunea 7 – Impactul transfrontalier al încălcării securității datelor (după caz)
În ce țară se află sediul dumneavoastră principal?*

Numele


Sunt persoane din alte țări afectate de încălcarea securității datelor?*
Nu
Da
Ați notificat autoritățile de supraveghere a protecției datelor din alte țări?*
Nu
Da
Ați informat și alte autorități naționale competente?*
(Nu autorități pentru protecția datelor, de exemplu, Agenția pentru securitatea cibernetică, Inspectoratul de Stat pentru Supravegherea Produselor Nealimentare și Protecția Consumatorilor etc.)
Nu
Da
Dacă da, menţionaţi autorităţile competente:
	







* Semnătura electronică a operatorului ________________







Notă: Formularul completat se transmite conform pct. 2 din prezentul ordin. Notificările nesemnate electronic nu sunt luate în considerare.
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