Anexanr. 4
la Ordinul secretarului general al Guvernului
nr. din 2014

CONTRACT-TIP
privind prestarea serviciilor de autentificare si autorizare de catre serviciului electronic
guvernamental de autentificare si control al accesului (MPass)
nr.
mun. Chisindu v 20

l. PARTILE CONTRACTULUI
1. Institutia publica Centrul de Guvernare Electronica (E-Government) (in continuare -
Prestator), cu sediul pe adresa: mun. Chisinau, Piata Marii Adunari Nationale, 1, reprezentata de
catre ,
(nume, prenume, functia detinuta)
care actioneaza in baza Statutului, aprobat prin Hotdrarea Guvernului nr. 760 din 18 august 2010,
pe de o parte, si

2. (in continuare Beneficiar),
(denumirea persoanei juridice de drept privat)
cu sediul pe adresa: , reprezentat/a de catre
, care actioneaza in baza
(nume, prenume, functia detinutda) (denumirea Regulamentului / Statutului

)
pe de alta parte,

numite Tn continuare Tmpreuna ,,Parti”, iar separat Parte,

3. Célauzindu-se de Programul strategic de modernizare tehnologica a guvernarii (e-
Transformare), aprobat prin Hotararea Guvernului nr. 710 din 20 septembrie 2011 si Hotararea
Guvernului nr. 1090 din 31 decembrie 2013 ,,Privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass)”,

Avand scopul de a organiza o colaborare stransd in domeniul asigurarii autoritatilor
administratiei publice centrale cu tehnologii ale informatiei si comunicatiilor (in continuare —
TIC) n prestarea, pe teritoriul Republicii Moldova, a serviciilor publice persoanelor fizice si
juridice, inclusiv ridicarea calitatii serviciilor publice electronice,

Fiind convinse ca activitatile comune vor stimula implementarea TIC avansate in
activitatea autoritatilor publice centrale, altor institutii publice si private,

Au convenit asupra urmatoarelor:

1. NOTIUNI SI DEFINITII
4. Notiunile utilizate In prezentul Contract au semnificatiile determinate de
pct. 2 din Regulamentul privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090 din 31 decembrie 2013.



I11.  OBIECTUL CONTRACTULUI

5. Obiect al prezentului Contract 1l constituie prestarea de catre Prestator catre Beneficiar
a serviciilor de autentificare si autorizare de catre serviciul MPass (in continuare - Servicii), care
constau in verificarea identitatii utilizatorilor pentru sistemele informationale ale Beneficiarului,
utilizdnd mijloace disponibile de probare a identitatii din cadrul serviciului MPass, precum si
furnizarea informatiilor aditionale autentice asociate acestor identitati, pentru a fi utilizate de
catre sistemele informationale ale Beneficiarului in acordarea accesului la resurse
informationale.

6. Modul de prestare a Serviciilor ce constituie obiectul prezentului Contract, regulile si
procesele de interactiune intre Parti, nivelul agreat de Servicii sunt stabilite in Regulile de
prestare si utilizare a serviciilor de autentificare si autorizare de catre serviciului electronic
guvernamental de autentificare si control al accesului (MPass), din anexa la prezentul Contract
(in continuare Reguli), care este parte integranta a acestuia.

7. Partile convin sd recunoasca reciproc certificatele cheilor publice in realizarea
prevederilor prezentului Contract in conformitate cu legislatia Republicii Moldova.

V. ACCEPTAREA SERVICIILOR

8. Prestatorul prezinta Beneficiarului lunar actele de prestare si acceptare a serviciilor.

9. Actele de prestare si acceptare a serviciilor trebuie sa fie insotite de rapoarte privind
nivelul serviciilor. Rapoartele privind nivelul serviciilor confin masurarile pentru indicatorii
privind volumul si nivelul serviciilor.

10. Beneficiarul semneaza actele de prestare si acceptare a serviciilor sau va prezenta
Prestatorului pretentiile sale. Daca in termen de 5 (cinci) zile lucratoare Prestatorul nu primeste
raspuns, actele de prestare si acceptare a serviciilor se considera a fi semnate de catre Beneficiar.

11. Conform prezentului Contract, serviciile se considera prestate de Prestator si
acceptate de Beneficiar din momentul semnarii actelor de prestare si acceptare a serviciilor.

V. PRETUL CONTRACTULUI

12. Pretul Serviciilor va fi stabilit conform metodologiei de calculare a tarifelor la
serviciile prestate contra platd de catre Prestator, aprobate de Guvern si publicate pe site-ul
Prestatorului.

13. In toate cazurile, costul serviciilor se achita de Beneficiar catre Prestator lunar
conform facturilor emise de Prestator, in baza rapoartelor privind volumul tranzactiilor
prezentate de Prestator, in contul acestuia cu urmatoarele date
bancare:

14. Plata se face prin transfer la contul Prestatorului indicat Tn pct. 13 din prezentul
Contract, lunar, pina la data de 10 a lunii urmatoare.

15.1n cazul aplicarii penalitatilor conform prevederilor prezentului Contract, suma
acestor penalitati va fi dedusa din plata lunara pentru serviciile Prestatorului.

VI. ORDINEA DE PRESTARE A SERVICIILOR



16. In scopul prestarii si utilizarii Serviciilor, Prestatorul si Beneficiarul interactioneaza
exclusiv prin intermediul persoanelor responsabile desemnate. Procedura de desemnare a
persoanelor responsabile este stabilitd in Regulile din anexa la prezentul Contract.

17. Ordinea de solicitare, prestare, accesare, utilizare si suspendare a serviciilor este
stabilitd de Regulile din anexa la prezentul Contract.

VIl. OBLIGATIILE PARTILOR

18. In scopul realizarii prevederilor prezentului Contract, Prestatorul are urmitoarele
obligatii:

a) sa asigure functionarea serviciului MPass in strictd conformitate cu Regulile din
anexa la prezentul Contract;

b) sa desemneze persoane responsabile de interactiunea cu Beneficiarul, conform
Regulilor din anexa la prezentul Contract;

c) sa informeze Beneficiarul despre vulnerabilitatile Tn sistemele Beneficiarului ce se
bazeaza pe serviciile prestate conform prezentului Contract, imediat ce asemenea vulnerabilitati
devin cunoscute Prestatorului;

d) sa asigure functionarea eficientd a Serviciului MPass, inclusiv respectarea legislatiei
privind protectia datelor cu caracter personal, securitatea, arhivarea, precum si monitorizarea si
evaluarea performantelor Serviciilor;

e) si acorde Beneficiarului suport metodologic pentru integrarea serviciilor acestuia cu
Serviciul MPass.

19. In scopul realizarii prevederilor prezentului Contract, Beneficiarul are urmitoarele
obligatii:

a) sautilizeze serviciile in strictd conformitate cu Regulile stabilite in anexa la prezentul
Contract;

b) sa asigure capacitatea tehnica si organizatoricd ce ar permite utilizarea eficienta si
securizata a serviciului MPass;

€) siadesemneze persoane responsabile pentru interactiunea cu Prestatorul;

d) sa asigure interactiunea persoanelor sale responsabile cu Prestatorul, conform
Regulilor din anexa la prezentul Contract;

e) sa informeze imediat Prestatorul despre vulnerabilitatile serviciilor, din momentul
cand asemenea vulnerabilitati i devin cunoscute;

f) sa ofere Prestatorului, la solicitare, informatia privind utilizarea serviciilor in scopul
imbunatatirii calitatii serviciilor;

g) sa solicite setul minim de atribuite de identitate, inclusiv cele care constituie date cu
caracter personal, necesare si suficiente pentru prestarea serviciilor sale;

h) sa achite lunar costul serviciilor livrate conform facturilor emise de Prestator.

VIIl. RESPONSABILITATILE SI DREPTURILE PARTILOR

20. Pentru nerespectarea angajamentelor asumate prin prezentul Contract, Prestatorul si
Beneficiarul poarta raspundere in conformitate cu legislatia Republicii Moldova.

21. Prestatorul este responsabil pentru:

a) activitatile, actiunile si inactiunile care ii revin conform prevederilor prezentului
Contract;

b) actiunile si inactiunile persoanelor responsabile desemnate, in privinta prestarii
serviciilor prevazute de prezentul Contract si in raport cu angajamentele asumate.



22. Beneficiarul este responsabil pentru:

a) activitatile, actiunile si inactiunile care ii revin conform prevederilor prezentului
Contract;

b) actiunile si inactiunile persoanelor responsabile desemnate, in privinta prestarii
serviciilor prevazute de prezentul Contract si in raport cu angajamentele asumate;

c) veridicitatea si corectitudinea datelor continute in documentele emise in procesul de
prestare a serviciilor care fac obiectul prezentului Contract;

d) modul in care serviciile sint utilizate de catre Beneficiar si persoanele autorizate ale
acestuia, precum §i pentru toate consecintele utilizarii acestora;

e) pastrarea, prelucrarea si utilizarea datelor cu caracter personal obtinute in procesul
utilizarii serviciului MPass.

23. Prestatorul are dreptul:

a) sa suspende prestarea serviciilor in situatii de incidente la scard sau situatii de criza,
pentru un termen de pand la 3 zile, cu informarea Beneficiarului despre cauzele sistarii
serviciului si termenele de reluare a acestuia. Tn cazul in care serviciul nu poate fi reluat Tn
termenele stabilite, Partile vor colabora in vederea identificarii solutiilor de alternativa;

b) sd suspende prestarea serviciilor in cazul in care continuarea prestarii acestora
implica riscuri semnificative de securitate pentru resursele informationale de stat, cu notificarea
concomitentd a Beneficiarului;

C) sa suspende prestarea serviciilor in cazul in care Beneficiarul nu a achitat pretul
Contractului conform Capitolului V din prezentul Contract;

d) sa solicite si sa obtind de la Beneficiar informatie de feedback privind serviciile
utilizate.

24. Beneficiarul are dreptul:

a) sa utilizeze serviciul MPass pentru autentificarea utilizatorilor in oricare din
sistemele sale informationale;

b) sa administreze lista serviciilor sale integrate cu serviciul MPass si proprietatile
acestora, utilizand mecanismele de autoservire;

C) sainainteze Prestatorului pretentii privind serviciile acordate.

IX.  CONFIDENTIALITATEA INFORMATIEI

25. Fiecare Parte 1si asuma obligatia de a pastra confidentialitatea informatiei obtinute in
legatura cu si In urma executarii obligatiilor asumate conform prezentului Contract, calificata
explicit ca fiind confidentiald de cealalta parte.

26. Partile se obligda sa asigure protectia informatiei, inclusiv a datelor cu caracter
personal, conform prevederilor legislatiei in vigoare si conform celor mai bune practici in
domeniu.

27. Informatia, documentatia si rezultatele ce poartd caracter confidential pot fi
consultate doar de persoanele cu drept de acces la aceste informatii, cu respectarea prevederilor
legislatiei In vigoare.

28. In cazuri particulare, in scopul derulirii prezentului Contract, Partile pot conveni de
comun acord privitor la oferirea informatiei reprezentantilor autoritatilor publice, precum si altor
organizatii implicate in realizarea prezentului Contract.

X. CHELTUIELI



29. Toate cheltuielile legate de integrarea serviciilor cu platd ale Beneficiarului in
serviciul MPass, inclusiv modificarea sistemelor informationale ale Beneficiarului, asigurarea
canalelor securizate de comunicare, precum si alte cheltuieli aferente de conectare sint suportate
de catre Beneficiar.

XI.  FORTA MAJORA

30. Partile nu poartd rdspundere pentru neindeplinirea totald sau partiald a obligatiunilor
lor, dacad neexecutarea acestora reprezintd o urmare a circumstantelor determinate ca forta
majord: inundatie, incendiu, cutremur, razboi sau actiuni militare, greva, alte circumstante ce nu
depind de vointa Partilor, ce au intervenit dupa semnarea prezentului Contract si care nemijlocit
au influentat asupra executarii lui, daca intervenirea circumstantelor indicate este confirmata prin
documentele respective conform prevederilor legale.

31. Partea care nu este in stare sd-si indeplineasca obligatiile trebuie sa instiinteze in
forma scrisa cealalta Parte, in termen de pina la 10 (zece) zile de la momentul intervenirii
circumstantelor sus-mentionate, despre termenul presupus de inlaturare a circumstantelor
respective.

32. Daca circumstantele de forta majora se mentin mai mult de 30 (treizeci) de zile de la
data primirii instiintarii conform pct.32 din prezentul Contract, Partile se obliga sa se intruneasca
pentru a hotar] asupra masurilor care trebuie s fie intreprinse privind executarea de mai departe
a prezentului Contract.

XIl.  SOLUTIONAREA LITIGIILOR

33. Neintelegerile si litigiile apdrute intre Parti in legatura cu prezentul Contract se
solutioneaza pe calea negocierilor directe dintre Parti.

34. Tn cazul In care calea negocierilor directe nu are efect, litigiile de orice natura
aparute intre Parti in legatura cu executarea prezentului Contract sunt supuse examindrii de catre
un grup de lucru, creat ad-hoc de catre organul/organele ierarhic superior/superioare sau, dupa
caz fondatorul/fondatorii Partilor.

35. Procedura prealabila de solutionare a litigiilor stabilita de pct. 34 si pct. 35 din
prezentul Contract nu limiteaza dreptul Partilor de a se adresa, dupa aceastd procedurd, in
instanta judecatoreasca.

XIll. TERMENUL DE VALABILITATE, MODIFICAREA
SI REZILIEREA CONTRACTULUI

36. Prezentul Contract intrd in vigoare la momentul semnarii lui si este valabil pe termen
de 1 (un) an.

37. Termenul prezentului Contract se prelungeste automat pe perioade succesive de 1
(un) an, daca niciuna dintre parti nu a notificat cealalta parte despre intentia de a inceta relatiile
contractuale cu cel putin 90 (noudzeci) de zile calendaristice inainte de expirarea termenului
contractului.

38. Modificarile cadrului normativ in vigoare vor servi drept temei de modificare a
prevederilor prezentului Contract.

39. Modificarea prevederilor prezentului Contract se efectueazd doar cu consimtdmintul
in scris al ambelor Parti, intocmite sub formda de acorduri adifionale, care constituie parti



integrante ale prezentului Contract si sint valabile daca sint semnate de persoanele Tmputernicite
ale ambelor Parti.

40. Oricare dintre Parti este In drept sa rezilieze prezentul Contract, instiintind cealaltd
Parte cu cel putin 30 (treizeci) de zile inaintea rezilierii. In caz de reziliere a Contractului, toate
obligatiile care trebuiau sd fie indeplinite pind la reziliere urmeaza sa fie indeplinite Tn volum
deplin si in conformitate cu prevederile prezentului Contract.

XI1V. DISPOZITII FINALE

41. Prezentul Contract este intocmit in doud exemplare originale, in limba romana, cate
unul pentru fiecare Parte, avind aceeasi forta juridica.

42. Toate anexele, acordurile aditionale, specificatiile si alte acte anexate la prezentul
Contract reprezinta parti integrante ale Contractului si devin obligatorii odata cu semnarea lor de
catre reprezentangii autorizati ai Partilor.

43. In cazul reorganizirii sau schimbirii denumirii Partilor, functiile lor privind
executarea prevederilor prezentului Contract vor fi preluate de catre respectivii succesori in
drepturi.

44. Tn caz de reorganizare, schimbare a adresei, numerelor de telefon, fax, a locului
livrarii si a altor date indicate in prezentul Contract, Partea la care s-au facut astfel de schimbari
este obligata sa anunte cealaltd Parte despre acestea, in scris, in decurs de 48 ore de la momentul
aparitiei schimbarilor.

45. In solutionarea chestiunilor care nu sunt reglementate de prezentul Contract, Partile
se vor conduce de prevederile legislatiei in vigoare a Republicii Moldova.

XV. ADRESA, RECHIZITELE S| DATELE BANCARE ALE PARTILOR
PRESTATOR BENEFICIAR

Centrul de Guvernare Electronica
(E — Government )

Adresa postala: mun. Chisinau, Adresa postala:
Piata Marii Adunari Nationale 1

Telefon: Telefon:

Banca: Banca:

Cod banca: Cod banca:

Cont trezorerial Cont trezorerial
Cont de decontare: Cont de decontare
Cod fiscal: Cod fiscal:

XVI. SEMNATURILE PARTILOR:
PRESTATOR BENEFICIAR




LS L.§ (nume, prenume, functia
detinuta),
DIRECTOR EXECUTIV

Anexa

la  Contractul-tip  privind  prestarea
serviciilor

de autentificare si autorizare de citre

serviciul electronic guvernamental de

autentificare si control al accesului (MPass)

REGULILE
de prestare si utilizare a serviciilor de autentificare si autorizare de catre serviciul
electronic guvernamental de autentificare si control al accesului (MPass)

1. Scopul Regulilor

Scopul prezentelor Reguli este de a stabili nivelul de calitate la prestarea serviciului
MPass, procesele de interactiune a Prestatorului cu Beneficiarul in vederea prestarii si utilizarii
Serviciilor, precum si responsabilitatile individuale ale Prestatorului si Beneficiarului in cadrul
acestor procese.

Prezentele Reguli sunt anexd la Contract, sunt parte integranta a acestuia si asigura
cadrul functional pentru prestarea Serviciilor de catre Prestator si utilizarea acestora de catre
Beneficiar.

Conform Contractului, ambele Parti sunt obligate sa respecte si sa aplice prezentele
Reguli la prestarea si utilizarea Serviciilor.

2. Termeni si definitii, abrevieri

Principiul *“cel mai bun efort” — situatie in care Prestatorul depune toata diligenta in
vederea prestarii Serviciilor la cea mai Tnalta calitate posibila dar fara a garanta conformarea la
parametri de calitate prevazuti in prezentele Reguli,

Orele de lucru — intervalul de timp cuprins intre orele 8:00 si 17:00 1in zilele de lucru
conform legislatiei Republicii Moldova.

SSC — Serviciul Suport Clienti.

STAAP (RTAAP) — Reteaua telecomunicationala a autoritatilor administratiei publice;

3. Nivelul Serviciilor
3.1. Perioada de disponibilitate



Serviciile sint disponibile 7 zile pe saptdmina, cu program continuu. Perioada garantata
pentru nivelul agreat de disponibilitate a Serviciilor este intre orele 8 si 20 in zilele lucratoare. in
afara acestei perioadei, Prestatorul va asigura disponibilitatea Serviciilor in baza principiului “cel
mai bun efort”.

3.2. Nivelul de disponibilitate

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a
Serviciilor prestate si nivelul de performanta garantatd a acestora. Nivelul de disponibilitate a
Serviciilor este definit de parametrii ce urmeaza.

Nivelul garantat de disponibilitate a Serviciilor este de minim 99.5% mediu lunar n
perioada garantata de disponibilitate. Aceasta inseamnd cad, pe parcursul unei luni, timpul
cumulativ de inaccesibilitate neplanificatd a Serviciilor in perioada garantata de dispnibilitate,
nu va depasi 3,6 ore. Timpul acesta nu include lucrarile planificate de mentenanta.

Serviciul MPass se considerd disponibil daca functionalitatea de autentificare si
autorizare poate fi accesatd de catre utilizatorii finali. Timpul de raspuns la interpelarile de
accesare a Serviciului MPass nu va depasi 3 secunde calculat la server (timpul nu include
latentele de retea) .

3.3. Nivelul de accesibilitate
Serviciile pot fi accesate de Beneficiar prin intermediul retelei Internet. Este
responsabilitatea Beneficiarului sa asigure conexiunea sa la Internet.

3.4. Continuitate si restabilire
Prestatorul implementeazd proceduri de continuitate menite sd asigure posibilitatea

Tabelul 1
Nr. crt. Denumirea Tipul copierii | Periodicitatea | Perioada de Locul de
componentei de rezerva de creare pastrare stocare
1. Serviciul Mpass Deplin Saptamanal 3 saptamani | Centrul de date
Incremental Zilnic 7 zile Centrul de date

Tn cazul unor incidente care au afectat integritatea datelor Serviciului MPass, Prestatorul
va asigura restabilirea serviciului dupa cum urmeaza:

timpul obiectiv pentru restabilire (RTO) — nu mai mult de 4 ore;

momentul obiectiv pentru restabilire (RPO) — 1 zi.

Timpul obiectiv de restabilire, specificat mai sus, este valabil in perioada orelor de
lucru. Tn afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza
principiului “cel mai bun efort”.

3.5. Lucriri de mentenanta
Pentru mentinerea nivelului agreat al Serviciilor, Prestatorul efectueaza lucrari de
mentenantd. Tipul lucrdrilor de mentenantd si angajamentele Prestatorului privind notificarea

Beneficiarului, perioada si durata acestora sunt stabilite in tabelul 2.
Tabelul 2



Tipul lucririlor de Notificare Beneficiar Perioada si durata lucrari
mentenanta

Lucrari de  mentenanta Cu 5 zile in prealabil. Durata acestor lucrdri nu va
ordinare depasi 4 ore.

Lucrari de  mentenanta Cu 10 zile in prealabil. | Durata acestor lucrari nu va
majore depdsi 24 ore.

Lucrari de  mentenanta Cu notificarea imediat Pot fi efectuate in orice
urgente, neefectuarea | ce a fost decisa initierea lor. perioada. Durata acestora nu va
imediata a carora poate duce depasi 2 ore. Rezultatele
la indisponibilitatea efectuarii  lucrarilor vor fi
Serviciilor sau poate afecta comunicate Beneficiarului la
functionarea acestora. cerere.

Prestatorul efectueaza lucrdrile de mentenantd cu impact minim asupra parametrilor de
functionalitate si disponibilitate a Serviciilor. Perioada lucrarilor se comunicd de cétre Prestator
Beneficiarului in notificare.

4. Suport si reclamatii

4.1. Persoane responsabile

Prestatorul desemneazd o persoand responsabild de interactiunea cu Beneficiarul si 1l
informeaza prin scrisoare oficiala despre persoana desemnata si informatia de contact a acesteia
(numele, prenumele, functia, nr. telefon, e-mail, etc.), in termen de maxim 3 zile de la semnarea
Contractului. Schimbarea persoanei responsabile se face conform aceleiasi proceduri.

Beneficiarul desemneaza o persoand responsabild de interactiunea cu Prestatorul si il
informeaza prin scrisoare oficiala despre persoana desemnata si informatia de contact a acesteia
(numele, prenumele, functia, nr. telefon, e-mail, etc.), in termen de maxim 3 zile de la semnarea
Contractului. Schimbarea persoanei responsabile se face conform aceleiasi proceduri.

4.2. Serviciul Suport Clienti

Suportul operational la utilizarea Serviciilor este asigurat de catre Prestator prin
intermediul Serviciului Suport Clienti. Beneficiarul poate contacta SSC in urmatoarele scopuri:

- pentru raportarea unui incident sau a unei probleme legate de utilizarea Serviciilor;

- pentru a solicita realizarea anumitor activititi si actiuni ce sunt in responsabilitatea
Prestatorului conform prezentului Contract;

- pentru a solicita informatie si consultanta in vederea utilizarii Serviciilor.

Prestatorul creeaza conturi de utilizator in cadrul Sistemului Service Desk (SSD) pentru
persoanele desemnate de Beneficiar. Pentru fiecare persoana responsabild vor fi expediate datele
de acces la SSD. Persoanele responsabile ale Beneficiarului acceseaza SSD si modifica parola
initial stabilita de Prestator. In cazul in care asemenea conturi sint deja detinute de persoanele
responsabile, aceastd etapa este omisa.

Toate actiunile in cadrul SSD realizate cu utilizarea conturilor detinute de persoanele
responsabile ale Beneficiarului sint atribuite si asumate exclusiv de Beneficiar.



Prestatorul poate elabora, mentine in stare actuala si pune la dispozitia Beneficiarului
ghiduri de utilizator pentru serviciul MPass. Alta informatie de suport privind cele mai frecvente
intrebari, probleme si solutii utilizator poate fi de asemenea pusa la dispozitia Beneficiarului.

In cazul in care Beneficiarul intimpina dificultiti de orice natura la utilizarea Serviciului
MPass, acesta poate intreprinde, in ordinea indicata, urmatoarele actiuni:

- sa consulte ghidurile utilizatorului in vederea asigurarii corectitudinii actiunilor sale si
identificarii eventualelor solutii;

- sa consulte altd informatie de suport pusa la dispozitie de Prestator (de exemplu, pe
pagina web a SSC);

- sd apeleze SSC.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele
modalitati:

— transmiterea unei interpelari prin interfata web a Sistemului Service Desk: <Adresa
Help Desk>;

- expedierea unui e-mail la adresa: <Adresa de e-mail>

- efectuarea unui apel telefonic la numarul de telefon: <Numarul de telefon>.

Programul de lucru al SSC este conform orelor de lucru definite de prezentele Reguli.

Toate interpelarile Beneficiarului se Inregistreaza in SSC, operat de Prestator.

Beneficiarul detine acces la informatia relevanta pentru el din SSD, inclusiv: solicitari
pentru servicii, solicitari de informatie, incidente inregistrate, rapoarte privind nivelul serviciilor.
Beneficiarul poate accesa SSD prin intermediul persoanelor responsabile desemnate. Prestatorul
pune la dispozitia persoanelor respective ghidurile de utilizare a SSD. Persoanele responsabile
ale Beneficiarului se conduc la accesarea SSD de aceste ghiduri.

4.3. Gestiunea incidentelor

4.3.1. Clasificarea incidentelor

Incident aferent Serviciilor este considerat orice eveniment neplanificat ce a afectat sau
ar fi putut afecta disponibilitatea si indicatorii de performanta ai Serviciilor.

Prestatorul si Beneficiarul conlucreaza strans in vederea prevenirii incidentelor si in
vederea solutionarii operative a celor produse pentru a minimiza impactul acestora asupra
Serviciilor. Efortul si prioritatea acordata pentru solutionarea unui incident trebuie sd tina cont de
regulile stabilite la acest capitol.

Orice incident este clasificat din punct de vedere al impactului si al urgentei. Impactul
incidentului caracterizeazd consecintele acestuia asupra disponibilitatii si performantei
Serviciilor. Urgenta incidentului caracterizeaza operativitatea cu care acesta trebuie solutionat,
pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor se stabileste in functie de impactul
si urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in
tabelele 3, 4 si 5.

Tabelul 3
Stabilirea prioritatii de solutionare a incidentelor
Gradul de urgentd al Nivelul impactului incidentului
incidentului Inalt Mediu Redus
Urgenti Inalt Critic Inalt Mediu
Mediu Tnalt Mediu Redus




Redus | Mediu | Redus | Neglijabil

Tabelul 4
Evaluarea urgentei incidentului

Gradul de urgenta

Descriere gradului de urgenti

Tnalt Un incident este estimat ca avand nivelul urgentei Inalt” in una sau mai
multe din urmatoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;
- existd activitdti si operatiuni critice pentru activitatea Beneficiarului ce
trebuie sa fie efectuate imediat;
- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.

Mediu Un incident este estimat ca avand nivelul urgentei ,,Mediu” 1n una sau mai
multe din urmatoarele cazuri:
- pagubele provocate de incident cresc considerabil Tn timp;
- existd activitati si operatiuni importante pentru activitatea Beneficiarului ce
trebuie sa fie efectuate imediat;
- reactiunea operativa poate preveni riscuri legale moderate si de securitate a
informatiei.

Redus Un incident este estimat ca avand nivelul urgentei “Jos” 1in una sau mai

multe din urmatoarele cazuri:

- pagubele provocate de incident nu cresc sau cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 5
Evaluarea impactului incidentului
: : . Descriere nivelului impactului
Nivelul impactului

Tnalt Un incident este estimat ca avand nivelul impactului ”Inalt” in una sau mai
multe din urmatoarele cazuri:
- activitdtile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului;
- exista riscuri legale si financiare majore pentru Beneficiar;
- au avut loc pierderi semnificative de informatie criticd din cadrul sistemelor
Beneficiarului.

Mediu Un incident este estimat ca avand nivelul impactului ”Major” Tn una sau mai

multe din urmatoarele cazuri:

- activitdtile importante ale Beneficiarului sunt Intrerupte sau activitatile cheie
sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

-au avut loc pierderi nesemnificative de informatie din cadrul sistemelor
Beneficiarului.




Redus Un incident este estimat ca avand nivelul impactului ”Redus” n una sau mai
multe din urmatoarele cazuri:

- activitdtile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

4.3.2. Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform
procedurilor stabilite la capitolul Serviciul Suport Clienti. In toate cazurile de incident,
modalitatea preferatd de raportare a unui incident este prin intermediul SSD. Exceptie face cazul
cind SSD nu este disponibil pentru persoanele responsabile ale Beneficiarului. Tn acest caz,
incidentul se raporteaza prin e-mail sau apel telefonic catre SSC.

Prestatorul reactioneaza la incidentele raportate de Beneficiar, conform regulilor din
tabelul 6. Regulile se aplicd pentru perioada orelor de lucru. In afara orelor de lucru,
solutionarea incidentelor se bazeaza pe principiul ,,cel mai bun efort”.

Tabelul 6. Solutionarea incidentelor in functie de prioritatea lor

Prioritatea Timpul de reactie a Timpul de solutionare
incidentului Prestatorului

Critica 5 minute cel mult 2 ore

Inalta 15 minute cel mult 4 ore

Medie 1 ora cel mult 8 ore

Redusa 2 ore pind la inceputul urmatoarei zile de lucru
Neglijabila 4 ore Cel mai bun efort

La raportarea unui incident, Beneficiarul stabileste nivelul impactului si nivelul urgentei
solutionarii incidentului, pe baza regulilor de clasificare a incidentului. Ulterior, prioritatea de
solutionare a incidentului este determinata conform algoritmului de la sectiunea ,,Clasificarea
incidentelor”.

SSC al Prestatorului poate contacta persoana ce a raportat incidentul pentru a preciza
informatia oferita de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul
impactului si nivelul urgentei solutionarii incidentului. Beneficiarul are, de asemenea,
posibilitatea sa revizuiasca ulterior clasificarea stabilitd inifial. Revizuirea poate fi necesarad in
functie de progresele solutionarii incidentului.

Prestatorul diagnosticheazd cauza incidentului si identificd masurile necesare a fi
intreprinse pentru solutionarea incidentului. Pe tot parcursul solutionarii incidentului, Prestatorul
ofera Beneficiarului informatia privind progresele facute in vederea solutionarii incidentului.

Persoanele responsabile ale Prestatorului pot solicita implicarea la gestiunea incidentului,
a persoanelor responsabile ale Beneficiarului. Conlucrarea este necesard in vederea diminudrii
impactului incidentului si solutionarii operative a acestuia.




Un incident se considerd solutionat atunci cind serviciul este restabilit pentru Beneficiar,
la nivelul stabilit conform prezentelor Reguli. Dupa solutionarea incidentului, SSC al
Prestatorului modifica statutul incidentului in cadrul SSD si informeaza Beneficiarul despre acest
fapt. In cazul in care nu este de acord cu nivelul de solutionare a incidentului, Beneficiarul poate
solicita deschiderea repetati a incidentului. In caz contrar, incidentul se considera inchis.

Toate incidentele raportate de Beneficiar sint nregistrate n cadrul SSD. n SSD este
pastratd informatia privind istoria actiunilor aferente gestiunii incidentului, pand la solutionarea
completd a acestuia. Beneficiarul poate accesa Registrul incidentelor raportate si vizualiza
informatia istorica aferenta gestiunii acestora.

Prestatorul poate utiliza informatia privind incidentele produse in scopul imbunatatirii
calitatii serviciilor si neadmiterii repetarii incidentelor.

Prestatorul incurajeaza Beneficiarul sa raporteze orice incident sau suspiciune de incident.
Acest fapt permite imbundtatirea continua a nivelului serviciilor prestate.

4.3.3. Escaladarea incidentelor

In cazul in care un incident nu poate fi solutionat in timpul agreat, Pirtile pot escalada
incidentul la un nivel mai inalt de autoritate. Partile vor conveni de comun acord formarea
grupurilor mixte de lucru si componenta nominald a acestora, pentru a interveni in solutionarea
operativa a incidentului.

4.4 Reclamatii si comunicare

Tn mod preferential, comunicarea dintre Parti se va face prin intermediul SSD oferit de
Prestator. Beneficiarul poate insa, la discretia sa, sd contacteze prin e-mail sau telefon persoana
de contact a Prestatorului. De asemenea, poate decide expedierea scrisorilor oficiale pe adresa
conducerii Prestatorului. Continutul mesajelor si scrisorilor expediate se pot referi la: propuneri
privind imbunatatirea serviciilor, propuneri privind optimizarea interactiunii dintre Parti,
reclamatii privind nivelul serviciilor, solicitari de informatie etc.

Prestatorul poate, la rindul sdu, sa intervind cu informatie si solicitari catre Beneficiar.
Acestea pot fi adresate persoanelor responsabile ale Beneficiarului sau conducerii Beneficiarului.
Prestatorul este in drept sa solicite opinia Beneficiarului privind serviciile utilizate, in scopul
imbunatatirii calitatii serviciilor si experientei Beneficiarului in utilizarea serviciilor.

La toate mesajele si scrisorile expediate intre Parti, acestea se angajeazd sa ofere un
raspuns, in cazul in care acesta este solicitat, in cel mult 5 zile lucratoare.

5. Implementarea serviciilor

5.1. Documentatia tehnica

Prestatorul elaboreaza si mentine in stare actualda documentatia tehnica aferenta
Serviciului MPass. Documentatia contine suficientd informatie pentru ca echipa de dezvoltatori
soft ai Beneficiarului sa poatd elabora interfetele de integrare a sistemelor acestuia cu Serviciul
MPass.

Prestatorul va informa Beneficiarul despre noile versiuni si modificarile importante la
documentatia tehnica aferenta Serviciului MPass destinata Beneficiarului.



5.2. Mediul de test

Pentru efectuarea testdrilor functionale ale Serviciului MPass si integrarea sistemelor
Beneficiarului cu Serviciul MPass, Prestatorul pune la dispozitia Beneficiarului un mediu de test
pentru Serviciul MPass. Mediul de test va putea fi utilizat de Beneficiar in urmatoarele cazuri:

- la inregistrarea unui nou serviciu public in cadrul Serviciului MPass, pentru efectuarea
testarilor;

- la aparitia unor probleme semnificative in mediul de productie. In aceste situatii,
utilizarea mediului de testare poate fi solicitata atit de Beneficiar, cit si de Prestator;

- la implementarea modificarilor importante pentru Serviciul MPass.

Interactiunea cu mediul de testare al Serviciului MPass se face in mod similar cu
interactiunea cu mediul de productie. Certificatele digitale utilizate pe mediul de testare pentru
interactiunea cu MPass trebuie sa fie diferite de cele utilizate in mediul de productie.

Obtinerea si utilizarea corectda a certificatelor digitale este responsabilitatea
Beneficiarului.

5.3. Implementarea modificirilor pentru Serviciul MPass

Prestatorul poate implementa, la necesitate, modificari de infrastructura sau functionale
aferente Serviciului MPass. Aceste modificari pot necesita testarea prealabila a implementarii
atat Tn mediul de testare cét si Tn mediul de productie. Prestatorul va informa cu 5 zile lucratoare
in prealabil despre necesitatea efectuarii testelor si va comunica Beneficiarului planul de testare.

Beneficiarul este obligat sa participe la testele initiate de Prestator, conform planului de
testare.

6. Prestarea serviciilor MPass

6.1. Tnregistrarea serviciului public in cadrul Serviciului MPass

Inregistrarea beneficiarului si a serviciilor acestora in cadrul serviciului MPass se
efectueaza in conformitate cu Regulile de integrare a beneficiarilor serviciului MPass.

6.2. Operarea Serviciul MPass

Prestatorul asigura buna functionare si disponibilitatea Serviciului MPass la nivelul
stabilit.

Functiile disponibile in cadrul Serviciului MPass pot fi ulterior completate/modificate de
catre Prestator, conform procedurilor stabilite de prezentele Reguli.

6.3. Solutionarea divergentelor

Orice divergente ivite intre Parti vor fi solutionate cu efort comun si in strinsa conlucrare.
In acest scop, vor fi aplicate urmitoarele reguli:

a) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. Fiecare
Parte va delega cel putin 2 persoane in grupul de lucru. De comun acord, in grupul de lucru pot
fi acceptati reprezentanti ai partilor terte, inclusiv: Cancelaria de Stat, partile subcontractate,
expertii independenti, etc.

b) in caz de necesitate, Partile vor pregiti probe relevante pentru aspectele ce au devenit
obiect de divergenta;



¢) grupul de lucru se va convoca si va examina obiectul divergentelor si probele existente
la acesta. Partile vor actiona in conformitate cu prevederile Contractului si prezentele Reguli in
scopul clarificarii tuturor aspectelor disputate si identificarii unei solutii echitabile pentru
divergentele aparute. In acest scop, pot fi ascultate (sau obtinute in scris) opiniile membrilor
externi convocati in grupul de lucru, precum si rezultatele expertizei probelor electronice
existente;

d) concluzia grupului de lucru va fi fixata intr-un proces-verbal, semnat de membrii
grupului de lucru din partea ambelor Parti.

Identificarea unei solutii echitabile pentru Par{i, in limitele angajamentelor asumate de
acestea, este preferabila in toate situatiile de divergentd. In cazul in care o asemenea solutie nu
poate fi identificata, Partile vor actiona in conformitate cu prevederile Contractului.

6.4. Raportarea privind nivelul serviciilor

Prestatorul opteaza pentru prestarea transparenti a serviciilor citre Beneficiar. In acest
scop, Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind nivelul serviciilor.
Structura si continutul rapoartelor respective sint stabilite de Prestator. Beneficiarul poate
formula propuneri privind continutul rapoartelor de monitorizare a serviciilor. Rapoartele
prezentate, regularitatea si modalitatea de prezentare a acestora sint stabilite in tabelul 7.

Tabelul 7
Tipul Continutul Destinatia Regularitatea
raportului
Raport Nivelul de disponibilitate | Raportul este prezentatin | Lunar, in forma
privind a Serviciului MPass, scopul asigurarii electronica, disponibil in
nivelul intreruperi planificate, transparentei privind SSD. La solicitarea
serviciilor incidente raportate, prestarea serviciilor la Beneficiarului, pe suport
solicitdri de suport nivelul agreat de Prestator | de hirtie
Raport Numarul de interactiuni a | Raportul este intocmit Lunar, in forma
privind utilizatorilor finali cu pentru a servi la calcularea | electronica, iar la
volumul serviciul MPass, nivelului de utilizare a solicitarea
serviciilor categorizate dupa tipul serviciilor Prestatorului Beneficiarului, pe suport
interactiunii pentru Beneficiar de hirtie

6.5. Acceptanta serviciilor

Acceptanta serviciilor se efectueaza conform clauzelor prevazute in Contract si in

Y

prezentele Reguli. La acceptanta serviciilor, Beneficiarul va analiza informatia continutd in
rapoartele privind nivelul serviciilor.
confirma datele indicate in rapoartele respective.

Beneficiarul poate solicita informatie aditionala ce ar

7.  Sistarea serviciilor

Beneficiarul poate oricind sista utilizarea Serviciului MPass pentru un anumit serviciu
public.

8.  Securitatea informatiei




Partile agreeazd de comun acord sd conlucreze si sd coopereze in vederea gestiunii
proactive a riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele
Beneficiarului, dependente de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionald a Serviciului
MPass.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
informa imediat si cealalta Parte, daca aceasta poate fi, de asemenea, afectata de incident. Partile
vor coordona masurile necesare a fi intreprinse n scopul diminuarii impactului incidentului si
solutionarii acestuia.

La solicitarea uneia dintre Parti, cealaltd Parte va intreprinde actiunile de rigoare in
scopul colectarii si conservarii probelor, ce pot fi necesare la investigarea incidentului si la
demonstrarea juridicd a responsabilitatii pentru incident. In acest scop, se pot intreprinde
urmatoarele actiuni:

- colectarea si conservarea fisierelor log;

- efectuarea copiilor de rezerva depline pentru sisteme, stocarea acestora in conditii ce
asigurd integritatea copiilor de rezerva efectuate;

- Tntocmirea proceselor-verbale privind efectuarea copiilor de rezerva, cu participarea a
cel putin 3 specialisti. Prezenta reprezentantilor celeilalte Parti este solicitata;

- mentinerea formald a registrului privind detinerea probelor conservate (chain of
custody).

Dupa solutionarea unui incident de securitate, Partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord, vor intocmi un plan de actiuni pentru
prevenirea repetarii incidentelor similare.

Prestator Beneficiar
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