Anexanr. 2
la Ordinul Secretarului general al Guvernului

nr din

REGULILE
privind modul de integrare a beneficiarilor cu serviciul electronic guvernamental de
autentificare si control al accesului (MPass)

Capitolul 1. Dispozitii generale

1. Regulile privind modul de integrare a beneficiarilor cu serviciul electronic
guvernamental de autentificare si control al accesului (MPass) (in continuare - Reguli) sunt
elaborate in scopul asigurarii implementarii prevederilor Hotararii Guvernului nr. 1090 din 31
decembrie 2013 ,,Privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass)”, in partea ce se refera la integrarea beneficiarilor serviciului MPass.

2. Regulile stabilesc ansamblul de masuri organizatorice, administrative si tehnice
necesare a fi intreprinse pentru a realiza integrarea serviciului electronic guvernamental de
autentificare si control al accesului (in continuare — serviciul MPass) in infrastructura
tehnico-tehnologica a beneficiarilor serviciului MPass, precum si reglementeaza totalitatea
raporturilor dintre posesorul serviciului MPass si beneficiarii acestui serviciu stabilite Tn
cadrul procesului de integrare.

Capitolul 2. Termeni si definitii
3. Tn sensul prezentelor Reguli sunt utilizate notiunile si definitiile acestora stabilite
de pct. 2 din Regulamentul privind serviciul electronic guvernamental de autentificare si
control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090 din 31 decembrie
2013.

Capitolul 3. Participantii la procesul de integrare

4. Participanti ai procesului de integrare a beneficiarilor cu serviciul MPass sunt:

- posesorul serviciului MPass (in continuare - Posesor) — desemnat prin hotarare a
Guvernului;

- beneficiarul serviciului MPass (in continuare - Beneficiar) — prestatorii de servicii
publice si prestatorii de servicii din sectorul privat, detindtori ai sistemelor informationale
integrate cu serviciul MPass;

- operator tehnico-tehnologic al serviciului MPass — desemnat prin hotarare a
Guvernului;

- administrator al serviciului MPass — persoana desemnata de Posesorul serviciului
MPass, care are acces nelimitat la toate compartimentele in cadrul sistemului Tn vederea
gestionarii depline a serviciului MPass;

- administrator de acces — persoana desemnata de catre beneficiarul serviciului
MPass, care este imputernicitd sd acorde identitdtilor autentificate drepturi in sistemele
informationale integrate cu serviciul MPass;

- utilizator al serviciului MPass — persoana care are propriul profil in serviciul
MPass.

Capitolul 4. Atributiile participantilor
5. In procesul de integrare, Posesorul exercita urmatoarele atributii:



- examineaza cererile de integrare a serviciului MPass Tnaintate de prestatorii de
servicii publice si prestatorii de servicii din sectorul privat raspunde acestora conform
prevederilor prezentelor reguli;

- desemneaza persoana de contact responsabila de coordonarea procesului de
integrare;

- claboreaza, aproba si ofera, la solicitare, prestatorilor de servicii publice si
prestatorilor de servicii din sectorul privat documentatia tehnica de integrare;

- inregistreaza prestatorii de servicii publice si, dupa caz, prestatorii de servicii din
sectorul privat in calitate de beneficiar al serviciului MPass pe mediul de testare si pe mediul
de productie ale serviciului MPass;

- acorda functia de administrator de acces persoanei responsabile, desemnate de
Beneficiar;

- asigura oferirea asistentei tehnice de integrare prestatorilor de servicii publice si
prestatorilor de servicii din sectorul privat sau, dupa caz Beneficiarilor;

- valideaza corespunderea solutiei tehnologice de integrare a Beneficiarilor;

- poate delega atributiile sale administratorului serviciului MPass

- semneaza cu Beneficiarul acord sau, dupa caz, contract de prestare a serviciilor de
probare a identitatii si/sau de furnizare a informatiilor de autorizare;

6. Tn procesul de integrare, Beneficiarul exercitd urmatoarele atributii:

- solicitd Posesorului integrarea serviciilor de probare a identitatii si de furnizare a
informatiilor de autorizare Tn sistemele informationale proprii;

- desemneazd administratorul de acces pentru sistemele informationale proprii;

- desemneaza persoana de contact responsabila de coordonarea procesului de
integrare;

- asigura din resurse financiare proprii desfasurarea activitatilor tehnico-
tehnologice de integrare a serviciului MPass in sistemele informationale proprii, inclusiv
verifica conformitatea solutiei tehnice de integrare;

- obtine si asigurd securitatea cheii private si actualitatea certificatelor cheilor
publice utilizate;

- solicita Posesorului asistentd tehnica in solutionarea dificultatilor tehnice aparute
n procesul de integrare;

7. In procesul de integrare, Operatorul tehnico-tehnologic al serviciului
MPassasigura, la solicitarea Posesorului, asistentd tehnica necesara procesului de integrare,
inclusiv lucrdri de reconfigurare a infrastructurii tehnice in vederea asigurdrii accesului sau
securizarii solutiei.

8. Tn procesul de integrare, Administratorul serviciului MPass exercitd urmitoarele
atributii:

- asigura, la solicitarea Posesorului, oferirea de asistentd tehnicd necesara
procesului de integrare, inclusiv executarea lucrarilor;

- indeplineste alte atributii pe care Posesorul i le-a delegat;

9. Administratorul de acces are urmatoarele atributii specifice acestui regulament:

- atribuie roluri utilizatorilor finali ai serviciului electronic integrat al
Beneficiarului in conformitate cu solicitarea acestuia;

- actualizeaza atributele de inregistrare a serviciilor electronice integrate ale
Beneficiarului.

Capitolul 5. Procesul de integrare
10. Procesul de integrare a serviciului MPass include urmatoarele activitati
desfasurate in ordinea data:



1) Prestatorul de servicii depune la Posesor o cerere de integrare conform
prevederilor din Capitol 5 al prezentelor Reguli.

2) Posesorul verifica autenticitatea actelor prezentate de catre prestatorul de servicii
publice sau, dupa caz de prestatorul de servicii din sectorul privat si 1l inregistreaza in calitate
de Beneficiarul pe mediul de testare. Din acest moment prestatorul de servicii publice sau,
dupa caz, prestatorul de servicii din sectorul privat obtine calitatea de Beneficiar al serviciului
MPass.

3) Posesorul ofera documentatia tehnica de integrare Beneficiarului. Documentatia
tehnicd detaliazd procesul tehnic de autentificare si autorizare a utilizatorilor finali
mentionata in Capitolul 6 din prezentele Reguli.

4) Posesorul aloca functia de Administrator de acces persoanei desemnate de
Beneficiar. Acest atribut de identitate asigura accesul la functia de administrare a profilului
Beneficiarului in mediul de testare al serviciului MPass.

5) Beneficiarul initiaza pregatirea tehnicd, administrativa Si organizatorica a
integrarii. Posesorul si operatorul tehnico-tehnologic ai serviciului MPass ofera asistenta
tehnica si materialele necesare integrarii.

6) Beneficiarul intreprinde masurile tehnice de integrare a serviciului MPass,
inclusiv exploatarea experimentald si validarea conformitatii serviciului propriu integrat
conform cu Capitolul 8 din prezentele Reguli.

7) Beneficiarul testeaza conformitatea solutiei integrate si remite Posesorului
rezultatele testarii conform Capitolului 8 din prezentele Reguli. Posesorul valideaza
conformitatea implementarii si confirma corectitudinea acesteia.

8) Posesorul inregistreaza Beneficiarul in mediul de productie al serviciului MPass
si ofera rechizitele necesare pentru integrarea de productie.

9) Beneficiarul reconfigureaza solutia sa tehnica pentru integrarea cu mediul de
productie al serviciului MPass si lanseaza in productie serviciul sau integrat cu serviciul
MPass.

Capitolul 6. Tnregistrarea Beneficiarilor

11. Prestatorul de servicii asigura n prealabil inregistrarea identitatii electronice
n serviciul MPass pentru conducerea si Administratorul de acces ai Beneficiarului.

12. Beneficiarul asigura certificate a cheii publice pentru testarea si operarea
fiecarui serviciu ce urmeaza a fi integrat cu MPass.

13.  Prestatorul de servicii publice si prestatorul de servicii din sectorul privat se
Inregistreaza ca Beneficiar al serviciului MPass, prin depunerea unei cereri de integrare si
semnarea cu Posesorul a acordului sau, dupa caz, a contractului privind prestarea serviciilor
de autentificare si autorizare de cétre serviciului electronic guvernamental de autentificare si
control al accesului (MPass). Posesorul examineaza cererea si raspunde prestatorului de
servicii publice sau, dupa caz, prestatorului de servicii din sectorul privat in decurs de 10 zile
lucratoare.

14. Dupa acceptarea cererii, Posesorul semneaza cu Beneficiarul acordul sau dupa
caz, contractul privind prestarea serviciilor de autentificare si autorizare de catre serviciului
electronic guvernamental de autentificare si control al accesului (MPass).

15. Pentru integrarea sistemului sau informational cu serviciul MPass,
Beneficiarul prezinta Posesorului urmatoarele atribute sistemului informational:

- denumirea si descrierea sistemului informational;

- certificatul cheii publice al sistemului informational;

- lista atributelor identitatii, inclusiv cele specifice sistemului informational, care
vor fi oferite de MPass in urma autentificarii;



16. Informatia despre sistemul informational va fi afisatd utilizatorilor finali la
prima lor autentificare pentru sistemul informational respectiv sau la modificarea acestor
informatii.

17.  Utilizatorul final ia cunostintd de informatiile mentionate la pct. 16 din
prezentul capitol si consimte ca datele sale cu caracter personal sa fie transmise catre sistemul
informational integrat cu serviciul MPass.

18. Beneficiarul trebuie sa asigure incarcarea certificatelor cheii publice in
profilurile sistemelor informationale proprii din serviciul MPass si sa configureze corect
aceste profiluri in propria infrastructura.

19. Serviciul MPass genereaza automat cate un identificator unic pentru fiecare
sistem informational integrat si comunica acest identificator unic Beneficiarului. Beneficiarul
asigura configurarea acestui identificator in sistemul informational respectiv care serveste
ulterior la identificarea sistemului informational in interactiunea cu serviciul MPass.

20. Beneficiarul asigurd integritatea si securitatea cheilor private utilizate de
sistemele sale informationale. In scopul evitirii compromiterii certificatelor cheii publice in
mediul de test si mediul de productie se utilizeaza certificate diferite.

Capitolul 7. Autentificarea si autorizarea utilizatorilor
21. Autentificarea si autorizarea in serviciul MPass se bazeaza pe
protocoale/standarde tehnologice deschise, detaliate in documentatia tehnica de integrare,
oferita de Posesor.
22. Beneficiarul trebuie sa asigure ca sistemul informational comunica
utilizatorului autentificat informatii despre autentificare.

Capitolul 8. Integrarea serviciilor electronice
noi ale aceluiasi Beneficiar
23. Posesorul asigura posibilitatea inregistrarii mai multor sisteme informationale
de catre Beneficiar.
24. Beneficiarii trebuie sa inregistreze fiecare serviciu electronic nou al sau cu
serviciul MPass. Este inadmisibild operarea mai multor servicii specifice sub o singura
Tnregistrare de serviciu in serviciul MPass.

Capitolul 9. Validarea conformitatii integrarii

25. Posesorul asigura descrierea explicitd a procedurii de validare a conformitatii
integrarii ca parte a documentatiei tehnice.

26. Beneficiarul verifica conformarea solutiei integrate cu procedura de validare
in perioada de exploatare experimentald. Beneficiarul trebuie sd remedieze toate
neconformitdtile descoperite.

27. Posesorul poate evalua rezultatele testarii de conformitate remise de
Beneficiar si poate reproduce independent pasii din procedura de validare. Daca depisteaza
neconformitati Posesorul le comunica Beneficiarului si cere remedierea lor.

Capitolul 10. Alocarea atributelor de autorizare
pentru serviciile Beneficiarului

28. Posesorul asigurd posibilitatea de alocare sau retragere a atributelor de
autorizare pentru utilizatori in baza identificatorului unic al acestora.

29. Administratorul de acces al Beneficiarului autorizeaza sau retrage atributele de
autorizare pentru utilizatorii finali. La urmatoarea autentificare, sistemele informationale
integrate vor primi lista actualizata a atributelor de autorizare a identitatii autentificate pentru
0 autorizare corespunzatoare.



Capitolul 11. Dispozitii finale
30. Posesorul nu asigura dotarea utilizatorilor finali cu mijloace tehnice de
identificare pentru utilizare in serviciul MPass.
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