Proiect

GUVERNUL REPUBLICII MOLDOVA

Hotarare nr.
din 2026
mun. Chisinau

cu privire la aprobarea Conceptului Sistemului
de avertizare publica ,,MD-ALERT”

in temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004,
nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Se aprobda  Conceptul Sistemului  de avertizare  publica
,MD-ALERT” (se anexeazad).

2. Inspectoratul General pentru Situatii de Urgenta al Ministerului Afacerilor
Interne va asigura crearea si implementarea Sistemului de avertizare publica
»MD-ALERT”.

3. Ministerul Afacerilor Interne, de comun cu Centrul National de Management
al Crizelor, vor elabora si prezenta Guvernului spre aprobare Regulamentul resursei
informationale formate de Sistemul de avertizare publica ,MD-ALERT”, Tnaintea
punerii in exploatare a acestuia.

4. Institutia publicd ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” va asigura administrarea tehnica si gestionarea Sistemului informational
,MD-ALERT”, gazduirea acestuia in infrastructura Centrelor de Date ale Guvernului,
precum si conexiunile redundante necesare, in baza contractului incheiat cu posesorul
sistemului.

5. Realizarea prevederilor prezentei hotarari se va efectua din contul si in
limitele mijloacelor financiare aprobate prin legea bugetara anuald, precum si din alte
surse prevazute de legislatie.

6. Dupa punerea 1in exploatare a Sistemului de avertizare publica
-,MD-ALERT”, calitatea de posesor si detinator al acestuia se atribuie Centrului
National de Management al Crizelor, cu operarea modificarilor corespunzatoare la
prezenta hotarare.

7. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova.
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Aprobat prin
Hotararea Guvernului nr. 12026

CONCEPTUL
Sistemului de avertizare publica ,MD-ALERT”
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INTRODUCERE

In contextul actual al provocirilor globale si regionale multiple, implementarea
unui sistem national modern de avertizare publica reprezintd o prioritate strategica
pentru Republica Moldova. Odata cu cresterea semnificativa a utilizarii tehnologiilor
mobile, autoritatile din intreaga lume au recunoscut potentialul acestora in gestionarea
incidentelor, situatiilor de urgenta, crizelor sau crizelor majore (in continuare - situatii
de crizd). In Republica Moldova, rata ridicatd de penetrare a telefoanelor mobile si a
internetului mobil oferd oportunitdti semnificative pentru dezvoltarea unui sistem
modern de avertizare a populatiei.

Sistemele de avertizare publicd bazate pe tehnologii mobile, cum ar fi
Cell Broadcast, aplicatii mobile, permit transmiterea rapida si simultana a mesajelor de
avertizare de interes public catre populatie, indiferent de locatia acestora de pe teritoriul
Republicii Moldova. Aceste masuri reprezinta o imbunatatire semnificativa fata de
metodele traditionale, cum ar fi sirenele de avertizare publicd sau anunturile mass-
media, oferind un mijloc mai sigur si mai eficient de transmiterea informatiilor de
interes public in cazul unor situatii de criza.

In contextul obtinerii statutului de tard candidatd la aderarea la Uniunea
Europeand, Republica Moldova isi asumd obligatia de a se alinia la standardele
europene in domeniul sigurantei publice, inclusiv la prevederile Directivei (UE)
2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de
instituire a Codului european al comunicatiilor electronice (reformare), care a fost
transpusa prin Legea comunicatiilor electronice nr. 72/2025. Directiva europeana si
legea sectoriala impune implementarea unor sisteme eficiente de avertizare prin
intermediul retelelor publice de comunicatii electronice mobile.

Programul de prevenire si gestionare a situatiilor de urgenta si exceptionale pentru
anii 2022-2025, aprobat prin Hotararea Guvernului nr. 846/2022 (Obiectivul specific
nr. 2.1 din Planul de actiuni privind implementarea Programului), evidentiaza
necesitatea dezvoltarii unui sistem modern si integrat de Instiintare si avertizare. Acest
sistem trebuie sd asigure un grad maxim de sigurantd si performantd operationala,
urmadrind atingerea unei rate de acoperire de 100% a populatiei. Pentru realizarea
acestui obiectiv, se prevede utilizarea tuturor canalelor si tehnologiilor de difuzare
disponibile.



De asemenea, conform Raportului Peer Review pentru Republica Moldova,
elaborat de Directia Generala Protectie Civila si Operatiuni Umanitare Europene 1n
2023, se subliniaza necesitatea implementarii unui sistem de avertizare publica capabil
sa difuzeze mesaje de avertizare in timp real si cu maxima eficientd. Implementarea
acestui sistem trebuie sd fie insotitd de elaborarea si aprobarea unui cadru normativ
cuprinzator, care sa defineascad explicit rolurile si responsabilitétile tuturor entitatilor
implicate, stabilind totodata, fundamentul pentru dezvoltarea procedurilor standard de
operare si a ghidurilor privind gestionarea si difuzarea avertizarilor.

Necesitatea unui astfel de sistem este amplificatd de cresterea frecventei si
intensitatii fenomenelor meteorologice extreme, consecintd directd a schimbarilor
climatice, precum si de riscurile tehnogene tot mai pregnante in era digitalda. Sistemul
de avertizare publica ,MD-ALERT” (in continuare - Sistemul ,,MD-ALERT”) va
permite autoritatilor sd transmitd mesaje gratuite de avertizare rapide si precise, cu un
caracter recomandabil, catre persoanele aflate in zone de risc, contribuind semnificativ
la reducerea impactului negativ in cazul unor situatii de criza asupra vietilor omenesti
si pagubelor materiale.

Experienta pozitivd a sistemelor similare de avertizare implementate in tarile
membre ale Uniunii Europe demonstreaza eficacitatea si beneficiile unui astfel de
sistem modern de avertizare. Implementarea Sistemului ,,MD-ALERT” urmareste nu
doar crearea unui sistem eficient de avertizare in caz producerii unei situatii de criza,
dar si interoperabilitatea acestuia cu alte sisteme similare din regiune, precum Sistemul
de avertizare a populatiei in situatii de urgentd ,,RO-ALERT” din Romania. Avand in
vedere proximitatea geograficd si legaturile strAnse dintre cele doud tari,
implementarea Sistemului ,,MD-ALERT” va facilita nu doar protectia populatiei pe
plan national, ci va contribui si la consolidarea cooperarii regionale in domeniul
managementul situatiilor de criza.

Prezentul concept stabileste cadrul general pentru implementarea Sistemului
,MD-ALERT”, definind aspectele tehnice si operationale necesare pentru asigurarea
unui sistem eficient, rezilient si pe deplin integrat in infrastructura nationala de
gestionare a situatiilor de criza.
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DISPOZITII GENERALE

1. Conceptul Sistemului ,,MD-ALERT” stabileste scopul, obiectivele, functiile,
structura organizationald si cadrul normativ necesar pentru crearea si exploatarea
Sistemului ,,MD-ALERT”, obiectele informationale, lista seturilor de date care se
pastreazd in acesta si se furnizeaza, infrastructura tehnologica si masurile pentru
asigurarea securitatii si protectiei informatiei, precum si masurile privind crearea,
implementarea, exploatarea si mentenanta Sistemului ,,MD-ALERT”.

2. Sistemul ,,MD-ALERT” reprezinta un ansamblu de mijloace tehnice,
tehnologice si proceduri (produse) destinate difuzarii rapide si eficiente a mesajelor de
interes public, in scopul avertizarii publice, protejarii sandtatii si vietilor omenesti, a
bunurilor materiale in cazul unor situatii de criza care pot pune in pericol populatia.



3. 1In sensul prezentului Concept, urmatoarele notiuni principale au semnificatia
dupa cum urmeaza:

3.1. Cell Broadcast - tehnologie utilizata pentru difuzarea/transmiterea simultana
a mesajelor de avertizare prin intermediul retelelor publice de comunicatii electronice
mobile direct pe echipamentele terminale mobile (compatibile cu tehnologia
,,Cell Broadcast”) dintr-o anumita arie geografica aflatd sub amenintare, fara a fi
necesare numele si numerele de telefon ale utilizatorilor telefoanelor mobile™;

3.2. avertizare multicanal - transmiterea simultana a mesajelor de avertizare
publicd prin mai multe canale de difuzare, cum ar fi Cell Broadcast, aplicatii mobile
dezvoltate de autoritatile publice abilitate si dedicate exclusiv Sistemului ,,MD-ALERT
(in continuare - aplicatii mobile specializate/dedicate), sirene electronice de avertizare,
televiziune, radio si platforme online, pentru a asigura transmiterea rapida si eficienta
a mesajelor catre cat mai multe persoane;

3.3. mesaj de avertizare publica - mesaj oficial difuzat catre populatie si emis prin
intermediul Sistemului ,,MD-ALERT”, conceput pentru a informa si alerta in cazul
producerii unei situatii de criza sau a unui pericol iminent;

3.4. canal de difuzare a mesajelor de avertizare - mediu prin care mesajele de
avertizare sunt difuzate catre populatie si pot include: canale digitale (mesaje vocale,
mesaje text transmise direct pe telefonul mobil, prin aplicatii mobile, e-mail, retele
sociale); radiodifuziune (anunturi urgente); televiziune (intreruperi sau benzi de
avertizare); sirene electronice de avertizare publica;

3.5. interoperabilitate - definita conform Legii nr. 142/2018 cu privire la schimbul
de date si interoperabilitate;

3.6. rezilienta - capacitatea sistemului de avertizare publica de a functiona corect
si eficient in fata unor perturbari majore, cum ar fi situatiile de criza, atacuri cibernetice
sau avarii tehnice, cu posibilitatea mentinerii continuitatii operationale;

3.7. timp de raspuns - timp necesar pentru crearea, aprobarea si difuzarea unui
mesaj de avertizare catre populatie, prin intermediul Sistemului ,,MD-ALERT”;

3.8. platforma centralizata de management al avertizarilor - sistemul software
central care permite autoritatilor competente sd creeze, gestioneze si sd transmita
mesaje de avertizare publica catre diverse canale de difuzare;

3.9. plan de continuitate operationala (in continuare - PCO) - setul de masuri si
proceduri implementate pentru a asigura functionarea neintrerupta a sistemului de
avertizare publica in cazul producerii unor avarii sau intreruperi tehnologice;

3.10. securitate cibernetica - definitd conform Legii nr. 48/2023 privind
securitatea cibernetica;

3.11. Cell Broadcast Center (in continuare - CBC) - componenta a retelei publice
de comunicatii electronice care gestioneaza trimiterea mesajelor de tip Cell Broadcast
catre furnizorii de retele publice si/sau de servicii de comunicatii electronice mobile
accesibile publicului. CBC preia mesajele de avertizare de la autoritati
(prin intermediul unei platforme de management a alertelor sau a unui Cell Broadcast
Entity), le pregateste pentru difuzare si le trimite catre statiile de baza ale furnizorilor
de retele publice si/sau de servicii de comunicatii electronice mobile accesibile
publicului, care la randul lor le transmite catre utilizatorii finali dintr-o anumita zona
geografica;



3.12. Cell Broadcast Entity (in continuare - CBE) - interfata intre autoritatea de
avertizare si retelele publice de comunicatii electronice mobile, responsabila de crearea
si gestionarea mesajelor Cell Broadcast. CBE este utilizatd pentru a introduce
informatiile de avertizare (mesajul, tipul de urgenta, zona/aria geografica aflata sub
amenintare) si pentru a le transmite cdtre Cell Broadcast Center, care se ocupd de
distributia lor prin reteaua mobila;

3.13. Niveluri de alerta MD-ALERT:

3.13.1 Nivel 1 - Alerta extrema: pericol iminent pentru viata; receptie obligatorie,
fara posibilitate de dezactivare;

3.13.2 Nivel 2 - Alerta severa: pericol semnificativ; utilizatorul poate dezactiva

receptia;

3.13.3 Nivel 3 - Alerta moderata: risc potential; utilizatorul poate dezactiva
receptia;

3.13.4 Nivel 4 - Informare: mesaje ,,advisory”; utilizatorul poate dezactiva
receptia.

4. Obiectivele de baza stabilite pentru Sistemul ,,MD-ALERT":

4.1. avertizarea rapida si eficienta a populatiei despre pericolele publice iminente
sau a situatiilor de criza, prin transmiterea mesajelor de avertizare publicd direct pe
echipamentele terminale mobile ale utilizatorilor aflati in zonele/ariile geografice
potential aflate sub amenintare;
avertizare publica indiferent de tipul de echipament terminal mobil utilizat sau de
furnizorul de retele publice si/sau de servicii de comunicatii electronice mobile
accesibile publicului, fara necesitatea instalarii unor aplicatii suplimentare sau a
inregistrarii prealabile;

4.3. minimizarea timpului de rdaspuns in situatii de criza prin cresterea nivelului
de rezilientd a comunitatilor prin reducerea timpului de raspuns la situatii de criza,
precum si diminuarea impactului acestora asupra populatiei;

4.4. consolidarea capacitatii autoritatilor de a gestiona eficient situatiile de criza
prin utilizarea tehnologiilor avansate de difuzare in masa, inclusiv Cell Broadcast,
aplicatii mobile specializate/dedicate, pentru transmiterea simultand a mesajelor de
avertizare catre toti utilizatorii dintr-o zond potential afectatd;

4.5. interoperabilitatea si compatibilitatea Sistemului ,, MD-ALERT” cu alte
sisteme similare nationale, regionale si europene de monitorizare si avertizare
in functiune;

4.6. diversificarea canalelor de avertizare publica prin intermediul mai multor
canale de difuzare, care va asigura o acoperire extinsa si o adaptabilitate la preferintele
si nevoile specifice ale utilizatorilor;

4.7. automatizarea procesului de avertizare publica prin intermediul setarilor
unui sistem automatizat de prelucrare si transmitere a avertizarilor publice care
optimizeaza timpul de raspuns si reduce interventia umand in procesele repetitive,
asigurand totodatd acuratetea si controlul asupra mesajelor transmise;

4.8. asigurarea scalabilitatii si adaptabilitatii sistemului de a gestiona distincte
tipuri de pericole (calamitati naturale, accidente tehnologice, atacuri cibernetice etc.)
si de a se adapta la nevoile specifice in cazul producerii unei situatii de criza;



4.9. implementarea unor mecanisme robuste de securitate cibernetica in vederea
protejarii sistemului Tmpotriva atacurilor informatice si asigurarea functionarii
neintrerupte in cazul unor situatii de crizd pentru garantarea integritatii si securitatii
datelor transmise.

5. Pentru asigurarea realizarii obiectivelor trasate, la proiectarea, dezvoltarea si
implementarea Sistemului ,,MD-ALERT” se vor respecta urmatoarele principii:

5.1. principiul legalitatii, care presupune crearea si  exploatarea
Sistemului ,,MD-ALERT” in conformitate cu legislatia nationala, precum si
cu normele si standardele internationale recunoscute in domeniu;

5.2. principiul conformitatii prelucrarii datelor cu caracter personal, care
presupune prelucrarea datelor cu caracter personal ale utilizatorilor Sistemului ,,MD-
ALERT” in conformitate cu prevederile art. 4 din Legea nr. 133/2011 privind protectia
datelor cu caracter personal;

5.3. principiul confidentialitatii informatiei, care presupune restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitatd, in scopul
neadmiterii ingerintei In viata privatd a subiectilor datelor cu caracter personal sau
cauzdrii prejudiciilor persoanelor juridice;

5.4. principiul proportionalitatii, care presupune utilizarea Sistemului ,,MD-
ALERT” doar pentru situatii de crizd care prezintd un pericol real pentru populatie, cu
adaptarea nivelului de avertizare la gravitatea situatiei;

5.5. principiul celeritatii, care se referd la necesitatea difuzarii imediate a
mesajelor de avertizare, reducand la minim timpul necesar pentru ca informatiile de
interes public sd ajunga la populatie aflata in pericol;

5.6. principiul indrumarii procesului de utilizare al Sistemului ,, MD-ALERT”,
care presupune garantarea accesului operativ al utilizatorului la informatie, in limitele
competentelor stabilite prin actele normative si nivelul de acces;

5.7. principiul securitatii informationale, care presupune asigurarea nivelului
prelucrarii neautorizate. Acesta presupune rezistenta la atacuri cibernetice, protectia
caracterului confidential al informatiei, a integritatii si pregatirea pentru lucru atét la
nivel de sistem, cat si la nivel de date prezentate in aceasta informatie;
sisteme informationale similare nationale, regionale si europene in functiune;

5.9. principiul scalabilitatii, care presupune gestionarea de catre Sistemul
,MD-ALERT” a volumelor mari de mesaje simultane si extinderea capacitatilor
acestuia pentru a raspunde cerintelor in continud evolutie;

5.10. principiul imbunatatirii continue, care presupune ajustarea Sistemului
,MD-ALERT” la practicile si recomandarile internationale;

5.11. principiul modularitatii, care presupune posibilitatea de a dezvolta Sistemul
,MD-ALERT” fara modificarea componentelor create anterior.
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CADRUL NORMATIV AL SISTEMULUI ,MD-ALERT”

6. Crearea si functionarea Sistemului ,,MD-ALERT” este reglementatd de actele
normative din domeniul implementarii si exploatarii sistemelor informatice,
tehnologiilor informationale si comunicatiilor electronice, dupa cum urmeaza:

6.1. Legea nr. 271/1994 cu privire la protectia civila;

6.2. Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat;

6.3. Legea nr. 133/2011 privind protectia datelor cu caracter personal;

6.4. Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

6.5. Legea comunicatiilor electronice nr. 72/2025;

6.6. Legea nr. 248/2025 privind managementul situatiilor de criza;

6.7. Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

6.8. Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

6.9. Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronicd (MSign);

6.10. Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

6.11. Hotararea Guvernului nr. 562/2025 cu privire la modul de realizare a
obligatiilor de asigurare a securitdtii cibernetice de catre furnizorii de servicii
in sectoarele critice;

6.12. Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

6.13. Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);

6.14. Hotararea Guvernului nr. 412/2020 pentru aprobarea Regulamentului
privind utilizarea, administrarea si dezvoltarea Portalului guvernamental al unitatilor
de drept;

6.15. Hotararea Guvernului nr. 413/2020 privind aprobarea Regulamentului
privind utilizarea, administrarea §i dezvoltarea Portalului guvernamental al
cetateanului;

6.16. Hotdrarea Guvernului nr. 153/2021 pentru aprobarea Conceptului
Sistemului informational ,,Registrul resurselor si sistemelor informationale de stat™ si
a Regulamentului privind modul de tinere a Registrului resurselor si sistemelor
informationale de stat;

6.17. Hotdrarea Guvernului nr. 323/2021 pentru aprobarea Conceptului
Sistemului informational ,,Catalogul semantic” si a Regulamentului privind modul de
tinere a Registrului format de Sistemul informational ,,Catalogul semantic”;

6.18. Hotararea Guvernului nr. 650/2023 cu privire la aprobarea Strategiei de
transformare digitala a Republicii Moldova pentru anii 2023-2030;

6.19. Hotdrarea Guvernului nr. 5/2024 cu privire la aplicatia guvernamentala
integrata a serviciilor electronice EVO;



6.20. Reglementarea tehnica ,,Procesele ciclului de viata al software-ului”
RT 38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006;

6.21. Standardul SM ETSI TS 102 900 V1.4.1:2024 - Comunicari de urgenta
(EMTEL). Sistemul european de alertd publica (EU-ALERT), care utilizeaza serviciul
de difuzare celulara;

6.22. Standardul SM ETSI TS 123 041 VV18.1.0:2024 - Sisteme de telecomunicatii
celulare digitale (faza 2+) (GSM). Sistemul de telecomunicatii mobil universal
(UMTS). LTE. 5G. Realizarea tehnicd a serviciului de difuzare celulara (CBS)
(3GPP TS 23.041 versiunea 18.1.0 Editia 18);

6.23. Standardul SM ETSI TS 123 038 V17.0.0:2023 - Sistem digital de
telecomunicatii celulare (Faza 2+) (GSM). Sistemul de telecomunicatii mobil universal
(UMTS). LTE. Alfabete si informatii specifice limbii (3GPP TR 23.038 versiunea
17.0.0 Editia 17);

6.24. Standardul OASIS Common Alerting Protocol (CAP) v1.2 - pentru
formatarea si schimbul mesajelor de alertd cu alte sisteme nationale si internationale,
si pentru difuzarea simultand a mesajelor de avertizare publica prin multiple medii.

Capitolul 1V
SPATIUL FUNCTIONAL AL SISTEMULUI ,,MD-ALERT”

7. Sistemul ,MD-ALERT” are un design modular si poate fi dezvoltat prin
implementarea sau integrarea de noi functionalitati specifice activitatilor de prevenire
si gestionare a situatiilor de criza, fiind conceput pentru a rdspunde atat necesitatilor
actuale, cat si celor de viitor in domeniul avertizarii publice. Mesajele de avertizare
sunt generate de sistemele informationale si pentru transmiterea acestora, in functie de
necesitati si optiunea expeditorilor, se utilizeaza diverse canale de difuzare a mesajelor
de avertizare publica.

8. Pentru asigurarea unui raspuns eficient in situatii de crizd, Sistemul
,MD-ALERT” indeplineste urméatoarele functii de baza:

8.1. preluarea si procesarea datelor de risc prin colectarea manuald sau automata
a informatiilor despre pericolele de la sistemele de monitorizare sau autoritatile
responsabile;

8.2. generarea si validarea mesajelor de avertizare - formularea rapida a
mesajelor, in conformitate cu tipul si nivelul situatiei de criza, urmata de un proces de
aprobare in mai multe trepte;

8.3. asigurarea directionarii geografice si personalizarii mesajelor - difuzarea
avertizdrilor catre populatia aflatd in zonele afectate, cu adaptarea continutului in
functie de canal sau de tipul tehnologiei utilizate la transmiterea mesajelor;

8.4. monitorizarea eficientei procesului de alertare - colectarea si analizarea
datelor privind difuzarea mesajelor si acoperirea geografica;

8.5. arhivarea, auditarea si raportarea - inregistrarea tuturor actiunilor si
evenimentelor pentru trasabilitate, analiza post-eveniment si imbunatatire continua.

9. Sistemul ,MD-ALERT” va avea urmatoarele functii specifice:

9.1. componenta ,,Entitatile responsabile si senzorii automati de avertizare”, care
asigurd urmatoarele functii specifice:

9.1.1. colectarea si procesarea datelor de la sistemele specializate de monitorizare;


https://shop.standard.md/ro/standard_details/672491
https://shop.standard.md/ro/standard_details/668297
https://shop.standard.md/ro/standard_details/658787

9.1.2. validarea si filtrarea automata a informatiilor;

9.1.3. activarea manuala sau automata a mesajelor de avertizare;

9.1.4. monitorizarea conditiilor de risc in timp real;

9.1.5. integrarea cu sistemele institutiilor specializate.

9.2. componenta ,,Platforma de management a mesajelor de avertizare”, care
asigurd urmatoarele functii specifice:

9.2.1. managementul procesului de avertizare,

9.2.2. managementul utilizatorilor si accesului;

9.2.3. managementul continutului mesajelor de avertizare;

9.2.4. functii de analiza si raportare.

9.3. componenta ,,Sistemul de cache distribuit”, care asigurd urmatoarele functii
specifice:

9.3.1. managementul datelor In memoria cache;

9.3.2. actualizarea rapida a mesajelor si informatiilor;

9.3.3. securitatea si integritatea datelor;

9.3.4. asigurarea redundantei si disponibilitatii;

9.3.5. optimizarea performantei;

9.3.6. managementul scalabilitatii;

9.3.7. monitorizare si diagnosticare.

9.4. componenta ,Inteligenta Artificiala”, care asigura urmatoarele functii
specifice:

9.4.1. asistenta in formularea mesajelor de avertizare;

9.4.2. analiza datelor de la senzori;

9.4.3. clasificarea automata a situatiilor de criza;

9.4.4. prognoza rapida a evolutiei riscurilor;

9.4.5. asistentd 1n procesul de prioritizare a mesajelor de avertizare in functie de
gravitate;

9.4.6.asistenta 1n procesul de analiza post-eveniment si a datelor istorice;

9.4.7. traducere si sumarizare automata multilingva a mesajelor.

9.5. componenta ,,Canalele de difuzare a mesajelor de avertizare”, care asigura
urmatoarele functii specifice:

9.5.1. gestionarea interfetelor programatice cu canalele de difuzare a mesajelor de
avertizare;

9.5.2. transmiterea mesajelor de avertizare prin multiple canale de difuzare;

9.5.3. personalizarea mesajelor in functie de canalul de difuzare;

9.5.4. monitorizarea si analiza eficientei canalelor de difuzare.

9.6. componenta ,,Administrare si Control”, care asigura urmdtoarele functii
specifice:

9.6.1. administrarea Sistemului , MD-ALERT”;

9.6.2. asigurarea integritatii logice a Sistemului , MD-ALERT”;

9.6.3. asigurarea securitatii si protectiei informatiei in cadrul Sistemului
,MD-ALERT”;

9.6.4. gestionarea copiilor de rezerva;

9.6.5. jurnalizarea evenimentelor de sistem;

9.6.6. monitorizarea performantei sistemului;

9.6.7. suportul tehnic si mentenanta.



10. Sistemul ,,MD-ALERT” poate fi dezvoltat prin implementarea noilor
functionalitati in conformitate cu prevederile cadrului normativ aplicabil.

Capitolul V
STRUCTURA ORGANIZATIONALA A SISTEMULUI ,MD-ALERT”

11. Functiile de baza privind formarea si exploatarea Sistemului ,,MD-ALERT”
sunt divizate intre:

11.1. proprietarul sistemului;

11.2. posesorul si detindtorul sistemului;

11.3. administratorul tehnic al sistemului;

11.4. utilizatorii datelor sistemului.

12. Proprietarul Sistemului ,,MD-ALERT” este statul.

13. Posesorul Sistemului ,MD-ALERT” este Ministerul Afacerilor Interne
(in continuare - posesor).

14. Detindtorul Sistemului ,,MD-ALERT” este Inspectoratul General pentru
Situatii de Urgenta al Ministerului Afacerilor Interne (in continuare - detinator).

15. Administratorul tehnic al Sistemului MD-ALERT este Institutia publica
,erviciul Tehnologia Informatiei si Securitate Cibernetica”.

16. Utilizatorii Sistemului ,,MD-ALERT” sunt:

16.1. expeditorul - autoritatile si institutiile publice care utilizeaza infrastructura
si functionalitatile Sistemului ,,MD-ALERT” pentru a transmite mesaje de avertizare
catre populatie sau catre grupuri tintd specifice in situatii de criza;

16.2. destinatarul - populatia care are acces la vizualizarea/ascultarea mesajele de
avertizare publica difuzate prin Sistemul ,MD-ALERT”;

16.3. furnizor al canalului de difuzare a mesajelor de avertizare - furnizorul de
servicii de comunicatii electronice care asigura, transmiterea mesajelor de avertizare
catre destinatari, In mod exclusiv tehnic, utilizdind infrastructura si serviciile de
comunicatii pe care le opereaza, fard a interveni asupra continutului acestora;

17. Prin intermediul Sistemului ,MD-ALERT”, in limitele atributiilor stabilite
prin legislatia nationald care le reglementeaza activitatea si in baza procedurilor de
coordonare stabilite de posesorul/detinatorul sistemului, autoritatile si institutiile
publice competente in domeniile de referintd, in conformitate cu legislatia existenta,
pot emite mesaje de avertizare.

Capitolul VI
DOCUMENTELE SISTEMULUI ,MD-ALERT”

18. Pentru functionarea eficientd si standardizata a Sistemului ,,MD-ALERT”,
sunt utilizate urmatoarele categorii de documente:

18.1. Documente de intrare, care servesc drept temei pentru initierea procesului
de avertizare publica:

18.1.1. mesaje de avertizare timpurie emise de entitatile responsabile de
monitorizarea surselor de risc (Serviciul Hidrometeorologic de Stat, Agentia Nationala
pentru Sanatate Publica, etc.);

18.1.2. date de la senzori si platforme de monitorizare automatizate (detectoare
de seism, inundatii, radiatii, sisteme meteorologice etc.);

18.1.3. notificari si buletine de risc emise de autoritatile nationale si internationale
de supraveghere si analiza a riscurilor;



18.1.4. comenzi de activare a mesajelor (manuale sau automate), initiate din
platforma de gestionare a avertizarilor.

18.2. Documente de iesire, care sunt generate de sistem ca rezultat al procesarii
datelor si functionalitatii acestuia:

18.2.1. mesaje de avertizare publica;

18.2.2. rapoarte operative privind difuzarea avertizarilor, incluzand orarul
transmisiilor, canalele utilizate, zonele acoperite;

18.2.3. rapoarte de audit si trasabilitate a actiunilor, pentru asigurarea
responsabilitatii si verificabilitatii;

18.2.4. statistici privind eficienta difuzarilor (rata de difuzare, reactii de feedback,
acoperire estimata);

18.2.5. mesaje automate de testare si simulare, folosite in scopul verificarii
functionadrii sistemului.

18.3. Documentele tehnologice, care definesc procedurile, structura logica si
tehnica a sistemului:

18.3.1. specificatii functionale si tehnice ale Sistemului ,MD-ALERT”, inclusiv
arhitectura modulara;

18.3.2. manuale operationale si ghiduri pentru utilizatori;

18.3.3. proceduri standard de operare pentru fiecare etapd a procesului de
avertizare (initiere, validare, transmitere, monitorizare, feedback);

18.3.4. sabloane predefinite pentru mesajele de avertizare, structurate conform
tipurilor de risc;

18.3.5. formulare de activare/validare a mesajelor de avertizare, configurate pe
niveluri de acces si responsabilitate;

18.3.6. planuri de backup si de restabilire a functionalitatii, pentru garantarea
continuitatii serviciului;

18.3.7. proceduri de jurnalizare automata si de trasabilitate.

19. In cazul in care se va considera necesar, vor fi create noi modele de documente
sau vor fi adaptate cele existente pentru a asigura conformitatea cu arhitectura
sistemului si cerintele operationale ale acestuia.

20. Toate documentele vor fi gestionate digital, prin modulele Sistemului
,MD-ALERT” si vor fi supuse unui regim de acces controlat, in functie de rolurile
definite pentru fiecare categorie de utilizatori.

Capitolul VI
SPATIUL INFORMATIONAL AL SISTEMULUI ,MD-ALERT”

21. Mesajul de avertizare publicd este obiectul informational principal al
Sistemului ,,MD-ALERT”, avand un rol esential in comunicarea rapida si eficientd a
informatiilor de interes public catre populatia aflatd in zona producerii unei situatii de
criza.

22. Totalitatea obiectelor informationale de bazd, care reprezintd resursa
informationald a Sistemului ,,MD-ALERT”, se determind in functie de destinatia
acestuia si include:

22.1. expeditor;

22.2. destinatar;

22.3. mesaj de avertizare publica;



22.4. canal de difuzare a mesajelor de avertizare.

23. Identificatorul obiectului informational ,expeditor” este numadarul de
identificare de stat al unitétii de drept (IDNO).

24. Identificatorii obiectelor informationale ,,mesaj de avertizare publica” si
,,canal de difuzare a mesajelor de avertizare publica” sunt constituite din coduri unice
de identificare, atribuite de Sistemul ,, MD-ALERT".

25. Obiectele informationale imprumutate - ,,persoana fizica” si ,,unitate de drept”
- sunt initial inregistrate si identificate in alte resurse informationale de stat, respectiv
Registrul de stat al populatiei si Registrul de stat al unitatilor de drept, pentru care
nemijlocit in Sistemul ,MD-ALERT” se mentin numai numerele de identificare - in
acest caz nu se admite modificarea identificatorului. Toate datele suplimentare
necesare sunt accesibile din Registrul de stat al populatiei sau Registrul de stat al
unitatilor de drept, iar in caz de necesitate - sunt completate sau accesate din alte
sisteme informationale de stat.

26. Obiectele informationale reprezintd totalitatea datelor care sunt
caracterizate prin:

26.1 datele obiectului informational ,,expeditor”:

26.1.1. IDNO;

26.1.2. denumirea;

26.1.3. tipul expeditorului;

26.1.4. tipologia avertizarilor generate;

26.1.5. numele si functiile persoanelor responsabile de procesul de avertizare;

26.1.6. datele de contact (telefon, adresa postei electronice (e-mail), etc.);

26.1.7. istoricul avertizarilor expediate;

26.1.8. alte date relevante.

26.2. datele despre obiectul informational ,,destinatar” (aplicabil doar canalelor

care suportd identificare individuala - aplicatia mobild specializate/dedicate,

MNotify):

26.2.1. ID - numarul de identificare al dispozitivului sau contului destinatarului

(nu se aplica pentru Cell Broadcast);

26.2.2. zona in care se afld la momentul receptionarii mesajului de avertizare;

26.2.3. tipul canalului preferat de comunicare;

26.2.4. limba preferata pentru receptionarea mesajelor de avertizare;

26.2.5. 1storicul mesajelor de avertizare receptionate.

26.3. datele despre obiectul informational ,,mesaj de avertizare publica™:

26.3.1. ID - numarul de identificare;

26.3.2. titlul;

26.3.3. tipul de avertizare;

26.3.4. data si ora difuzarii;

26.3.5. date despre expeditor;

26.3.6. date de localizare (coordonate sau poligon);

26.3.7. intervalul de valabilitate;

26.3.8. canalul/canalele selectate pentru difuzarea mesajelor;

26.3.9. textul mesajului de avertizare;

26.3.10. starea mesajului de avertizare.



26.4. datele despre obiectul informational ,,canal de difuzare a avertizarilor

publice”:
26.4.1. ID - numarul de identificare;
26.4.2. titlul,

26.4.3. tipul de canal,

26.4.4. tipologia avertizarilor distribuite prin canal;

26.4.5. adresa canalului de difuzare a avertizarilor;

26.4.6. datele de contact ale administratorului canalului.

27. Scenariul de baza al Sistemului ,,MD-ALERT” reprezinta o lista a proceselor
aferente obiectelor informationale gestionate, si anume:

27.1. Initierea avertizarii. In aceastd etapa, operatorii autorizati ai expeditorului
identifica si evalueaza situatia de criza, utilizand interfata specializatd pentru crearea
avertizarilor. Procesul implicd selectarea tipului de avertizare din categoriile
predefinite (catastrofe naturale, accidente industriale, amenintiri la adresa sanatatii
publice etc.), stabilirea nivelului de urgentd conform scalei standardizate, si definirea
precisa a zonelor geografice afectate prin utilizarea instrumentelor - informationale
geografice integrate (GIS). Operatorii expeditorului completeaza informatiile necesare
folosind sabloane predefinite, asigurand astfel consistenta si claritatea mesajelor de
avertizare.

27.2. Validarea si aprobarea avertizarii. Aceasta etapa constituie un mecanism
multi-nivel de control al calitatii si acuratetei informatiilor. Sistemul ,MD-ALERT”
efectueazd automat verificari tehnice ale parametrilor introdusi, asigurand
completitudinea si corectitudinea datelor. Persoanele desemnate din cadrul autoritatilor
responsabile de emiterea avertizarilor publice analizeaza continutul avertizarii din
perspectiva relevantei si preciziei informatiilor, si evalueaza impactul potential si
necesitatea transmiterii. Procesul include verificarea conformitatii cu protocoalele
stabilite, evaluarea gradului de urgentd si confirmarea zonelor de impact, si se
finalizeaza cu aprobarea finala necesara pentru transmitere.

27.3. Revizuirea, actualizarea si anularea avertizdrilor. Aceastd etapd este
va permite operatorilor autorizati ai expeditorului sa emita avertizari noi fie pentru a
reflecta schimbarile aparute in evolutia situatiei de criza, fie pentru a corecta
eventualele erori de formatare sau continut. In cazurile in care riscul a fost eliminat ori
S-a constatat cd avertizarea a fost emisad In baza unor informatii eronate, sistemul va
asigura anularea mesajelor de avertizare si transmiterea cdtre destinatari a unei
notificari de rectificare sau anulare.

27.4. Transmiterea mesajului de avertizare. Aceasta etapa reprezintd procesul
tehnic de transmitere a mesajelor de avertizare prin multiple canale de difuzare.
Sistemul ,,MD-ALERT” utilizeaza o arhitectura distribuitd, inclusiv standardul
CAP (Common Alerting Protocol), pentru a asigura transmiterea simultand prin:
mesaje Cell Broadcast pentru acoperire geografica precisa, notificari prin aplicatia
mobila specializate/dedicate, mesaje distribuite prin sisteme radio si TV, sirene
electronice de avertizare publica, etc. Distribuirea mesajele de avertizare publica prin
sisteme radio si TV va fi pusa in sarcina furnizorilor autohtoni de servicii media .
Procesul include mecanisme de prioritizare si de gestionare a incdrcarii pentru
asigurarea difuzarii rapide si eficiente a mesajelor de avertizare.



27.5. Monitorizarea receptiei avertizarilor. Sistemul ,,MD-ALERT” colecteaza in
timp real date disponibile despre transmiterea avertizarilor: confirmarile de difuzare de
la echipamentele de retea pentru Cell Broadcast, confirmarile de transmitere
individuale pentru canalele care suportd aceastd functionalitate (aplicatia mobila
specializate/dedicate, MNotify), rata estimata de acoperire, rata de succes a difuzarilor,
acoperirea geografica efectiva, si timpul mediu de transmitere. Instrumentele de
monitorizare permit identificarea rapida a oricaror probleme in procesul de difuzare,
oferind expeditorului vizibilitate completa asupra eficacitatii comunicarii si permitand
interventii prompte in caz de necesitate.

27.6. Gestionarea feedback-ului si a rapoartelor. Aceasta etapa implica colectarea
sistematica si analiza informatiilor primite de la destinatari. Sistemul ,,MD-ALERT”
agregd date despre confirmdrile de primire, rapoartele de eroare, si sugestiile
utilizatorilor. Modulul de raportare genereaza analize privind eficienta comunicarii,
acoperirea geografica, si performanta tehnica a sistemului. Aceste informatii vor fi
utilizate pentru evaluarea impactului mesajelor de avertizare si identificarea
oportunitatilor de imbunatatire a procesului de difuzare.

27.7. Arhivarea si analiza datelor. Procesul final implica stocarea structurata si
securizata a tuturor datelor generate in timpul operatiunilor de avertizare. Sistemul
mentine o bazd de date completa cu istoricul mesajelor de avertizare, statistici de
performantd si indicatori operationali. Instrumentele analitice permit evaluarea
tendintelor pe termen lung, identificarea modalitatii de actionare in situatiile de criza,
si optimizarea continud a proceselor de avertizare.

27.8. Cooperarea transfrontalierd. Dat fiind faptul ca anumite riscuri, cum ar fi
dezastrele naturale, poluarile industriale sau situatiile epidemiologice, pot depdsi
granitele Republicii Moldova, Sistemul ,MD-ALERT” va sprijini scenarii dedicate
cooperirii transfrontaliere. In astfel de situatii, sistemul va permite schimbul rapid si
securizat de informatii cu alte sisteme nationale, regionale si europene. Cooperarea va
respecta standardele internationale privind interoperabilitatea tehnica, protocoalele
comune de alertare si acordurile bilaterale sau multilaterale existente.

27.9. Scenarii de continuitate operationald. Avand in vedere importanta critica,
Sistemului ,,MD-ALERT” va include planuri si mecanisme pentru asigurarea
functiondrii neintrerupte in situatiile in care unele componente tehnologice devin
indisponibile. Astfel, vor fi implementate proceduri clare pentru cazurile in care
modulul de Inteligentd Artificiala nu pot fi utilizate, senzorii de monitorizare inceteaza
sa transmita date, sau unul dintre canalele de difuzare (ex. Cell Broadcast, televiziune
digitala, radio FM) se intrerupe. Sistemul va dispune de solutii de rezerva, infrastructuri
redundante si proceduri de rerutare automatd a fluxurilor de informatii, astfel incat
procesul de avertizare sa fie mentinut activ i eficient.

27.10. Scenarii de test si exercitii periodice. Pentru a asigura mentinerea unui
nivel ridicat de pregatire operationala, Sistemul ,MD-ALERT” va integra
functionalitati dedicate testarii si simuldrilor periodice. Aceste exercitii vor fi utilizate
pentru instruirea operatorilor expeditorului, verificarea procedurilor si validarea
functionarii infrastructurii tehnice. Testele se vor realiza intr-un mod controlat, fara
impact direct asupra populatiei, dar cu colectarea, stocarea si analiza detaliatd a
rezultatelor obtinute. Rapoartele generate vor permite evaluarea nivelului de pregatire,
identificarea eventualelor deficiente tehnice sau procedurale si implementarea
masurilor de imbunatatire.



28. Pentru preluarea datelor relevante procesului de emitere, directionare si audit
al alertelor, Sistemul ,MD-ALERT” interactioneaza prin intermediul platformei de
interoperabilitate (MConnect) cu urmatoarele resurse informationale de stat:

28.1. Registrul de stat al populatiei - pentru utilizarea identificatorilor persoanelor
(fara stocare locala de date personale), in scopul directionarii geografice si al raportarii
statistice agregate;

28.2. Registrul de stat al unitatilor de drept - pentru identificarea si validarea
expeditorilor (autoritati/institutii publice);

28.3. Alte resurse informationale relevante - pentru schimbul automatizat de date
aferent informatiei necesare in cadrul procesului de avertizare a populatiei.

29. Sistemul ,,MD-ALERT” utilizeazd urmatoarele platforme si sisteme
informationale partajate:

29.1. MConnect - pentru schimbul de date cu registrele si sistemele informationale
de stat;

29.2. Aplicatia guvernamentala EVO si Portalul guvernamental al cetateanului si
al antreprenorului (MCabinet) - pentru afisarea alertelor si a istoricului in contul
utilizatorului;

29.3. MPass - pentru autentificarea operatorilor expeditorului si controlul
accesului pe rolurt;

29.4. MSign (inclusiv EvoSign) - pentru semnarea electronica a mesajelor si a
aprobarilor;

29.5. MLog - pentru asigurarea evidentei operatiunilor (evenimentelor) produse
in cadrul serviciului MLog;

29.6. MNotify - ca mecanism suplimentar de notificare (push/SMS/e-mail) catre
populatie si/sau catre expeditori;

29.7. Portalul datelor guvernamentale deschise (date.gov.md) - pentru publicarea
periodica a indicatorilor anonimizati privind performanta difuzarii.

30. In scopul asiguririi interoperabilitatii si a schimbului de date cu alte sisteme
si resurse informationale de stat, detindtorul Tnregistreaza activele semantice utilizate
in Sistemul informational ,,Catalogul semantic”.

31. Sistemul  MD-ALERT va utiliza identificatorii de  mesaje
(Message Identifiers) stabiliti de standardul SM ETSI TS 102 900 V1.4.1:2024 -
Comunicari de urgentd (EMTEL). Sistemul european de alerta publica (EU-ALERT),
care utilizeaza serviciul de difuzare celulara, in intervalul 4370-4399, pentru a asigura
compatibilitatea cu sistemele similare din spatiul european, recunoasterea mesajelor de
avertizare ca alerte EU-ALERT de céatre echipamentele terminale mobile si pentru a
preveni filtrarea sau clasificarea incorecta a alertelor critice.

32. Mesajele de avertizare receptionate de la sistemele externe (ex. sisteme de
avertizare timpurie nationale, sisteme de avertizare timpurie transfrontaliere) vor fi
procesate in format CAP (Common Alerting Protocol) pentru asigurarea
interoperabilitatii.


https://shop.standard.md/ro/search_standards?query=102+900

Capitolul VIII
SPATIUL TEHNOLOGIC AL SISTEMULUI ,,MD-ALERT”

33. Sistemul ,,MD-ALERT” va interactiona cu multiple canale de difuzare a
mesajelor de avertizare in scopul transmiterii catre destinatari a mesajelor de avertizare.
Canalele de difuzare a mesajelor de avertizare integrate cu Sistemul ,,MD-ALERT”
sunt cel putin urmatoarele:

33.1. Cell Broadcast Center - Model Centralizat;

33.2. Aplicatia mobila specializata/dedicata pentru avertizare;

33.3. Avertizare prin intermediul televiziunii digitale;

33.4. Avertizare prin intermediul retelelor de radiodifuziune nationale
(posturi de radio FM);

33.5. Avertizare prin intermediul sirenelor electronice de avertizare publica,

33.6. Canalele de notificare integrate in serviciul guvernamental de notificare
electronica (MNotify).

34. Transmiterea mesajelor Cell Broadcast in retelele LTE se realizeaza prin
System Information Block (SIB) 10, 11 si 12 conform 3GPP TS 36.331, iar in retelele
5G NR prin SIB8 conform 3GPP TS 38.331.

35. Mesajele de avertizare transmise prin Cell Broadcast vor respecta limitele
tehnice stabilite de standardul SM ETSI TS 123 041 V18.1.0:2024 - Sisteme de
telecomunicatii celulare digitale (faza 2+) (GSM). Sistemul de telecomunicatii mobil
universal (UMTS). LTE. 5G. Realizarea tehnica a serviciului de difuzare celulara
(CBS) (3GPP TS 23.041 versiunea 18.1.0 Editia 18), inclusiv numarul maxim de pagini
si dimensiunea caracterelor, astfel incat sa fie asiguratda difuzarea corecta si afisarea
integrald a alertelor pe echipamentele terminale mobile ale utilizatorilor.

36. La dezvoltarea Sistemului ,MD-ALERT” se va aplica arhitectura
multi-nivel (avand cel putin urmatoarele nivele - baza de date, logica de aplicatie si
interfata cu utilizatorul). Utilizarea unei astfel de arhitecturi si principii va permite o
cuplare redusd intre componente, in care responsabilitdtile fiecarei componente sunt
specializate, precum si implementarea iterativa, operarea modificarilor si flexibilitate
in implementare.

37. Arhitectura Sistemului ,MD-ALERT” este conceputd pentru a asigura un
nivel Tnalt de fiabilitate, redundanta si interoperabilitate, integrand mai multe canale de
difuzare a mesajelor de avertizare si componente tehnologice care permit transmiterea
rapidd si precisd a mesajelor de avertizare. Structura sistemului este complet
redundanta, fiind instalata in doua locatii distincte si conectatd cu furnizorii de canale
de avertizare prin multiple cai independente, fizice si logice, conform figurii.


https://shop.standard.md/ro/search_standards?query=23.041
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Figura. Arhitectura de nivel inalt a Sistemului ,, MD-ALERT”.

38. Spatiul informational va utiliza standarde deschise s1 va fi compatibil cu
sisteme care utilizeaza atat standarde non-proprietare, cat si standardele deja existente.

39. Sistemul ,,MD-ALERT” va putea fi usor de scalat, prin extinderea resurselor
utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim normal de
lucru, cat si in perioadele de varf.

40. Sistemul informational ,,MD-ALERT” va fi gazduit in infrastructura
Centrelor de date ale Guvernului iar accesul se va realiza in conformitate cu cadrul
normativ si procedural aplicabil regimului de acces si securitate al acestora, stabilit de
posesorul Centrelor de Date ale Guvernului. Gazduirea se va efectua pe o platforma
hardware si software dedicatd exclusiv acestei functii critice, cu resurse garantate si
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Guvernului, echipamentele hardware si solutiile de transport de date aferente
Sistemului informational ,MD-ALERT” vor fi coordonate cu administratorul tehnic,
in cadrul etapelor de proiectare si de elaborare a sarcinilor tehnice, iar aspectele ce tin
de securitatea nationald si cibernetica vor fi examinate, dupa caz, in cooperare cu
Serviciul de Informatii si Securitate.

41. Sistemul de comunicatii se va baza pe infrastructura si echipamentul retelelor
guvernamentale, care includ posibilitatea conectdrii redundante la internet si cu
infrastructura furnizorilor de canale de difuzare a mesajelor de avertizare.
Infrastructura existentd va fi planificatd in mod corespunzator, pentru a oferi nivelele
adecvate de performanta si capacitate. Inspectoratul General pentru Situatii de Urgenta
al Ministerului Afacerilor Interne va asigura elaborarea, consultarea cu persoanele



interesate, inclusiv cu furnizorii, si aprobarea unui plan de implementare a Sistemului
MD-ALERT, cu termene definite pentru fiecare etapa (dezvoltare, integrare, testare,
pilotare, punere in productie). Sistemul va fi implementat gradual per tehnologie de
comunicatii mobile, tindnd cont de evolutiile preconizate ale retelelor respective.

42. Interfetele de utilizare ale Sistemului ,,MD-ALERT” se vor adapta automat la
diverse rezolutii de afisare si vor fi disponibile in limbile romand, engleza si rusa.
Interfetele de utilizare ale Sistemului ,,MD-ALERT” vor fi implementate folosind
tehnologii progresive pentru aplicatii web si vor fi functionale pe retelele publice de
comunicatii electronice mobile compatibile.

43. Avand in vedere locul si rolul Sistemului ,,MD-ALERT” in cadrul serviciilor
electronice, este necesara o disponibilitate inaltd si accesul neintrerupt la acesta. Din
acest motiv, intreaga solutie va fi construita in regim de 1nalta disponibilitate (24 de
ore din 24, 7 zile din 7).

Capitolul IX
ASIGURAREA SECURITATII INFORMATIONALE

44. Securitatea informationala presupune protectia Sistemului
,MD-ALERT?”, la toate etapele proceselor de creare, procesare, stocare si transmitere
a datelor, de actiuni accidentale sau intentionate cu caracter artificial sau natural, care
au ca rezultat cauzarea prejudiciului posesorului si utilizatorilor resurselor
informationale si infrastructurii informationale.

45. Asigurarea securitatii informatiei va fi realizata in conformitate cu prevederile
Hotararii Guvernului nr. 562/2025 cu privire la modul de realizare a obligatiilor de
asigurare a securitatii cibernetice de catre furnizorii de servicii in sectoarele critice.

46. Personalul  implicat 1n  utilizarea si  administrarea  Sistemului
,MD-ALERT” va fi instruit in ceea ce priveste riscurile de securitate la care poate fi
expus acesta.

47. In procesul de proiectare, dezvoltare, implementare, utilizare si intretinere a
Sistemului ,,MD-ALERT”, se vor respecta prevederile Legislatiei privind protectia
datelor cu caracter personal si ale altor acte normative relevante care vizeaza protectia
datelor cu caracter personal si ale altor acte normative relevante.

48. Sistemul ,,MD-ALERT” asigura urmatoarele obiective de securitate:

48.1. autentificarea - garanteaza ca zonele restrictionate ale Sistemul ,,MD-
ALERT” vor fi accesibile doar utilizatorilor cu o identitate verificata prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass);

48.2. autorizarea - garanteazd ca utilizatorii autentificati prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass) pot accesa
serviciile si datele care corespund drepturilor lor de acces;

48.3. confidentialitatea - garanteaza ca datele inregistrate in Sistemul ,,MD-
ALERT” nu pot fi accesate de utilizatori neautorizat;

48.4. integritatea - garanteaza ca datele inregistrate in Sistemul ,, MD-ALERT”
nu au fost modificate sau alterate de o parte terta neautorizata;

48.5. non-repudierea - garanteaza ca datele Iinregistrate in Sistemul
,MD-ALERT” nu pot fi negate mai tarziu.



49. Sistemul ,MD-ALERT” va utiliza functionalitatea de autentificare prin
intermediul serviciului electronic guvernamental de autentificare si control al accesului
(MPass). Utilizatorii Sistemul ,MD-ALERT” vor fi autorizati sd acceseze doar
blocurile functionale si datele pentru care au permisiunile necesare, conform rolurilor
fiecaruia. Utilizatorii si rolurile acestora vor fi gestionate prin intermediul serviciului
MPass. Sistemul ,,MD-ALERT” va prelua rolurile utilizatorilor din serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

50. O conditie importanta a securitatii este necesitatea pastrarii inregistrarilor de
audit pentru analiza integritatii sistemului si pentru monitorizarea activitatii
utilizatorilor. Orice actiune a utilizatorilor se documenteazd in registre electronice
speciale, aratind momentul si utilizatorul care a efectuat actiunea. Pentru fiecare
actiune a utilizatorului se salveaza in evenimentul jurnalizat datele care au fost
modificate. Sistemul ,,MD-ALERT” jurnalizeaza evenimentele de business critice prin
intermediul serviciului electronic guvernamental de jurnalizare (MLog). Actiunile care
sunt jurnalizate prin intermediul serviciului electronic guvernamental de jurnalizare
(MLog) pot fi configurate in optiunile de administrare. Sistemul ,MD-ALERT”
jurnalizeaza local evenimente ce tin de buna functionare a sistemului.

51. In procesul de dezvoltare si de implementare a Sistemului ,MD-ALERT”,
pentru asigurarea securitatii informatiei se va tine cont de algoritmii si de protocoalele
existente pe piata, cu respectarea cadrului normativ al Republicii Moldova.

52. Aditional, urmeaza a fi efectuate actiuni organizatorice, tehnologice si de
program de asigurare a securitatii informationale, in conformitate cu standardele
aprobate la nivel national si cele internationale.

53. Accesul la continutul bazei de date va fi limitat in functie de drepturile si
rolurile specifice utilizatorilor. Fiecare categorie de utilizatori va avea acces la 0
interfatda personalizatd (diferitd de cea a altor categorii de utilizatori) pentru
vizualizarea si gestionarea informatiei din baza de date, precum si pentru operarea cu
datele din sistem.

54. Indiferent de nivelul de acces al utilizatorului, niciun utilizator nu trebuie sa
posede dreptul de a suprima direct inregistrarile bazei de date (se va schimba doar
statutul corespunzator al inregistrarii ce urmeaza a fi eliminatd). De asemenea, nu se
va admite modificarea directa a datelor bazei de date. Toate inserarile si actualizarile
de date in baza de date se vor face exclusiv prin intermediul unor formulare electronice
specializate, cu parcurgerea completa a unor fluxuri de lucru implementate.

55. La nivel fizic, politica de asigurare a securitdtii informationale va fi
realizata prin intermediul unor module automate de generare a copiilor de rezerva ale
fisierelor, bazelor de date si aplicatiillor informationale aflate in productie.
Posesorul Sistemului ,,MD-ALERT” va dispune de posibilitatea de definire a politicii
de generare automata a copiilor de rezerva.

56. Pentru asigurarea unui nivel adecvat al securitatii informationale a Sistemului
,MD-ALERT” se va elabora si implementa o politica de asigurare a securitatii
informationale. Aceasta politica va detalia totalitatea compartimentelor de securitate,
rolurile, drepturile si obligatiile fiecarui actor al sistemului informational. Politica de
Securitate va fi adusa la cunostinta fiecarui utilizator si semnata de catre acesta. Fiecare
utilizator va cunoaste obligatiile de serviciu in materie de respectare a securitatii
informationale si totalitatea procedurilor formale pe care trebuie sa le respecte in stricta
concordanta cu politica de securitate. Pentru asigurarea veridicitatii informatiei se va



crea o politicd care va defini mecanismele de validare a informatiei introduse in cadrul
Sistemului ,MD-ALERT”.

57. Sistemul ,MD-ALERT” va integra modele de inteligenta artificiala dezvoltate
si adaptate intern pe baza datelor locale, asigurand astfel controlul complet asupra
algoritmilor, confidentialitatea informatiilor sensibile si conformitatea cu cerintele de
securitate nationala.

Capitolul X
GARANTII PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

58. Populatia va fi informata in mod clar si complet cu privire la existenta si
functionarea Sistemului ,,MD-ALERT”, temeiurile prelucrarii, categoriile de date,
drepturile de care dispun si modul de exercitare al acestora. Informatiile vor fi publicate
prin mijloace electronice si fizice, in limbile romana, engleza si rusa, intr-un limbaj
accesibil si nediscriminatoriu.

59. Accesul la datele prelucrate este permis exclusiv persoanelor autorizate, pe
baza unor roluri clar definite. Toate operatiunile asupra datelor vor fi auditate
electronic prin MLog si supuse revizuirii periodice. In acest sens, detinitorul va
desemna responsabili pentru protectia datelor cu caracter personal, in vederea
asigurarii conformitatii sistemului cu normele aplicabile.

60. Datele se vor pastra doar pe perioada necesard atingerii scopurilor legitime
pentru care au fost colectate, iar la expirarea perioadei legale, acestea vor fi arhivate,
anonimizate sau eliminate, in conformitate cu politica de asigurare a securitatii
informationale aprobata de posesorul sistemului.

INCHEIERE

Prezentul Concept contine descrierea principalelor aspecte organizationale,
metodologice si tehnologice in conformitate cu care este conceputa si implementata
solutia de avertizare publica in cazul producerii unei situatii de criza.

Aprobarea acestui document reprezintda o etapa importantda in modernizarea
infrastructurii nationale de management al situatiilor de crizd, oferind o solutie
tehnologica integrata care imbind monitorizarea in timp real, procesarea inteligentad a
datelor si difuzarea eficientd a mesajelor de avertizare catre populatie.

Implementarea Sistemului ,,MD-ALERT” va aduce beneficii majore atat pentru
autoritatile si serviciile de urgentd, prin optimizarea procesului decizional si reducerea
timpilor de raspuns, cat si pentru populatie, care vor beneficia de avertizare prompta si
informatii personalizate in situatii de criza.

Arhitectura modulard si scalabila a sistemului, aliniata la standardele europene,
Creeaza premise solide pentru integrarea viitoarelor tehnologii emergente precum
inteligenta artificiald si Internet of Things (IoT), asigurand totodata interoperabilitatea
cu sisteme similare din tarile din regiune.

Sistemul ,,MD-ALERT” introduce o abordare integratd, bazatd pe trei piloni
fundamentali: monitorizarea in timp real a evenimentelor si a riscurilor identificate,
procesarea inteligentd a datelor prin tehnologii avansate si difuzarea targetatd a
mesajelor de avertizare catre populatie prin multiple canale de difuzare.



Platforma este proiectatd sa evolueze constant, adaptandu-se la noile amenintari
si incorporand inovatii tehnologice, devenind astfel un model de referinta in domeniul
managementului situatiilor de criza la nivel regional.

Sistemul ,,MD-ALERT” reprezintd mai mult decat o solutie tehnologica - este un
instrument strategic care consolideaza increderea publica in capacitatea autoritdtilor de
a gestiona situatiile de criza si contribuie la crearea unei societdti mai reziliente. Prin
implementarea acestui sistem, Republica Moldova face un pas important in alinierea
la cele mai bune practici internationale in domeniul protectiei civile, demonstrand
angajamentul sau pentru siguranta si bunastarea populatiei sale.



