NOTA DE FUNDAMENTARE
la proiectul legii pentru modificarea si completarea unor act normative
(prevenirea si combaterea atacurilor impotriva sistemelor informatice)

Proiectul legii pentru modificarea si completarea unor acte normative
(prevenirea si combaterea atacurilor Tmpotriva sistemelor informatice) a fost
elaborat de Ministerul Justitiei.

2.1. Temeiul legal sau, dupd caz, sursa proiectului actului normativ

Proiectul a fost elaborat n temeiul angajamentelor asumate de Republica
Moldova in calitate de stat candidat pentru aderare la Uniunea Europeana (in
continuare — UE) privind transpunerea legislatiei europene relevante. Tn acest sens,
Foaia de parcurs privind ,,Statul de drept” (criteriu de referintd in procesul de
aderare a Republicii Moldova la Uniunea Europeand) (in continuare — Foaie de
parcurs) este un document strategic elaborat Tn contextul cadrului de negocieri
pentru aderarea Republicii Moldova la Uniunea Europeanda. Acest document|
stabileste rezultatele strategice pe care Republica Moldova isi propune sa le obtind
in urmatorii ani in vederea consolidarii statului de drept ca piatra de temelie a
dezvoltdrii democratice a tarii.

La concret, in Foaia de parcurs, in Capitolul I ,,Combaterea criminalitatii
organizate”, pct. 5.4 prevede ca masura ,,adoptarea cadrului normativ de aliniere la
Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august
2013 privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-
cadru 2005/222/JAI a Consiliului”.

2.2. Descrierea situariei actuale si a problemelor care impun interventia,
inclusiv a cadrului normativ aplicabil si a deficienzelor/lacunelor normative

Locul infractiunilor informatice in peisajul juridic penal al Republicii Moldova
a devenit in scurt timp la fel de important ca acela al infractiunilor ,,clasice”,
gravitatea acestora fiind accentuatd de usurinta comiterii si camuflarii lor, de
caracterul preponderent transfrontalier datorat mediului Internet si de potentialul
devastator al efectelor acestor fapte. Atacurile informatice pot eroda stabilitatea si
rezilienta societatii, exercitand presiune strategica fara a recurge la violenta fizica.
in acest context, este vitald asigurarea unei protectii eficiente a securititii
cibernetice prin prisma masurilor de drept penal, cu aplicarea unor sanctiuni
eficace, proportionale si disuasive. Din aceastd perspectiva, prezenta in partea
speciala a Codului penal al Republicii Moldova a Capitolul XI ,Infractiuni
informatice si infractiuni in domeniul comunicatiilor electronice” este pe deplin|
justificata.

Tn cadrul acestui capitol, art. 259 — 260* prezint anumite similitudini cu art. 3
— 7 din Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12




august 2013 privind atacurile Tmpotriva sistemelor informatice si de inlocuire a
Deciziei-cadru 2005/222/JAl a Consiliului (in continuare — Directiva). Totusi,
exista si anumite neconcordante care au ca efect reducerea eficientei procesului de
prevenire si combatere in Republica Moldova a infractiunilor informatice. Dat fiind
caracterul transnational, care nu tine seama de frontiere, al sistemelor informatice
moderne, atacurile impotriva acestor sisteme sunt de natura transfrontaliera,
subliniind nevoia urgenta de a se face in continuare demersuri pentru armonizarea
legislatiilor penale in acest domeniu.

Obiectivul general al proiectului este de a consolida spatiul de libertate,
securitate si justitie, in conformitate cu cele mai inalte standarde ale UE referitoare
la Capitolul 24 din Programul National de Aderare (2025 — 2029) al Republicii
Moldova la UE.

Urmare a promovarii prezentului proiect vor fi atinse urmatoarele obiective
specifice:

« alinierea cadrului normativ penal din Republica Moldova (art. 134%, 259 —
260*din Codul penal al Republicii Moldova) la prevederile Directivei;

.....

acte normative extrapenale de referinta: Legea Republicii Moldova nr. 20 din|
03.02.2009 privind prevenirea si combaterea criminalitatii informatice; Hotararea]
Guvernului Republicii Moldova nr. 701 din 11.07.2018 pentru aprobarea
Regulamentului privind protectia antiterorista a infrastructurii critice;

« ajustarea art. 134%, 259-260* din Codul penal al Republicii Moldova la noile
provocari sociale intr-o conjunctura de instabilitate globala crescanda.

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Completarea CP cu art. 134%:

Sintagma ,,date informatice” este folositd in urmatoarele articole din Codul
penal al Republicii Moldova (in continuare — CP):

 art. 260 (,,Producerea, importul, comercializarea sau punerea ilegala la
dispozitie a mijloacelor tehnice sau produselor program”) care este similar cu art.
7 lit. (b) al Directivei;

« art. 260! (,,Interceptarea ilegald a unei transmisii de date informatice”) care
este similar cu art. 6 al Directivei,

e art. 260% (,,Alterarea integritatii datelor informatice tinute Tntr-un sistem
informatic”™) care este similar cu art. 5 al Directivei;

« art. 260° (,,Perturbarea functiondrii sistemului informatic™) care este similar
cu art. 4 al Directivei.

Cu toate acestea, in CP lipseste o definitie de genul celei din art. 2 lit. b) al
Directivei. Ceea ce afecteazi negativ claritatea si previzibilitatea art. 260 — 2603
din CP. Astfel, se impune completarea CP cu art. 1342 n care notiunea de ,,date]
informatice” ar fi definitd 1n acord cu paradigma din art. 2 lit. b) al Directivei.

Modificarea art. 259 din CP si completarea Codului contravengional cu
art. 250°:




In art. 259 din CP— ,,Accesul ilegal la un sistem informatic” — Incalcareal
masurilor de securitate apare nu 1n calitate de conditie obligatorie a infractiunii, ci
doar ca circumstanta agravanta (,,cu violarea sistemelor de protectie” prevazuta la
alin. (2) lit. a)). Aceasta desi art. 3 din Directiva impune expres ca aceasta sa fie o
conditie obligatorie, cu exceptia cazurilor considerate minore. Prin urmare,
componenta de baza prevazuta la art. 259 alin. (1) se completeazd cu semnul
obligator ,,prin violarea masurilor de securitate”, astfel Tncat acesta sa devina
conditie obligatorie a infractiunii. lar circumstanta agravanta de la alin. (2) va fi
exclusa.

Totodata, Codul contravengional (in continuare — CC) se completeaza cu un
articolul 250° in sa se prevada raspunderea pentru ,,cazul minor”, adicd pentru
accesul ilegal la un sistem informatic, daca fapta nu constituie infractiune (si anume
— daci fapta nu implica incilcarea masurilor de securitate). In acest mod, normele
date vor transpune fidel art. 3 din Directiva. Cazurile ,,minore” de accesare ilegald
a datelor fiind prevazute in CC, iar cazurile ,,grave” vor fi prevazute de CP.

O ala cerinta stabileste ca infractiunile prevazute de Directiva (art. 9 alin. (2))
trebuie pedepsite cu o pedeapsd maxima cu inchisoarea de cel putin doi ani, de
aceea sanctiunea cu inchisoarea pentru infractiunea de la art. 259 din CP se
majoreazd pand la doi ani. Modificarea se justifica si datorita faptului cad in|
componenta de baza a fost introdus semnul obligator descris mai sus.

Modificarea art. 260 si 260* din CP:

Textul actual al Codului Penal prezintd o suprapunere de obiect
material/imaterial intre art. 260 si art. 2604, fapt ce poate genera dificultati Tn
incadrarea juridica a faptelor si creeaza un paralelism legislativ. In prezent, obiectul
material/imaterial referitor la ,,parole, coduri de acces sau date informatice
similare” este reglementat redundant Tn ambele articole mentionate.

Comparand prevederile din Directiva, remarcam ca art. 7 incrimineaza
infractiunea, in dependenta de obiectul material/imaterial, prin litere separate:

(a) program de calculator [...];

(b) parola de calculator, cod de acces sau date similare [...].

O distinctie clara se va face si 1l legislatia nationala, astfel incat, la art. 260 va
fi prevazuta infractiunea ce tine de ,,programul de calculator” (si mijloacele tehnice
din redactia actuald), iar la art. 260 va fi prevazuta infractiunea ce tine de ,,parole
de calculator, coduri de acces sau date similare”.

O altd modificare la art. 260 si 260* tine de lista de modalititi normative ale
faptei prejudiciabile. Pentru a asigura concordanta cu art. 7 din Directiva, articolele
mentionate se completeaza cu urmatoarele modalitati: procurarea si distribuirea.

La art. 260 a fost adaugat un semn suplimentar al infractiunii prin care
conditioneaza ca mijloacele tehnice sau programele de calculator folosite, trebuie
sa fie concepute sau adaptate ,,in_principal” pentru comiterea infractiunilor|
enumerate. Aceasta conditie este esentiala pentru a distinge intre inStrumentele cu
dubla utilizare, evitand astfel incriminarea posesiei unor mijloace/programe
legitime folosite de specialistii in securitate cibernetica pentru audit, administrare,
etc. Prin sintagma ,in principal”, legiuitorul limiteaza sfera penald doar la
instrumentele create sau modificate cu scopul vadit de a facilita alte infractiuni.




Modificarea art. 2602 din CP:

Tn art. 260? din CP, nu sunt specificate urmatoarele modalitati normative
mentionate in art. 5 al Directivei: ,,periclitarea”, ,,eliminarea” datelor informatice
dintr-un sistem informatic. Fapt pentru care, articolul mentionat se completeaza cu
modalitatile respective.

In afard de aceasta, nu sunt identice modalititile normative , restrictionarea
accesului” (art. 260% din CP) si ,,a face inaccesibile” datele informatice dintr-un
sistem informatic” (art. 5 al Directivei). Restrictionarea accesului la datele
informatice presupune limitarea accesului la unul sau mai multe niveluri (partial,
pentru anumiti utilizatori, pe timp limitat etc.). Tn contrast, a face inaccesibil datele
informatice implica ingradirea totald a accesului, adica datele informatice devin
inaccesibile in orice forma (citire, scriere, modificare, export etc.) pentru orice
utilizator si pe timp nelimitat. Pentru a garanta conformitatea cu Directiva,
modalitatea privind ,restrictionarea accesului” se inlocuieste cu ,,impiedicarea
accesului”.

La art. 2602 se introduc de asemenea sanctiuni si pentru persoana juridica,
conditia fiind prevazuta la art. 10 din Directiva.

Alin. (2) se completeaza cu o noud circumstantd agravanta care justifica scara

si potentialul de propagare a atacurilor informatice moderne. Utilizarea unor
instrumente (programe sau date de acces) special concepute pentru a compromite
multiple sisteme simultan indica o periculozitate sporita a faptuitorului si 0
vatamare extinsa a relatiilor sociale legate de siguranta informatica.
Alin. (3) la fel se completeaza cu o noua circumstantd agravanta ce vizeaza
protejarea directd a pilonilor fundamentali ai societdtii (energie, sdnatate,
transporturi, sistem bancar). Infractiunile informatice Tndreptate Tmpotriva
infrastructurii critice nu afecteazd doar date virtuale, ci pot genera consecinte
catastrofale asupra serviciilor esentiale pentru populatie si stat.

Modificarea art. 260° din CP:

In art. 260° din CP, nu sunt specificate urmitoarele modalititi normative pe
care le gasim in art. 4 al Directivei: ,,periclitarea”, ,,eliminarea” datelor informatice.
Fapt pentru care, articolul mentionat se completeaza cu modalitatile respective.

De asemenea, nu sunt identice modalitatile normative ,restrictionarea
accesului” (art. 2602 din CP) si ,,a face inaccesibile” datele informatice dintr-un
sistem informatic” (art. 5 al Directivei). Restrictionarea accesului la datele
informatice presupune limitarea accesului la unul sau mai multe niveluri (partial,
pentru anumiti utilizatori, pe timp limitat etc.). Tn contrast, a face inaccesibil datele
informatice implicd ingradirea totala a accesului, adicd datele informatice devin
inaccesibile in orice forma (citire, scriere, modificare, export etc.) pentru orice
utilizator si pe timp nelimitat. Pentru a garanta conformitatea cu Directiva,
modalitatea privind ,,restrictionarea accesului” se inlocuieste cu ,,impiedicarea
accesului”.

Articolul se completeaza cu noi circumstante agravante, pentru care se mentin
argumentele de mai sus.

3.2. Opriunile alternative analizate si motivele pentru care acestea nu au fost
luate Tn considerare




In vederea atingerii obiectivului trasat, optiuni alternative nu au fost
identificate.

4.1. Impactul asupra sectorului public

Adoptarea Legii pentru modificarea si completarea unor acte normative va
spori claritatea si previzibilitatea art. 259 — 260* din Codul penal al Republicii
Moldova. Totodata, va fi diminuat riscul de interpretare extensiva defavorabila a
legii penale. Cunoastem ca o astfel de interpretare constituie o incélcare a
articolului 7 din Conventia Europeana a Drepturilor Omului. Cerinta interpretarii
stricte a normei penale, ca si interzicerea analogiei defavorabile in aplicarea legii

enale, urmaresc protectia persoanei impotriva arbitrarului.
4.2. Impactul financiar si argumentarea costurilor estimative

Nu este aplicabil.

4.3. Impactul asupra sectorului privat
Nu este aplicabil.

4.4. Impactul social
Nu este aplicabil.

4.4.1. Impactul asupra datelor cu caracter personal
Nu este aplicabil.

4.4.2. Impactul asupra echitdtii si egalitdtii de gen
Nu este aplicabil.

4.5. Impactul asupra mediului
Nu este aplicabil.

4.6. Alte impacturi si informarii relevante
Nu este aplicabil.

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE Tn
legislatia nationala

Prezentul proiect de lege realizeaza o transpunere a Directivel 2013/40/UE a
Parlamentului European si a Consiliului din 12 august 2013 privind atacurile
impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a
Consiliului.

Obiectivul acestui act juridic consta in armonizarea sistemelor de drept penal
ale statelor membre n ceea ce priveste atacurile Tmpotriva sistemelor informatice,
prin instituirea unor norme minime privind definirea infractiunilor si a sanctiunilor,
relevante, precum si de a imbunatati cooperarea dintre autoritatile competente,
inclusiv politia si alte servicii specializate de aplicare a legii din statele membre,
precum si agentiile si organismele specializate competente ale Uniunii, cum ar fi
Eurojust, Europol si Centrul european de combatere a criminalitatii informatice si




Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA).

Gradul de transpunere al actului este prezentat in tabelul de concordanta,
anexat la prezentul proiect de lege. Astfel prezentul proiect de lege transpune: art.
2 lit. (a) si (b); art. 3—5; art. 7; art. 9 alin. (2), (3) si (4) litera (a) si (c) din Directiva
mentionata.
5.2. Mdsuri normative care urmdresc crearea cadrului juridic intern necesar
pentru implementarea legislariei UE

Conform art. 46 din Codul penal, ,,grupul criminal organizat este o reuniune
stabild de persoane care s-au organizat in prealabil pentru a comite una sau mai
multe infractiuni”. Aceasta definitie corespunde doar in parte definitiei notiunii
,,organizatie criminala” din art. 1 pct. 1 al Deciziei-cadru 2008/841/JAl &
Consiliului din 24 octombrie 2008 privind lupta Tmpotriva crimei organizate:
,,«organizatie criminaldy desemneaza o asociatie structurata, stabilitd in timp, de
mai mult de doud persoane, care actioneaza concertat in vederea comiterii de
Infractiuni pasibile de o pedeapsa privativa de libertate sau de aplicarea unei masuri
de siguranta privative de libertate cu o durata maxima de cel putin patru ani, sau
de o pedeapsa mai severa, pentru a obtine, direct sau indirect, un beneficiu financiar,
sau de altd natura materiala”.

In scopul respectirii prevederilor Legii nr. 239/2008 privind transparena in
procesul decizional, pe pagina web oficiala a Ministerului Justitiei
www.justice.gov.md, la compartimentul Transparenta decizionala, a fost plasat
anuntul privind initierea procesului de elaborare a prezentului proiect, care poate
fi accesat la linkul: https://justice.gov.md/ro/content/anunt-privind-initierea-

procesului-de-elaborare-proiectului-de-lege-pentru-modificarea-43.

Un anunt similar a fost plasat pe portalul guvernamental particip.gov.md, unde
poate fi accesat la urmatorul link:
https://particip.gov.md/ro/document/stages/anunt-privind-initierea-procesului-de-

elaborare-a-proiectului-de-lege-pentru-modificarea-unor-acte-n/16162.
Propuneri sau recomandari nu au fost receptionate.

Proiectul urmeaza a fi supus expertizei juridice si anticoruptie, iar constatarile
acestora vor fi incluse dupa receptionarea expertizelor.

Proiectul nu presupune modificarea sau abrogarea altor acte normative.

Implementarea prevederilor proiectului nu implicd realizarea unor masuri
speciale Tn acest sens.

Secretar de stat Lilian APOSTOL



