Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARAREn-
din

Chisinau

pentru aprobarea Regulamentului privind modul de functionare
si utilizare a Portalului administratiei publice locale
din Republica Moldova (e-APL) si modificarea unei Hotarari de Guvern

In temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr.
6-12, art. 44), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba Regulamentul privind modul de functionare si utilizare a
Portalului administratiei publice locale din Republica Moldova (e-APL) (se
anexeaza).

2. Institutia publica ,,Agentia de Guvernare Electronica” va aproba modelul-
tip al acordului privind utilizarea Portalului administratiei publice locale din
Republica Moldova (e-APL).

3. Autoritatile publice locale vor putea utiliza Portalul administratiei publice
locale din Republica Moldova (e-APL) doar dupa semnarea acordurilor prevazute la
pct. 2.

4. Posesorii/detinatorii registrelor si sistemelor informationale de stat,
indicate in pct. 27 din Conceptul Portalului administratiei publice locale din
Republica Moldova (e-APL), aprobat prin Hotararea Guvernului nr. 556/2022, vor
asigura disponibilitatea datelor pe care le detin pentru a putea a fi consumate de catre
autoritatile administratiei publice locale, prin intermediul platformei de
interoperabilitate (MConnect), in scopul realizarii functiilor lor in cadrul Portalului
administratiei publice locale din Republica Moldova (e-APL).

5. Anexa la Regulamentul privind administrarea tehnicd si mentinerea
resurselor si sistemelor informationale de stat, aprobat prin Hotararea Guvernului nr.
414/2018 (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166, art. 474), cu
modificarile ulterioare, se completeaza cu pozitia 21 cu urmatorul cuprins:

,,21. Portalul administratiei publice locale din Republica Moldova (e-APL)”.

6. Hotararea Guvernului nr. 556/2022 cu privire la aprobarea Conceptului
Portalului administratiei publice locale din Republica Moldova (e-APL) (Monitorul
Oficial al Republicii Moldova, 2022, nr. 267-273, art. 665) se modifica dupa cum
urmeaza:



6.1. In hotarare:

6.1.1. punctul 2 va avea urmatorul cuprins: ,,2. Se desemneaza Cancelaria de
Stat in calitate de posesor al Portalului administratiei publice locale din Republica
Moldova (e-APL).”;

6.1.2. se completeaza cu punctul 2! cu urmatorul cuprins:

.21 . Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de detinator al Portalului administratiei publice locale din Republica
Moldova (e-APL).”

6.2. In Conceptul portalului administratiei publice locale din Republica
Moldova (e-APL), la punctul 18, cuvintele ,,Institutia Publica Agentia de Guvernare
Electronica (in continuare — Agentia)” se substituie cu cuvintele ,,Cancelaria de
Stat”;

7. Controlul asupra executdrii prezentei hotarari se pune in sarcina
Cancelariei de Stat.

8. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial
al Republicii Moldova.

PRIM-MINISTRU Alexandru MUNTEANU

Contrasemneaza:

Viceprim-ministru,
Ministrul Dezvoltarii
Economice si Digitalizarii Eugen OSMOCHESCU



Aprobat
prin Hotararea Guvernului nr..../...

Regulamentul privind modul de functionare si utilizare
a Portalului administratiei publice locale din Republica Moldova (e-APL)
Capitolul |
DISPOZITII GENERALE

1. Regulamentul privind modul de functionare si utilizare a Portalului
administratiei publice locale din Republica Moldova (e-APL) (in continuare -
Regulament) este elaborat in vederea reglementarii modului de organizare, functionare
si utilizare a Portalului administratiei publice locale din Republica Moldova (e-APL)
(in continuare — Portalul e-APL).

2. Notiunile utilizate in prezentul Regulament au semnificatiile prevdzute in
Legea nr. 234/2021 cu privire la serviciile publice si cele prevazute in Hotararea
Guvernului nr. 556/2022 cu privire la aprobarea Conceptului Portalului administratiei
publice locale din Republica Moldova (e-APL).

3. Portalul e-APL reprezinta un sistem integrat format din mai multe aplicatii care
sunt destinate sd informatizeze activitatile autoritatilor publice locale (in continuare -
APL), dezvoltat, administrat si gestionat in conformitate cu prevederile Legii nr.
467/2003 cu privire la informatizare si la resursele informationale de stat.

4. Portalul e-APL functioneaza pe baza principiului modularitatii si scalabilitatii,
ce reprezinta posibilitatea de a-1 dezvolta fara modificarea componentelor create
anterior

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE

5. Subiectii din domeniul credrii, exploatarii si utilizarii Portalului e-APL sunt:
1) posesorul;
2) detinatorul
3) utilizatorii e-APL;
4) furnizorii de date;

6. Posesorul Portalului e-APL este Cancelaria de Stat (in continuare - P0osesor)
lar detinatorul Portalului e-APL este Institutia publica ,,Agentia de Guvernare
Electronica”.

7. Utilizatorii e-APL sunt angajatii APL care vor utiliza functionalitatile e-APL
in scopurile prevazute de prezentul Regulament.

8. Furnizorii de date - persoanele fizice si juridice de drept public sau de drept
privat care livreaza date aferente obiectelor informationale ale Portalului e-APL.

Capitolul 111
DREPTURILE SI OBLIGATIILE SUBIECTILOR
Sectiunea 1
Drepturile si obligatiile posesorului



9. Posesorul are dreptul:
1) sa utilizeze informatia disponibila in cadrul Portalului e-APL in scopul
executarii obligatiilor sale;
2) sa participe la elaborarea si dezvoltarea, in baza competentelor, a cadrului
normativ cu privire la Portalul e-APL;
10. Posesorul este obligat:
1) sa asigure conditiile juridice, organizatorice si financiare pentru crearea si
functionarea Portalului e-APL;
2) sa stabileasca scopurile, sarcinile functionale si planurile de dezvoltare ale
Portalului e-APL;
3) sa asigure monitorizarea si evaluarea performantelor Portalului e-APL;
4) sa asigure suportul metodologic si practic, prin elaborarea de proceduri, reguli
si instructiuni in ceea ce priveste inregistrarea, acumularea, pastrarea, completarea,
corectarea, sistematizarea si utilizarea datelor.

Sectiunea a 2-a
Drepturile si obligatiile detinatorului

11. Detinatorul are dreptul:

1) sa organizeze activititi de instruire si schimb de experientd privind
promovarea Portalului e-APL;

2) sa suspende activitatea Portalului e-APL 1n cazul unei situatii exceptionale
stabilite in conformitate cu actele normative din domeniu, in cazul unor incidente la
scard sau in cazul existentei riscurilor semnificative de securitate pentru resursele
informationale de importantd publica;

12. Detinatorul este obligat:

1) sa asigure administrarea, mentenanta, suportul tehnic si operational pentru
functionarea eficienta a Portalului e-APL,;

2) sa elaboreze si sa aprobe regulile tehnice de conectare si accesare a Portalului
e-APL, precum si modul de utilizare a acestuia de catre subiecti;

3) sa asigure securitatea informationala a Portalului e-APL pe partea sa de
competenta;

4) saintervind pentru investigarea, solutionarea, inlaturarea erorilor identificate
sau comunicate de subiecti;

5) sa asigure procesul de integrare cu sistemele informationale externe care
furnizeaza seturi de date in cadrul Portalului e-APL.

Sectiunea a 3-a
Drepturile si obligatiile utilizatorilor
13. Utilizatorii au dreptul:
1) sasemneze acordul privind utilizarea Portalului administratiei publice locale
din Republica Moldova (e-APL) in baza modelului-tip;
2) sa solicite posesorului asistentd metodologica si tehnica privind utilizarea
Portalului e-APL;
14. Utilizatorii sunt obligati:



1) sa asigure utilizarea Portalul e-APL in limitele si in conformitate cu
competentele stabilite prezentul Regulament si cadrul normativ aferent;

2) sa asigure justificarea scopului, volumului si modului de utilizare a
informatiei consumate prin intermediul Portalului e-APL;

3) sa respecte regimul corespunzator de confidentialitate si securitate a
informatiei;

4) sa obtina si gestioneze, pe cont propriu, semnatura electronica calificata
avansata, pentru realizarea autentificarii in procesul de accesare a datelor;

5) sa asigure respectarea prevederilor Legii nr. 133/2011 privind protectia
datelor cu caracter personal in cazul consumului si/sau furnizarii prin intermediul
Portalului e-APL a datelor cu caracter personal,

6) sa informeze direct posesorul, despre erorile aparute in procesul utilizarii
Portalului e-APL, vulnerabilitatile, inclusiv incidentele de securitate, imediat, iar daca
aceasta nu este posibil, In termen de cel mult doud zile lucratoare din momentul
depistarii acestora;

7) sa prezinte neconditionat posesorului informatia necesara pentru inlaturarea
erorilor si a vulnerabilitatilor si pentru solutionarea incidentelor de securitate;

8) sa respecte obligatia de a nu modifica datele accesate, consumate prin
intermediul Portalului e-APL;

9) sa acceseze datele personal si sda aplice masurile necesare in scopul
neadmiterii transmiterii (publicarii, difuzarii) si/sau utilizarii nesanctionate de catre
persoane terte a informatiei primite;

10)sa nu divulge unei terte persoane informatii legate de modalitatea de
autentificare si/sau autorizare, modalitatea tehnica de conectare, schimb de date si
monitorizare, precum si oricare altd informatie ce tine de utilizarea Portalului e-APL
in general, ce i-au devenit cunoscute;

11) sa ofere informatia solicitata de catre posesor, cu privire la utilizarea
Portalului e-APL in scopul imbunatatirii calitatii acestuia;

Sectiunea a 3-a
Drepturile si obligatiile furnizorului de date
15.Furnizorii de date au dreptul:

1) sa solicite si sa primeasca de la posesor ajutor metodologic si practic privind
functionarea Portalului e-APL;

2) sa prezinte posesorului propuneri privind perfectionarea si eficientizarea
functionarii Portalului e-APL;

3) sa asigure schimbul de date si integrarea sistemelor informationale proprii cu
Portalul e-APL,

4) sa colaboreze cu posesorul pentru asigurarea securitatii accesului la Portalului
e-APL si sa informeze despre orice actiune suspicioasa de care are cunostinta si care
ar putea sa reprezinte un atentat la securitatea accesului;

16.Furnizorii de date sunt obligati:

1) sa asigure corectitudinea, autenticitatea si veridicitatea datelor, inclusiv a
datelor cu caracter personal furnizate, autenticitatea transmiterii datelor si actualizarea
permanenta Tn baza corectdrilor prezentate conform reglementarilor;



2) sa furnizeze informatia doar in scopurile stabilite de legislatie;

3) sa asigure functionarea neintrerupta a serviciilor web prin care sunt furnizate
date in Portalul e-APL 1n conformitate cu prevederile Hotararii Guvernului nr.
556/2022 cu privire la aprobarea Conceptului Portalului administratiei publice locale
din Republica Moldova (e-APL);

4)sa intreprindd masurile organizatorice si tehnice interne necesare pentru
asigurarea protectiei si a confidentialitatii datelor transmise catre Portalul e-APL;

5) sa informeze posesorul, in cazul modificarii datelor sau al structurii datelor
furnizate.

Capitolul IV 5
TINEREA SI ASIGURAREA FUNCTIONARII
PORTALULUI e-APL

Sectiunea 1
Conditii generale
17. Integrarea Portalului e-APL cu alte sisteme informationale, inclusiv cu
sistemele informationale partajate, se realizeaza conform Hotararii Guvernului nr.
556/2022 cu privire la aprobarea Conceptului Portalului administratiei publice
locale din Republica Moldova (e-APL).

18.Toate inregistrarile si modificarile operate in Portalul e-APL se pastreaza in

ordine cronologica.

19. Portalul e-APL asigura schimbul de date cu alte sisteme si resurse
informationale prin intermediul Platformei de interoperabilitate (MConnect), in
conformitate cu cadrul normativ care reglementeaza domeniul interoperabilitatii si al
schimbului de date.

20. Portalul e-APL functioneaza zilnic, 24/24, cu exceptia timpului rezervat
pentru lucrdri de mentenanta, care sunt programate.

21. Functionarea Portalului e-APL se suspenda de catre administratorul tehnic
in conditiile prevazute de Regulamentul privind administrarea tehnicd si mentinerea
resurselor si sistemelor informationale de stat, aprobat prin Hotararea Guvernului
nr.414/2018, cu informarea subiectilor prin mijloacele tehnice disponibile.

22. Functionarea Portalului e-APL se suspenda de catre administratorul tehnic,
dupa coordonarea prealabild cu posesorul, in cazul aparitiei uneia dintre urmatoarele
situatii:

1) efectuarea lucrarilor profilactice ale complexului de mijloace software si
hardware al sistemului;

2) incédlcarea cerintelor sistemului securitatii informatiei, daca aceasta prezinta
pericol pentru functionarea sistemului;

3) aparitia dificultatilor tehnice in functionarea complexului de mijloace
software si hardware al sistemului;

4) la cererea scrisa a posesorului sau detinatorului.

23. Functionarea Portalului e-APL este asigurata de catre posesor pana la
adoptarea deciziei de scoatere din exploatare a acestuia. In cazul scoaterii din
exploatare, metadatele se arhiveaza conform cadrului normativ aplicabil.



24. Crearea si implementarea noilor module si functionalitati pe Portalul e-APL
vor asigurate de catre posesorul si detinatorul Portalului e-APL.

Sectiunea 2
Delegarea rolurilor

25. Autentificarea utilizatorului in scopul utilizarii Portalului e-APL se
efectueaza folosind dispozitivele de creare si/sau verificare a semnaturii electronice in
conformitate cu Legea nr.124/2022 privind identificarea electronica si serviciile de
increderea, prin intermediul serviciului electronic guvernamental de autentificare si
control al accesului (MPass).

26. Reprezentantul autorizat al APL in baza structurii organizationale interne va
oferi roluri prin intermediul ,,Registrului mputernicirilor de reprezentare in baza
semnaturii electronice (MPower)” persoanelor delegate, pentru accesarea Portalului e-
APL.

Capitolul V
GESTIONAREA RESURSELOR PROPRII SI DEZVOLTAREA DE NOI
FUNCTIONALITATI

27. In cadrul Portalul e-APL sunt dezvoltate functionalititi menite si acopere
necesitatile principale prin implementarea conturilor functionale de baza.

28. Registrele dezvoltate si integrate in cadrul Portalului e-APL vor respecta
prevederile Legii cu privire la registre nr. 71/2007 precum si prevederile Legii nr.
467/2003 cu privire la informatizare si la resursele informationale de stat.

29. Pe masura dezvoltarii Portalului e-APL pot fi dezvoltate noi functionalitati
cu respectarea prevederilor pct. 24 si 25.

Capitolul VI
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI
PORTALULUI e-APL

30. Asigurarea securitatii, confidentialitatii si integritatii datelor prelucrate in
cadrul Portalului e-APL se efectueaza de citre subiectii cu drepturi de acces la sistem,
cu respectarea strictd a cerintelor fatda de asigurarea securitdtii informatiei si a
prevederilor legislatiei din domeniul protectiei datelor cu caracter personal.

31. Obiecte ale asigurarii protectiei si securitatii informatiei din cadrul Portalului
e-APL se considera tot complexul de mijloace software si hardware care asigura
realizarea proceselor informationale:

1) baza de date, sistemele informationale, sistemele operationale, sistemele de
gestiune a bazelor de date si alte aplicatii care asigura functionarea Portalului e-APL,;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte mijloace
tehnice de prelucrare a informatiei.

32. Protectia informatiei in cadrul Portalului e-APL se asigura prin urmatoarele
metode:



1) asigurarea masurilor de protectic a datelor, prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport de date
guvernamentale;

2) excluderea accesului neautorizat la datele din Portalul e-APL, prin utilizarea
functionalitatilor de autentificare ale serviciului guvernamental de autentificare si
control al accesului pentru serviciile electronice (MPass);

3) prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor care
pot duce la distrugerea sau denaturarea datelor;

4) efectuarea periodica planificata a copiilor de rezerva ale datelor si fisierelor
mijloacelor de program;

5) utilizarea obligatorie a produselor de program licentiate aprobate;

6) monitorizarea procesului de exploatare a Portalului e-APL prin intermediul
mecanismului de jurnalizare;

7) prevenirea actiunilor speciale tehnice si de program care duc la distrugerea,
denaturarea datelor sau care cauzeaza defectiuni in functionarea complexului tehnic si
de program;

8) efectuarea tuturor masurilor aferente asigurarii restabilirii si continuitatii
functionarii Portalului e-APL in cazul incidentelor.

33. Schimbul informational se efectueaza cu utilizarea mijloacelor software si
hardware, doar prin canale securizate, asigurand integritatea si securitatea datelor.

34. Pentru asigurarea functionalitatii eficiente si neintrerupte a Portalului e-APL,
schimbul informational de date este asigurat in regim non-stop.

35. Subiectii Portalului e-APL elaboreaza si implementeaza politica de
securitate informationalda pentru asigurarea respectdrii regulilor, standardelor si
normelor general acceptate in domeniul securitdtii informationale, incluzand:

1) identitatea persoanei responsabile de politica de securitate;

2) principalele masuri tehnico-organizatorice necesare asigurarii functionarii
Portalului e-APL;

3) procedurile interne ce exclud cazurile de modificare nesanctionata a
mijloacelor software si/sau a informatiei in cadrul Portalului e-APL;

4) responsabilitatile personalului subiectului Portalului e-APL privind asigurarea
securitdtii informationale;

5) procedurile de control intern al subiectului Portalului e-APL privind
respectarea conditiilor de securitate informationala.

36. Fiecare subiect al Portalului e-APL asigurd informarea si instruirea
utilizatorilor privind metodele si procedeele de contracarare a pericolelor
informationale.

37. Functionarea Portalului e-APL se suspenda de catre posesor, cu informarea
subiectilor prin mijloacele tehnice disponibile, in caz de aparitie a uneia dintre
urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace software
si hardware al Portalului e-APL;

2) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta prezinta
pericol pentru functionarea Portalului e-APL;



3) in cazul aparitiei dificultatilor tehnice in functionarea complexului de mijloace
software si hardware al Portalului e-APL.

38. Prelucrarea datelor cu caracter personal se efectueaza in conformitate cu
cadrul normativ privind protectia datelor cu caracter personal. In cadrul Portalului e-
APL vor fi prelucrate datele cu caracter personal strict necesare, neexcesive scopului
prestabilit de acesta, asigurand-se un nivel de securitate si confidentialitate adecvat in
ceea ce priveste riscurile prezentate de prelucrare si caracterul datelor.

39. Termenul de pastrare a datelor cu caracter personal in cadrul Portalului e-
APL constituie 10 ani de la momentul accesarii. Dupa expirarea termenului, datele cu
caracter personal vor fi depersonalizate si stocate exclusiv in scopuri statistice, de
cercetare istorica sau stiintifica.

Capitolul VI
CONTROLUL SI RESPONSABILITATEA

40. Portalul e-APL este supus unui control intern si extern. Controlul intern este
efectuat anual de catre posesor, 1ar controlul extern este efectuat de catre autoritatile
administratiei publice autorizate, conform planurilor de activitate.

41.Subiectii in ale caror atributii intrd administrarea Portalului e-APL,
introducerea datelor, furnizarea informatiilor si asigurarea functionarii Portalului e-
APL, poarta raspundere personald, in conformitate cu legislatia, pentru
completitudinea, autenticitatea, veridicitatea, integritatea informatiei, precum si pentru
pastrarea si utilizarea ei.

42. Toti subiectii Portalului e-APL poarta raspundere, conform legislatiei, pentru
prelucrarea, divulgarea si transmiterea informatiei din sistem, ce contine date cu
caracter personal, persoanelor terte, contrar prevederilor legislatiei.



