proiect
GUVERNUL

HOTARARE nr. din

privind aprobarea Conceptului Sistemului informational “Registrul de stat al
incidentelor cibernetice” si a Regulamentului Registrului de stat al incidentelor
cibernetice

in temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-
12, art. 44), cu modificarile ulterioare, art. 10 din Legea nr.48/2023 privind securitatea
ciberneticd (Monitorul Oficial al Republicii Moldova, 2023, nr. 151-153 art. 225) si al art.
16 din Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii Moldova,
2007, nr. 70-73, art. 314), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba:

1.1 Conceptul Sistemului informational ,,Registrul de stat al incidentelor cibernetice”
(anexanr.1).

1.2 Regulamentul Registrului de stat al incidentelor cibernetice (anexa nr.2).
2. Se instituie Registrul de stat al incidentelor cibernetice.

3. Se desemneaza Agentia pentru Securitate Ciberneticd in calitate de posesor,
detindtor si administrator tehnic al Sistemului informational ,,Registrul de stat al
incidentelor cibernetice”, care va asigura crearea, implementarea, functionarea si
dezvoltarea Sistemului informational ,,Registrul de stat al incidentelor cibernetice”.

4. Realizarea prevederilor prezentei hotdrari se va efectua din contul si in limitele
mijloacelor financiare alocate din bugetul de stat si ale altor mijloace, conform legii.

5. Se abroga Hotarirea Guvernului nr.388/2022 cu privire la aprobarea Conceptului
Sistemului informational ,,Registrul de stat al incidentelor de securitate cibernetica”

PRIM-MINISTRU

Contrasemneaza:

Viceprim-ministru, ministrul
dezvoltarii economice si digitalizarii



Anexa nr. 1
CONCEPTUL

Sistemului informational ,,Registrul de stat al incidentelor cibernetice”

I. INTRODUCERE

in scopul evidentei datelor privind aparitia, evolutia si solutionarea incidentelor
cibernetice, al automatizarii proceselor de identificare, inregistrare, documentare,
clasificare, analizare si gestionare a unor astfel de incidente, al monitorizarii si evidentei
alertelor cibernetice si vulnerabilitatilor, in conformitate cu prevederile art. 10 alin. (1)
din Legea nr.48/2023 privind securitatea ciberneticd, Guvernul a fost abilitat cu
competente privind crearea Registrului de stat al incidentelor cibernetice si sistemului
informational destinat tinerii registrului respectiv.

Prin Hotérirea Guvernului nr.1028/2023 Agentia pentru Securitate Cibernetica (in
continuare - ASC) a fost desemnatd de catre Guvern in calitate de autoritate competenta la
nivel national in domeniul securitatii cibernetice si echipa de rdspuns la incidente
cibernetice la nivel national. Pentru exercitarea functiilor respective este necesar de a
asigura crearea Registrului de stat al incidentelor cibernetice.

De asemenea, conform pct. 7 subpct. 3) st 5) din Regulamentul cu privire la
organizarea si functionarea Agentiei pentru Securitate Cibernetica (aprobat prin Hotararea
Guvernului nr.1028/2023) ASC are atributia de a oferi o platformd de management al
incidentelor cibernetice si pentru schimbul de informatii, in scopul cooperarii cu echipele
de raspuns la incidente cibernetice, precum si o platforma destinatd intermedierii
schimbului de informatii intre furnizorii de servicii si alte persoane juridice. Totodata, ASC
asigurd  monitorizarea amenintarilor cibernetice, vulnerabilititilor si incidentelor
cibernetice la nivel national.

In prezent, pentru raportarea incidentelor cibernetice si datelor aferente acestora se
utilizeaza procese semi-automatizate, ceea ce presupune eventuale riscuri privind
securitatea informatiei, integritatea datelor, istoricul modificarilor la datele inregistrate
precum si riscul de pierdere a datelor. Astfel, incidentele raportate sunt documentate
conform unui sablon predefinit (formular de raportare a incidentelor cibernetice) si remise
prin posta electronica, fiind inregistrate manual intr-o baza de date. Metoda actuald nu
asigurd realizarea unei analize comprehensive, care ar permite identificarea cauzelor si a
ariilor expuse riscului de securitate.

Astfel, pentru evitarea riscurilor enuntate si automatizarea proceselor din cadrul ASC,
a modului de gestiune a incidentelor cibernetice si interactiune cu Institutia Publica
,Serviciul Tehnologia Informatiei si Securitate Cibernetica” (in continuare I.P STISC) s1
echipele de raspuns la incidente cibernetice sectoriale (in continuare - CERT sectoriale),
apare necesitatea crearii si implementarii Sistemului informational ,,Registrul de stat al
incidentelor cibernetice” (in continuare — SI RSIC).

Prezentul Concept stabileste scopurile, sarcinile si functiile SI RSIC, structura
organizationald si baza normativa necesard pentru crearea si exploatarea lui, obiectele
informationale si lista datelor care se pastreazd in acesta, infrastructura tehnologica si
masurile de securitate informationali. In cadrul implementarii si exploatarii SI RSIC, se



va respecta Reglementarea tehnica ,,Procesele ciclului de viatd ale software-ului RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltérii informationale nr.
78/2006.

Beneficiile implementarii SI RSIC sunt:
1) optimizarea proceselor operationale;

2) accesarea rapida a datelor si a documentelor relevante pentru procesele de lucru
ale ASC, I.P. STISC si CERT sectoriale;

3) crearea unei baze de date electronice nationale aferente incidentelor cibernetice,
vulnerabilitétilor si amenintarilor cibernetice;

5) inregistrarea si evidenta totalitatii documentelor aferente incidentelor cibernetice;
6) standardizarea datelor si precizia informatiilor gestionate in sistem;
7) reducerea birocratiei, prin eliminarea evidentei manuale;

8) simplificarea procesului de introducere, modificare si actualizare a informatiilor
aferente incidentelor cibernetice;

9) centralizarea, in format electronic, a informatiilor cu privire la incidentele
cibernetice raportate;

10) asigurarea interoperabilitdtii cu alte sisteme informationale de stat pentru
schimbul de date;

11) asigurarea schimbului de date cu privire la incidentele cibernetice, in format
electronic, intre ASC, I.P. STISC si CERT sectoriale, precum si furnizori de servicii din
sectoare critice, conform cadrului normativ in vigoare;

12) reducerea timpului de raportare si raspuns la incidentele cibernetice;

13) asigurarea unui mediu operational sigur.

I1. DISPOZITII GENERALE

1. RSIC reprezinta totalitatea sistematizata de date privind incidentele cibernetice,
alertele si vulnerabilitatile cibernetice raportate catre ASC, I.P. STISC, CERT sectoriale,
precum si privind documentele si mijloacele de identificare a acestora.

2. RSIC este parte componentd a resurselor informationale de stat ale Republicii
Moldova.

3. SI RSIC creeaza un spatiu informational unitar, care reprezintd sursa oficiald de
informatie cu privire la alertele, vulnerabilitatile din spatiul cibernetic national si
incidentele cibernetice identificate sau raportate.

4. SI RSIC reprezintd totalitatea de resurse si tehnologii informationale
interdependente, de metode si de personal, destinatd pastrarii, prelucrarii si furnizarii de
informatii privind incidentele cibernetice identificate sau  raportate, alertele si
vulnerabilitdtile din spatiul cibernetic national, precum si gestiondrii incidentelor
cibernetice.



5. Destinatia SI RSIC consta in formarea Registrului de stat al incidentelor cibernetice,
automatizarea procesului de inregistrare a incidentelor cibernetice, alertelor si
vulnerabilitatilor, precum documentarea si gestionarea acestora conform actelor normative.

6. Crearea SI RSIC contribuie la solutionarea unei probleme polivalente: pe de o parte,
se elaboreazd mecanismul care asigurda automatizarea proceselor de identificare,
inregistrare, clasificare si analizd a incidentelor cibernetice, monitorizarea si evidenta
alertelor, vulnerabilitatilor in spatiul cibernetic identificate sau raportate, iar pe de alta
parte, se constituie interactiunea ASC cu [.P. STISC si CERT sectoriale, furnizori de
servicii din sectoare critice privind incidentele cibernetice si alte informatii aferente
securitatii cibernetice.

7. SI RSIC reprezintd totalitatea de resurse si tehnologii informationale
interdependente, de metode si de personal, destinata pastrarii, prelucrarii si furnizarii de
informatie privind aparitia, evolutia si solutionarea incidentelor cibernetice, automatizarii
proceselor de identificare, inregistrare, documentare, clasificare, analizare si gestionare a
unor astfel de incidente, al monitorizarii si evidentei alertelor, amenintarilor cibernetice si
vulnerabilitatilor . Acesta va servi drept instrument de sustinere a activitdtilor ASC, IL.P.
STISC, CERT sectoriale prin oferirea mijloacelor tehnice de schimb informational si de
colaborare.

8. Grupul-tintd al sistemului il reprezintda ASC, I.P. STISC, CERT sectoriale si
furnizorii de servicii identificati in baza Hotararii Guvernului nr. 860/2024 cu privire la
identificarea furnizorilor de servicii, entitdtile publice care au atributii de asigurare a
securitdtii statului.

9. In sensul prezentului Concept se utilizeaza urmatoarele notiuni de baza:

atac cibernetic — actiune ostila, desfasuratd in spatiul cibernetic, de naturd sa
afecteze securitatea cibernetica;

integritatea datelor — pastrarea informatiei cu toate atributele sale initiale si
modificarea ei doar de catre persoanele autorizate;

metadate — date care descriu datele sistemului, modul in care sunt obtinute si stocate,
precum si precizeaza structura datelor, provenienta lor, regulile de transformare, de
agregare si de calcul;

Alte notiuni sunt utilizate in sensul definit de cadrul legislativ si normativ aferent
domeniului securitdtii cibernetice.

10.1. 10. Scopul SI RSIC rezida inasigurarea formarii resurselor informationale de
stat aferente incidentelor cibernetice, alertelor, vulnerabilitatilor in spatiul cibernetic;

10.2. dezvoltarea unei solutii tehnice flexibile si modulare;

10.3. formarea bazei de date a incidentelor cibernetice la nivel national;

10.4. asigurarea evidentei alertelor, vulnerabilitatilor in spatiul cibernetic si a
incidentelor cibernetice identificate sau raportate, a tehnicilor si tehnologiilor folosite
pentru atacuri, precum si a bunelor practici pentru protectia infrastructurilor cibernetice;

10.5. diseminarea informatiilor cibernetice si desfagurarea actiunilor de sensibilizare
si informare privind alertele, vulnerabilitdtile in spatiul cibernetic, riscurile securitatii
cibernetice si masurile de protectie intreprinse.



11. Sarcinile de bazd realizate la exploatarea SI RSIC sunt cele mentionate in art.
10 din Legea nr.48/2023 privind securitatea cibernetica, precum si:

11.1. crearea si mentinerea unei baze de date a incidentelor cibernetice, alertelor
si vulnerabilitatilor si a masurilor Intreprinse pentru inldturarea si contracararea acestora;

11.2. conectarea si realizarea schimbului de date intre ASC, 1.P. STISC si CERT
sectoriale prin intermediul unei platforme dedicate;

11.3. promovarea bunelor practici intre specialistii ASC, L[.P. STISC, CERT
sectoriale si persoanele responsabile de raspuns la incidente cibernetice din cadrul
furnizorilor de servicii.

12. Principiile de baza ale SI RSIC sunt:

12.1. principiul legalitdtii — presupune crearea si  exploatarea sistemului in
conformitate cu legislatia nationala;

12.2. principiul responsabilitdtii si constientizarii — consta in efortul continuu derulat
atingerea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice;

12.3. principiul securitdtii informationale — presupune asigurarea nivelului
impotriva pierderii, alterarii, denaturarii, deteriorarii, modificarii, accesului si utilizarii
neautorizate. Acest tip de securitate presupune rezistenta la atacuri, protectia caracterului
secret al informatiei, al integritdtii si pregdtirea pentru lucru atat la nivel de sistem, cat
sila nivel de date prezentate in aceastd informatie;

12.4. principiul modularitatii si scalabilitatii — cuprinde posibilitatea de a dezvolta
sistemul fard modificarea componentelor create anterior.

I11. SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII SI RSIC

13. Cadrul normativ aferent credrii si implementarii SI RSIC include urmédtoarele
acte normative:

Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;
Legea nr. 71/2007 cu privire la registre;

Legea nr. 133/2011 privind protectia datelor cu caracter personal;

Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

Legea nr.48/2023 privind securitatea cibernetica,

Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

Hotararea Guvernuluinr. 1123/2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal,

Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

Hotararea Guvernului nr. 128/2014 privind platforma tehnologicd guvernamentala
comuna (MCloud);



Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental
integrat de semnatura electronica (MSign);

Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog);

Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor
de date 1n sectorul public si de rationalizare a administrarii sistemelor informationale de
stat;

Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);

Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica (MNotify) si a Regulamentului privind modul de
functionare si utilizare a serviciului guvernamental de notificare electronicd (MNotify);

Hotararea Guvernului nr. 482/2020 privind aprobarea unor masuri necesare pentru
asigurarea securitdtii cibernetice la nivel guvernamental si modificarea Hotararii
Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii sistemelor informationale de stat;

Hotararea Guvernului nr.323/2021 pentru aprobarea Conceptului Sistemului
informational ,,Catalogul semantic” si a Regulamentului privind modul de tinere a
Registrului format de Sistemul informational ,,Catalogul semantic”;

Hotararea Guvernului nr. 650/2023 cu privire la aprobarea Strategiei de transformare
digitalda a Republicii Moldova pentru anii 2023-2030;

Hotararea Guvernului nr. 860/2024 cu privire la identificarea furnizorilor de servicii;

Hotararea Guvernului nr. 562/2025 cu privire la modul de realizare a obligatiilor de
asigurare a securitdtii cibernetice de catre furnizorii de servicii in sectoarele critice;

Hotararea Guvernului nr. 677/2025 cu privire la consolidarea accesului la serviciile
publice electronice in cadrul Portalului guvernamental integrat EVO utilizat la prestarea
serviciilor publice electronice si aprobarea masurilor necesare pentru implementarea
modelului unitar de design.

14. La elaborarea si implementarea SI RSIC se vor respecta urmatoarele standarde
tehnice:

14.1. Standardul Republicii Moldova SM EN ISO 9001:2015 ,,Sisteme de
management al calitatii. Cerinte”;

14.2. Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015 ,,Ingineria
sistemelor si software-ului. Procesele ciclului de viata ale sistemului’;

14.3. Standardul Republicii Moldova SM EN ISO/IEC 27002:2017 ,, Tehnologia
informatiei. Tehnici de securitate. Cod de buna practica pentru managementul securitatii
informatiei”;

14.4. Standardul Republicii Moldova SM ISO/IEC 27005:2018 ,,Tehnologia
informatiei. Tehnici de securitate. Managementul riscului securitatii informatiei”.

IV. SPATIUL FUNCTIONAL AL SI RSIC



15. Functiile de baza ale SI RSIC sunt:

15.1. formarea resursei informationale. Functiile de baza in procesul de formare a
bazei de date a SI RSIC sunt cele de inregistrare, actualizare a datelor si scoaterea din
evidenta a obiectelor informationale;

15.2. jurnalizarea evenimentelor. Orice actiune a utilizatorilor se documenteaza in
registre electronice speciale, aratind momentul si utilizatorul care a efectuat actiunea.
Pentru fiecare actiune a utilizatorului se salveaza in evenimentul jurnalizat datele care au
fost modificate. SI RSIC jurnalizeaza evenimentele de business critice prin intermediul
serviciului electronic guvernamental de jurnalizare (MLog). Actiunile care sunt jurnalizate
prin intermediul serviciului electronic guvernamental de jurnalizare (MLog) pot fi
configurate in optiunile de administrare. SI RSIC jurnalizeaza local evenimentele ce tin de
buna functionare a RSIC;

15.3. organizarea asigurarii informationale prin oferirea accesului la datele din SI
RSIC utilizatorilor autentificati. Fiecare utilizator urmeaza sa utilizeze datele din SI RSIC
doar 1n scopuri legale si in conformitate cu drepturile atribuite;

15.4. asigurarea calitatii si consistentel informatiei.

16. Contururile functionale principale ale SI RSIC sunt:

16.1. Conturul ,,Sistem de alertd timpurie” — totalitatea procedurilor si sistemelor
tehnice care au rolul de a identifica premisele de aparitie a incidentelor cibernetice si de a
avertiza in cazul producerii acestora. Prin functionalul sdu, conturul respectiv va asigura
colectarea si sistematizarea datelor receptionate din partea entitatilor responsabile aferente
anomaliilor parvenite din diferite surse, in scopul prelucrarii ulterioare. Acest contur
realizeaza urmatoarele functii:

16.1.1. colectarea metadatelor aferente anomaliilor si alertelor parvenite de la
entitatile responsabile, precum si prelucrarea si sistematizarea datelor;

16.1.2. corelarea alertelor din diferite surse si interfete;

16.1.3. publicarea alertelor si atentiondrilor privind aparitia unor  activitati
premergatoare atacurilor cibernetice.

16.2. conturul ,,Platforma de evidentd si management al incidentelor cibernetice” —
platforma asigura preluarea informatiilor aferente incidentelor cibernetice din documentele
de intrare sau din cadrul conturului functional ,,Sistem de alertd timpurie”.

Conturul realizeaza urmatoarele functii:

16.2.1. formarea bazei de date a SI RSIC. Se asigurd evidenta primara a incidentelor
cibernetice si actualizarea sistematicd a bazei de date a incidentelor cibernetice, la
modificarea sau completarea datelor obiectelor de evidenta;

16.2.2. asigurarea informationala. Informatia se pune la dispozitia autoritatilor
competente;

16.2.3. gestionarea incidentelor cibernetice. Se asigura inregistrarea, clasificarea,
analiza incidentelor cibernetice. De asemenea, are loc evidenta amenintarilor si
vulnerabilitétilor in spatiul cibernetic si a incidentelor cibernetice identificate sau raportate,
a tehnicilor si tehnologiilor folosite pentru atacuri cibernetice;

16.2.4. asigurarea raspunsului la incidente cibernetice;

16.2.5. receptionarea raportdrilor privind incidentele cibernetice care afecteaza
sistemele informatice si retelele furnizorilor se servicii;



16.2.6. furnizarea entitatilor care au facut raportarea informatiilor relevante in ceea
ce priveste actiunile ulterioare raportarii;

16.2.7. intocmirea datelor statistice si elaborarea rapoartelor aferente incidentelor
cibernetice;

16.3. Conturul ,Platforma schimb de informatii” — asigurd comunicarea
interinstitutionald intre ASC, 1.P. STISC si CERT sectoriale, precum si cu furnizorii de
servicii din sectoarele critice. Platforma asigurd functionalitatea comunicarii masurilor
necesare pentru prevenirea si raspunsul la incidente cibernetice. Totodata, platforma
asigurd accesul la materiale precum ghidurile de securitate, bunele practici si
recomandarile, informatii privind riscurile cibernetice care pot afecta sistemele
informatice si retelele.

Conturul realizeaza urmatoarele functii:

16.3.1. comunicarea informatiilor privind amenintarile, vulnerabilititile in spatiul
cibernetic, riscurile cibernetice si masurile de protectie necesare;

16.3.2. comunicarea informatiilor privind rezultatele analizei incidentelor cibernetice,
cu respectarea prevederilor acordurilor de cooperare;

16.3.3. informarea privind desfdsurarea exercitiilor si a atelierelor de lucru in
domeniul securitatii cibernetice;

16.3.4. accesarea ghidurilor de securitate cibernetica si a recomandarilor de
solutionare a incidentelor cibernetice.

16.4. conturul ,,Administrare si Control”, care asigura urmatoarele functii:

16.4.1. administrarea bazei de date;

16.4.2. asigurarea integritatii logice a SI RSIC;

16.4.3. auditarea si inspectia activitatilor din cadrul SI RSIC;
16.4.4. pastrarea istoriei modificarilor si activitatilor SI RSIC;
16.4.5. colectarea statisticii si raportarea;

16.4.6. determinarea nivelului de acces al utilizatorilor;
16.4.7. asigurarea securitatii si protectiei informatiei;

16.4.8. jurnalizarea evenimentelor de sistem;

16.4.9. monitorizarea performantei SI RSIC;

16.4.10. suport tehnic si mentenanta.

17. SI RSIC stabileste interconexiunea modulelor de lucru si urmeaza sa
indeplineascd, in primul rand, functiile specifice determinate de obiectivele, scopurile si
destinatia prezentului Concept.

V. STRUCTURA ORGANIZATIONALA A SI RSIC

18. Functiile de baza privind formarea si exploatarea SI RSIC sunt repartizate intre
posesor, detinator, utilizator, registratori, furnizor al datelor resursei informationale.

19. Proprietarul SI RSIC este statul.

20. Posesorul SI RSIC este ASC, care are drept de gestionare si de utilizare a datelor
si a resurselor informationale si exercitd atributiile detindtorului si administratorului tehnic
al sistemului.

21. Registratorii SI RSIC sunt:



ASC, care inregistreazd incidentele, alertele si vulnerabilitatile cibernetice din
sectorul public si privat la nivel national.

[.P ,,STISC”, care inregistreazd incidentele si alertele cibernetice din sectorul
guvernamental;

CERT sectoriale, care inregistreaza incidentele si alertele cibernetice din sectorul
gestionat.

22. Daca legea nu prevede altfel, in baza acordului exprimat in scris al posesorului
registrului, atributiile registratorului pot fi exercitate, pe baze contractuale, de catre o altd
persoand, denumitd subregistrator.

23. Furnizorii datelor RSIC sunt furnizorii de servicii din sectoarele critice identificati
in baza prevederilor Legii nr. 48/2023 privind securitatea cibernetica si Hotararii
Guvernului nr. 860/2024 cu privire la identificarea furnizorilor de servicii.

24. Destinatari ai datelor RSIC sunt ASC, 1.P. ,,STISC”, CERT sectoriale, furnizorii
de servicii din sectoarele critice identificati in baza prevederilor Legii nr. 48/2023 privind
securitatea ciberneticad si Hotdrarii Guvernului nr. 860/2024 cu privire la identificarea
furnizorilor de servicii, autoritdtile publice cu atributii de asigurare a securitatii statului,
precum si alte entitati publice care detin drept de acces conform prevederilor cadrului
normativ in vigoare.

25. Utilizatorii SI RSIC sunt:

25.1. utilizatori interni din cadrul ASC, L.P. ,,STISC” si CERT sectoriale desemnati
de posesor — utilizatori cu drepturi depline asupra datelor si functionalitatilor disponibile
ale SI RSIC;

25.2. registrator — utilizator care opereaza, introduce sau modifica datele din cadrul
SI RSIC, dar nu configureaza insusi functionalitatile sistemului;

25.3. vizitator — utilizator care are acces la vizualizarea informatiei, fara drepturi
de a introduce/modifica/sterge date din cadrul sistemului.

VI. CLASIFICAREA DOCUMENTELOR SI RSIC
26. In cadrul SIRSIC sunt folosite urmatoarele categorii de documente:

26.1. documente de intrare —in baza carora sunt inregistrate incidentele cibernetice,
alertele si vulnerabilittile raportate;

26.2. documente interne — informatiile si rapoartele generate de instrumentele de
lucru, rezultatele preventive ale procesarii datelor de intrare, ce urmeaza a fi prelucrate de
sistem pentru generarea documentelor de iesire;

26.3. documente de iesire — documente obtinute in urma functionarii sistemului,
precum rapoarte, statistici, diagrame aferente incidentelor cibernetice, alertelor si
vulnerabilitétilor inregistrate;

26.4. documente tehnologice — care contin informatii ce descriu procesele
tehnologice, precum instructiunile de lucru.

27. Din categoria documentelor de intrare fac parte: notificarile incidentelor,
alertelor si vulnerabilitatilor cibernetice, rapoartele preliminare si finale privind incidentele,
alertele si vulnerabilitatile cibernetice, informatiile furnizate de la conturul functional



,»Sistem de alerta timpurie”, precum si informatiile furnizate prin canalele de comunicare
ale conturului functional ,,Platforma schimb de informatii”.

28. Continutul formularelor de notificare a incidentelor, alertelor si vulnerabilitatilor
cibernetice, precum si continutul rapoartelor preliminare si finale privind incidentele,
alertele si vulnerabilitatile cibernetice se aproba prin ordinul Directorului ASC.

29. Fiecare obiect informational inregistrat va stoca istoria modificarilor,
documentele interne aferente prelucrarii informatiilor de intrare, precum si documentele
de iesire generate in final de SI RSIC.

30. Din categoria documentelor interne fac parte rapoartele de analiza generate de
instrumentele de lucru ale conturului functional ,,Platforma de evidenta si management
al incidentelor cibernetice”.

31. Sistemul include o serie de documente si mijloace tehnologice, precum: lista
utilizatorilor si drepturilor acestora, versiunile documentelor si modificarile acestora;
rapoartele si statisticile agregate.

32. Documentele de iesire ale SI RSIC sunt: informatiile aferente statutului
incidentelor cibernetice, alertelor si vulnerabilitdtilor si recomandarile emise de catre
specialistiit ASC, L.P. ,,STISC” si CERT sectoriale (ex.: bune practici, anexe aferente
incidentelor notificate).

VII. SPATIUL INFORMATIONAL AL SI RSIC
33. Obiectele informationale de baza ale SI RSIC sunt:

33.1. incident cibernetic;
33.2. alerta cibernetica;
33.3. vulnerabilitate cibernetica.

34. Identificatorii obiectelor informationale sunt constituiti din numarul de ordine
atribuit de SI RSIC.

35. Scenariul de bazd reprezinta lista evenimentelor aferente obiectelor
informationale.

36. Scenariile referitoare la obiectul informational ,, Incident cibernetic” sunt:

36.1. punerea initiala in evidentd, realizata de catre registrator, la receptionarea
notificdrii privind incidentul cibernetic;

36.2. analiza datelor din documentele de intrare, inclusiv cu suportul instrumentelor
de analizd disponibile in cadrul SI RSIC, in scopul oferirii suportului si remedierii
incidentului cibernetic in caz de necesitate, conform procedurilor operationale aprobate
prin ordinul Directorului ASC.

36.3. analiza complexitatii incidentului cibernetic si necesitatii escaladarii catre
entitatile publice care au atributii de asigurare a securitatii statului.

In scenariul escaladarii, registratorul incidentului cibernetic consemneazi prin
comentariu motivul escaladarii si initiazd remiterea cazului catre Centrul National de
Management al Crizelor. Cazul incidentului cibernetic poate fi inchis ulterior de catre
registrator n baza solicitdrii Centrului National de Management al Crizelor.



36.4. actualizarea datelor, realizatd de catre registrator, la receptionarea raportului
preliminar si final privind incidentul cibernetic, precum si in cazul necesitdtii modificarii
sau completarii informatiei despre incidentul cibernetic;

36.5. transmiterea in arhiva electronicd, realizatd de catre registrator, in cazul
solutiondrii incidentului cibernetic.

37. Scenariile referitoare la obiectul informational ,,Alerta cibernetica” va contine 3
scenarii de baza:

37.1. alerta pozitiva — se refera la activitati anomalice receptionate sau raportate
prin caile de comunicare aprobate, care au potential de a degenera in vulnerabilitate
ciberneticd sau incident cibernetice. In scenariul respectiv, utilizatorii desemnati
responsabili de aceastd alertd in cadrul SI RSIC vor emite notificari in cadrul Platformei
de evidenta si management al incidentelor cibernetice si vor analiza activitatea anomalica
in scopul identificarii potentialelor riscuri cibernetice asociate alertei respective;

37.2. alertd fals-pozitiva —se referd la cazul in care alertele receptionate prezinta
activitati anomalice, dar care nu reprezinta risc de securitate sau care nu au potential de a
deveni vulnerabilitate in spatiul cibernetic sau incident cibernetic. In acest scenariu, actorii
desemnati responsabili de alerta respectiva in cadrul SI RSIC vor inchide alerta de
securitate in cadrul SI RSIC, cu mentiunile de rigoare in comentariu;

37.3. alertda degenerata in incident cibernetic — se refera la cazul in care activitatea
anomalica raportata este rezultatul desfasurarii unui atac cibernetic in timp real, ce devine
incident cibernetic. In acest scenariu, responsabilii de incidentul cibernetic identificat vor
gestiona alertele, asociind, in cadrul SI RSIC, datele stocate despre alerta cétre cazul
incidentului cibernetic deschis. Ca urmare, alerta respectiva va obtine statutul de alerta
inchisd, cu mentionarea in comentarii a identificatorului cazului incidentului cibernetice
asociat.

38. Scenariile referitoare la obiectul informational ,,Vulnerabilitate cibernetica” sunt:

38.1. punerea initiald in evidentd, realizatd de catre registrator, la receptionarea
notificarii privind vulnerabilitatea cibernetica;

38.2. analiza datelor din documentele de intrare, identificarea entitdtilor relevante
implicate in procesul de divulgare, inclusiv organizatiile responsabile pentru produsele sau
serviciile TIC afectate;

38.3. evaluarea si prioritizarea vulnerabilitatilor raportate, in functie de nivelul de
risc, potentialul de exploatare si impactul asupra infrastructurii critice sau serviciilor
esentiale;

38.4. actualizarea datelor, realizatd de catre registrator, in cazul modificarii sau
completarii informatiei despre vulnerabilitatea cibernetica;

38.5. transmiterea in arhiva electronica, realizatd de catre registrator, in cazul
remedierii vulnerabilitatii cibernetice.

39. Obiectele informationale vor contine, in mod obligatoriu, urmatoarele atribute
si date ce le caracterizeaza:

39.1. Atributele obiectului informational ,,incident cibernetic”:

39.1.1. datele de identificare a furnizorului de servicii vizat de atacul cibernetic;
39.1.2. elementele de identificare a retelelor si/sau sistemelor informatice afectate;
39.1.3. descrierea incidentului;



39.1.4. data si ora detectarii incidentului;

39.1.5. clasificarea incidentului;

39.1.6. masurile preliminare si finale intreprinse pentru solutionarea incidentului
cibernetic;

39.1.7. metadate de trafic aferente comunicatiilor electronice;

39.1.8. date aferente tehnicilor si tehnologiilor folosite in cadrul atacului cibernetic;

39.1.9. alte date aferente incidentului cibernetic, preluate din documentele de intrare
specificate la Capitolul VI,

39.2. Atributele obiectului informational ,,alerta cibernetica’:

39.2.1. elementele de identificare a retelelor si/sau sistemelor monitorizate;

39.2.2. descrierea alertei;

39.2.3. data si ora emiterii;

39.2.4. clasificarea alertei;

39.2.5. masurile preliminare si finale intreprinse pentru preintimpinarea incidentelor
cibernetice;

39.2.6. recomanddrile privind reducerea riscurilor de aparitie a incidentelor
cibernetice;

39.2.7. metadate de trafic aferente comunicatiilor electronice;

39.2.8. alte date aferente alertei cibernetice, preluate din documentele de intrare
specificate la Capitolul VI;

39.3. Atributele obiectului informational ,,vulnerabilitate cibernetica’:

39.3.1. date de identificare a organizatiei responsabile — producator, furnizor,
dezvoltator sau administrator al unui produs sau serviciu TIC afectat de vulnerabilitate;

39.3.2. date de identificare a produsului al tehnologiei informatiei si comunicatiilor
(produs TIC) afectat de vulnerabilitate;

39.3.3. date de identificare a raportorului — orice persoana fizica sau juridica, inclusiv
cercetdtori, specialisti ori alti participanti in domeniul securitdtii cibernetice, care notifica,
in mod voluntar si cu buna credintd, o vulnerabilitate identificatd intr-un produs sau
serviciu TIC;

39.3.4. date de identificare a cercetatorului sau participantului n domeniul securitatii
— persoana fizicd sau juridica care detine experienta, competentele si/sau certificarile
necesare si care, actionand cu buna-credintd si in conformitate cu cadrul normativ,
identificd, evalueaza si raporteaza vulnerabilitdti in produsele si serviciile TIC, in scopul
imbunatatirii securitatii acestora, fiind inregistratd de catre coordonatorul procesului de
divulgarea coordonatd a vulnerabilitatilor in domeniul securitatii cibernetice;

39.3.5. date privind divulgarea coordonata a vulnerabilitatilor — proces structurat prin
care informatiile privind vulnerabilitatile sunt transmise producatorului sau furnizorului de
produse TIC ori de servicii TIC, potential vulnerabile, intr-un mod care sa le permita
acestora sa diagnosticheze si sd remedieze vulnerabilititile respective inainte ca
informatiile detaliate privind vulnerabilitatea sa fie dezvaluite unor parti terte sau
publicului;

39.3.6. date privind divulgarea publicA — comunicarea inainte de remediere a
informatiilor despre vulnerabilitate catre publicul larg sau cétre o audienta extinsa, inclusiv
prin publicarea in baze de date publice, forumuri, platforme de social media sau mass-
media;



39.3.7. informatii de remediere - procesul de eliminare sau atenuare a vulnerabilitatii
prin implementarea de corectii, versiuni noi, actualizari de securitate sau alte masuri
tehnice si organizatorice;

39.3.8. alte date aferente vulnerabilitatii cibernetice, preluate din documentele de
intrare specificate la Capitolul VI,

40. In vederea asigurarii veridicitatii si reducerii volumului informatiei pastrate in SI
RSIC, precum si pentru o clasificare corectd a obiectelor in acesta, se utilizeaza sistemul
de clasificatoare elaborate 1n baza clasificatoarelor nationale ale Republicii Moldova si a
actelor UE:

40.1. clasificatoarele internationale;

40.2. clasificatoarele nationale ale Republicii Moldova;

40.3. clasificatoarele intrasistemice, elaborate in baza clasificatoarelor internationale,
a clasificatoarelor nationale ale Republicii Moldova si a actelor UE.

Clasificatoarele intrasistemice se elaboreaza si se utilizeaza in cadrul SI RSIC doar in
cazurile absentei clasificatoarelor nationale si internationale aprobate.

41. SI RSIC va prelua date aferente obiectelor informationale din alte sisteme
informationale de stat, precum:

41.1. Registrul de stat al unitatilor de drept — pentru receptionarea datelor de
identificare a persoanelor juridice;

41.2. Registrul de stat al populatiei — pentru receptionarea datelor de identificare a
persoanelor fizice.

42. SI RSIC va fi integrat cu urmatoarele sisteme informationale partajate relevante:

42.1. platforma de interoperabilitate (MConnect) — pentru receptionarea datelor din
alte sisteme si resurse informationale de stat;

42.2. serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si controlul accesului utilizatorilor;

42.3. serviciul electronic guvernamental de jurnalizare (MLog) — pentru jurnalizarea
evenimentelor de business critice;

42.4. serviciul electronic guvernamental integrat de semnatura electronica (MSign)
— pentru aplicarea semnaturii electronice in cadrul proceselor de business ale SI RSIC;

42.5. serviciul guvernamental de notificare electronica (MNotify) — pentru
notificarea utilizatorilor autorizati;

42.6. Sistemul informational automatizat »Registrul imputernicirilor de
reprezentare in  baza semnaturii  electronice” (MPower) — pentru verificarea

imputernicirilor de reprezentare a utilizatorilor necesare pentru autorizarea actiunilor
acestora;

42.7. portalul guvernamental unic de date deschise (PDGD) — pentru publicarea
seturilor publice de date produse in cadrul fluxurilor de lucru ale SI RSIC.

43. Pentru asigurarea functionalitatii eficiente si neintrerupte a SI RSIC, schimbul
informational de date din cadrul sistemului informational este asigurat In regim nonstop.

44. In scopul asigurarii interoperabilitatii si a schimbului de date cu alte sisteme si
resurse informationale de stat, ASC inregistreaza activele semantice utilizate in Sistemul
informational ,,Catalogul semantic.



VIII. SPATIUL TEHNOLOGIC AL SI RSIC

45. SI RSIC este proiectat ca sistem modular compatibil cu tehnologii de ,,cloud
computing” (nor  informational), care asigura posibilitatea dezvoltarii sale fara
perturbarea continuitatii functionarii.

46. SI RSIC este gazduit pe platforma tehnologica detinuta de ASC. Toate datele
sistemului se depoziteaza intr-o baza de date centralizata.

47. Arhitectura complexului software-hardware trebuie sd corespundd urmatoarelor
principii:

47.1. implementarea unei solutit SOA (service oriented architecture —arhitecturd
software bazata pe servicii), care ofera posibilitatea realizarii unor functii ale sistemului
in cadrul altor procese sau permite extinderea sistemului cu noi functionalitati fara a
perturba functionarea sistemului;

47.2. acceptarea solutiilor care vor furniza o interfatd web pentru utilizatorii
sistemului;

47.3. minimizarea numdarului diferitelor tehnologii si produse care oferda aceleasi
functionalitati sau sunt similare dupd destinatie;

47.4. implementarea functionalitatilor de notificare prin e-mail;

47.5. asigurarea confidentialitatii si integritatii datelor sistemului prin limitarea
accesului in 2 etape: asigurarea accesului doar prin autentificare, precum si stabilirea
individuald a drepturilor de acces a utilizatorilor.

48. Principale tipuri de standarde utilizate:

48.1. standardele datelor;

48.2. standardele metadatelor;

48.3. standardele schimbului de informatii;
48.4. standardele de calitate;

48.5. standardele de securitate;

48.6. standardele de multilingvism.

49. Conformitatea cu aceste standarde va consta in:

49.1. sustinerea interfetei browserului pentru accesare;

49.2. XML ca mijloc principal pentru integrarea datelor;

49.3. utilizarea standardelor Internet si WWW-HTML, TCP/IP, SMTP;
49.4. utilizarea standardelor nationale si internationale ISO.

50. Lista produselor hardware si software utilizate la crearea infrastructurii
informationale si de comunicatii electronice a SI RSIC este determinata de catre ASC, de
comun acord cu furnizorul solutiei de implementare a sistemului informational.

Prezenta componentelor software si a mijloacelor tehnologice in complexul
informational respectiv este stabilitd la etapa elaborarii sarcinii tehnice a sistemului.

IX. ASIGURAREA SECURITATII INFORMATIONALE A SI RSIC

51. Securitatea SI RSIC presupune starea de protectie a resurselor si infrastructurii
informationale, prin care se asigura veridicitatea, integritatea, confidentialitatea,



disponibilitatea i autenticitatea resurselor informationale. Sistemul securitdfii
informationale reprezintd totalitatea actiunilor juridice, organizatorice, economice
si tehnologice orientate spre prevenirea pericolelor asociate resurselor si infrastructurii
informationale.

52. Securitatea informationald a SI RSIC include o serie de masuri de preventie,
masuri de reactie si masuri de contracarare, politici interne, tehnologii, structuri
responsabile abilitate cu atributii si functii in sistem.

53. Pericol asociat securitatii informationale reprezintd un eveniment sau o actiune
potential posibild, orientatd spre cauzarea unui prejudiciu resurselor sau infrastructurii
informationale.

Principalele pericole pentru securitatea informationald a SI RSIC sint:

53.1. colectarea si/sau utilizarea ilegald a informatiei;

53.2. incalcarea tehnologiei de prelucrare a informatiei;

53.3. incalcarea confidentialitatii informatiei;

53.4. incalcarea integritatii logice si a integritatii fizice a informatiei;

53.5. incalcarea functionarii infrastructurii informationale;

53.6. actiunea fizica asupra componentelor infrastructurii informationale;

53.7. inserarea in produsele software si hardware a componentelor care realizeaza
functii neprevazute in documentatia cu privire la aceste produse;

53.8. elaborarea si raspindirea programelor care afecteazd functionarea normala a
sistemelor informationale si de telecomunicatii, precum §i a sistemelor securitdtii
informationale;

53.9. nimicirea, deteriorarea $i suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a informatiei, de telecomunicatii s1 comunicatii;

53.10. influenta asupra sistemelor cu parold-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a informatiei;

53.11. compromiterea cheilor si mijloacelor de protectie criptograficd a informatiei;

53.12. scurgerea informatiei prin canale tehnice;

53.13. implementarea dispozitivelor electronice pentru interceptarea informatiei in
mijloacele tehnice de prelucrare, pastrare si transmitere a informatiei prin canalele de
comunicatii, precum si in incdperile de serviciu ale autoritatilor;

53.14. nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie
mecanice sau a altor suporturi;

53.15. interceptarea informatiei in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si/sau raspindirea informatiei false;

53.16. utilizarea tehnologiilor informationale necertificate, a mijloacelor de protectie
a informatiei, a mijloacelor de informatizare, de telecomunicatii §i comunicatii
necertificate in procesul credrii si dezvoltarii infrastructurii informationale;

53.17. accesul neautorizat la resursele informationale;

53.18. incélcarea restrictiilor legale privind accesul si divulgarea informatiei.

54. Pentru asigurarea implementarii sistemului eficient de asigurare a securitatii
informationale ale obiectelor SI RSIC sint necesare:

54.1. identificarea cerintelor securitatii informatiei specifice pentru fiecare obiect al
protectiei in cauza;
54.2. respectarea cerintelor actelor normative nationale si internationale;



54.3. utilizarea celor mai bune practici (standarde, metodologii) pentru asigurarea
securitatii informationale;

54.4. determinarea subdiviziunilor responsabile pentru asigurarea securitdfii
informationale;

54.5. distribuirea intre subdiviziuni a sferelor de responsabilitate in asigurarea
securitatii informationale;

54.6. 1n baza gestiondrii riscurilor de securitate a informatiei, determinarea cerintelor
tehnice si organizatorice, care constituie politica de securitate informationala a obiectului
protectiei;

54.7. realizarea cerintelor politicii de securitate informationala prin implementarea
metodelor software si hardware si a mijloacelor de protectie a informatiei corespunzatoare;

54.8. realizarea sistemului de management al securitatii informationale.

55. Sarcinile de baza ale asigurarii securitatii informationale sint:

55.1. asigurarea confidentialitatii informatiei, prevenirea accesului la informatie fara
drepturi s1 Tmputerniciri corespunzatoare;

55.2. asigurarea integritatii logice a informatiei, prevenirea introducerii, actualizarii
si nimicirii neautorizate a informatiei;

55.3. asigurarea integritatii fizice a informatiei;

55.4. asigurarea protectiei infrastructurii informationale impotriva deteriorarii si
tentativelor de modificare a functionarii.

56. Sistemul asigurd urmatoarele obiective de securitate:

56.1. autentificarea, exclusiv prin intermediul serviciului MPass — garanteaza ca
sistemul va fi accesibil doar utilizatorilor cu o identitate verificata si confirmata;

56.2. autorizarea — garanteaza ca utilizatorii autentificati pot accesa serviciile si
datele care corespund drepturilor lor de acces;

56.3. confidentialitatea — garanteaza ca datele nregistrate nu pot fi accesate de o
terta parte neautorizata;

56.4. integritatea — garanteaza ca datele nu au fost modificate sau alterate de o
tertd parte neautorizata.

57. Mecanismele tehnologice de bazd pentru asigurarea protectiei si securitatii
datelor sunt:

57.1. autentificarea si autorizarea;

57.2. controlul accesului;

57.3. dirijarea centralizatd si controlul accesului la date;

57.4. 1inregistrarea actiunilor si auditul;

57.5. accesul la date doar prin interfata unica de obiect;

57.6. criptarea informatiei,

57.7. analizarea si modelarea fluxurilor informationale (sistemele CASE);
57.8. monitorizarea retelelor;

57.9. detectarea si prevenirea intruziunilor (IDS/IPS);

57.10. prevenirea scurgerii informatiei confidentiale (sistemului DLP);
57.11. analizatori de protocoale;

57.12. mijloacele de programare antivirus;

57.13. ecrane intre retele (firewall);

57.14. sistemele copierii de rezerva,



57.15. sistemele de alimentare fara intrerupere cu energie electrica;

57.16. organizarea pazei, securitatii;

57.17. mijloacele de prevenire a accesului neautorizat in cladiri si Incapert;
57.18. mijloacele de analiza a sistemelor de protectie;

57.19. alte mecanisme.

58. Utilizarea mecanismelor de asigurare a securitatii informationale se planifica la
etapa de proiectare a sistemelor si infrastructurii informationale.

59. Securitatea informationala presupune protejarea informatiei prin aplicarea unor
masuri la nivel logic, prin utilizarea tehnologiilor informationale. Aceasta include:
programele antivirus, delimitarea logicd a retelei, paravanul de protectie (firewall),
controlul asupra licentelor produselor software.

60. Organizarea sistemului de protectie a datelor cu caracter personal constituie o
parte componenta a mecanismului de asigurare a securitatii informationale a SI RSIC.

61. Sistemul de protectie a datelor cu caracter personal se constituie in baza:

61.1. raportului privind rezultatele efectuarii auditului intern;

61.2. listei datelor cu caracter personal care trebuie sa fie protejate;

61.3. actului de clasificare a sistemului informational care prelucreaza date cu
caracter personal;

61.4. modelelor de pericole pentru securitatea datelor cu caracter personal;

61.5. prevederilor privind delimitarea drepturilor de acces la datele cu caracter
personal prelucrate;

X. INCHEIERE

62. Prezentul Concept contine descrierea principalelor aspecte organizationale ce
tin de crearea SI RSIC si vine sd contribuie la solutionarea unei probleme polivalente:
pe de o parte, se elaboreazda mecanismul care asigurd automatizarea proceselor de
identificare, inregistrare, clasificare si analiza a incidentelor cibernetice, monitorizarea si
evidenta alertelor, vulnerabilitatilor si incidentelor cibernetice identificate sau raportate,
iar pe de alta parte, se instituie interactiunea ASC cu I.P. STISC, CERT sectoriale, precum
si furnizorii de servicii din sectoarele critice.



Anexa nr. 2
REGULAMENTUL

Registrului de stat al incidentelor cibernetice

CAPITOLULI
DISPOZITII GENERALE

1.  Prezentul Regulament stabileste drepturile si obligatiile subiectilor raporturilor
juridice aferente credrii si tinerii Registrului de stat al incidentelor cibernetica (in
continuare — RSIC), modalitatea de tinere a resursei informationale; procedura de
inregistrare, modificare, completare si radiere a datelor; procedura de interactiune cu
furnizorii de date; masuri privind asigurarea securitatit RSIC.

2. Registrul de stat al incidentelor cibernetice este un registru departamental de
stat si este parte componentd a resurselor informationale de stat ale Republicii Moldova.

3. Registrul de stat al incidentelor cibernetice constituie unica sursa oficiald de
date despre incidentele cibernetice, alertele si vulnerabilitatile cibernetice raportate catre
Agentia pentru Securitate Cibernetica (in continuare - ASC), Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Ciberneticd” (in continuare I.P. STISC) si echipele de
raspuns la incidente cibernetice sectoriale (in continuare - CERT sectoriale). Datele
registrului se considera corecte si veridice pana la proba contrarie, in modul prevazut de
lege.

4. Accesul la Registrul de stat al incidentelor cibernetice este limitat, iar datele
din registru sunt destinate utilizarii interne, cu exceptia cazului in care cadrul normativ
prevede altfel.

5.  Notiunile utilizate in prezentul Regulament sunt cele definite in. Legea nr.
467/2003 cu privire la informatizare si la resursele informationale de stat, Legea nr.
71/2007 cu privire la registre si Legea nr. 48 din 2023 privind securitatea cibernetica si
Conceptul SI RSIC.

CAPITOLULII
SUBIECTILOR RAPORTURILOR JURIDICE AFERENTE CREARII SI
TINERII RSIC

6. Subiectii raporturilor juridice aferente crearii si tinerii RSIC sunt:
6.1. proprietarul;

6.2. posesorul;

6.3. detinatorul;

6.4. registratorul;

6.5. furnizorul datelor;

6.6. destinatarul datelor.

7.  Proprietarul RSIC este statul.

8. Posesorul si detindtorul RSIC este Agentia pentru Securitatea Cibernetica (in
continuare - ASC), care asigurd conditiile juridice, financiare si organizatorice pentru
crearea si tinerea RSIC.

9. Registratorii RSIC sunt:



9.1. ASC, care inregistreaza incidentele, alertele si vulnerabilitatile cibernetice din
sectorul public si privat la nivel national.

9.2. I.P ,,STISC”, care inregistreazd incidentele si alertele cibernetice din sectorul
guvernamental;

9.3. CERT departamentale, care inregistreaza incidentele si alertele cibernetice din
sectorul gestionat.

10. Furnizorii datelor RSIC sunt furnizorii de servicii identificati in baza
prevederilor Legii nr. 48/2023 privind securitatea cibernetica si Hotararii Guvernului nr.
860/2024 cu privire la identificarea furnizorilor de servicii.:

11.  Destinatarii datelor sunt ASC, I.P. ,,STISC”, CERT departamentale, autoritatile
publice cu atributii de asigurare a securitdtii statului, precum si alte entitdti publice care
detin drept de acces conform prevederilor cadrului normativ in vigoare.

Capitolul 11T
DREPTURILE, ATRIBUTIILE SI OBLIGATIILE SUBIECTILOR RSIC

12.  Subiectii RSIC beneficiaza de drepturi de acces in conformitate cu atributiile
st functiile exercitate, nivelul de acces la informatie fiind determinat in raport cu
responsabilitatile fiecarui participant si cu criteriile de acces stabilite.

13.  Accesul la RSIC este structurat pe unitdti de continut si reglementat prin
atribuirea drepturilor specifice fiecdrei categorii de utilizatori.

Sectiunea 1
Drepturile si obligatiile posesorului RSIC

14. Posesorul RSIC are dreptul:

14.1. sa elaboreze si sa aprobe, in limita competentelor sale, cadrul normativ privind
tinerea si utilizarea RSIC;

14.2. sa prezinte propuneri privind dezvoltarea RSIC autoritatii administratiei
publice centrale de specialitate responsabile de realizarea politicii statului in domeniul
securitatii cibernetice;

14.3. sd propuna si sd implementeze solutii destinate imbunatatirii si eficientizarii
procesului de tinere a RSIC.

15. Posesorul RSIC are urmatoarele obligatii:

15.1. sa asigure conditiile juridice, organizatorice, tehnice si financiare necesare
pentru crearea, functionarea si tinerea RSIC;

15.2. sa organizeze procesul de creare si dezvoltare a Sistemului informational
,Registrul de stat al incidentelor de securitate cibernetica™ (SI RSIC);

15.3. sa asigure inregistrarea obiectelor supuse evidentei, in conformitate cu cadrul
normativ aplicabil;

15.4. sd garanteze autenticitatea, plenitudinea, integritatea si actualitatea datelor
inscrise In RSIC, prevenind modificarile sau accesarile neautorizate;

15.5. sd adopte si sa implementeze masuri organizatorice si tehnice pentru protejarea
si securitatea datelor continute in RSIC, prevenind accesul neautorizat, pierderea,
distrugerea sau modificarea neautorizata a informatiilor;

15.6. sd monitorizeze si sa reglementeze accesul la datele din RSIC, asigurand
respectarea drepturilor de acces pentru destinatarii autorizati, conform prevederilor legale
st regulilor aplicabile;



15.7. sa asigure corectarea datelor in cazul constatarii erorilor sau omisiunilor;

15.8. sa utilizeze datele din RSIC exclusiv in scopurile prevazute de cadrul normativ
in vigoare;

15.9. sa asigure accesul destinatarilor autorizati la datele din RSIC, in conformitate
cu legislatia si prezentul Regulament;

15.10.sa exercite orice alte atributii necesare pentru tinerea RSIC, potrivit cadrului
normativ aplicabil.

Sectiunea a 2-a
Drepturile si obligatiile detinatorului RSIC

16. Detinatorul RSIC are dreptul:

16.1. sa restrictioneze temporar accesul la RSIC in cazul unei situatii exceptionale
stabilite conform actelor normative aplicabile, in cazul unor incidente majore sau al
existentei unor riscuri semnificative de securitate;

16.2. sd supravegheze respectarea regulilor si cerintelor privind tinerea si utilizarea
RSIC;

16.3. sd solicite de la persoanele responsabile (registratori, furnizori de date)
actualizarea sau corectarea informatiilor in RSIC, in cazul identificarii unor omisiuni sau
erori;

16.4. sa suspende dreptul de acces al unui utilizator al RSIC in cazul in care acesta
incalcd regulile de acces, cerintele de securitate ori normele legale privind protectia
informatiilor.

16.5. sa desfasoare alte activitati necesare pentru mentinerea integritatii, securitatii
si utilizarii eficiente a RSIC.

17.  Detinatorul SI RSIC este obligat:

17.1. sa stabileasca planuri de dezvoltare ale RSIC in conformitate cu cerintele
cadrului normativ aplicabil;

17.2. sa gestioneze drepturile de acces ale utilizatorilor, sa autorizeze accesul
acestora si, dupa caz, sa dispuna suspendarea drepturilor de acces in cazul in care acesta
incalca regulile de acces, cerintele de securitate ori normele legale privind protectia
informatiilor;

17.3. sa asigure pastrarea si protectia datelor din RSIC, prevenind orice acces,
modificare sau stergere neautorizata;

17.4. sa acorde suport metodologic si tehnic registratorilor in procesul de
introducere a datelor in RSIC, asigurand respectarea cerintelor privind acuratetea,
completitudinea si structura informatiilor;

17.5. sa asigure veridicitatea si integritatea datelor continute in RSIC, prevenind
omisiunile si erorile in procesul de actualizare;

17.6. sd asigure pastrarea si protectia metadatelor din RSIC, prevenind orice pierdere
sau modificare neautorizata;

17.7. s acorde suport metodologic si tehnic registratorilor in procesul de inregistrare
si actualizare a datelor, respectdnd standardele tehnice si metodologice aplicabile;

17.8. sa elaboreze ti sa aprobe ghidul utilizatorului RSIC, oferind instructiuni clare
privind accesul, utilizarea si administrarea datelor;

17.9. sa monitorizeze si sa supravegheze activitatile de accesare si utilizare a RSIC
pentru a preveni accesdrile neautorizate, identificand eventualele incidente de securitate;



17.10.sa implementeze mdsuri organizatorice si tehnice pentru protectia si
confidentialitatea informatiilor stocate in RSIC, prevenind distrugerea, modificarea,
blocarea, copierea, diseminarea sau alte actiuni neautorizate, asigurdnd un nivel
corespunzator de securitate n raport cu riscurile asociate prelucrarii datelor;

17.11. sa exercite si alte atributii necesare pentru mentinerea integritatii, securitatii si
functionarii eficiente a RSIC, in conformitate cu actele normative in vigoare.

Sectiunea a 3-a
Drepturile si obligatiile registratorului RSIC

18. Registratorul are dreptul:

18.1. sa acceseze RSIC in conformitate cu drepturile de acces stabilite;

18.2. sd vizualizeze si sd editeze informatiile din RSIC in limitele rolului atribuit si
conform competentelor delegate;

18.3. sa inainteze posesorului propuneri privind modificarea actelor normative care
reglementeaza tinerea acestuia;

18.4. sasolicite si sa primeasca de la posesor si detindtor suport metodologic si tehnic
privind utilizarea RSIC;

18.5. sa Tnainteze posesorului si detinatorului propuneri privind imbunatatirea si
sporirea eficacitatii tineriit RSIC;

18.6. sa solicite si sa primeasca de la detinator suport metodologic si tehnic privind
utilizarea RSIC pentru crearea sau actualizarea metadatelor.

19. Registratorul RSIC este obligat:

19.1. sainregistreze datele in RSIC in conformitate cu prevederile cadrului normativ
in vigoare;

19.2. sd asigure corectitudinea, autenticitatea si veridicitatea datelor introduse,
prevenind erorile si informatiile inexacte;

19.3. sa asigure actualizarea in timp real a datelor introduse in RSIC exclusiv in baza
informatiilor documentate, receptionate de la detindtorii sau furnizorii de date, utilizand
mecanismele de interoperabilitate prevazute de cadrul normativ in vigoare;

19.4. sa intreprindd masuri pentru prevenirea accesului neautorizat al persoanelor
terte la datele din RSIC;

19.5. sa utilizeze informatiile RSIC in exclusivitate conform destinatiei acestora si
in strictd conformitate cu legislatia.

Sectiunea a 4-a
Drepturile si obligatiile furnizorului de date

20. Furnizorul de date are dreptul:

20.1. sa inainteze posesorului propuneri privind modificarea actelor normative care
reglementeaza tinerea si utilizarea RSIC;

20.2. sd inainteze posesorului propuneri privind imbundtétirea si sporirea eficacitatii
procesului de tinere si utilizare a RSIC.

21. Furnizorul de date este obligat:

21.1. sa asigure corectitudinea, autenticitatea, veridicitatea si integritatea datelor
furnizate;

21.2. sa asigure actualitatea datelor furnizate, conform cerintelor stabilite de cadrul
normativ in vigoare;



21.3. sa implementeze masuri organizatorice necesare pentru asigurarea furnizarii
corecte si sigure a datelor catre registratorii RSIC;

21.4. sa asigure masurile necesare pentru protectia si securitatea informatiilor
furnizate catre RSIC, sa documenteze orice incercare de acces neautorizat si sa adopte
masurile necesare pentru prevenirea si remedierea incidentelor de securitate.

Sectiunea a 5-a
Drepturile si obligatiile destinatarului datelor din RSIC

22. Destinatarul datelor are dreptul:

22.1. sd acceseze si sd utilizeze date din RSIC, in conformitate cu drepturile de acces
stabilite prin cadrul normativ in vigoare;

22.2. sainainteze posesorului RSIC propuneri privind modificarea actelor normative
care reglementeaza tinerea si utilizarea acestuia;

22.3. sa solicite si sd primeasca de la posesorul si de la detinatorul RSIC ajutor
metodologic si practic privind utilizarea acestuia;

22.4. sasolicite si sd primeasca de la posesorul RSIC informatii referitoare la nivelul
agreat al serviciilor conform cadrului normativ;

22.5. sa solicite si sa primeasca de la posesor accesul la datele/informatiile RSIC in
conformitate cu scopul prelucrarii si cu rolul atribuit;

22.6. sa vizualizeze datele/informatiile/documentele din RSIC in conformitate cu
drepturile de acces stabilite in baza atributiilor si functiilor detinute, farda dreptul de a
modifica aceste date/informatii/documente;

22.7. sa prezinte posesorului RSIC propuneri privind imbunatatirea si eficientizarea
procesului de tinere si utilizare a acestuia.

23. In functie de rolurile atribuite, destinatarul este obligat:

23.1. sa asigure confidentialitatea datelor obtinute din RSIC in conformitate cu
normele legale privind protectia informatiei si a datelor cu caracter personal;

23.2. sa asigure accesarea si utilizarea datelor din RSIC in conformitate cu rolul
atribuit si cu scopul legitim de utilizare a acestora;

23.3. sd implementeze masuri pentru protectia si securitatea informatiilor din RSIC,
sd documenteze incidentele de securitate si sd intreprindd masurile necesare pentru
prevenirea si remedierea acestora;

23.4. sarespecte regulile de acces si exploatare a RSIC, asigurand utilizarea corecta
si protejatd a informatiilor;

23.5. sa utilizeze informatia obtinuta doar in scopurile stabilite de legislatie;

23.6. sdinformeze posesorul RSIC, in termen de o zi lucratoare, despre orice incident
care ar putea afecta negativ exercitarea functiilor sale sau utilizarea RSIC.

24, Utilizarea RSIC fara autorizare nominald este interzisd si urmeazd a fi
consideratd ca acces neautorizat. Introducerea si/sau modificarea informatiilor in RSIC de
pe un nume sau profil de utilizator strain este interzisa, urmand a fi considerata ca acces
neautorizat. Utilizatorii urmeaza sa se asigure de faptul ca profilul de utilizator, precum si
semnatura electronicad sunt confidentiale.

25. Dreptul de acces la RSIC poate fi limitat, suspendat sau retras de catre detinator,
in conditiile prezentului Regulament. Suspendarea ori revocarea dreptului de acces al
salariatului utilizatorului se dispune de cétre detinator in urmatoarele situatii:



25.1. la incetarea raporturilor de serviciu sau de munca ale salariatului, ori la
suspendarea temporard a acestora (de exemplu, concediu neplatit, detasare), caz in care
accesul se retrage corespunzator duratei/necesitatii;

25.2. la modificarea atributiilor de serviciu/de munca ale salariatului, cand noile
responsabilitati nu mai necesita acces la datele din RSIC;

25.3. dacd posesorul sau detindtorul constatd ca salariatul a accesat RSIC fara
autorizare ori a permis accesul nesanctionat al altor persoane;

25.4. daca posesorul sau detindtorul constatd incalcarea masurilor de securitate de
catre salariat, punand in pericol integritatea sau confidentialitatea datelor.

26. Lucrarile de mentenanta planificate in complexul de mijloace software a SI
RSIC se efectueaza dupa notificarea registratorilor de catre detinator cu cel putin doua zile
lucrdtoare Tnainte de inceperea lucrarilor, cu indicarea termenului de finalizare a acestora.
Lucrdrile de mentenantd neplanificate se efectueaza la solicitarea utilizatorilor si
coordonarea prealabild cu posesorul in situatia nefunctiondrii sau functiondrii
necorespunzatoare a complexului de mijloace software.

Capitolul IV
TINEREA SI ASIGURAREA OPERARII RSIC
Sectiunea 1
Modalitatrea de tinere a RSIC

27. Datele din RSIC nu sunt publice si pot fi accesate doar in conditiile prevazute
de cadrul normativ in vigoare.

28. RSIC se tine in limba romana.

29. Principalele procese implicate in tinerea RSIC sunt: inregistrarea initiala a
datelor, actualizarea periodicd pentru mentinerea corectitudinii si relevantei informatiilor,
precum si arhivarea acestora.

30. Inregistrarea datelor in RSIC se efectueazi de citre registrator prin intermediul
SI RSIC, in baza informatiei parvenite de la furnizor.

31. Inainte de inregistrare, registratorul verifici datele si aproba sau respinge
inregistrarea, asigurandu-se ca acestea respecta cerintele aprobate pentru colectare si/sau
instructiunile stabilite la momentul inregistrarii. Aceste cerinte includ componenta,
exhaustivitatea, calitatea, formatul, conformitatea cu reglementdrile legale si tehnice,
precum si corectitudinea atributelor datelor.

32. In cazul depistirii unor erori sau inexactititi, registratorul este obligat si
informeze furnizorul datelor si detindtorul.

33. Daca furnizorul de date constata necesitatea rectificarii unor informatii eronate
sau inexacte, acesta notifica registratorul din cadrul RSIC, care va efectua corectarile
necesare si va informa furnizorul despre modificarile realizate.

34. Toate inregistrarile si modificarile operate in RSIC sunt pastrate in ordine
cronologicd, asigurand posibilitatea obtinerii istoricului datelor pentru o perioada
determinata.

35. SIRSIC dispune de mecanisme de gestionare a versiunilor informatiilor stocate
in RSIC, care asigura pastrarea unui istoric al fiecarei modificari efectuate.



36. Radierea datelor incorecte si neveridice din RSIC se efectueaza de catre
registratorul care gestioneaza datele respective, in baza documentelor confirmative, cu
respectarea strictd a cerintelor privind protectia datelor.

37. RSIC permite realizarea unor analize complexe ale informatiilor, precum si
generarea rapoartelor si a indicatorilor de performanta. Accesul la rapoarte si la indicatorii
de performanta este disponibil pentru utilizatorii RSIC, in functie de rolurile atribuite si
drepturile de acces stabilite.

38. Pastrarea si administrarea datelor din RSIC este asigurata de catre detinator
pana la adoptarea deciziei de lichidare a acestuia. In cazul lichidarii acestuia, datele si
documentele continute in RSIC se transmit in arhiva conform legislatiei.

Sectiunea 2
Proceduri operationale privind gestionarea alertelor si incidentelor cibernetice

39. In scenariul de baza privind gestiunea alertelor si incidentelor cibernetice se
vor parcurge urmatoarele etape principale:

39.1. identificarea si notificarea alertelor/incidentelor cibernetice;

39.2. inregistrarea alertei/incidentului cibernetic si asignarea subdiviziunii/persoanei
responsabile;

39.3. prioritizarea procesarii alertei/incidentului cibernetic conform evaluarii
impactului real sau posibil;

39.4. investigarea alertei/incidentului cibernetic si identificarea cauzei producerii
acestuia, inclusiv a masurilor de prevenire care sa asigure depistarea la timp a unor
incidente similare;

39.5. solicitarea, dupd caz, de la furnizorul de date a informatiilor suplimentare
privind incidentul sau alerta cibernetica raportata, cu specificarea termenului de furnizare
al acestora;

39.6. notificarea permanenta despre modificarea statutului alertei/incidentului
cibernetic, precum si informarea registratorilor despre masurile intreprinse;

39.7. cooperarea eficientd si comunicarea permanentd, ce presupune schimbul de
informatii dintre diverse echipe de tip CERT, utilizatori, entititi publice, dupd caz;
sesizarea entitatilor publice care au atributii de asigurare a securitatii statului;

39.8. escaladarea incidentelor cibernetice care necesitd implicarea Centrului
National de Management al Crizelor si furnizarea de catre entitdtile care au facut
notificarea a informatiei relevante in ceea ce priveste actiunile ulterioare escaladarii;

39.9. tratarea incidentelor cibernetice si oferirea recomandarilor de solutionare a
acestora;

39.10. instiintarea publicd despre o alerta sau un incident cibernetic atunci cand este
necesara prevenirea unor potentiale incidente asemdnatoare ca forma si continut;

39.11. evidenta si stocarea informatiilor aferente alertelor/incidentelor cibernetice;

39.12. intocmirea datelor statistice si a rapoartelor privind alertele, riscurile si
incidentele cibernetice;

39.13. promovarea bunelor practici aferente preventiei si minimizarii impactului
potentialelor incidente cibernetice.

Capitolul V
INTERACTIUNEA CU FURNIZORII DE DATE



40. In vederea asigurarii operativitatii si continuitatii functionarii RSIC, schimbul
de date intre participanti se efectueaza continuu.

41. Schimbul informational cu furnizorii de date se realizeaza prin intermediul
,Platformei schimb de informatii” a SI RSIC, precum si prin intermediul platformei de
interoperabilitate (MConnect) sau a Sistemului de comunicatii al autoritatilor publice.

42. Datele sunt prezentate de furnizori conform continutului formularelor de
notificare a incidentelor, alertelor si vulnerabilitatilor cibernetice, precum si continutului
rapoartelor preliminare si finale privind incidentele, alertele si vulnerabilitatile cibernetice,
care se aproba prin ordinul Directorului ASC.

Capitolul VI
INTEROPERABILITATEA CU ALTE SISTEME SI RESURSE
INFORMATIONALE DE STAT

43. Pentru asigurarea actualizdrii operative si automate a continutului
informational al RSIC cu informatie veridica, se asigurd interactiunea $i sincronizarea cu
alte registre si resurse informationale de stat.

44. Pentru preluarea datelor cu continut informational relevant, SI RSIC realizeaza
schimbul de date prin intermediul platformei de interoperabilitate (MConnect), cu
urmatoarele sisteme si resurse informationale de stat:

44.1. Registrul de stat al unitatilor de drept — pentru receptionarea datelor de
identificare a persoanelor juridice;

44.2. Registrul de stat al populatiei — pentru receptionarea datelor de identificare a
persoanelor fizice.

45. Pentru asigurarea autenticitdtii, integritatii si securitdtii accesului la date, SI RSIC
utilizeaza urmatoarele servicii informationale partajate:

45.1. platforma de interoperabilitate (MConnect) — pentru receptionarea datelor din
alte sisteme si resurse informationale de stat;

45.2. serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si controlul accesului utilizatorilor;

45.3. serviciul electronic guvernamental de jurnalizare (MLog) — pentru jurnalizarea
evenimentelor de business critice;

45.4. serviciul electronic guvernamental integrat de semnatura electronica (MSign)
— pentru aplicarea semnaturii electronice in cadrul proceselor de business ale SI RSIC;

45.5. serviciul guvernamental de notificare electronica (MNotify) — pentru
notificarea utilizatorilor autorizati;

45.6. Sistemul informational automatizat »Registrul imputernicirilor de
reprezentare in  baza semnaturii  electronice” (MPower) — pentru verificarea

imputernicirilor de reprezentare a utilizatorilor necesare pentru autorizarea actiunilor
acestora,;

45.7. portalul guvernamental unic de date deschise (PDGD) — pentru publicarea
seturilor publice de date produse in cadrul fluxurilor de lucru ale SI RSIC.

Capitolul VII
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI RSIC

46. Datele continute in RSIC fac parte din categoria datelor cu acces limitat.
Asigurarea securitatii, confidentialitatii si integritatii acestor date este responsabilitatea



subiectilor cu drepturi de acces la RSIC, care trebuie sa respecte cerintele legale privind
protectia datelor cu caracter personal in procesul de prelucrare a acestora.

47. Obiectele asigurdrii protectiei si securitatii datelor din RSIC sunt considerate
toate mijloacele software si infrastructurile tehnologice utilizate pentru realizarea
proceselor informationale, in conformitate cu cerintele legale aplicabile privind securitatea
sistemelor informationale.

48. Securitatea informationald a RSIC se efectueaza prin aplicarea metodelor si
prin efectuarea actiunilor prevazute pentru SI RSIC descrise in Conceptul SI RSIC.

49. Protectia datelor cu caracter personal sunt asigurate prin urmatoarele actiuni:

49.1. posesorul, detinatorul, registratorii si furnizorii de date vor prelucra doar acele
date cu caracter personal care sunt strict necesare, neexcesive scopului prestabilit, conform
competentelor atribuite si respectdnd principiile stabilite de cadrul normativ privind
protectia datelor cu caracter personal;

49.2. 1n procesul de prelucrare a datelor cu caracter personal, posesorul, detinatorul,
registratorii si furnizorii vor asigura masuri organizatorice $i tehnice necesare pentru a
proteja datele cu caracter personal Tmpotriva distrugerii, modificarii, blocarii, copierii,
raspandirii sau a altor actiuni ilegale. Aceste masuri asigura un nivel adecvat de securitate,
corespunzator riscurilor asociate prelucrarii si caracterului datelor prelucrate.

50. Respectarea drepturilor subiectului de date cu caracter personal se realizeaza
in conformitate cu prevederile cadrului legislativ.

51. Persoana responsabila de protectia datelor cu caracter personal notifica
Centrului National pentru Protectia Datelor cu Caracter Personal orice indicii sau incidente
care ar putea indica incdlcari ale legislatiei privind protectia datelor cu caracter personal.

52. Protectia datelor SI RSIC se efectueaza prin urmatoarele metode:

52.1. prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor, care
pot duce la distrugerea sau denaturarea datelor;

52.2. utilizarea obligatorie a produselor de program licentiate si aprobate;

52.3. monitorizarea procesului de utilizare a RSIC prin intermediul mecanismului de
jurnalizare, gestionat de detindtorul acestuia.

53. Subiectii RSIC asigura implementarea normelor de securitate, acestea urmand
sd contind acte ce confirma:

53.1. identitatea persoanei responsabile de implementarea normelor de securitate si
imputernicirile acesteia;

53.2. implementarea principalelor masuri tehnico-organizatorice necesare pentru
protectia RSIC;

53.3. implementarea procedurilor interne pentru prevenirea modificarilor
neautorizate asupra continutului informational;

53.4. informarea utilizatorilor interni si instruirea acestora cu privire la modalitétile
s1 mecanismele de asigurare a securitatii informationale;

53.5. procedurile de control intern ale subiectilor care acceseaza RSIC privind
respectarea conditiilor de securitate informationala.

54. Schimbul informational se efectueaza cu utilizarea mijloacelor software si a
infrastructurilor tehnologice autorizate, prin canale securizate, asigurand integritatea si
securitatea datelor, in conformitate cu cerintele legale aplicabile.

55. Normele de securitate se aduc la cunostinta fiecarui utilizator al SI RSIC.



56. Utilizatorii asigura instruirea angajatilor privind metodele si procedeele de
contracarare a pericolelor informationale.

Capitolul VIII
ASIGURAREA CONTROLULUI SI RASPUNDEREA

57. Tinerea RSIC este supusa controlului intern si extern. Controlul intern se
efectueaza de catre posesor. Controlul extern se efectueaza de catre autoritatile abilitate de
cadrul normativ in vigoare.

58. Controlul legalitatii operatiilor de prelucrare a datelor cu caracter personal
realizate in RSIC se efectueaza de catre Centrul National pentru Protectia Datelor cu
Caracter Personal.

59. 1In cazul aparitiei unor circumstante exceptionale si dificultati tehnice care
afecteaza infrastructura de suport a RSIC, functionalitatea acestuia poate fi suspendata
temporar. In astfel de cazuri, subiectii RSIC vor fi informati prin intermediul mijloacelor
tehnice disponibile.

60. Toti subiectii RSIC poarta raspundere, conform legislatiei, pentru prelucrarea,
divulgarea si transmiterea informatiei din RSIC persoanelor terte, contrar prevederilor
legislatiei.



NOTA DE FUNDAMENTARE
la proiectul hotararii Guvernului
privind aprobarea Conceptului Sistemului informational “Registrul de stat al incidentelor
cibernetice” si a Regulamentului Registrului de stat al incidentelor cibernetice”

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea proiectului
actului normativ

Proiectul hotararii Guvernului privind aprobarea Conceptului Sistemului informational “Registrul de
stat al incidentelor cibernetice” si a Regulamentului Registrului de stat al incidentelor cibernetice”
este elaborat de catre Ministerul Dezvoltarii Economice si Digitalizarii.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Proiectul de hotarare a fost elaborat in temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat, art. 10 din Legea nr.48/2023 privind securitatea
cibernetica si al art. 16 din Legea nr. 71/2007 cu privire la registre.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

In scopul evidentei datelor privind aparitia, evolutia si solutionarea incidentelor cibernetice, al
automatizarii proceselor de identificare, inregistrare, documentare, clasificare, analizare si gestionare
a unor astfel de incidente, al monitorizarii si evidentei alertelor cibernetice si vulnerabilitatilor, in
conformitate cu prevederile art. 10 alin. (1) din Legea nr.48/2023 privind securitatea cibernetica,
Guvernul a fost abilitat cu competente privind crearea Registrului de stat al incidentelor cibernetice si
sistemului informational destinat tinerii registrului respectiv.

Totodata, conform Legii nr. 48/2023 privind securitatea ciberneticd si Hotararii Guvernului nr.
1028/2023 cu privire la constituirea, organizarea si functionarea Agentiei pentru Securitate
Cibernetica, Agentia pentru Securitate Ciberneticd (in continuare — ASC) este desemnata in calitate
de autoritate competenta la nivel national in domeniul securitatii cibernetice si exercitd inclusiv functia
de echipa de raspuns la incidentele cibernetice la nivel national si cea de punct national unic de contact
si de raportare a incidentelor de securitate cibernetica la nivel national. Totodatd, ASC asigura
monitorizarea amenintarilor cibernetice, vulnerabilitatilor si incidentelor cibernetice la nivel national.

Una dintre atributiile ASC in calitate de echipa de raspuns la incidente cibernetice la nivel national
este de a asigura inregistrarea incidentelor cibernetice care i-au fost notificate in Registrul de stat al
incidentelor cibernetice.

De asemenea, conform pct. 7 subpct. 3) si 5) din Regulamentul cu privire la organizarea si functionarea
Agentiei pentru Securitate Cibernetica (aprobat prin Hotararea Guvernului nr.1028/2023) ASC are
atributia de a oferi o platformd de management al incidentelor cibernetice si pentru schimbul de
informatii, In scopul cooperarii cu echipele de raspuns la incidente cibernetice, precum si o platforma
destinatd intermedierii schimbului de informatii intre furnizorii de servicii si alte persoane juridice.

In prezent, pentru raportarea incidentelor cibernetice si datelor aferente acestora se utilizeaza procese
semi-automatizate, ceea ce presupune numeroase riscuri privind securitatea informatiei, integritatea
datelor, istoricul modificarilor etc.

Incidentele raportate sunt documentate conform unui sablon predefinit (formular de raportare a
incidentelor cibernetice) si remise prin posta electronica, fiind inregistrate manual intr-o baza de date.
Metoda actuald nu asigura realizarea unei analize comprehensive, care ar permite identificarea
cauzelor si a ariilor expuse riscului de securitate.

Astfel, apare necesitatea credrii si implementdrii Sistemului informational ,,Registrul de stat al
incidentelor cibernetice” (in continuare — SI RSIC). Prin aceasta se urmareste dezvoltarea si
imbunatdtirea proceselor din cadrul ASC si celorlalte institutii cu competente in domeniul securitatii
cibernetice, a modului de gestiune a incidentelor cibernetice si interactiune dintre ASC, CERT-Gov si
structurile de tip CERT departamentale.




Respectiv, implementarea RSIC va consolida la nivel national procedurile de raportare si evidenta a
incidentelor, alertelor si vulnerabilitatilor cibernetice, precum si va exclude solutiile fragmentare care
nu ofera un cadru de interoperabilitate necesar Intre structurile cu competente in domeniul securitatii
cibernetice.

Beneficiile implementarii ST RSIC sunt:

1) optimizarea proceselor operationale;

2) accesarea rapidd a datelor si a documentelor relevante pentru procesele de lucru ale ASC, CERT-
Gov si CERT departamentale;

3) crearea unei baze de date electronice nationale aferente incidentelor cibernetice, vulnerabilitatilor
si amenintarilor cibernetice;

5) inregistrarea si evidenta totalitdtii documentelor aferente incidentelor cibernetice;
6) standardizarea datelor si precizia informatiilor gestionate in sistem;
7) reducerea birocratiei, prin eliminarea evidentei manuale;

8) simplificarea procesului de introducere, modificare si actualizare a informatiilor aferente
incidentelor cibernetice;

9) centralizarea, in format electronic, a informatiilor cu privire la incidentele cibernetice raportate;
10) asigurarea interoperabilitatii cu alte sisteme informationale de stat pentru schimbul de date;

11) asigurarea schimbului de date cu privire la incidentele cibernetice, in format electronic, intre ASC,
CERT Gov si CERT departamentale, precum si furnizori de servicii din sectoare critice, conform
cadrului normativ 1n vigoare;

12) reducerea timpului de raportare si raspuns la incidentele cibernetice;

13) asigurarea unui mediu operational sigur.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Obiective urmadrite prin crearea sistemului informational si a RSIC constituie:

1) asigurarea formarii resurselor informationale de stat aferente incidentelor cibernetice, alertelor,
vulnerabilitatilor in spatiul cibernetic;

2) dezvoltarea unei solutii tehnice flexibile si modulare;
3) formarea bazei de date a incidentelor cibernetice la nivel national;

4) asigurarea evidentei alertelor, vulnerabilitatilor in spatiul cibernetic si a incidentelor cibernetice
identificate sau raportate, a tehnicilor si tehnologiilor folosite pentru atacuri, precum si a bunelor
practici pentru protectia infrastructurilor cibernetice;

5) diseminarea informatiilor cibernetice si desfdsurarea actiunilor de informare privind alertele,
vulnerabilitatile in spatiul cibernetic, riscurile securitdtii cibernetice si masurile de protectie
intreprinse.

Proiectul Conceptului Sistemului informational ,Registrul de stat al incidentelor cibernetice”
stabileste scopurile, sarcinile si functiile ST RSIC, structura organizationald si baza normativa necesara
pentru crearea si exploatarea lui, obiectele informationale si lista datelor care se pastreaza in acesta,
infrastructura tehnologica si masurile de securitate informationala.

Proiectul Regulamentului Registrului de stat al incidentelor cibernetice stabileste drepturile si
obligatiile subiectilor raporturilor juridice aferente crearii si tinerii Registrului de stat al incidentelor
cibernetica (in continuare — RSIC), modalitatea de tinere a resursei informationale; procedura de
inregistrare, modificare, completare si radiere a datelor; procedura de interactiune cu furnizorii de
date; masuri privind asigurarea securitatii RSIC.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in considerare

Nu este aplicabil




4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Implementarea Sistemului Informational ,,Registrul de stat al incidentelor cibernetice” va avea un
impact semnificativ asupra rezilientei cibernetice a autoritatilor si institutiilor publice prin:

» oferirea unui mecanism de evidentd centralizatd a incidentelor cibernetice, alertelor si
vulnerabilitatilor si a masurilor Intreprinse pentru Inldturarea si contracararea acestora;

» identificarea premiselor de aparitie a incidentelor cibernetice si de a avertizare in cazul producerii
acestora;

» asigurarea raspunsului la incidente cibernetice;

» conectarea si realizarea schimbului de date intre ASC, CERT Gov si CERT sectoriale prin
intermediul unei platforme dedicate, ce va eficientiza interoperabilitatea intre autoritatile implicate,
reducand timpul necesar pentru schimbul de informatii si sporind eficienta colaborarii
interinstitutionale;

» asigurarea informationala. Informatia se pune la dispozitia autoritatilor competente.

4.2. Impactul financiar si argumentarea costurilor estimative

Asigurarea credrii, implementdrii, functiondrii si dezvoltdrii Sistemului informational automatizat
,Registrul de stat al incidentelor cibernetice” se va efectua din contul si in limita mijloacelor financiare
alocate din bugetul de stat si altor mijloace, conform legii, inclusiv atragerea fondurilor externe de
dezvoltare.

Costurile pentru implementarea SI RSIC vor fi evaluate in cadrul procesului de planificare bugetara
reiesind din arhitectura complexului software-hardware (lista produselor hardware si software utilizate
la crearea infrastructurii informationale si de comunicatii electronice a SI RSIC). Prezenta
componentelor software si a mijloacelor tehnologice in complexul informational al SI RSIC este
stabilita la etapa elaborarii sarcinii tehnice a sistemului.

4.3. Impactul asupra sectorului privat

Proiectul nu prevede alte obligatii suplimentare pentru furnizarii de servicii decit cele prevazute de
Legea nr.48/2023 privind securitatea cibernetica.

4.4. Impactul social

4.4.1. Impactul asupra datelor cu caracter personal
Impactul asupra datelor cu caracter personal va fi minimizat prin respectarea strictd a reglementarilor
privind protectia acestor date, conform cadrului normativ in vigoare.

4.4.2. Impactul asupra echitatii si egalitatii de gen
Nu este aplicabil

4.5. Impactul asupra mediului
Nu este aplicabil

4.6. Alte impacturi si informatii relevante
Nu este aplicabil

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala

Proiectul nu are ca scop transpunerea unui act juridic al Uniunii Europene.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Proiectul este elaborat in contextul implementarii prevederilor Legii nr. 48/2023 privind securitatea
cibernetica, care a transpus partial prevederile Directivei NIS2 (Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun
ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148).

6. Avizarea si consultarea publica a proiectului actului normativ




In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in procesul
decizional, la data de 27.10.2025 a fost publicat anuntul referitor la initierea procesului de elaborare a
proiectului de hotarare de Guvern pe pagina web oficiald a Ministerului Dezvoltarii Economice si
Digitalizarii mded.gov.md si pe platforma de consultare particip.gov.md
(https://particip.gov.md/ro/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-
proiectului-hotararii-guvernului-privind-crearea-sistemului-informational-registrul-de-stat-al-
incidentelor-cibernetice-si-resursei-informationale-formate-de-acesta/15368).

Proiectul urmeaza sa fie supus avizarii si consultarii publice, conform prevederilor Legii nr. 100/2017
cu privire la actele normative.

7. Concluziile expertizelor

Proiectul urmeaza a fi remis conform procedurii legale Centrului National Anticoruptie pentru
efectuarea expertizei anticoruptie a acestuia.

Informatia referitoare la concluziile expertizei privind compatibilitatea proiectului de hotarare cu alte
acte normative In vigoare, precum si respectarea normelor de tehnica legislativa va fi inclusa dupa
receptionarea expertizei juridice.

Proiectul nu cade sub incidenta Metodologiei de analiza a impactului in procesul de fundamentare a
proiectelor de acte normative deoarece nu prevede alte obligatii suplimentare pentru furnizorii de
servicii decit cele prevazute de Legea nr.48/2023 privind securitatea cibernetica.

8. Modul de incorporare a actului in cadrul normativ existent

Ca urmare a aprobadrii proiectului va fi abrogatd Hotarirea Guvernului nr.388/2022 cu privire la
aprobarea Conceptului Sistemului informational ,,Registrul de stat al incidentelor de securitate
cibernetica”.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Pentru implementarea eficienta a prevederilor proiectului actului normativ, sunt necesare urmatoarele
masuri:

elaborarea sarcinii tehnice a sistemului informational;

stabilirea compeluxului de mijloace hardware si software ale sistemului informational;
contractarea serviciilor de dezvoltare IT, testare si mentenanta;

crearea si testarea platformei tehnologice;

integrarea sistemului cu alte resurse informationale de stat;

instituirea masurilor de securitate cibernetica si protectie a datelor;

instruirea personalului;

elaborarea si aprobarea procedurilor operationale pentru gestionarea datelor;

identificarea si alocarea resurselor: Asigurarea resurselor financiare, tehnice si umane necesare
pentru fiecare etapa a procesului de implementare.

e planificarea cheltuielilor pentru mentenanta si actualizari sistemice etc.

Viceprim-ministru,
Ministru al Dezvoltarii Economice si Digitalizarii Eugen OSMOCHESCU
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