NOTA DE FUNDAMENTARE

la proiectul Hotéaririi Guvernului cu privire la aprobarea proiectului Hotaririi Parlamentului

pentru aprobarea Programului national de securitate cibernetica pentru anii 2026-2030

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul Hotaririi Guvernului cu privire la aprobarea proiectului Hotéririi Parlamentului
pentru aprobarea Programului national de securitate ciberneticd pentru anii 2026-2030 a fost
elaborat de catre Ministerul Dezvoltarii Economice si Digitalizarii, in calitate de autoritate a
administratiei publice centrale de specialitate responsabila de realizarea politicii de stat in domeniul
securitatii cibernetice.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ
Proiectul Hotaririi Guvernului cu privire la aprobarea proiectului Hotaririi Parlamentului
pentru aprobarea Programului national de securitate ciberneticd pentru anii 2026-2030 este
elaborat in conformitate cu prevederile art. 6 alin. (3) al Legii nr. 48/2023 privind securitatea
cibernetica si Hotararii Guvernului nr. 386/2020 cu privire la planificarea strategica.
Totodatd, Programul contribuie la implemntarea unor obiective si directii strategice ale
urmatoarelor strategii:
e Strategia securitdtii nationale a Republicii Moldova, aprobatd prin Hotararea
Parlamentului nr. 391/2023;
e Strategia de transformare digitala a Republicii Moldova pentru anii 2023-2030, aprobata
prin Hotararea Guvernului nr. 650/2023;
e Strategia de aparare nationala 2024-2034, aprobata prin Hotararea Parlamentului nr.
319/2024;
e Strategia de dezvoltare "Educatia 2030", aprobatd prin Hotararea Guvernului nr.
114/2023;
e Strategia de dezvoltare a domeniului afacerilor interne pentru anii 2022-2030, aprobata
prin Hotararea Guvernului nr. 658/2022.
Elaborarea proiectului de act normativ propus spre examinare este prevazutd si de
urmatoarele documente strategice ale Republicii Moldova:
1) Agenda de reforme aferenta Planului de crestere al Republicii Moldova pentru 2025-
2027 (Hotararea Guvernului nr. 260/2025) — masura 2.3.11, Conditia de plata si linia de referinta:
,Pentru a pune n aplicare noul sdu Program national de actiuni in domeniul securitatii cibernetice
pentru perioada 2025-2030, Moldova isi face Agentia pentru Securitate Cibernetica pe deplin
operationala si infiinteaza Echipa nationald de interventie in caz de urgenta informatica (CERT).”
2) Foaia de parcurs privind ,,Statul de drept” (criteriu de referintd in procesul de aderare a
Republicii Moldova la Uniunea Europeand) (Hotararea Guvernului nr. 275/2025) — act. 4.4 din
Rezultatul strategic nr. 4. ,,Consolidarea capacitatii de prevenire si combatere a criminalitatii
cibernetice”.
3) Programul national de aderare a Republicii Moldova la Uniunea Europeana pentru anii
2025-2029 (Hotararea Guvernului nr. 306/2025) — Cap.10, proiectul 40.
4) Planul national de reglementari pentru anul 2025 (Hotararea Guvernului nr. 841/2024) —
actiunea 24.
5) Strategia de transformare digitala a Republicii Moldova (Hotararea Guvernului nr.
650/2023) - Obiectivul general nr. 5. ,,Crearea unui mediu digital accesibil, sigur si incluziv”.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

Digitalizarea a impulsionat dezvoltarea economica si interconectarea globala, dar a crescut
si expunerea la riscuri cibernetice. La nivel european, numdrul incidentelor cu impact semnificativ




este in crestere, iar costurile incalcarilor de securitate au atins niveluri record. Criminalitatea
cibernetica genereaza pierderi economice considerabile, estimate la circa 0,3% din PIB, ceea ce
pentru Republica Moldova ar insemna anual circa 49 milioane USD.

In plan intern, se observi o crestere alarmanti a atacurilor cibernetice asupra cetitenilor si
institutiilor statului. Constientizarea publica este in crestere, dar nivelul de familiarizare cu tipurile
de amenintari rdmane scazut. Potrivit Indicelui Global de Securitate Cibernetica (UIT), Moldova
se afla la un nivel mediu de performantd, cu lacune la capitolele masuri tehnice si dezvoltarea
capacitatilor.

Sectorul TIC contribuie semnificativ la PIB, insa lipsa cadrelor calificate si investitiile
reduse in cercetare si educatie au impact asupra rezilientei digitale. Totodata, Strategia de securitate
nationald subliniazd vulnerabilitatea tarii la atacuri cibernetice si riscuri hibride, inclusiv
dezinformare. In prezent, Moldova nu dispune de un cadru clar pentru gestionarea crizelor
cibernetice, ceea ce o face dependentd de suport din partea institutiilor UE.

Procesul de aderare la UE aduce noi obligatii, in special punerea in aplicare a Legii 48/2023
si operationalizarea Agentiei pentru Securitate Cibernetica, inclusiv consolidarea capacitatilor
furnizorilor de servicii critice si transpunerea cadrului normativ european (NIS2, Actul privind
rezilienta cibernetica, securitatea 5G).

Poate fi mentionat ca Republica Moldova se confruntd cu multiple provocari in domeniul
securitatii cibernetice, dintre care se evidentiaza urmatoarele:

o Cresterea numarului si complexitatii atacurilor cibernetice.
o Extinderea criminalitatii informatice si a fraudei online.

e Riscuri geopolitice si hibride, inclusiv dezinformare.

o Capacitate institutionala insuficienta.

o Nivel scazut de constientizare si educatie digitala.

e Lipsa unui parteneriat public-privat functional.

e Vulnerabilitatea infrastructurilor critice.

e Cooperare internationald limitata.

Ca raspuns la aceste provocari, Programul prevede 4 subdomenii principale de interventie:
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Modelul institutional de securitate cibernetica din Republica Moldova este fragmentat, cu
multiple autoritati implicate in proces, dar cu o coordornare limitata si resurse insuficiente.

In ultimii ani, Republica Moldova a dezvoltat un cadru strategic, normativ si organizational,
pentru protectia spatiului sdu cibernetic si asigurarea securitatii retelelor si sistemelor informatice,
in vederea cresterii nivelului de rezilientd cibernetica. Procedurile de raportare si gestionare a
incidentelor 1n autoritdtile publice sunt inca intr-un stadiu de dezvoltare si este nevoie de un cadru
interinstitutional mai bine structurat si functional, care sa includa toti actorii relevanti, pentru a
asigura un raspuns eficient si coordonat la atacurile cibernetice.

In prezent, principalele provociri sunt legate de lipsa resurselor umane specializate si a
infrastructurii tehnice adecvate, dar si de dependenta de proiecte externe pentru formare si
echipamente. Responsabilitdtile sunt dispersate intre institutii, iar cooperarea si schimbul de date
raman reduse. Registrul national al incidentelor cibernetice nu este inca functional, fiind in
dezvoltare, ceea ce face ca raportarea sd fie fragmentara si incompletd, limitand capacitatea de
prevenire si reactie. In acelasi timp, multi furnizori de servicii critice nu aplicd inca proceduri de
securitate bazate pe risc, iar Republica Moldova nu dispune de un mecanism integrat pentru
gestionarea crizelor cibernetice la nivel national. Infrastructurile digitale, inclusiv identitatea
digitald si semnatura electronica, raman vulnerabile, cu un nivel scazut de utilizare si incredere.

Combaterea criminalitatii informatice

Republica Moldova se confruntd cu o expunere ridicata la criminalitatea informatica,
reflectata atat prin atacurile directe asupra institutiilor si infrastructurilor critice, cat si prin rolul
sdu de baza operationald pentru grupdri infractionale transnationale. Pozitionarea tarii pe locul 15
in clasamentul ,,World Cybercrime Index” indica vulnerabilitati iIn mecanismele de prevenire si
combatere, dar si asocierea nedoritd cu state implicate activ in criminalitate cibernetica.

Principalele provocari sunt legate de atacurile sponsorizate de actori statali care vizeaza
destabilizarea proceselor democratice si afectarea increderii publice. Cresterea incidentelor de tip
ransomware si fraudd online pune presiune pe institutiile statului si mediul privat, in timp ce
atacurile asupra infrastructurii critice submineaza functionarea serviciilor esentiale si genereaza
perceptii de insecuritate. In paralel, crima organizati online se dezvolta rapid, alimentatd de noi
tehnologii precum inteligenta artificiala.

Un deficit structural il reprezintd lipsa de profesionisti pe intreg lantul de prevenire,
investigare si urmadrire penald a infractiunilor informatice, accentuat de exodul de competente catre
alte jurisdictii. Aceastd slabiciune afecteaza capacitatea autoritatilor de a reactiona eficient la
incidente si de a construi o practica judiciara uniforme. Intreprinderile mici si mijlocii sunt in mod
special vulnerabile la atacuri, din cauza resurselor limitate si a nivelului scdzut de constientizare.

Desi Republica Moldova participd la parteneriate internationale si este parte la Conventia
de la Budapesta, nivelul de integrare in schimburile globale de informatii si exercitii ramane
insuficient pentru a contracara complexitatea fenomenului.

Educatie si sensibilizare

In prezent, Republica Moldova se confrunti cu un nivel scizut de constientizare in randul
autoritatilor publice, mediului privat, societatii civile si al cetatenilor cu privire la riscurile
cibernetice si masurile de protectie. Existd, de asemenea, un deficit de personal specializat, ceea ce
afecteaza prevenirea, detectarea si gestionarea incidentelor cibernetice. Accesul la educatie digitala
de calitate si la programe de securitate cibernetica in institutiile de invatdmant formal si non-formal
este inca limitat, iar resursele disponibile nu sunt suficiente pentru formarea unor specialisti
competenti.

Igiena ciberneticd si siguranta online nu sunt gestionate strategic la nivel national, iar
initiativele de sensibilizare existente au avut un impact redus, nefiind coordonate intre actorii
publici si cei privati.

In lipsa unor mecanisme centralizate si a unor evaludri periodice ale impactului programelor
de educatie si campaniilor de constientizare, Republica Moldova intdmpina dificultati in cresterea




gradului de pregatire a cetatenilor si a institutiilor pentru prevenirea si gestionarea incidentelor
cibernetice.

Cooperare internationala

In plan international, Republica Moldova este tot mai integrati in programe si initiative UE
si NATO, participa la schimburi de formare si face parte din retele multilaterale de rezilienta.
Totodatd, diplomatia ciberneticd ramane insuficient dezvoltata, lipsind unitatile specializate
responsabile, inclusiv, de negocierea acordurilor internationale pe segmentul dat.

Provocidrile majore includ armonizarea legislatiei nationale cu reglementarile UE si
integrarea 1n formatele internationale de cooperare, precum si natura transnationald a amenintarilor
cibernetice. Majoritatea incidentelor si infractiunilor cibernetice implica autori si victime din
jurisdictii diferite, ceea ce face prevenirea si combaterea acestora dependentd de cooperarea
internationald eficientd. De asemenea, tehnologiile de securitate si metodele de atac sunt similare
la nivel global, iar gruparile de crima organizata opereaza adesea dincolo de granitele nationale,
accentuand necesitatea unor relatii stranse si schimburi constante de informatii cu autoritati si
organizatii internationale.

O alta provocare este coordonarea interna si valorificarea eficientd a resurselor limitate.
Colaborarea intre entitatile guvernamentale, mediul de afaceri si comunitatea de cercetare este
esentiala pentru maximizarea expertizei in securitate cibernetica si consolidarea rezilientei tarii.

Toate cele 4 subdomenii de interventie sunt descrise in capitolul ,,Analiza situatiei” din
partea descriptiva a Programului.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Programul isi propune s contribuie la realizarea obiectivelor si directiilor prioritare stabilite
in documentele de politici publice de nivel superior, in special in Strategia nationald de securitate
a Republicii Moldova, Strategia de transformare digitala 2023—-2030, precum si in alte documente
strategice si de planificare, cum ar fi Strategia de dezvoltare ,,Educatie 2030, Strategia de
dezvoltare a domeniului afacerilor interne 2022-2030, Strategia nationala de aparare 2024-2034,
Programul de prevenire si combatere a criminalitatii 2022—-2025 (si proiectul pentru perioada 2026—
2030) si Programul national de aderare a Republicii Moldova la UE 2025-2029.

In urma analizei acestor documente strategice si a realizirii unui inventar detaliat al situatiei
in domeniul securitatii cibernetice, au fost formulate patru obiective generale, prezentate In tabelul
de mai jos.

Fiecare obiectiv general este detaliat in mai multe obiective specifice care oferd o directie
mai focusatd cu privire la modul in care urmeaza a fi obtinute rezultatele asteptate. Toate aceste
obiective sunt insotite de actiuni, care sunt reflectate in Planul de actiuni al Programului.
Obiectiv Obiectiv Indicator Valoarea de|Tinta(2028) |Tinta(2030)
general specific referinta (2025)

1.Consolidarea |1.1 Consolidarea|Cresterea scorului de
capacitatilor capacitatilor deftarda la  capitolul

operationale raspuns la|“dezvoltarea
incidentele capacitatilor”
cibernetice  ale 8,04 125 175
Agentiei pentru|Sursa.: Indicele global (2024) ' ’
Securitate de securitate
Cibernetica cibernetica (GCI) al

ult




1.2 Consolidarea

Cresterea scorului de

rezilientei tara  la  capitolul
furnizorilor  de|“masurile tehnice”
servicii in
sectoarele critice|Sursa: Indicele global 6,68
- : : 10,5 15,5
impotriva de securitate (2024)
amenintarilor cibernetica (GCI) al
cibernetice si a|UIT
incidentelor
cibernetice.
1.3 .
- s Cresterea scorului de
Imbunatatirea < .
< o tara la capitolul
raspunsului  la|;, . . o
. masurile tehnice
crizele
cibernetice prin
asigurarea unei|Sursa: Indicele global
abordari de securitate 6,68
A . 10,5 15,5
coordonate si|cibernetica (GCI) al (2024)
prin valorificarea| UIT
structurilor
existente pentru
mentinerea
functiilor
societale vitale
2.Consolidarea |2.1 Consolidarea|Cresterea numarului de
rezilientei tarii|competentelor si|cauze cu privire la
impotriva abilitatilor infractiunile
criminalitatii  |autoritdtilor  de|informatice si N/A
informatice aplicare a legii in|infractiunile in
ceea ce priveste|domeniul
) . ’ o Cresterea cu
investigarea comunicatiilor " o Cresterea cu
. = . o 15% (10
infractiunilor electronice remise 1in 30%
informatice  si|judecata
infractiunilor 1in
domeniul Sursa: Ministerul
comunicatiilor |Afacerilor Interne
electronice
2.2. Crearea de Dotarea cu|8 instrumente|Minim 9|Crestere cu
instrumente instrumente si solutii|(2024) instrumente 25% (minim
tehnologice inteligente de 10 solutii)
eficace si|investigare
avansate pentru
prevenirea, Sursa: Ministerul
detectarea si|Afacerilor Interne
investigarea
eficienta a
criminalitatii

informatice




3. Dezvoltarea

3.1 Dezvoltarea

Ponderea specialistilor

competentelor |unei forte de|in TIC in randul
si a culturii de|muncd calificate|populatiei ocupate
securitate in domeniul 27,
ciberneticd  in|securitatii Sursa: Ministerul (2’022) 3,3% 4%
societate cibernetice prin|Educatiei si Cercetarii,
extinderea Biroul National de
oportunitatilor  |Statistica
educationale Ponderea absolventilor
STEAM in rezerva
totald de absolventi de
studii universitare 13,7 % 5o, 6o
. (2022) ° °
Sursa: Ministerul
Educatiei si Cercetarii,
Biroul National de
Statistica
3.2 Dezvoltarea|Ponderea populatie cu
unui mecanism|competente digitale de
national de|baza
monitorizare N/A 40% 0%
continua si|Sursa: Ministerul ?
evaluare a|Educatiei si Cercetarii,
dezvoltarii Biroul National de
societatii digitale | Statistica
3.3. Ponderea persoanelor
Consolidarea care verifica
cooperarii veridicitatea
interne intre|informatiilor intalnite
autoritatile si|pe internet
1nst1‘Fu‘gule . 40 %
publice, precum|Sursa: Ministerul N/A 80%
si cu mass-media|Educatiei si Cercetarii,
pentru a combate|Biroul  National de
eficient Statistica
manipularile
electorale si
atacurile
cibernetice.
3.4. Protejarea|Ponderea utilizatorilor
drepturilor si|de internet care aplica
libertatilor masuri  active  de
persoanelor gestionare a
atunci cand|confidentialitatii si a 40 %
datele lor cu|datelor personale N/A 80%
caracter personal
sunt prelucrate | Sursa: Ministerul
Educatiei si Cercetarii,
Biroul National de
Statistica
4. Cooperarea|4.1 Consolidarea|Cresterea scorului de
internationala  |cooperarii tara la capitolul 15.51
pentru a deveni|internationale “masuri de cooperare” ’(202 4) 16,5 18,5
un partener de|prin integrarea

incredere in

Republicii




comunitatea Moldova in|Sursa: Indicele global
internationald |cadrele de|de securitate
de aplicare a|cooperare in|cibernetica al ITU
legii si|materie de
securitate aplicare a legii si
cibernetica securitate

cibernetica la

nivelul UE

4.2 Dezvoltarea
platformelor de

Cresterea scorului de
tara  la  capitolul

comunicare “masuri de cooperare”

strategica Sursa: Indicele

externd  pentru|global de securitate

asigurarea cibernetica al ITU

securitatii 15,51 16,5 18,5
) ” . (2024)

informationale si

promovarea

intereselor

nationale ale

Republicii

Moldova

4.3 Consolidarea|Cresterea scorului de

capacitatii de|tard la capitolul

diplomatie “masuri de cooperare” 15,51 16.5 18.5
cibernetica Sursa: Indicele (2024) ’ ’
internationala  |global de securitate

cibernetica al ITU

3.2. Optiunile alternative analizate §i motivele pentru care acestea nu au fost luate in
considerare

Nu sunt optiuni alternative.

Cadrul normativ prevede in mod imperativ obligativitatea elaborarii unui document de
politici Tn domeniul securitdtii cibernetice, aspect reflectat intr-un sir de strategii, printre care
Strategia securitatii nationale a Republicii Moldova, Strategia de transformare digitala a Republicii
Moldova pentru anii 2023-2030 etc.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public
Implementarea Programului va produce un impact sistemic asupra sectorului public, avand
impact direct asupra modului in care autoritdtile si institutiile publice 1si gestioneaza resursele,
riscurile si responsabilitatile in domeniul securitatii cibernetice.
Impactul asupra sectorului public este vizibil prin mai multe dimensiuni esentiale precum:

e Consolidarea cadrului institutional si a guvernantei - va fi consolidat mecanismul de
coordonare intre autoritatile si institutiile publice cu responsabilitati In domeniul securitatii
cibernetice.

o Cresterea rezilientei operationale — toate autoritatile si institutiile publice vor fi obligate sa
implementeze un set minim de masuri de securitate, ceea ce va reduce vulnerabilitatea
sistemelor guvernamentale.

o Instruirea si formarea functionarilor publici - programul prevede instruirea functionarilor
si angajatilor din autoritatile si institutiile publice, ceea ce va ridica nivelul de alfabetizare
cibernetica.

. fmbundtd,tirea transparentei si responsabilitatii - raportarea obligatorie a incidentelor
cibernetice catre autoritatile competente va genera o imagine clard asupra nivelului real de




amenintari si va permite o planificare mai eficienta a resurselor. Publicarea rapoartelor anuale
privind nivelul de maturitate cibernetica va responsabiliza institutiile si va incuraja
respectarea standardelor minime.

o Eficienta financiara si utilizarea optimd a resurselor - investitiile coordonate in solutii
comune (licente, infrastructurd SOC/SIEM, servicii de audit) vor permite economii, reducand
cheltuielile individuale ale institutiilor. Prin prevenirea incidentelor majore, se vor diminua
costurile de remediere post-incident si pierderile asociate intreruperii serviciilor publice.

e Aliniere la standardele europene si integrare internationald — transpunerea legislatiei
Uniunii Europene la nivel national si a altor instrumente europene va facilita
interoperabilitatea institutiilor nationale cu institutiile partenere europene. Participarea
institutiilor publice la exercitii comune si la mecanisme de schimb de informatii va contribui
la recunoasterea Republicii Moldova ca partener de incredere in domeniul securitatii
cibernetice.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea Programului se va realiza din contul si in limitele alocatiilor aprobate in
bugetele autoritatilor responsabile, precum si prin intermediul asistentei financiare si tehnice
acordate de organizatiile internationale si partenerii de dezvoltare, si din alte surse permise de
legislatie.

In urma evaluarii costurilor, cheltuielile necesare pentru realizarea actiunilor planificate sunt
estimate la circa 79,9 milioane lei. Dezagregarea pe obiective specifice si ani este prezentata la
capitolul costuri in proiectul Programului, precum si la nivel de actiuni in Planul de actiuni al
Programului.

Desi aproximativ 2/3 din aceste cheltuieli nu dispune, la acest moment, de acoperire
financiard din partea partenerilor de dezvoltare si urmeaza a fi reflectatd in Cadrul Bugetar pe
Termen Mediu si bugetul de stat, autoritatile si institutiile responsabile vor continua dialogul cu
partenerii de dezvoltare si alti actori relevanti, in vederea identificarii si mobilizarii surselor externe
de finantare. Acest proces va contribui la diminuarea presiunii asupra bugetului national.

Implementarea Programului se va realiza preponderent prin urmatoarele programe bugetare:

e Programul ,,03. Executivul si serviciile de suport”
o Subprogramul ,,0303. e-Transformare a Guvernarii”
e Programul ,,15. Edificarea societatii informationale”
o Subprogramul ,,1501. Politici si management in domeniul dezvoltarii
informationale”
o Subprogramul ,,1504. Tehnologii informationale”
e Programul ,,50. Servicii generale economice si comerciale”
o Subprogramul “5001-Politici si management in domeniul macroeconomic si de
dezvoltare a economiei”

4.3. Impactul asupra sectorului privat
Realizarea actiunilor in baza implementarii Programului va avea un impact asupra mediului
privat, in special asupra furnizorilor de servicii identificati de Agentia pentru Securitate Cibernetica
conform Hotaririi Guvernului nr. 860/2024.
Totodata, impactul actiunilor din proiectul Programului ce tin de crearea cadrului normativ
va fi evaluat la etapa elaborarii actelor normative in cauza.
Impactul asupra sectorului privat este vizibil prin mai multe dimensiuni esentiale, precum:

o Cresterea nivelului de conformitate si securitate — furnizorii de servicii implementand
cerinte minime de securitate si respectdnd procedurile standardizate de raportare a
incidentelor vor reduce expunerea la riscuri si vor asigura continuitatea serviciilor esentiale
furnizate cetatenilor si economiei.




Stimularea investitiilor in securitatea ciberneticd - prin implementarea cerintelor de
securitate obligatorii, mediul privat va fi motivat sd investeasca in infrastructuri, solutii si
personal specializat, ceea ce va permite prevenirea pierderilor financiare si va spori
competitivitatea companiilor pe piata.

Crearea de mecanisme de cooperare public—privat - instituirea mecanismelor de cooperare
va permite schimbul regulat de informatii despre amenintari si bune practici intre autoritati
si furnizorii de servicii, ceea ce va contribui la detectarea timpurie a atacurilor si o reactie
mai rapida si coordonata.

Dezvoltarea capitalului uman in sectorul privat - Programul prevede instruirea si
certificarea unui numar semnificativ de specialisti IT din mediul privat, ceea ce va contribui
la reducerea deficitului de competente si la cresterea calitatii serviciilor de securitate
cibernetica oferite pe piata.

Cresterea increderii consumatorilor si a partenerilor - consolidarea securitatii
infrastructurilor si a serviciilor private va spori increderea clientilor si a partenerilor
internationali. Aceasta va facilita atragerea de investitii strdine directe si integrarea
companiilor nationale 1n lanturile valorice la nivel international.

4.4. Impactul social
Implementarea Programului va avea impact asupra societdtii in ansamblu, contribuind la

protectia drepturilor cetatenilor, care vor beneficia de servicii reziliente din partea statului si a
mediului privat. Printre cele importante rezultate se numara:

Cresterea alfabetizarii digitale si a culturii de securitate - campaniile de informare,
instruirile si introducerea elementelor de igiend cibernetica in educatia formald si non-
formald vor contribui la ridicarea nivelului de constientizare al populatiei.

Reducerea fraudei si a escrocheriilor online - crearea unor mecanisme accesibile de
raportare si instruirea cetatenilor vor duce la scaderea numarului de victime ale fraudelor
cibernetice.

Cresterea increderii in serviciile digitale - consolidarea securitatii cibernetice va incuraja
populatia sa utilizeze mai activ serviciile electronice din sdnatate, educatie, plati si comert
electronic, ceea ce va fi stimulatd incluziunea digitala si va creste calitatea vietii.
Consolidarea responsabilitatii colective - Programul promoveazd ideea cd securitatea
cibernetica este o responsabilitate comuna a statului, companiilor si cetatenilor. Astfel, se
va crea o cultura sociald de prevenire si reactie rapida la incidente.

4.4.1. Impactul asupra datelor cu caracter personal

Programul va contribui direct la Tmbunatdtirea protectiei datelor cu caracter personal,

reducand riscurile de compromitere si sporind increderea cetitenilor in mediul digital. Printre cele
mai importante rezultate se numara:

Reducerea riscului de incidente de securitate - implementarea cerintelor minime
obligatorii va diminua probabilitatea accesului neautorizat la date personale.

Raportare si transparenta - obligatia institutiilor si operatorilor privati de a raporta
incidentele cibernetice n termene stricte va permite o reactie rapida si va contribui la
protejarea drepturilor persoanelor vizate.

Cresterea capacitdtii institutionale a autoritatilor de supraveghere - Programul prevede
crearea de mecanisme de cooperare intre Agentia pentru Securitate Cibernetic si Centrul
National pentru Protectia Datelor cu Caracter Personal, ceea ce va intdri capacitatea de
monitorizare si sanctionare.

Responsabilizarea operatorilor si a angajatilor - prin instruiri s1 mecanisme, operatorii de
date vor fi obligati s adopte practici mai stricte de protectie, reducand riscul de scurgeri
cauzate de erori umane sau neglijenta.




o Cresterea increderii cetdtenilor - 0 mai buna protectie a datelor va consolida increderea
populatiei in serviciile digitale publice si private, stimuland utilizarea lor mai larga si
sprijinind transformarea digitald a Republicii Moldova.

4.4.2. Impactul asupra echitatii si egalitatii de gen
Implementarea Programului va contribui la promovarea echitatii si egalitdtii de gen in
sectorul digital si in domeniul securitatii cibernetice. Prin actiunile planificate, Programul va
stimula participarea activd a femeilor in formare, instruire si certificare, asigurand acces egal la
oportunitati profesionale.

4.5. Impactul asupra mediului

Programul nu are un impact direct asupra mediului inconjurator. Actiunile prevazute vizeaza
in principal consolidarea cadrului institutional, dezvoltarea capacitatilor tehnice, formarea
capitalului uman si cresterea rezilientei digitale, fard a genera efecte semnificative asupra mediului.

Totusi, prin promovarea digitalizarii serviciilor si utilizarea infrastructurilor partajate,
Programul poate avea efecte indirecte pozitive, contribuind la reducerea consumului de resurse
materiale. Aceste efecte sunt secundare si nu constituie obiectiv explicit al Programului.

4.6. Alte impacturi si informatii relevante
Alte impacturi nu au fost identificate.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationald
Prezentul proiect de Hotarire a Guvernului nu contine norme privind transpunerea actelor
juridice ale UE in legislatia nationald. Totodatd, Programul include actiuni specifice care vizeaza
transpunerea ulterioard a actelor juridice ale UE in legislatia nationald, asigurand astfel alinierea
cadrului normativ la cerintele europene.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE
In procesul elaboririi proiectului Programului si, implicit, a planului de actiuni, s-a luat in
considerare prevederile Comunicarii Comune catre Parlamentul European si Consiliu ,,Strategia de
securitate ciberneticd a UE pentru deceniul digital”.

6. Avizarea si consultarea publica a proiectului actului normativ

In vederea respectarii prevederilor art. 8 si 9 din Legea nr. 239/2008 privind transparenta
in procesul decizional, precum si conform prevederilor pct. 177 din Regulamentul Guvernului,
aprobat prin Hotdrarea Guvernului nr. 610/2018, a fost publicat anuntul privind initierea procesului
de elaborare a proiectului Programului national in domeniul securitdtii cibernetice
(https://particip.gov.md/ru/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-
proiectului-programului-national-in-domeniul-securitatii-cibernetice-pentru-anii-2026-
2030/14107).

Totodata, in vederea respectdrii prevederilor pct. 63.8 al Regulamentului cu privire la
planificarea strategica, aprobat prin Hotdrarea Guvernului nr. 386/2020, conceptul revizuit
Programului in baza opiniei Cancelariei de Stat a fost plasat pe site-ul web al Ministerului
Dezvoltarii Economice si Digitalizarii si platforma particip.gov.md.

Aditional, in vederea respectdrii prevederilor 63.14 al aceluiasi Regulament, proiectul a fost
supus evaluarii calitatii si a conformitatii de catre Cancelaria de Stat si Ministerul Finantelor.
Ulterior, proiectul a fost definitivat in baza recomandarilor acestor autoritati.

Suplimentar, la data de 11.11.2025, in vederea respectarii pct. 63.5, proiectul a fost supus
examinarii in cadrul Consiliului pentru coordonarea dezvoltarii durabile.

7. Concluziile expertizelor



https://particip.gov.md/ru/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-proiectului-programului-national-in-domeniul-securitatii-cibernetice-pentru-anii-2026-2030/14107
https://particip.gov.md/ru/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-proiectului-programului-national-in-domeniul-securitatii-cibernetice-pentru-anii-2026-2030/14107
https://particip.gov.md/ru/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-proiectului-programului-national-in-domeniul-securitatii-cibernetice-pentru-anii-2026-2030/14107

Proiectul va fi supus expertizei juridice din partea Ministerului Justitiei si expertizei
anticoruptie de catre Centrul National Anticoruptie.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul se integreaza in sistemul legislatiei, este corelat cu prevederile actelor normative
conexe in vigoare, iar implementarea prevederilor acestui proiect nu necesita modificarea altor acte
normative

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Nu necesitd careva masuri pentru implementare.
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