NOTA DE FUNDAMENTARE
la proiectul hotararii Guvernului cu privire la aprobarea
Regulamentului privind stabilirea cerintelor referitoare la managementul riscurilor in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei,
si modificarea unor hotarari ale Guvernului

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul hotararii Guvernului cu privire la aprobarea Regulamentului privind stabilirea cerintelor
referitoare la managementul riscurilor in materie de securitate a informatiilor cu impact potential asupra
sigurantei aviatiei, si modificarea unor hotarari ale Guvernului a fost elaborat de catre Ministerul
Infrastructurii si Dezvoltarii Regionale (MIDR) in comun cu Autoritatea Aeronautica Civila (AAC).

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Proiectul hotararii Guvernului cu privire la aprobarea Regulamentului privind stabilirea
cerintelor referitoare la managementul riscurilor Tn materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei, si modificarea unor hotarari ale Guvernului este elaborat in scopul
armonizdrii cadrului normativ national cu standardele Uniunii Europene, obligativitatea racordarii
cadrului normativ national cu acquis-ul comunitar pe domeniul aviatiei civile conform Anexei III al
Acordului privind spatiul aerian comun intre Uniunea Europeana si statele sale membre si Republica
Moldova (in continuare ASAC), semnat la Bruxelles la data de 26.06.2012, ratificat prin Legea nr.
292/2012.

Necesitatea transpunerii acestuia derivd din prevederile Anexei III la ASAC, Capitolul C
»Siguranta Aeronauticd” si Programul National de Aderare a Republicii Moldova la UE (PNA) 2025-
2029, aprobat prin Hotardrea de Guvern nr. 306/2025, CLUSTER 4. AGENDA VERDE SI
CONECTIVITATE SUSTENABILA, Capitolul 14 ,,POLITICA DE TRANSPORT”, ,, Transport aerian”,
Anexa A, actiunea nr. 200 si nr. 210.

Scopul prezentului proiect este transpunerea totali a prevederilor urmatoarelor Regulamente:

1. Regulamentul delegat (UE) 2022/1645 al Comisiei din 14 1ulie 2022 de stabilire a normelor
de aplicare a Regulamentului (UE) 2018/1139 al Parlamentului European si al Consiliului 1n ceea ce
priveste cerintele referitoare la managementul riscurilor Tn materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei impuse organizatiilor care intrd sub incidenta Regulamentelor (UE)
nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei si de modificare a Regulamentelor (UE) nr. 748/2012 si
(UE) nr. 139/2014 ale Comisiei, CELEX: 32022R1645, publicat in Jurnalul Oficial al Uniunii Europene
L 248/18 din 26 septembrie 2022.

2. Regulamentul de punere in aplicare (UE) 2023/203 al Comisiei din 27 octombrie 2022 de
stabilire a normelor de aplicare a Regulamentului (UE) 2018/1139 al Parlamentului European si al
Consiliului in ceea ce priveste cerintele referitoare la managementul riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, impuse organizatiilor care intrd sub incidenta
Regulamentelor (UE) nr. 1321/2014, (UE) nr. 965/2012, (UE) nr. 1178/2011, (UE) 2015/340 ale Comisiei
si a Regulamentelor de punere in aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei, precum si
autoritatilor competente care intra sub incidenta Regulamentelor (UE) nr. 748/2012, (UE) nr. 1321/2014,
(UE) nr. 965/2012, (UE) nr. 1178/2011, (UE) 2015/340 si (UE) nr. 139/2014 ale Comisiei si a
Regulamentelor de punere in aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei, si de modificare a
Regulamentelor (UE) nr. 1178/2011, (UE) nr. 748/2012, (UE) nr. 965/2012, (UE) nr. 139/2014, (UE) nr.




1321/2014, (UE) 2015/340 ale Comisiei si a Regulamentelor de punere in aplicare (UE) 2017/373 si
(UE) 2021/664 ale Comisiei, CELEX: 32023R0203, publicat in Jurnalul Oficial al Uniunii Europene L
31 din 02 februarie 2023, astfel cum a fost modificat ultima oara prin Regulamentul de punere in aplicare
(UE) 2023/1769 al Comisiei din 12 septembrie 2023 de stabilire a cerintelor tehnice si a procedurilor
administrative pentru aprobarea organizatiilor implicate in proiectarea sau productia de sisteme si
componente de management al traficului aerian/servicii de navigatie aeriand si de modificare a
Regulamentului de punere 1n aplicare (UE) 2023/203.

In sensul prezentului Regulament, se aplici prevederile din Codul aerian al Republicii Moldova
nr. 301/2017, precum si prevederi din urmatoarele Regulamente, care sunt prevdzute ajustarea lor
conform noilor prevederi reglementate in prezentul proiect de act normativ:

» Regulamentul privind stabilirea cerintelor si procedurilor administrative de certificare pentru
navigabilitate si mediu sau declaratia de conformitate a aecronavelor si a produselor, pieselor si
echipamentelor aferente, precum si cerintele referitoare la capacitatea organizatiilor de proiectare
si productie, adoptat prin Hotararea de Guvern nr. 91/2024;

» Regulamentul privind procedurile administrative referitoare la aerodromuri, adoptat prin
Hotararea de Guvern nr. 653/2018;

» Regulamentul privind stabilirea cerintelor si procedurilor administrative pentru furnizorii de
management al traficului aerian si serviciilor de navigatie aeriana, adoptat prin Hotararea de
Guvern nr. 119/2023;

» Regulamentul de stabilire a cerintelor si procedurilor administrative referitoare la certificatele
controlorilor de trafic aerian, adoptat prin Hotararea de Guvern nr. 134/2019;

» Regulamentul de stabilire a cerintelor tehnice si a procedurilor administrative referitoare la
personalul navigant din aviatia civila, adoptat prin Hotararea de Guvern nr. 204/2020;

» Regulamentul de stabilire a cerintelor tehnice si a procedurilor administrative referitoare la
operatiunile aeriene, adoptat prin Hotararea de Guvern nr. 612/2022.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

Semnarea la Bruxelles la 26 iunie 2012 a ASAC, Republica Moldova si-a asumat obligatia de a
ajusta cadrul normativ national in domeniul aviatiei civile la cel european prin implementarea actelor
normative europene stabilite Tn Anexa III. Acest lucru a devenit si mai important in contextul in care
Republica Moldova a devenit stat candidat pentru aderarea la UE, statut confirmat de catre Consiliul
European la 23 iunie 2022.

In acest sens, pentru realizarea obligatiei statutului asumat prin ASAC, este necesari transpunerea
in cadrul normativ national a Regulamentului delegat (UE) 2022/1645 al Comisiei din 14 iulie 2022 si a
Regulamentului de punere in aplicare (UE) 2023/203 al Comisiei din 27 octombrie 2022., privind
securitatea informatiilor cu impact potential asupra sigurantei aviatiei.

Riscurile in materie de securitate a informatiilor sunt in continud crestere in domeniul aviatiei
civile, pe masura ce sistemele informatice actuale devin tot mai interconectate si devin tot mai des tinta
unor terti rauintentionati. Respectivele riscuri in materie de securitate pot proveni din diverse surse, cum
ar fi deficiente de proiectare si de intretinere, aspecte ale performantelor umane, amenintari la adresa
mediului si amenintari la adresa securitatii informatiilor.

Prin urmare, sistemele de management instituite de autoritatile nationale competente responsabile
de supravegherea industriei aeronautice si de organizatiile mentionate, in considerentele expuse, trebuie
sa tina seama nu doar de riscurile in materie de siguranta care decurg din evenimente inopinate, ci si de
riscurile in materie de siguranta care decurg din amenintdri la adresa securitatii informatiilor, atunci cand
deficientele existente pot fi exploatate de persoane cu intentii rauvoitoare. Riscurile asociate acestor
sisteme informatice nu se limiteaza la posibile atacuri asupra spatiului cibernetic, ci includ si amenintari
care pot afecta procesele si procedurile, precum si performantele fiintelor umane.




La nivel international, un numdr semnificativ de organizatii utilizeazd deja standarde
internationale, cum ar fi ISO 27001, pentru a aborda securitatea informatiilor si a datelor digitale. Aceste
standarde pot sa nu abordeze pe deplin specificul aviatiei civile, respectiv, este necesara instituirea unor
cerinte specifice privind managementul riscurilor in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei.

Scopul acestor cerinte este ca sa se acopere toate domeniile aviatiei civile si interfetele acestora,
dat fiind ca aviatia este un sistem de sisteme cu grad inalt de interconectare.

Obiectivul de baza il constituie instituirea si mentinerea unui sistem de management pentru
gestionarea riscurilor Tn materie de securitate a informatiilor de catre:
organizatiile de management al continuitatii navigabilitatii;
organizatiile de intretinere;
organizatiile de pregatire a pilotilor,;
organizatiile de pregétire a echipajului de cabina;
centrele de medicina aeronautica pentru personalul aeronautic navigant;
si operatorii de echipamente de pregatire sintetica pentru zbor;
operatorii aerieni;
furnizorii de servicii de management al traficului aerian;
furnizorii de servicii de navigatie aeriana;
furnizorii de servicii U-spac si furnizorii unici de servicii de informatii;
organizatiile de pregatire si centrele de medicina aeronautica pentru controlorii de trafic
aerian;
organizatiilor aprobate implicate 1n proiectarea sau productia de sisteme ATM/ANS.

V VVVVVVVYVVYVYY

Temei special pentru prezentul proiect de hotardre a Guvernului cu privire la aprobarea
proiectului servesc dispozitiile art. 76 din Legea nr. 100/2017 care stabilesc reexaminarea in vederea
momentul reexamindrii, precum si cu reglementdrile legislatiei UE, in conformitate cu angajamentele
internationale ale Republicii Moldova.

Regulamentul vine cu propuneri de solutionare a unor probleme prioritare pentru Republica
Moldova, precum:

» Instituirea unui sistem national de management al riscurilor de securitate cibernetica in
aviatie, pentru cresterea nivelului securitdtii cibernetice si protectia infrastructurii critice aeronautice,
asigurand continuitatea operatiunilor in siguranta;

» instruirea si specializarea personalului din autoritatea de reglementare si supraveghere in
domeniul aeronautic si securitatii informatiilor, cu privire la cresterea eficientei si profesionalismului
structurilor de control si monitorizare;

» modernizarea infrastructurii aeroportuare prin aplicarea tehnologiilor digitale pentru
gestionarea fluxurilor i pentru managementul riscurilor, in scopul cresterii sigurantei, eficientei si
operativitdtii aeronautice.

In concluzie: Regulamentul prevede cerinte referitoare la managementul riscurilor in materie
de securitate a informatiilor, pentru gestionarea riscurilor legate de securitatea informatiilor in domeniul
aviatiei, pentru protejarea infrastructurii, datelor si a sistemelor electronice critice.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor Noi

Proiectul national are ca obiectiv principal transpunerea a douda Regulamente comunitare:




1. Regulamentul delegat (UE) 2022/1645, in ceea ce priveste cerintele referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential asupra
sigurantei aviatiei impuse organizatiilor prevede cerintele catre organizatii pentru identificarea si
gestionarea riscurilor legate de securitatea informatiilor, care pot afecta siguranta aviatica.

Aceste riscuri pot influenta sistemele tehnologice informationale, datele utilizate 1n aviatia civila.
Scopul este de a identifica evenimentele de securitate a informatiilor, de a identifica incidentele ce pot
avea impact asupra sigurantei aviatice si de a asigura raspunsul si recuperarea corespunzatoare in urma
acestora. Aspectele cheie prevazute sunt:

> Stabilirea unui sistem de management al securititii informatiilor. Operatorii si
autoritatile instituie o politica de securitate a informatiilor in care sunt prevazute principiile generale in
ceea ce priveste impactul potential al riscurilor in materie de securitate a informatiilor asupra sigurantei
aviatiei; implementarea si mentinerea unui sistem eficient de identificare, evaluare si management al
riscurilor asociate securitatii informatiilor, pentru a preveni amenintarile cibernetice si alte
vulnerabilitati;

» Stabilirea procedurilor pentru identificarea, raportarea, evaluarea si tratarea
riscurilor. Este necesar efectuarea analizei periodice pentru identificarea amenintarilor si
vulnerabilitatilor relevante in sistemele informatice si de comunicatie utilizate in domeniu;

» Implementarea unor masuri de securitate pe baza evaluarilor de risc, elaborarea masurilor
tehnice si organizationale pentru protejarea informatiilor sensibile, pentru a asigura confidentialitatea,
integritatea si disponibilitatea datelor;

> Elaborarea Planurilor de raspuns la incidente. Este imperativ sa existe planuri si
proceduri clar definite pentru gestionarea incidentelor de securitate a informatiilor, pentru a limita
impactul si a preveni raspandirea acestora;

> Elaborarea Manualului de management al securititii informatiilor, constituie elaborarea
unui document comprehensiv (MMSI) care descrie politicile, responsabilitatile, resursele si procedurile
pentru gestionarea riscurilor de securitate a informatiilor, conform cerintelor legislatiei, si mentine
actualitatea acestuia prin actualizdri regulate si aprobari, asigurand o gestionare sistematica si eficientd a
securitdtii informatiilor, protejand sistemele si datele critice, prevenind incidentele de securitate si
garantand conformitatea cu cerintele legale si de siguranta;

» Cerintele si competentele in formarea personalului implicat trebuie sa fie instruit periodic
in privinta riscurilor de securitate a informatiilor si a masurilor de protectie;

> Monitorizarea si auditul politicilor de securitate, prevede elaborarea si mentinerea unui
sistem de evidente pentru toate activitatile legate de managementul securitatii informatiilor, inclusiv
aprobari, evaluari de risc, contracte, incidente, vulnerabilitati, calificari ale personalului si evenimente.
Astfel, asigurand trasabilitatea, responsabilitatea si controlul asupra tuturor activitatilor si deciziilor
legate de securitatea informatiilor, facilitand auditul, reevaludrile si gestionarea riscurilor, precum si
protejarea integritdtii si confidentialitatii evidentelor.

2. Regulamentul de punere in aplicare (UE) 2023/203 de stabilire a normelor de aplicare a
in ceea ce priveste cerintele referitoare la managementul riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei, stabileste norme pentru gestionarea
riscurilor legate de securitatea informatiilor cu impact asupra sigurantei aviatiei. Prevede urmatoarele
cerinte pentru organizatii si autoritdti din domeniul aviatiei, pentru a asigura o abordare sistematica in
evaluarea si controlul riscurilor legate de securitatea informatiilor, in conformitate cu multiplele
reglementari UE din domeniu si In scopul Tmbundtatirii gestiondrii riscurilor in siguranta aviatiei,
precum:

> Identificarea riscurilor in materie de securitate a informatiilor cu impact potential asupra
sigurantei aviatiei, care ar putea afecta sistemele de tehnologie a informatiei si comunicatiilor si datele
utilizate in scopul aviatiei civile;

> Detectarea evenimentelor de securitate a informatiilor si a identificarii celor care sunt
considerate incidente de securitate a informatiilor cu impact potential asupra sigurantei aviatiei;




» Asigurarea unui raspuns la respectivele incidente de securitate a informatiilor si a
redresarii Tn urma acestora.

Totodatd, Regulamentul prevede ca organizatiile trebuie sd pastreze evidente detaliate si trasabile
ale activitdtilor legate de managementul securitatii informatiilor, inclusiv aprobdri, evaluari de risc,
contracte, incidente, vulnerabilitati si evenimente, pentru o perioadd minima de cinci ani. De asemenea,
trebuie sa pastreze evidentele personalului implicat si sd asigure protectia si integritatea acestor evidente,
conform procedurilor interne si nivelului de clasificare.

Prin prevederile actului normativ se urmareste:
» instituirea normelor generale privind obiectivul si domeniul de aplicare;
» definirea notiunilor specifici obiectului de reglementare;
» stabilirea institutiilor nationale responsabile de implementarea reglementarilor.

Proiectul include trei anexe:

» Anexa nr. 1 - stabileste cerinte In materie de management care trebuie indeplinite de AAC
in calitate de organ responsabil de activitati de certificare, de supraveghere si de asigurare a respectarii
conformitatii. Respectiv, instituie necesitatea crearii in cadrul AAC a unui sistem de management al
securitatii informatiilor in cadrul caruia vor fi evaluate riscurile in materie de securitate a informatiilor,
tratarea acestora, precum si detectarea/raspunsul si redresarea incidentelor de securitate a informatiilor,
atat n cadrul institutiei cat si identificate in cadrul supravegherii organizatiilor;

» Anexa nr. 2 - stabileste cerintele care trebuie indeplinite de organizatiile din domeniul
aviatiei civile precum organizatiilor de productie si organizatiilor de proiectare, organizatiilor de
intretinere, organizatiilor de management al continuitdtii navigabilitdtii, operatorilor de aerodromuri si
furnizorilor de servicii de gestionare a platformei, operatorilor aerieni, organizatiilor de pregatire
aprobate (ATO-uri), centrelor de medicind aeronautica pentru personalul navigant, operatorilor de
echipamente de pregatire sintetica pentru zbor (FSTD-ur1), organizatiilor de pregatire a controlorilor de
trafic aerian (ATCO) si centrele de medicina aeronauticd pentru ATCO, furnizorii de servicii de navigatie
aeriand care detin un certificat limitat, furnizorilor de servicii de informare a zborurilor etc.

» Anexa nr. 3 — stabileste modificarea a sase Regulamente care vor fi suspuse unor modificari
corespunzatoare prin completarea acestora cu prevederi ce se referd la managementul riscurilor in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei, precum:

1. Regulamentul privind stabilirea cerintelor si procedurilor administrative de certificare
pentru navigabilitate si mediu sau declaratia de conformitate a aecronavelor si a produselor,
pieselor si echipamentelor aferente, precum si cerintele referitoare la capacitatea
organizatiilor de proiectare si productie, adoptat prin Hotararea de Guvern nr. 91/2024;

2. Regulamentului privind procedurile administrative referitoare la aerodromuri, adoptat
prin Hotararea de Guvern nr. 653/2018;

3. Regulamentul de stabilire a cerintelor tehnice si a procedurilor administrative referitoare
la personalul navigant din aviatia civila, adoptat prin Hotararea de Guvern nr. 204/2020;

4. Regulamentul de stabilire a cerintelor tehnice si a procedurilor administrative referitoare
la operatiunile aeriene, adoptat prin Hotararea de Guvern nr. 612/2022;

5. Regulamentul de stabilire a cerintelor si procedurilor administrative referitoare la
certificatele controlorilor de trafic aerian, adoptat prin Hotararea de Guvern nr. 134/2019;

6. Regulamentul privind stabilirea cerintelor si procedurilor administrative pentru furnizorii
de management al traficului aerian si serviciilor de navigatie aeriand, adoptat prin
Hotérarea de Guvern nr. 119/2023.

Prevederile proiectului sunt incluse si In proiectul Regulamentului privind continuitatea
navigabilitatii aeronavelor si a produselor, reperelor si dispozitivelor aeronautice si autorizarea




organizatiilor si a personalului cu atributii Tn domeniu; inclusiv celor care au deja obligatia de a dispune
de un sistem de management in conformitate cu standardele internationale n domeniul sigurantei aviatiei,
proiect definitivat, remis la promovare.

Rezultatele scontate dupa adoptarea si implementarea prezentului proiect de act normativ, se
urmareste asigurarea punerii in aplicare consecventa in toate domeniile aviatiei, si implementarea de
toate organizatiile (inclusiv de AAC) care cad sub incidenta prezentului Regulament, fiind important la
alinierea proceselor/mecanismelor in materie de securitate ciberneticd in domeniul aviatiei civile
nationale la cele internationale, pentru a asigura coerenta si compatibilitatea intre acestea. Acest proces
este deosebit de important in domeniul aviatiei civile, deoarece aviatia este o industrie globala, iar
operarea Tn mod sigur si eficient necesita standarde comune si reglementari uniforme.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

In cadrul normativ national nu este transpus actualmente un sir de regulamente europene precum
Regulamentul delegat (UE) 2022/1645 si Regulamentul de punere in aplicare (UE) 2023/203.

Acest proces a devenit si mai important in contextul in care Republica Moldova a devenit stat-
candidat pentru aderarea la UE. Astfel, procesul de transpunere a acquis-lui european, inclusiv in
domeniul aviatiei civile, trebuie s fie unul cat se poate mai aproape si cat se poate mai rapid posibil.

In acest sens, pentru realizarea obligatiei statutului asumat prin ASAC, sunt necesare
transpunerea in cadrul normativ national a Regulamentelor enuntate.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Impactul asupra sectorului public este determinat de urmatoarele aspecte:

1. Obligatiunile in elaborarea si implementarea cerintelor de management al riscurilor in
domeniul securitatii aviatiei — autoritatile si organismele publice conformarea cu privire la
corelarea si implementarea masurilor mai stricte pentru asigurarea securitatii informatiilor.

2. Necesitatea de conformare si monitorizare — sectorul public va trebui sd adapteze cadrul
legislativ, operational si de control pentru a respecta noile norme, implicdnd cresterea eforturilor
de conformare si inspectii si auditari pentru a se asigura ca acestea aplica masurile de management
al riscurilor conform Regulamentului.

3. Costuri suplimentare pentru implementare — pentru autoritatile de reglementare si de
inspectie, pot apdrea costuri legate de instruirea personalului, actualizarea sistemelor si
procedurilor, precum si supravegherea continua.

4. Tmbunititirea gestiondrii riscurilor — responsabilizarea autorititilor pentru gestionarea
riscurilor in securitatea informatiilor, ceea ce, pe termen lung, contribuie la siguranta generala a
sectorului aeronautic.

5. Coordonare mai stransi intre autorititi si organizatii — la nivelul statelor membre, cooperarea
si schimbul de informatii se vor intensifica pentru a asigura conformitatea si pentru a raspunde
mai eficient la riscurile emergente.

In concluzie, Regulamentul aduce un impact semnificativ, dar optim pentru sectorul public,
solicitand alocarea de resurse suplimentare si adaptarea proceselor pentru a asigura o gestionare eficientd




a riscurilor tehnologice si de securitate in domeniul aviatiei civile, contribuind la siguranta sectorului
aeronautic.

4.2. Impactul financiar si argumentarea costurilor estimative

Impactul financiar cu privire la implementarea cerintelor prevazute in prezentul Regulament
implica costuri pentru urmatoarele actiuni:

e Necesitatea de a dezvolta sau ajusta sisteme si proceduri interne pentru gestionarea riscurilor;
e Costurile cu formarea personalului sau cu consultanta specializata;

o Investitii In tehnologie sau echipamente pentru monitorizarea si controlul riscurilor;

e Costuri administrative pentru conformitate si audituri.

Astfel, pentru organizatii se impune alocarea surselor financiare precum:

e Costurile tehnologice, investitii in sistemele informatice pentru stocarea, protejarea si
gestionarea evidentelor digitale. Costuri pentru implementarea sau actualizarea platformelor de
management al securitatii si de raportare;

o Costurile pentru personal. Angajarea sau instruirea personalului specializat in gestionarea,
monitorizarea $i asigurarea protectiei si pastrarii evidentelor impotriva deteriorarii, alterarii sau
furtului, conform noilor cerinte.

e Costurile de conformare si audit, pentru auditurile periodice pentru verificarea respectarii
cerintelor de pastrare a evidentelor precum si pentru elaborarea si mentinerea documentatiei si
procedurilor interne conform noilor reguli.

e Costurile administrative si de training pentru personalul implicat In managementul securitatii
si pastrarea evidentelor. Actualizarea politicilor si procedurilor interne in conformitate cu noile
reglementari.

o Costurile legate de riscuri si incidente: Cresterea nivelului de securitate pentru a evita pierderea,
deteriorarea sau compromiterea evidentelor, care ar putea avea consecinte financiare
semnificative. Asigurarea unor procese eficiente pentru identificarea, raportarea si tratarea
incidentelor de securitate, pentru a evita costurile legate de incidentele de securitate.

e Costuri legate de securitatea fizica si digitald: Investitii iIn masuri de protectie a datelor,
inclusiv criptare, control acces de date sigure, mentinerea unor medii de stocare sigure, conforme
cu nivelurile de clasificare a informatiilor.

In concluzie: Alocarea resurselor financiare atat pentru conformare, cit si pentru mentinerea
sistemelor si personalului necesar, poate duce la cresteri considerabile ale costurilor operationale. Totust,
aceste investitii conduc la un nivel mai ridicat de securitate si responsabilitate, reducand riscurile de
incidente costisitoare si asigurand conformitatea cu reglementarile europene.

Astfel, la implementarea prezentului proiect de act normativ pot fi necesare cheltuieli financiare
din bugetul de stat.

Nota: Pentru elucidarea si analiza impactului financiar prin scrisoarea MIDR nr. 13-2812 din 26
mai 2025 a fost solicitata din partea institutiilor /companiilor vizate opinia asupra impactului financiar,
direct sau indirect asupra procesului institutional, cheltuieli, investitiile necesare, perioada de tranzitie,
date statistice, alte propuneri vizavi de aspectele financiare, In contextul implementarii si conformarii
normelor europene, in scopul imbunatatirii sigurantei aviatiei civile. La etapa de preavizare propuneri si
obiectii nu au fost expuse. Mentionam ca, la etapa de avizare proiectul va fi remis in mod repetat catre
industria aeronautica.

1.3. Impactul asupra sectorului privat




Impactul asupra sectorului privat este cauzat de modul in care companiile din domeniul aviatiei
si al serviciilor conexe gestioneaza securitatea informatiilor, iar principalele efecte pot fi urmatoarele:

1. Cresterea responsabilititilor si a obligatiilor de conformare. Companiile trebuie sa
implementeze sau sa isi actualizeze sistemele de management al riscurilor de securitate a informatiilor
pentru a respecta noile cerinte, fiind necesara documentarea proceselor, evaluarea constanta a riscurilor
si adoptarea de masuri preventive si corective.

2. Costuri pentru implementare si intretinere. Investitii in tehnologiile de securitate,
infrastructura IT si formarea personalului pentru a asigura conformitatea, costuri legate de audituri
periodice, teste de vulnerabilitate si actualizarea continua a masurilor de securitate.

3. Necesitatea formarii personalului si instruirii pe segmentul managementul riscurilor de
securitate. Angajatii trebuie instruiti pentru a identifica si gestiona riscurile de securitate si pentru a
raspunde adecvat incidentelor de securitate a informatiilor, in crearea unei culturi organizationale
orientate spre securitate.

4. Imbunititirea securititii operationale si de informatii. Investitiile si finantarea au drept
scop final asigurarea unei securitati sporite, pentru reducerea riscului de atacuri cibernetice,
vulnerabilitati si alte incidente care pot avea efecte financiare si reputationale grave, dar si a fi un pericol
la securitatea operationald a companiei. Totodatd, va determina cresterea increderii pasagerilor in
sistemele si serviciile oferite.

5. Necesitatea cooperarii si schimbului de informatii. Companiile aeriene trebuie sa
colaboreze mai strans cu autoritdtile si alte organizatii pentru schimbul de informatii despre riscuri si
incidente, creand retele de securitate mai robuste.

In concluzie, sectorul privat va trebui si aloce resurse pentru implementarea si mentinerea unui
nivel ridicat de securitate a informatiilor, sd devina mai responsabili in gestionarea riscurilor, si sa isi
reconfigureze procesele pentru a respecta noile norme, in siguranta proceselor operationale si a
pasagerilor cu scop final asigurarea unei securitdti sporite, pentru reducerea riscului de atacuri
cibernetice, vulnerabilitati si alte incidente.

4.4. Impactul social

Contributia In acest sector se defineste prin necesitatea dezvoltarii unei securitati robuste in spatiul
aerian care sa ofere nivelul necesar de siguranta, de capacitate, de reactie, de coordonare, de performanta
de mediu si de furnizare continud a serviciilor aeriene rapide, tindnd seama in mod corespunzator de
necesitatile de securitate si aparare.

Pe masura cresterii numarului de pasageri (se anexeaza graficele fluxului de pasageri per ora
pentru perioada anilor 2023 - 2024) si pentru a face fata cererii tot mai mare a cetatenilor, contributia in
acest sector se defineste prin importanta securitatii informatiilor si a gestionarii riscurilor in domeniul
aviatiei, ceea ce poate duce la o mai mare intelegere si incredere in sistemul de transport aerian, asigurand
mentinerea unui nivel ridicat de sigurantd al aviatiei, dar si masuri echilibrate pentru mediul social.

Graficele fluxului de pasageri per ora pentru perioada 2024/2025

Summer 2024 (31.03.2024-02.11.2024) Maximum PAX per hour (UTC)
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Aeroportul International Chisinau a incheiat luna aprilie 2025 cu un trafic total de 388.122
pasageri imbarcati si debarcati, reprezentand 155,2% realizare fata de prognoza estimata. Comparativ cu
aceeasi perioadd a anului 2024, se constatd o crestere de 60%, echivalentul a +145.617 pasageri. In
aceeasi perioada, pe segmentul cargo au fost inregistrate 190,4 tone de marfuri.
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Astfel, impactul social, este de durata, cu caracter pozitiv, care poate fi evaluat pe viitor in baza
indicatorilor de monitorizare raportati la riscul de incidente sau atacuri asupra infrastructurii aeronautice,
ceea ce sporeste siguranta pasagerilor si al publicului larg, eficienta si operativitatea in coordonare intre
entitati.




Totodata, masurile de securitate mai stricte pot implica proceduri de control mai riguroase, ceea
ce poate influenta confortul si libertatile individuale, dar acestea sunt justificate in numele sigurantei
colective.

In concluzie, impactul social al acestui proiect este determinat pe de o parte, de cresterea
increderii in siguranta transporturilor aeriene si responsabilizarea societdtii in gestionarea riscurilor, iar
pe de alta parte, pot aparea preocupari legate de intimitate si libertati personale, in special in contextul
masurilor stricte de securitate, proces 1n final, indispensabil, cu scopul asigurdrii sigurantei traficului
aerian.

4.4.1. Impactul asupra datelor cu caracter personal

In procesul de implementare si executare a proiectului de act normativ prelucrarea datelor cu
caracter personal se va face strict prin asigurarea protectiei drepturilor si libertatilor fundamentale ale
persoanei fizice cu privire la prelucrarea datelor cu caracter personal conform Legii nr. 133/2011 privind
protectia datelor cu caracter personal.

In unele cazuri, masurile de securitate avansate si monitorizarea riscurilor pot fi percepute de
anumite segmente ale societdtii ca o forma de supraveghere excesiva, ceea ce poate genera dezbateri
legate de intimitate si libertati civile, dar procedurile efectuate se vor face strict conform cadrului
normativ in scopul asigurdrii securitatii si sigurantei aeronautice.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Prezentul Regulament nu are impact asupra echitatii si egalitatii de gen.

4.5. Impactul asupra mediului

Aplicarea unor principii de performanta si utilizarea de tehnologii inovatoare este esentiala pentru
imbunatatirea continua a proceselor operationale pe domeniul transportului aerian, determinand o mai
buna gestionare a riscurilor de securitate ce pot preveni incidente majore, inclusiv cele care pot avea
consecinte grave asupra mediului, precum pierderea unui avion sau accidente care pot duce la deversari
de combustibil sau alte substante periculoase.

Astfel, impactul direct asupra mediului este mai putin evident decat in alte domenii, gestionarea
riscurilor si implementarea tehnologiilor avansate pot avea, pe termen lung, efecte favorabile prin
prevenirea accidentelor, promovarea practicilor mai durabile si stimularea sectorului sa adopte solutii
sustenabile in procesele operationale.

4.6. Alte impacturi si informatii relevante

rapiditatea si conformarea la noile cerinte a organizatiilor.

De asemenea, poate fi sesizat impactul asupra inovatiei tehnologice, determinatd de necesitatea
de a satisface cerintele de securitate si gestionarea riscurilor pentru stimularea, dezvoltarea si adoptarea
de noile tehnologii si solutii inovatoare, inclusiv inteligenta artificiala, tehnologii de analiza a datelor
pentru prevenirea incidentelor.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationald
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Proiectul national transpune prevederile:

> REGULAMENTUL DELEGAT (UE) 2022/1645 al Comisiei din 14 iulie 2022 de
stabilire a normelor de aplicare a Regulamentului (UE) 2018/1139 al Parlamentului European si al
Consiliului in ceea ce priveste cerintele referitoare la managementul riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei impuse organizatiilor care intrd sub incidenta
Regulamentelor (UE) nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei si de modificare a Regulamentelor
(UE) nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei, CELEX: 32022R1645, publicat in Jurnalul Oficial
al Uniunii Europene L 248/18 din 26 septembrie 2022; si

> REGULAMENTUL DE PUNERE N APLICARE (UE) 2023/203 al Comisiei din 27
octombrie 2022 de stabilire a normelor de aplicare a Regulamentului (UE) 2018/1139 al Parlamentului
European si al Consiliului 1n ceea ce priveste cerintele referitoare la managementul riscurilor in materie
de securitate a informatiilor cu impact potential asupra sigurantei aviatiei, impuse organizatiilor care
intrd sub incidenta Regulamentelor (UE) nr. 1321/2014, (UE) nr. 965/2012, (UE) nr. 1178/2011, (UE)
2015/340 ale Comisiei si a Regulamentelor de punere in aplicare (UE) 2017/373 si (UE) 2021/664 ale
Comisiei, precum si autoritdtilor competente care intra sub incidenta Regulamentelor (UE) nr. 748/2012,
(UE) nr. 1321/2014, (UE) nr. 965/2012, (UE) nr. 1178/2011, (UE) 2015/340 si (UE) nr. 139/2014 ale
Comisiei si a Regulamentelor de punere in aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei, si de
modificare a Regulamentelor (UE) nr. 1178/2011, (UE) nr. 748/2012, (UE) nr. 965/2012, (UE) nr.
139/2014, (UE) nr. 1321/2014, (UE) 2015/340 ale Comisiei si a Regulamentelor de punere in aplicare
(UE) 2017/373 si (UE) 2021/664 ale Comisiei, CELEX: 32023R0203, publicat in Jurnalul Oficial al
Uniunii Europene L 31 din 02 februarie 2023, astfel cum a fost modificat ultima oara prin Regulamentul
de punere in aplicare (UE) 2023/1769 al Comisiei din 12 septembrie 2023 de stabilire a cerintelor tehnice
si a procedurilor administrative pentru aprobarea organizatiilor implicate in proiectarea sau productia de
sisteme si componente de management al traficului aerian/servicii de navigatie aeriana si de modificare
a Regulamentului de punere in aplicare (UE) 2023/203.

Prezentele Regulamente stabilesc cerintele pentru implementarea si mentinerea unor masuri
adecvate pentru protejarea informatiilor si asigurarea sigurantei aeronautice, gestionarea riscurilor legate
de securitatea informatiilor si a securitdtii aviatiei, cooperarea intre autoritdti si organizatii pentru
schimbul de informatii de securitate, pregatirea si constientizarea personalului implicat in gestionarea
riscurilor si securitatea informatiilor, fiind expuse urmatoarele elemente:

a) obiectivele actului juridic al UE:

REGULAMENTUL DELEGAT (UE) 2022/1645 AL COMISIEI din 14 iulie 2022 prevede
cerintele care trebuie indeplinite de organizatiile din sectorul aviatiei in vederea identificarii si a
managementului riscurilor in materie de securitate a informatiilor cu impact potential asupra sigurantei
aviatiei, care ar putea afecta sistemele de tehnologie a informatiei si comunicatiilor si datele utilizate in
scopul aviatiei civile, in vederea detectarii evenimentelor de securitate a informatiilor si a identificarii
acelora care sunt considerate incidente de securitate a informatiilor cu impact potential asupra sigurantei
aviatiei, precum si in vederea asigurdrii unui raspuns la respectivele incidente de securitate a informatiilor
si a redresarii in urma acestora.

REGULAMENTUL DE PUNERE iN APLICARE (UE) nr. 2023/203 AL COMISIEI din 27
octombrie 2022, stabileste cerintele pe care trebuie sd le indeplineascd organizatiile si autoritatile
competente in vederea:

» identificarii si a managementului riscurilor in materie de securitate a informatiilor cu impact
potential asupra sigurantei aviatiei, care ar putea afecta sistemele de tehnologie a informatiei si
comunicatiilor si datele utilizate in scopul aviatiei civile;
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» detectdrii evenimentelor de securitate a informatiilor si a identificarii celor care sunt considerate
incidente de securitate a informatiilor cu impact potential asupra sigurantei aviatiei;

» asigurdarii unui raspuns la respectivele incidente de securitate a informatiilor si a redresarii in urma
acestora.

b) gradul de transpunere a actului juridic al UE, precizindu-se dacd transpunerea este totald,
partiald sau selectiva:

Proiectul national transpune total prevederile Regulamentului de punere in aplicare (UE)
2023/203 al Comisiei din 27 octombrie 2022 si a Regulamentului delegat (UE) 2022/1645 al Comisiel
din 14 iulie 2022.

¢) argumentarea introducerii unor reglementdri care nu sunt prevazute expres in actul juridic
al UE si/sau care depasesc cerintele minime stabilite de acesta:

Proiectul de act normativ si Tabelele de concordantd sunt elaborate potrivit rigorilor Legii nr.
100/2017 cu privire la actele normative si Hotdrarea Guvernului nr. 1171/2018 pentru aprobarea
Regulamentului privind armonizarea legislatiei Republicii Moldova cu legislatia Uniunii Europene.

Proiectul hotararii va fi supus expertizei de compatibilitate cu legislatia UE, conform art. 35 din
Legea nr. 100/2017 cu privire la actele normative.

Informatia privind rezultatele expertizei de compatibilitate cu legislatia UE urmeaza a fi inclusa
in sinteza obiectiilor si propunerilor/recomandarilor urmare receptionarii raportului din partea Centrului
de Armonizare a Legislatiei.

.....

actului juridic national.

5.2. Masuri normative care urmdresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Prezentul Regulament este elaborat in baza Regulamentului delegat (UE) 2022/1645 al Comisiei
din 14 iulie 2022 si a Regulamentului delegat (UE) 2022/1645 al Comisiei din 14 iulie 2022.

Necesitatea transpunerii acestuia derivd din prevederile Anexei III la ASAC, Capitolul C
»Slguranta Aeronautica” si Programul National de Aderare a Republicii Moldova la UE (PNA) 2025-
2029, aprobat prin Hotararea de Guvern nr. 306/2025, CLUSTER 4., AGENDA VERDE SI
CONECTIVITATE SUSTENABILA, Capitolul 14. ,POLITICA DE TRANSPORT”, ,Transport
aerian”, Anexa A, actiunea nr. 200 si nr. 210.

In concluzie, mentionim necesitatea executirii obligatiilor Republicii Moldova conform
Conventiei privind aviatia civila internationala si ASAC In mod uniform in toate tarile UE siin Republica
Moldova, fiind atinse obiectivele Conventiei privind aviatia civild internationald si a Acordului privind
spatiul aerian comun dintre Republica Moldova si Uniunea Europeana si statele sale membre.

6. Avizarea si consultarea publica a proiectului actului normativ
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In scopul respectirii prevederilor Legii nr.239/2008 privind transparenta in procesul decizional,
anuntul cu privire la initierea elaborarii proiectului a fost plasat pe pagina web oficiala a Ministerului
Infrastructurii si Dezvoltarii Regionale (compartimentul ,,Transparenta”, directoriul ,,Transparentd
decizionald/Anunturi de initiere a politicilor”), si pe portalul guvernamental particip.gov.md, la data de
24.02.2025, la adresa - https://particip.gov.md/ro/document/stages/*/14009.

A fost solicitata catre industria aeronautica consultarea prealabila a proiectului prin scrisoarea
MIDR nr. 13-2812 din 26 mai 2025.

Proiectul urmeaza a fi consultat si avizat cu institutiile publice de resort in conformitate cu
prevederile Legii nr. 100/2017 cu privire la actele normative, inclusiv:

» Ministerul Dezvoltarii Economice si Digitalizarii (inclusiv Agentia pentru Securitatea
Ciberneticd), Ministerul Apararii, Ministerul Finantelor, Ministerul Afacerilor Interne,
Ministerul Afacerilor Externe, Serviciul de Informatii si Securitate, Agentia Proprietatii
Publice, Consiliul Concurentei, Agentia Nationald pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei, Biroul de Investigare a Accidentelor si Incidentelor
in Transporturi, Autoritatea Aeronautica Civila;

I.S. ”"MoldATSA”;
1.S. ,,Aeroportul International Chisinau;
Is. ,LAeroportul International Marculesti”;
Operatorii aerieni.
Informatia privind rezultatele avizarii va fi inclusd in sintezd dupa receptionarea avizelor
respective.

VVVY

7. Concluziile expertizelor

Proiectul va fi supus prezentarii catre autoritdtile publice responsabile pentru efectuarea
expertizei de compatibilitate cu legislatia UE si ulterior expertizei anticoruptie si a expertizei juridice,
conform art. 34 din Legea nr.100/2017 cu privire la actele normative. Concluziile expertizelor vor fi
incluse in nota de fundamentare la proiectul actului normativ. Astfel, in cadrul procesului de elaborare
a proiectului sunt incluse urmatoarele constatari:

a) Constatarile expertizei de compatibilitate

Proiectul va fi supus expertizei de compatibilitate cu legislatia UE in conformitate cu prevederile
art. 35 din Legea nr. 100/2017 cu privire la actele normative, fiind prezentata expertiza Centrului de
Armonizare a Legislatiei. Urmare receptionarii expertizei de compatibilitate cu legislatia UE, Tabelul
de compatibilitate va fi ajustat, iar concluziile vor fi reflectate in Sinteza proiectului.

b) Constatarile expertizei anticoruptie

Proiectul va fi remis spre expertizare Centrului National Anticoruptie in conformitate cu
prevederile art. 36 din Legea nr. 100/2017 cu privire la actele normative.

Informatia privind rezultatele expertizei anticoruptie urmeaza a fi inclusa in sinteza obiectiilor
si propunerilor/recomandarilor urmare receptionarii Raportului anticoruptie.

¢) Constatarile expertizei juridice

Proiectul va fi remis spre expertizare Ministerului Justitiei conform art. 37 din Legea
nr.100/2017 cu privire la actele normative.

Informatia privind rezultatele expertizei juridice urmeaza a fi inclusad in sinteza obiectiilor si
propunerilor/recomandarilor urmare receptiondrii Raportului de expertiza juridica.

8. Modul de incorporare a actului in cadrul normativ existent

13


https://particip.gov.md/ro/document/stages/*/14009

Prezentul proiect de hotarare stabileste modificarea Regulamentelor care vor fi suspuse unor
modificari corespunzatoare prin completarea acestora cu prevederi ce se referda la managementul
riscurilor in materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei, precum:

1. Regulamentul privind stabilirea cerintelor si procedurilor administrative de certificare pentru
navigabilitate si mediu sau declaratia de conformitate a aeronavelor si a produselor, pieselor si
echipamentelor aferente, precum si cerintele referitoare la capacitatea organizatiilor de proiectare si
productie, adoptat prin Hotararea de Guvern nr. 91/2024;

2. Regulamentului privind procedurile administrative referitoare la aerodromuri, adoptat prin
Hotararea de Guvern nr. 653/2018;

3. Regulamentul de stabilire a cerintelor tehnice si a procedurilor administrative referitoare la
personalul navigant din aviatia civila, adoptat prin Hotararea de Guvern nr. 204/2020;

4. Regulamentul de stabilire a cerintelor tehnice si a procedurilor administrative referitoare la
operatiunile aeriene, adoptat prin Hotararea de Guvern nr. 612/2022;

5. Regulamentul de stabilire a cerintelor si procedurilor administrative referitoare la certificatele
controlorilor de trafic aerian, adoptat prin Hotararea de Guvern nr. 134/2019;

6. Regulamentul privind stabilirea cerintelor si procedurilor administrative pentru furnizorii de
management al traficului aerian si serviciilor de navigatie aeriand, adoptat prin Hotararea de Guvern nr.
119/2023.

7. Regulamentul privind continuitatea navigabilitdtii aeronavelor si a produselor, reperelor si
dispozitivelor acronautice si autorizarea organizatiilor si a personalului cu atributii Tn domeniu; inclusiv
celor care au deja obligatia de a dispune de un sistem de management in conformitate cu standardele
internationale Tn domeniul sigurantei aviatiei, proiect in proces de promovare.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

In scopul implementarii cerintelor referitoare la managementul riscurilor in materie de securitate
a informatiilor cu impact potential asupra sigurantei aviatiei prezentul Regulament se aplica urmatoarelor
parti implicate sau entitatilor care actioneaza in numele acestora:

1) Autoritatea Aeronautica Civila, in ceea ce priveste supravegherea organizatiilor care pun in
aplicare cerintele de management al securitdtii informatiilor;

2) utilizatorii spatiului aerian al Republicii Moldova;

3) furnizorul de servicii de navigatie aeriana din Republica Moldova;

4) administratorilor de aeroporturi din Republica Moldova.

Totodata, proiectul prevede pentru autoritdtile si organizatiile din sectorul aerian
responsabilitatea de a dezvolta si implementa masuri de securitate si de management al riscurilor, prin
identificarea, gestionarea, evaluarea si controlul riscurilor de securitate a informatiilor, formarea
personalului si respectarea confidentialitdtii datelor, colaborarea internationala si schimbul de informatii.
implementarea de masuri pentru protectia datelor si gestionarea activitatilor legate de securitatea
informatiilor.

In concluzie, mentionim ci prin proiectul de hotirire a Guvernului cu privire la aprobarea
Regulamentului privind stabilirea cerintelor referitoare la managementul riscurilor in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei, si modificarea unor hotarari ale
Guvernului se propune solutii ce vizeaza intdrirea sectorului aeronautic, asigurand conformitatea cu
reglementdrile europene, modernizarea infrastructurii, cresterea securitatii si a eficientei. Implementarea
lor va consolida pozitia Republicii Moldovei in domeniu si va stimula dezvoltarea durabila a industriei
aeronautice nationale.
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