GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2025

Chisiniu

Cu privire la crearea Sistemului informational de monitorizare si
evaluare a infectiei HIV

In temeiul art. 22 lit. ¢) si d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr. 6-12, art. 44), cu modificarile ulterioare,

Guvernul HOTARASTE:

1. Se instituie Sistemul informational de monitorizare si evaluare a infectiei
HIV.

2. Se aproba:

1) Conceptul Sistemului informational de monitorizare si evaluare a
infectiei HIV, conform anexei nr. 1;

2) Regulamentul privind organizarea si functionarea  Sistemului
informational de monitorizare si evaluare a infectiei HIV, conform anexei nr. 2.

3. Regulamentul privind modul de tinere a Registrului medical, aprobat prin
Hotararea Guvernului nr. 586/2017 (Monitorul Oficial al Republicii Moldova,
2017, nr. 277-288, art. 703), cu modificarile ulterioare, se modificd dupa cum
urmeaza:

3.1 punctul 3 se completeaza cu subpunctul 12) cu urmatorul cuprins:

,,12) Sistemul informational de monitorizare si evaluare a infectiei HIV (SIME

HIV)”;

3.2 tabelul de la punctul 8! se completeaza cu pozitia:

,IMSP Spitalul |  Sistemul informational de monitorizare si
Clinic de Boli evaluare a infectiei HIV (SIME HIV);
Infectioase ,,Toma
Ciorba”
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3.3 punctul 10 se completeaza cu pozitia 12) cu urmatorul cuprins:

,,12) Sistemul
informational de
monitorizare si evaluare
a infectiei HIV;

Ministerul ~ Sanatatii, IMSP
SCBI ,,Toma Ciorba”, Agentia
Nationala  pentru  Sanatate
Publica, Centrele de Sanatate
Publica teritoriale, Compania
Nationalda de Asigurari in
Medicina, Agentia
Medicamentului s
Dispozitivelor Medicale, Casa
Nationald de Asigurari Sociale,
prestatorii de servicii medicale
departamentale, laboratoarele
medicale publice si private,
Centrul National de Transfuzie a
Sangelui, prestatorii de servicii
medicale.

4.1n anexa nr. 1 la Hotirarea Guvernului nr. 840/2004 cu privire la crearea
Sistemului de telecomunicatii al autoritdtilor administratiei publice (Monitorul
Oficial al Republicii Moldova, 2004, nr. 130, art. 1013), cu modificarile ulterioare,
punctul 16 va avea urmatorul cuprins: ,,80. 4. Institutia medico-sanitara publica

Spitalul Clinic de Boli Infectioase ,,Toma Ciorba”.

5. Asigurarea functiondrii Sistemului informational de monitorizare si evaluare
a infectiei HIV se efectueaza din contul si in limita mijloacelor aprobate anual de

Ministerul Sanatatii precum si din alte surse, conform legislatiei.

Prim-ministru

Ministrul sanatatii

Vizeaza:
Secretar general al Guvernului

DORIN RECEAN

Ala Nemerenco

Artur Mija




Anexanr. 1
la Hotararea Guvernului
nr. /2025

Conceptul Sistemului informational de monitorizare si evaluare a
infectiei HIV

l. INTRODUCERE

Tehnologia informatiei si comunicatiilor (TIC) a devenit principalul
vietii cetateanului. Dezvoltarea sistemului informational este o prioritate strategica
a institutiilor de profil, care are drept scop implementarea tehnologiilor
informationale in sectorul sdnatatii.

In prezent, monitorizarea si evaluarea infectiei HIV si a infectiilor cu
transmitere sexuala se realizeaza pe baza unui fisier Excel, precum si pe suport de
hartie. In absenta unui sistem informational centralizat si integrat de gestionare a
datelor, exista riscul de erori umane la introducerea si actualizarea acestora,
precum si posibilitatea redundantei inregistrarilor.

In acest context, existd o nevoie stringenti de a dezvolta si implementa un
sistem informational de monitorizare si evaluare a infectiei HIV si a infectiilor cu
transmitere sexuald, care sd permitd colectarea si analiza datelor pentru a obtine
informatii relevante si actualizate despre evolutia epidemiei, profilul pacientilor si
eficacitatea programelor de interventie.

De asemenea, prin intermediul Sistemului informational de monitorizare si
evaluare a infectiei HIV (in continuare - SIME HIV), medicii pot urmari evolutia
starit de sanatate a pacientilor in timp, monitorizand eficacitatea tratamentului si
ajustandu-l in consecinta pentru a asigura rezultatele optime. Astfel, Ministerul
Sanatatii va avea posibilitatea de a obtine rapoarte si statistici necesare pentru
elaborarea politicilor si strategiilor de sanatate publicd, precum si pentru
identificarea nevoilor si prioritatilor in combaterea infectier HIV.

Conceptul SIME HIV stabileste scopurile, sarcinile si functiile sistemului,
structura organizationald si baza juridico-normativa, necesare pentru crearea i
exploatarea lui, obiectele informationale si lista datelor care se pastreaza in sistem,
infrastructura tehnologica si masurile de asigurare a securitatii si protectiei
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informatiei, precum si masurile legate de crearea, implementarea, exploatarea si
mentinerea sistemului.

Il.  GENERALITATI

1. SIME HIV este o platformd unicd de gestionare in format electronic a
informatiilor privind monitorizarea si evaluarea infectiei HIV si a altor infectii cu
transmitere sexuald. Aceastd solutie tehnologicd oferd un mediu accesibil si
securizat pentru Inregistrarea si evidenta pacientilor afectati de aceste infectii,
facilitand astfel monitorizarea starii lor de sanatate si administrarea unui tratament
corespunzator.

Denumirea completa: Sistemul Informational ,,Monitorizarea si Evaluarea
Infectieir HIV™.
Denumirea prescurtata: SIME HIV.

2. SIME HIV reprezinta o solutie informatica avansata, dezvoltatd pentru a
raspunde nevoilor si cerintelor actorilor implicati in gestionarea si combaterea
infectiei HIV, inclusiv infectiilor cu transmitere sexuala. Implementarea SIME
HIV va asigura o evidenta eficienta si precisd a pacientilor afectati de infectia HIV
si a altor infectii cu transmitere sexuald, inclusiv informatii privind diagnosticul,
tratamentul, monitorizarea si rezultatele acestora. Astfel, sistemul faciliteaza
procesul de colectare, stocare si analiza a datelor, care permite a identifica decizii

3. In sensul prezentului Concept se utilizeazi urmitoarele notiuni de baza
din Legea nr. 467/2003 cu privire la informatizare si resursele informationale de
stat si din Legea nr. 71/2007 cu privire la registre, precum si urmatoarele notiuni:

HIV — virusul imunodeficientei umane. Este virusul care cauzeaza infectia
HIV si afecteaza sistemul imunitar al organismului;

Pacient cu HIV — persoana afectata de infectia HIV si inregistrata in SIME
HIV. Aceasta include pacientii diagnosticati cu infectia HIV sau pacientii aflati in
tratament antiretroviral si pacientil care sunt monitorizati in cadrul programelor de
preventie si control a infectiei HIV;

ARV — Terapie antiretrovirald. Este tratamentul medicamentos utilizat
pentru a suprima replicarea virusului HIV si a mentine starea de sdndtate a
pacientilor afectati de infectia HIV;
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CD4 — Celulele CD4 sunt un tip de limfocite T, care joaca un rol important
in functionarea sistemului imunitar. Masurarea nivelului de CD4 in sange este
utilizata pentru a evalua starea imunitara a pacientilor HIV;

CV — Caracteristica Virald. Este o masura a nivelului de replicare a virusului
HIV 1in sangele pacientilor si este utilizata pentru a monitoriza eficacitatea
tratamentului antiretroviral.

4. Obiectivul SIME HIV prevede automatizarea urmatoarelor procese:

a)  Monitorizarea si gestionarea cazurilor de infectie HIV si a altor infectii
cu transmitere sexuald, inclusiv inregistrarea si actualizarea datelor demografice
st medicale ale pacientilor;

b)  Evidenta testelor de laborator pentru diagnosticul infectiei HIV si a altor
infectii cu transmitere sexuald, inclusiv incarcarea virala si numdrul de celule
CD4;

C) Monitorizarea si gestionarea terapiei antiretrovirale a pacientilor cu
infectia HIV si a tratamentului pentru alte infectii cu transmitere sexuald, inclusiv
prescrierea, distributia, Inregistrarea medicamentelor si dozelor administrate;

d)  Monitorizarea si raportarea reactiilor adverse survenite in urma infectiei
HIV, tratamentului, si altor infectii cu transmitere sexuala;

e)  Monitorizarea si gestionarea tratamentului profilactic si post-expunere
pentru infectia HIV si alte infectii cu transmitere sexuald;

f)  Generarea rapoartelor si statisticilor relevante pentru monitorizarea si
evaluarea infectiei HIV si a altor infectii cu transmitere sexuald la nivel national;

g) Integrarea cu alte sisteme de sdnatate pentru schimbul de informatii si

sexuala.

5. Scopul SIME HIV este de a asigura gestionarea eficientd a programelor
st interventiilor destinate prevenirii, tratamentului si controlului infectiei HIV prin
fortificarea mecanismului de colectare, analiza si utilizare a datelor pentru a ghida
s1 imbunatati interventiile de sandtate publica.

6. Obiectivele de baza specifice stabilite pentru SIME HIV:

a) Implementarea unei evidente centralizate si automate a pacientilor cu
infectia HIV conform standardelor internationale, asiguridnd o gestionare
eficienta a datelor si informatiilor relevante;
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b) Crearea unei resurse informationale cuprinzatoare referitoare la infectia
HIV si tratamentul acesteia, care sd includd informatii complete si actualizate
despre pacienti, terapii antiretrovirale si rezultatele tratamentului;

c) Instituirea unui mecanism automatizat pentru inregistrarea autonoma a
pacientilor si actualizarea datelor acestora de catre personalul medical autorizat,
asigurand astfel acuratetea si integritatea informatiilor;

d) Asigurarea accesului securizat la informatiile privind infectia HIV si
tratamentul, atat pentru medici, cat si pentru personalul medical autorizat;

e) Asigurarea unei interoperabilitati eficiente intre sistemele informationale
ale institutiilor implicate in gestionarea infectieir HIV, precum si cu alte sisteme
informationale relevante din domeniul sandtatii, pentru Tmbunatitirea
coordonadrii si colaborarii intre institutiile implicate in prevenirea, diagnosticarea
si tratamentul infectier HIV.

7. Principiile de baza ale SIME HIV sunt:

a) Principiul legalitatii — dezvoltarea si utilizarea SIME HIV in
conformitate cu legislatia nationala si reglementarile aplicabile;

b) Principiul respectarii drepturilor omului — asigurarea ca prelucrarea
datelor cu caracter personal in cadrul SIME HIV respectd drepturile
fundamentale ale individului, inclusiv dreptul la viata privata si protectia datelor
Cu caracter personal;

c) Principiul conformitatii prelucrarii datelor — asigurarea ca prelucrarea
datelor cu caracter personal in cadrul SIME HIV respecta prevederile legale
privind protectia datelor cu caracter personal;

d) Principiul integritatii datelor — garantarea integritatii si exactitatii
datelor in cadrul SIME HIV, prevenind denaturarea sau distrugerea acestora;

e) Principiul veridicitiatii datelor — asigurarea ca datele inregistrate in
SIME HIV sunt corecte si conforme cu informatiile reale;

f)  Principiul plenitudinii datelor — colectarea si inregistrarea completa a
informatiilor relevante in SIME HIV pentru a asigura o evidentd detaliatd si
cuprinzatoare a pacientilor si a infectiilor cu transmitere sexuala;

g) Principiul confidentialititii informatiilor — protejarea confidentialitatii
si securitdtii informatiilor medicale inregistrate in SIME HIV, respectand
prevederile legale privind confidentialitatea datelor cu caracter personal,
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h) Principiul ghidarii procesului de utilizare — furnizarea unui acces
adecvat si1 sigur la informatiile din SIME HIV pentru utilizatori autorizati, in
conformitate cu nivelul lor de competenta si atributii;

1)  Principiul securititii informationale — asigurarea unui nivel inalt de
securitate pentru datele inregistrate in SIME HIV, protejandu-le impotriva
accesului si utilizarii neautorizate, pierderii, alterarii sau distrugerii;

J)  Principiul compatibilitatii — asigurarea compatibilitatii SIME HIV cu
alte sisteme informationale utilizate In domeniul sanatatii si in administratia
publica, pentru schimbul eficient de informatii,

k) Principiul modularitatii si scalabilitatii — dezvoltarea SIME HIV intr-
un mod modular si scalabil, permitand actualizari si extinderi ulterioare fara a
afecta functionalitdtile existente;

[) Principiul relevantei si minimizarii datelor — prelucrarea si
inregistrarea doar a datelor relevante si necesare in cadrul SIME HIV, evitand
colectarea excesiva a informatiilor personale;

m) Principiul interoperabilitatii — asigurarea capacititii de schimb de date
si interoperabilitate intre SIME HIV si alte sisteme informationale medicale,
pentru o colaborare eficientd si schimbul de informatii relevante.

8. Sarcinile de baza realizate prin exploatarea sistemului:

a) Colectarea si gestionarea informatiilor referitoare la pacientii cu infectia
HIV si alte infectii cu transmitere sexuald, inclusiv date demografice, istoricul
medical, rezultatele testelor si tratamentul administrat;

b) Monitorizarea si inregistrarea evolutiei starii de sanatate a pacientilor,
inclusiv modificarile privind nivelul incarcaturii virale, numarul de celule CD4,
rezultatele testelor de laborator si alti indicatori relevanti;

c) Inregistrarea, prelucrarea si actualizarea datelor despre pacienti,
tratament si rezultatele testelor, in conformitate cu standardele si reglementarile
privind confidentialitatea si protectia datelor;

N
[y

d) Generarea automata a rapoartelor si statisticilor privind prevalenta

2
4.

incidenta infectiei HIV g1 altor infectii cu transmitere sexuald, precum
eficacitatea tratamentului;

e) Asigurarea accesului securizat la informatii si rapoarte relevante pentru
persoane autorizate din domeniul sdnatatii, cercetatori si autoritati din sandtate
publica;

f)  Evidenta si gestionarea utilizatorilor cu acces autorizat la SIME HIV;



8

g) Monitorizarea si evidenta stocurilor de medicamente si parafarmaceutice,
precum i asigurarea aprovizionarii si decontdrii acestora in mod corespunzator;

h) Implementareca masurilor de securitate si confidentialitate pentru
protejarea datelor cu caracter personal si a informatiilor medicale;

1)  Monitorizarea si evaluarea indicatorilor de performanta si a calitatii

serviciilor de ingrijire a pacientilor cu infectia HIV si alte infectii cu transmitere
sexuala;

J)  Coordonarea si colaborarea intre institutii medicale in prevenirea,
diagnosticarea, tratamentul si managementul infectiei HIV si altor infectii cu
transmitere sexuald;

k) Evidenta si raportarea pacientilor inclusi in programe de suport,
consiliere si aderenta la tratament pentru infectia HIV si alte infectii cu
transmitere sexuald;

I) Furnizarea de informatii si resurse educationale pentru pacienti si
comunitate, in vederea cresterii constientizarii si promovarii sandtatii sexuale.

I1l. SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII
SISTEMULUI

9. Cadrul normativ al prezentului este constituit din legi si alte acte normative
ale Republicii Moldova care reglementeaza domeniul tehnologiilor informatiei si
comunicatiilor in activitatea organelor de stat.

10. Crearea si functionarea SIME HIV este reglementata, in particular, de
urmatoarele acte normative si documente de politici:

1) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat;

2) Legea nr. 23/2007 cu privire la profilaxia infectiei HIV/SIDA;

3) Legea nr. 71/2007 cu privire la registre;

4) Legea nr. 133/2011 privind protectia datelor cu caracter personal;
5) Legea nr. 315/2016 privind prestatiile sociale pentru copii;

6) Legea nr. 105/2018 cu privire la promovarea ocuparii fortei de munca si
asigurarea de somaj;

7) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

8) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;
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9) Strategia de transformare digitala a Republicii Moldova pentru anii 2023-
2030, aprobata prin Hotararea Guvernului nr. 650/2023;

10) Regulamentul privind serviciul electronic guvernamental de autentificare
st control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013;

11) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei

tehnologice guvernamentale comune (MCloud), aprobat prin Hotéararea
Guvernului nr. 128/2014;

12) Regulamentul privind serviciul electronic guvernamental integrat de
semnatura electronicd (MSign), aprobat prin Hotararea Guvernului nr. 405/2014;

13) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014;

14) Cerintele minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr. 201/2017;

15) Hotararea Guvernului nr. 586/2017 pentru aprobarea Regulamentului
privind modul de tinere a Registrului medical;

16) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

17) Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211/2019;

18) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronicd (MNotify), aprobat prin Hotararea
Guvernului nr. 376/2020;

19) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de plati electronice (MPay), aprobat prin Hotararea Guvernului nr.
712/2020;

20) Hotararea Guvernului nr. 375/2020 pentru aprobarea Conceptului
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare
in baza semnaturii electronice” (MPower) si a Regulamentului privind modul de
tinere a Registrului imputernicirilor de reprezentare in baza semnaturii electronice;

21) Hotararea Guvernului nr. 323/2021 pentru aprobarea Conceptului
Sistemului informational ,,Catalogul semantic” si a Regulamentului privind modul
de tinere a Registrului format de Sistemului informational ,,Catalogul semantic”;

22) Hotararea Guvernului nr. 153/2021 pentru aprobarea Conceptului
Sistemului informational ,,Registrul resurselor si sistemelor informationale de
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stat” si a Regulamentului privind modul de tinere a Registrului resurselor si
sistemelor informationale de stat;

23) Hotararea Guvernului nr. 134/2022 cu privire la Programul national de
prevenire si control al infectiet HIV/SIDA si al infectiilor cu transmitere sexuala
pentru anii 2022-2025;

24) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006;

25) Ghidului national de diagnostic de laborator a infectiei cu HIV aprobat prin
Ordinul ministrului sanatatii nr. 409/2018 cu privire la aprobarea Ghidului
national de diagnostic de laborator a infectiei cu HIV;

26) Ordinul Ministrului Sanatatii nr. 537/2022 cu privire la aprobarea PCN
,Profilaxia Pre-expunere la infectia cu HIV”;

27) Ordinul Ministrului Sanatatii nr. 539/2022 cu privire la aprobarea PCN
,Profilaxia Post-expunere la infectia cu HIV”;

28) Ordinul Ministrului Sanatatii nr. 538/2022 cu privire la aprobarea PCN
,.Infectia cu HIV la adult si adolescent”;

29) Ordinul Ministrului Sanatatii nr. 540/2022 cu privire la aprobarea PCN
,Infectia cu HIV la copil 0-10 ani”;

30) Ordinul Ministrului Sanatatii nr. 541/2022 cu privire la aprobarea PCN
,,Prevenirea transmiterii materno-fetale a infectiei cu HIV”.

IV. SPATIUL FUNCTIONAL AL SISTEMULUI

11. Functiile de baza ale SIME HIV:

1) Formarea resursei informationale. Aceastd functie implica
inregistrarea unitatilor medicale, a pacientilor si a datelor relevante in baza de
date a sistemului, precum si actualizarea informatiilor existente;

2) Asigurarea calititii si consistentei informatiilor. SIME HIV asigura
integritatea si veridicitatea datelor inregistrate, prin aplicarea standardelor si
procedurilor de gestionare a calitatii n conformitate cu legislatia si normele in
domeniu;

3) Automatizarea procesului de inregistrare si actualizare a datelor.
SIME HIV faciliteaza Inregistrarea si actualizarea automata a datelor despre
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pacienti, inclusiv rezultatele testelor, tratamentul si evolutia infectiei HIV si a
altor infectii cu transmitere sexuala;

4) Interoperabilitatea. SIME HIV are capacitatea de a interactiona si
integra cu alte sisteme informationale, inclusiv cele ale altor institutii medicale
si ale autoritatilor competente, pentru schimbul de date si informatii relevante;

5) Accesibilitatea datelor. SIME HIV ofera acces online la informatiile
despre unitatile medicale, pacienti, teste, tratamente si rezultate, in conformitate
cu politica de confidentialitate si securitate a datelor cu caracter personal;

6) Securitatea si confidentialitatea datelor. In cadrul SIME HIV sunt
implementate masuri adecvate de securitate si cu respectarea regulamentelor
privind protectia datelor cu caracter personal, asigurand confidentialitatea si
integritatea informatiilor;

7) Jurnalizarea si auditul utilizatorilor. SIME HIV inregistreaza
actiunile utilizatorilor intr-un jurnal electronic, pentru a asigura evidenta si
monitorizarea activitdtilor efectuate in sistem,;

8) Mentenanta si suportul tehnic. SIME HIV trebuie sa beneficieze de
suport si mentenantd continud pentru asigurarea functiondrii si actualizarii
sistemului conform standardelor si cerintelor legale;

9) Integrarea cu alte sisteme si resurse informationale relevante. SIME
HIV este compatibil cu alte sisteme informationale de sdndtate existente si
faciliteaza schimbul de date si informatii relevante pentru preventia si controlul
infectiei HIV si a altor infectii cu transmitere sexuala;

10) Monitorizarea si raportarea. SIME HIV oferd instrumente si
functionalitati pentru monitorizarea si raportarea eficientd a datelor
epidemiologice si statistice legate de infectia HIV si alte infectii cu transmitere
sexuala, pentru a sprijini procesul decizional si de planificare in domeniul
sanatatii publice.

12. SIME HIV include contururi functionale de baza:

1) Conturul ,,Gestiune Institutii Medicale” include functiile:
a) Implementarea organigramei nationale a institutiilor medicale
implicate in SIME HIV;
b) Evidenta institutiilor medicale in cadrul sistemului SIME HIV;
c) Gestionarea datelor de profil a institutiilor medicale.

2) Conturul ,,Gestiune utilizatori” include:
a) Adaugarea utilizatorilor cu drept de acces in conformitate cu
organigrama institutionala SIME HIV;



12

b) Evidenta utilizatorilor in cadrul sistemului SIME HIV, cum ar fi
personal medical, personal administrativ, audit etc.;

c) Gestionarea drepturilor de acces si a permisiunilor utilizatorilor in
functie de rolurile si responsabilitatile lor;

d) Evidenta activitatii utilizatorilor si generarea de rapoarte privind
utilizarea si accesul la datele si functionalitatile SIME HIV.

3) Conturul ,,Diagnostic si tratament” include:

a) Evidenta si gestionarea datelor pacientilor;

b) Evidenta la zi a consultarilor medicale, investigatiilor de laborator,
examenelor clinice si a diagnosticului;

c) Evidenta investigatiilor de laborator solicitate si a rezultatelor
acestora;

d) Evidenta consultatiilor specialistilor;

e) Planificarea si administrarea tratamentului pacientilor;

f) Programarea si gestionarea vizitelor pentru consultatii medicale;

g) Monitorizarea progresului si evolutiei tratamentului;

h) Inregistrarea si evidenta efectelor adverse la tratament;

1) Adaugarea si administrarea programe de tratament.

4) Conturul ,,Laborator” include urmitoarele functii:

a) Evidenta solicitarilor de teste de laborator pentru HIV si alte infectii
cu transmitere sexuala;

b) Procesarea si analiza probelor de laborator;

c) Evidenta si raportarea rezultatelor testelor de laborator;

d) Monitorizarea si gestionarea echipamentelor si consumabilelor de
laborator;

e) Asigurarea calitatii si conformitatii rezultatelor de laborator;

f) Evidenta si controlul utilizatorilor in cadrul laboratorului.

5) Conturul ,,Stocuri” include:

a) Evidenta stocurilor de medicamente, parafarmaceutice si
consumabile necesare pentru tratamentul infectiei HIV si altor infectii cu
transmitere sexuala;

b) Monitorizarea si gestionarea nivelurilor de stoc si a termenelor de
valabilitate;

c) Solicitarea si  receptionarea stocurilor de medicamente,
parafarmaceutice i consumabile;

d) Gestionarea inventarului si raportarea utilizarii stocurilor la zi.
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6) Conturul ,,Rapoarte si statistici” include:
a) Generarea si descarcarea rapoartelor statistice privind infectia HIV si
a altor infectii cu transmitere sexuala;
b) Analiza si interpretarea datelor epidemiologice si clinice;

C) Monitorizarea si raportarea performantelor privind activitatea SIME-
HIV.

7) Conturul ,,Administrare si suport” include:
a) Gestionarea utilizatorilor si a drepturilor de acces ale acestora;
b)Jurnalizarea evenimentelor de sistem;
c) Gestionarea clasificatoarelor;
d) Gestionarea copiilor de rezerva;
e) Monitorizarea activitatii sistemului,
) Suportul tehnic si mentenanta;
g) Instruirea utilizatorilor cu drept de acces;
h) Mentinerea la zi a ghidurilor practice de exploatare SIME HIV;
1) Auditul incidentelor de securitate.

13. Inregistrarea datelor in SIME HIV este efectuati:
a) prin preluare automatizatd din platforma de interoperabilitate
(MConnect) in cadrul schimbului de date cu sisteme terte;
b) prin completare manuala de catre personalul medical;
C) prin receptionarea automata a rezultatelor de laborator.

14. Pentru verificarea si/sau validarea datelor relevante, SIME HIV
interactioneazd cu resursele informationale administrative prin accesarea
registrelor de stat prin intermediul platformei de interoperabilitate (MConnect).

15. Autentificarea in sistem este admisda exclusiv prin intermediul
serviciului electronic guvernamental de autentificare si control al accesului
(MPass). Nivelul de acces al utilizatorilor este definit in conformitate cu rolul
atribuit in sistem.

V. STRUCTURA ORGANIZA’[IONALA A SISTEMULUI
16. Proprietarul SIME HIV este statul Republica Moldova.

17. Posesorul si detinatorul SIME HIV este IMSP SCBI ,,Toma Ciorba”,
institutie abilitatd care asigurd conditiile juridice, organizatorice si financiare
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pentru crearea, exploatarea si mentinerea SIME HIV, precum si utilizarea datelor
acestuia.

18. Administratorul tehnic al SIME HIV este Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercitd atributiile in
conformitate cu cadrul normativ in materie de administrare tehnica si mentinere a
sistemelor informationale de stat.

19. Registratorii SIME HIV sunt:

a) IMSP SCBI ,,Toma Ciorba”— inregistreaza si actualizeazd datele
referitoare la raportarile privind infectia HIV si alte infectii cu transmitere sexuala,
tratamentul si monitorizarea pacientilor, datele privind distributia si administrarea
stocurilor;

b)  Centrele Regionale de Prevenire, Control si Monitorizare a infectiei
HIV si alte infectii cu transmitere sexuala — inregistreaza si actualizeaza datele
privind infectia HIV 1n regiunile respective, inclusiv raportarile privind cazurile,
tratamentul pacientilor si alte informatii necesare pentru monitorizarea si
evaluarea infectiei HIV si altor infectii cu transmitere sexuala;

C) Centrele de Sanatate Publica — inregistreaza si actualizeaza datele
privind pacientii diagnosticati cu infectia HIV si alte infectii cu transmitere
sexuald, inclusiv informatii despre tratament, testari, rezultatele analizelor de
laborator si alte date relevante;

d)  Laboratoarele de Diagnostic HIV si alte infectii cu transmitere
sexuald — inregistreaza si actualizeaza datele privind rezultatele testelor de
diagnostic HIV si alte infectii cu transmitere sexuala, inclusiv tipul de test efectuat,
rezultatele individuale si alte informatii legate de testarea HIV si alte infectii cu
transmitere sexuala.

20. Furnizorii de date al SIME HIV sunt:
1)  Agentia Servicii Publice furnizeaza urmatoarele date in SIME HIV:

a) datele personale ale persoanei fizice (obiect informational
imprumutat din Registrul de Stat al Populatiei) pentru completarea fisei
pacientului;

b) date cu privire la persoanele juridice, inclusiv intreprinzatorii
individuali, inregistrate in Registrul de Stat al Unitatilor de Drept (obiect
informational imprumutat din RSUD);

2) Sistemul informational de monitorizare si evaluare a tuberculozei:

a) date cu privire la persoanele cu tuberculoza;

3) Sistemul informational automatizat ,,Asistentd Medicald Primara”
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a) date cu privire la radiografia pacientului.
4) Casa Nationald de Asigurari Sociale:
a) persoanele care beneficiaza de asigurari sociale;
b) Agentia Medicamentului si Dispozitivelor Medicale;
C) prestatorii de servicii farmaceutice;
d) medicamentele si dispozitivele medicale inregistrate in Republica
Moldova;
5)  alte autoritati si institutii publice.

21. Destinatarii SIME HIV sunt Ministerul Sanatatii, IMSP SCBI ,,Toma
Ciorba”, Agentia Nationala pentru Sanatate Publica, Centrele de Sanatate Publica
teritoriale, Compania Nationald de Asigurari in Medicind, Agentia
Medicamentului si Dispozitivelor Medicale, Casa Nationala de Asigurari Sociale,
prestatorii de servicii medicale departamentale, laboratoarele medicale publice si
private, Centrul National de Transfuzie a Sangelui, prestatorii de servicii medicale.

VI. DOCUMENTELE SISTEMULUI

22, Documentele de intrare ale SIME HIV sunt:

a) Trimiterile de luare in evidenta a pacientilor cu infectie HIV sau alte
infectii prin transmitere sexuala;

b) acte aferente dosarului personal al pacientului;

c) rezultatele de laborator;

d) documentele ce tin de persoanele fizice, primite de la Agentia Servicii
Publice;

e) documentele cu referire la certificatul medical, primite de la
institutiile medico-sanitare;

f)  facturi, liste si documente justificative prezentate de prestatorii de
servicii medicale/farmaceutice sau furnizori;

g) documente primare si centralizatoare;

h) documente de la alte autoritati/institutii publice.

23. Documentele de iesire ale SIME HIV sunt:
a) listele/rapoarte catre alte autoritati;
b) rapoartele operationale, statistice si analitice;
C) registre medicale;
d) documente primare si centralizatoare referitoare la monitorizare si
evaluare infectiei HIV si/sau altor infectii prin transmitere sexuald;
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e) extrase medicale.

24, Documentele tehnologice ale SIME HIV sunt:

a) documentele tehnologice privind parametrii de sistem;

b) documentele ce contin inregistrari de audit privind actiunile
utilizatorilor in cadrul SIME HIV;

c) ghidurile de utilizare si administrare a SIME HIV;

d) registrele cu inregistrari privind actiunile, solicitarile si interactiunea
utilizatorilor interni,

e) rapoartele operationale, statistice si analitice.

VII. SPATIUL INFORMATIONAL AL SISTEMULUI

25. Obiectele informationale
Obiectele informationale sunt determinate de destinatia SIME HIV si includ:
1) Persoana fizica:
a) pacient infectat cu HIV si/sau alte infectii prin transmitere sexuala;
b) cadru medical;
c) personal de laborator;
d) persoana responsabild de depozit si gestiunea medicamentelor in
farmacie.
2) Documentul medical:
a) rezultatele testelor HIV si/sau alte infectii prin transmitere sexuala;
b) dosar medical;
c) programe de tratament;
d) consultatia medicala.
3) Unitati medicale:
a) centre de testare si diagnosticare a infectiei HIV si/sau alte infectii
prin transmitere sexuala;
b) centre de tratament a infectiei HIV si/sau alte infectii prin
transmitere sexuala.
c) Laboratoare.
4) Depozit si farmacie:
a) Stocuri de medicamente, parafarmaceutice si consumabile pentru
tratamentul HIV si/sau alte infectii prin transmitere sexuala;
b) Procese de gestionare a aproviziondrii si distributiei medicamentelor
in farmacie.
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26. Evidenta fiecarui obiect informational se efectueazd in baza
identificatorului unic aferent acestuia. in SIME HIV se utilizeazi urmatorii
identificatori ai obiectelor informationale:

a) Identificatorul obiectelor informationale ,, Persoana fizica” numarul
de identificare de stat (IDNP), seria si numarul actului de identitate valabil in
sistemul national de pasapoarte sau ID-ul unic atribuit fiecarui pacient inregistrat
in sistem, generat automat de sistem, pentru persoanele care nu detin IDNP;

b) Identificatorul obiectului informational ,,Document medical ” este
constituit dintr-un numar de identificare unic, generat automat de sistem la
salvarea documentului.

c) Identificatorul obiectului informational ,, Prestatorul de servicii
medicale ” este numarul de identificare de stat al unitatii de drept (IDNO).

d) Identificatorul obiectului informational ,, Depozit si farmacie” este
un cod unic atribuit fiecarui medicament si consumabil inregistrat in sistem,
generat automat de sistem sau atribuit de autoritdtile responsabile.

217. Scenariile comportamentului fiecarui obiect informational luat in
consideratie 1n sistem reprezintd lista evenimentelor aferente obiectelor
informationale gestionate de sistem:

1) Pentru obiectul informational ,,Pacient cu infectia HIV si/sau alte
infectii prin transmitere sexuala”:

a) Luarea in evidentd se efectucaza de catre registrator la momentul
inregistrarii persoanei infectate cu HIV si/sau alte infectii prin transmitere sexuala
in sistemul SIME HIV, identificatorul unic aferent fiind IDNP-ul pacientului;

b) Actualizarea datelor se realizeaza automat sau de catre personalul
medical responsabil, la fiecare vizita medicala sau in cazul aparitiei unor schimbari
in starea de sanatate a pacientului;

C) Scoaterea din evidentd si transferarea informatiei in arhiva se
efectueaza in cazul decesului acestuia. Inregistrarea datelor despre pacientul cu
infectia HIV si/sau alte infectii prin transmitere sexuala se efectueazd de catre
personalul medical responsabil la momentul diagnosticarii pacientului sau la
momentul Tn care pacientul se prezinta pentru testare si primeste rezultatele.

2) Obiectul informational ,,Cadru medical’:

a) Luarea in evidenta se efectueaza de catre departamentul de resurse
umane la angajarea unui nou cadru medical, iar identificatorul unic aferent este
IDNP-ul cadrului medical;
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b) Actualizarea datelor se efectucaza de catre departamentul de resurse
umane la modificarea datelor personale ale acestora sau in cazul schimbarii
pozitiei in cadrul institutiei medicale;

c) Inregistrarea cadrelor medicale in SIME HIV se efectueazi de citre
departamentul de resurse umane la angajare sau de catre administratorul
national/institutie;

d) Scoaterea din evidenta a datelor despre cadrele medicale se
efectueaza la eliberarea din functie sau la cererea cadrelor medicale.

3) Obiectul informational ,,Personal de laborator”:

a) Luarea in evidenta se efectueaza de catre departamentul de resurse
umane la angajarea personalului de laborator, iar identificatorul unic aferent este
IDNP-ul acestora,;

b) Actualizarea datelor se efectucaza de catre departamentul de resurse
umane la modificarea datelor personale ale personalului de laborator sau in cazul
schimbarii pozitiei in cadrul laboratorului;

¢) Inregistrarea personalului de laborator in SIME HIV se efectueaza de
catre departamentul de resurse umane la angajare, sau de catre administratorul
national/institutie;

d) Scoaterea din evidenta a datelor despre personalul de laborator se
efectueaza la eliberarea din functie sau la cererea acestora.

4) Obiectul informational ,Persoana responsabila de depozit si
gestiunea medicamentelor in farmacie”:

a) Luarea in evidentd se efectuecaza de catre departamentul de resurse
umane la angajarea persoanei responsabile de depozit si gestiunea medicamentelor
in farmacie, iar identificatorul unic aferent este IDNP-ul acesteia;

b) Actualizarea datelor se efectueaza de catre departamentul de resurse
umane la modificarea datelor personale ale persoanei responsabile sau in cazul
schimbarii responsabilitatilor in cadrul farmaciei;

c) Inregistrarea utilizatorului responsabil de depozit si gestiunea
medicamentelor in SIME HIV se efectueaza de catre departamentul de resurse
umane la angajare, sau de catre administratorul national/institutie;

d) Scoaterea din evidenta a datelor despre persoana responsabild se
efectueaza la eliberarea din functie sau la cererea acesteia.

5) Obiectul informational ,,Rezultatele testelor infectiei HIV si/sau alte
infectii CuU transmitere sexuala™:
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a) Inregistrarea datelor despre rezultatele testelor infectiei HIV si/sau
altor infectii cu transmitere sexuala se efectueaza de catre laboratorul medical care
realizeaza testele;

b) Actualizarea datelor despre rezultatele testelor se efectucaza Ia
aprobarea si eliberarea rezultatelor testelor.

6) Obiectul informational ,,Dosar medical”:

a) Inregistrarea dosarului medical se efectueazd in momentul in care
pacientul este diagnosticat cu infectia HIV si/sau alte infectii cu transmitere
sexuala si se deschide dosarul medical;

b) Actualizarea datelor in dosarul medical se efectueaza la fiecare vizita
medicald sau in cazul addugdrii de noi informatii relevante privind starea de
sandtate a pacientului;

€) Scoaterea din evidenta a dosarul medical se efectueaza la momentul
decesului pacientului sau la cererea acestuia.

7) Obiectul informational ,,Programe de tratament”:

a) Inregistrarea datelor privind programe de tratament se efectueaza de
catre medicul curant sau personalul medical responsabil la momentul stabilirii
diagnosticului;

b) Actualizarea datelor privind programe de tratament se efectueaza la
fiecare modificare in planul de tratament al pacientului;

C) Scoaterea din evidentd a datelor despre programul de tratament se
efectueazd la incheierea tratamentului sau in cazul schimbarii planului de
tratament.

8) Obiectul informational ,,Consultatia la prestatorul de servicii
medicale’:

a) Inregistrarea datelor despre consultatie se efectueazi de citre medicul
curant sau personalul medical responsabil la fiecare vizita a pacientului;

b) Actualizarea datelor despre consultatie se efectueaza in cazul in care
se adauga informatii relevante descoperite in urma consultatiei sau in cazul
modificarii planului de tratament.

9) Obiectul informational ,,Centre de testare si diagnosticare a infectiei
HIV si/sau alte infectii cu transmitere sexuala”:

a) Inregistrarea centrului de testare si diagnosticare in sistem se
efectueaza de catre administratorul national SIME HIV la infiintarea acestuia,

b) Actualizarea datelor despre centrul de testare si diagnosticare se
efectueaza in cazul modificarii informatiilor relevante;
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C) Scoaterea din evidentd a centrului de testare si diagnosticare are loc
in cazul in care acesta inceteaza sa functioneze.

10) Obiectul informational ,,Centre de tratament a infectiei HIV si/sau
alte infectii cu transmitere sexuald”:

a) Inregistrarea centrului de tratament in sistem se efectueazi de citre
administratorul national SIME HIV la infiintarea acestuia;

b) Actualizarea datelor despre centrul de tratament se realizeaza in cazul
modificarii informatiilor relevante;

C) Scoaterea din evidenta a centrului de tratament are loc in cazul in care
acesta inceteaza sa functioneze.

11) Obiectul informational ,,Dispozitive medicale”:

a) Inregistrarea dispozitivelor medicale in sistem se face de citre
responsabilul din cadrul unitatii medicale sau laboratorului;

b) actualizarea datelor despre dispozitivele medicale se efectueaza la
nevoie, cum ar fi data expirarii sau alte detalii relevante;

C) Scoaterea din evidenta a dispozitivelor medicale are loc atunci cand
acestea sunt consumate sau la cererea unitatii medicale.

12) Obiectul informational ,,Stocuri de medicamente si consumabile
pentru tratamentul infectiei HIV si/sau alte infectii cu transmitere sexuala”:

a) Inregistrarea stocurilor de medicamente si consumabile in depozit
sau farmacie se face de catre responsabilul din cadrul unitdtii medicale la primirea
acestora in stoc;

b) Actualizarea datelor despre stocurile de medicamente si
consumabile se efectueaza in mod regulat, de exemplu, la fiecare primire de noi
produse sau cand se inregistreaza consumul acestora;

C) Scoaterea din evidenta a stocurilor de medicamente si consumabile
se face atunci cand acestea sunt epuizate sau cand expira termenul de valabilitate
st se distrug conform procedurilor reglementate.

13) Obiectul informational ,,Procese de gestionare a aprovizionarii si
distributiei medicamentelor in farmacie™:

a) Procesul de aprovizionare a medicamentelor si consumabilelor in
farmacie implica inregistrarea comenzilor catre furnizori si primirea produselor in
stoc;

b) Gestionarea distributieci medicamentelor se realizeaza prin
actualizarea informatiilor despre produsele distribuite catre pacienti sau catre
centrele medicale;
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C) Monitorizarea stocurilor si gestionarea aprovizionarii se efectueaza
pentru a asigura disponibilitatea constantd a medicamentelor si consumabilelor
necesare tratamentului infectiei HIV si ITS.

28. Datele (atributele) obiectelor informationale cuprinse in sistem si
care le caracterizeaza:

1) Datele despre ,Pacient cu infectia HIV si/sau alte infectii cu
transmitere sexuala’;
a) IDNP;
b) Nume;
c) Prenume;
d) Patronimic;
e) Data nasterii;
f) Cetatenia;
g) Date de contact;
h) Data primei diagnoze HIV/ITS;
1) Statutul asigurarii medicale;
J) Stadiul si severitatea infectiei;
k) Rezultatele testelor HIV/ITS;
I) Date despre tratamentul,;
m) Istoricul medical relevant (afectiuni concomitente, tratamente
anterioare, alergii etc.);
n) Statutul;
0) Alte date relevante.

2) Datele despre ,,persoana inclusa in programul de monitorizare”;
a) IDNP;
b) Nume;
c) Prenume;
d) Patronimic;
e) Data nasterii;
f) Cetatenia;
g) Date de contact;
h) Statutul asigurarii medicale;
1) Data includerii in program;
J) Tipul programului de monitorizare;
k) Data primei diagnoze HIV/ITS;
I) Stadiul si severitatea infectiei;
m) Rezultatele testelor HIV/ITS;
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n) Date despre tratamentul;

0) Istoricul medical relevant (afectiuni concomitente, tratamente
anterioare, alergii etc.);

p) Statutul;

q) Alte date relevante.

3) Date despre ,,Cadru medical”
a) IDNP;
b) Nume;
c) Prenume;
d) Patronimic;
e) Data nasterii;
f) Functia sau rolul;
g) Locul de munca si institutia medicala;
h) Date de contact (telefon, e-mail);
1) Pacientii de care este responsabil;
j) Statutul;
k) Alte date relevante.

4) Datele despre ,,Personal de laborator”:
a) IDNP;
b) Nume;
c) Prenume;
d) Patronimic;
e) Data nasterii;
f) Functia sau rolul;
g) Locul de munca si institutia medicala:
h) Date de contact (telefon, e-mail);
1) Statutul,
j) Alte date relevante.

5) Datele despre ,,Persoana responsabila de depozit si gestiunea
medicamentelor in farmacie”:
a) IDNP;
b) Nume;
c) Prenume;

d) Patronimic;

e) Data nasterii;

f) Functia sau rolul;

g) Locul de munca si institutia medicala;
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h) Date de contact (telefon, e-mail);
1) Statutul,
j) Alte date relevante.

Datele despre ,,Rezultatele testelor infectie HIV si/sau alte infectii
CU transmitere sexuala”:

a)
b)
c)
d)
e)

ID pacientului si QR-Code;

Tipul de test efectuat;

Data efectuarii testului;

Numele institutiei care a efectuat testul;
Alte date relevante.

7) Date despre ,,Dosar medical”:

a)
b)
c)
d)

ID-ul dosarului (Identificator unic al dosarului medical);
Numele si prenumele pacientului;
Data primei inregistrari in dosar;

Istoricele medicale ale pacientului (tratamente anterioare,

afectiuni concomitente, alergii etc.);

e)

Alte date relevante.

8) Date despre ,,Program de tratament”:

a)
b)
c)
d)
e)
f)
9)
h)

ID Programului de tratament;

Numele programului si scopul sdu;

Medicamentele si tratamentele incluse in program;

Durata si periodicitatea tratamentului;

Datele despre pacientul beneficiar al programului;

Datele despre medicul curant si personalul implicat in program,;
Statutul;

Alte date relevante.

9) Date despre ,,Consultatia medicala”:

10)

a)
b)
c)
d)
e)
f)

ID pacient;

Data si ora programarii consultatiei;

Numele si prenumele medicului sau specialistului programat;
Motivele consultatiei si simptomele semnalate de pacient;
Rezultatele evaludrii medicale si recomandarile asociate;
Alte date relevante.

Date despre ,,Prestatorul de servicii medicale”:

a)
b)

IDNO;
Denumirea;
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c) Adresa;
d) Contacte (telefon, e-mail);
e) Numele si prenumele conducatorului;
f)  Specialitatea si calificarile;
g) Autorizarea;
h) Acreditarea;
1)  Programul de functionare;
j)  Date despre laborator;
k) Alte date relevante.

11) Date despre ,,Depozit si farmacie™:
a) ID;
b)  Denumirea prestatorului de servicii medicale unde se afla

depozitul si/sau farmacia;
c) Adresa;
d) Contacte (telefon, e-mail);
e) Numele si prenumele persoanelor responsabile;
f)  Stocurile de medicamente si consumabile 1n depozit;
g) Rapoarte de gestionare a stocurilor si aprovizionarii;
h)  Datele despre stocurile de medicamente si termenele de
expirare;

i)  Alte date relevante.

29. In scopul asiguririi veridicititii, excluderii inconsistentei datelor si

micsorarii volumului informatiei pastrate in SIME HIV, in sistem sunt utilizate

urmatoarele clasificatoare:
a) clasificatorul unitatilor administrativ-teritoriale (CUATM);
b) clasificatorul institutiilor medicale;
c) clasificatorul personalului medical si administrativ;
d) clasificatorul tipurilor de teste;
e) clasificatorul medicamentelor si parafarmaceuticelor;
f) clasificatorul consumabilelor;
g) clasificatorul dispozitivelor medicale.

30. Elaborarea clasificatoarelor interne se va face in baza definitiilor de
metadate, utilizate in sistemul national de statistica.

31. Pentru preluarea de date relevante procesului monitorizare si evaluare
a infectie1 HIV si infectiilor cu transmitere sexuald, SIME HIV interactioneaza
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prin intermediul platformei de interoperabilitate (MConnect) cu urmatoarele
resurse informationale de stat

a) Registrul de Stat al Populatiei — pentru schimbul automatizat de date
aferent informatiei privind identificarea si evidenta persoanelor fizice;

b) Registrul de Stat al Unitatilor de Drept — pentru schimbul automatizat
de date privind inregistrarea si evidenta unitdtilor medicale si laboratoarelor
implicate in diagnosticarea, tratamentul si monitorizarea pacientilor cu infectia
HIV si infectiilor cu transmitere sexuala,

c) Sistemul Informational Automatizat ,,Protectia sociala” — pentru
schimbul automatizat de date referitoare la statutul de asigurat medical al
pacientilor cu infectia HIV si infectiile cu transmitere sexuala,

d) Registrul de Stat al Unitatilor Administrativ-Teritoriale si al
Adreselor — pentru schimbul automatizat de date referitoare la adresele pacientilor
si unitatilor medicale implicate in gestionarea infectiei HIV si infectiilor cu
transmitere sexuala;

e) Sistemul Informational Automatizat ,,Asistenta medicald primara” —
pentru schimbul automatizat de date aferent informatiei privind serviciile de
asistenta medicala primara acordate pacientilor cu infectia HIV si infectiilor cu
transmitere sexuala;

f) Sistemul Informational Automatizat ,,Asistenta medicala
spitaliceasca” — pentru schimbul automatizat de date aferent informatiei privind
tratamentele si spitalizarile pacientilor cu infectia HIV si infectii cu transmitere
sexuala;

g) Sistemul Informational al Agentiei Medicamentului si Dispozitivelor
Medicale — pentru schimbul automatizat de date privind monitorizarea stocurilor
si distributia medicamentelor antiretrovirale si altor tratamente esentiale pentru
pacientii cu infectia HIV si infectii cu transmitere sexuala,

h) Sistemul Informational ,,Monitorizare si evaluare TB” — pentru
schimbul automatizat de date privind pacientii coinfectati cu infectia HIV si
tuberculoza;

1) alte sisteme informationale relevante.

32. SIME HIV va interactiona cu urmadtoarele platforme si sisteme

informationale partajate:

a) platforma tehnologica guvernamentald comuna (MCloud) — pentru
gazduirea sistemului;

b) platforma de interoperabilitate (MConnect) — pentru schimbul de date
cu alte sisteme informationale si registre de stat;

¢) serviciul electronic guvernamental integrat de semnatura electronica
(MSign) — pentru semnarea documentelor electronice;
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d) serviciul electronic guvernamental de autentificare si control al
accesului (MPass) — pentru autentificarea si controlul accesului in cadrul
sistemului;

e) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei operatiilor (evenimentelor) produse in cadrul SIME TB si
evaluare a tuberculozei;

f) serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea registratorilor;

g) Sistemul informational ,,Catalogul semantic” — pentru evidenta
metadatelor ca resurse informationale.

33. Informatiile din cadrul registrului se actualizeaza si se sincronizeaza
cu datele furnizorilor de date.

34. Registrul expune interfete de programare a aplicatiilor (API) pentru
a fi consumate de alte aplicatii elaborate de persoanele fizice si persoanele juridice
de drept public si de drept privat, in conformitate cu legislatia.

VIIl. SPATIUL TEHNOLOGIC AL SIME HIV

35. La dezvoltarea SIME HIV se va aplica arhitectura multinivel (avand
cel putin urmatoarele nivele — baza de date, logica de aplicatie si interfata cu
utilizatorul). Utilizarea unei astfel de arhitecturi va permite cuplarea redusa intre
componente, in care responsabilitdtile fiecarei componente sunt specializate,
precum si implementarea iterativd, operarea modificdrilor si flexibilitate in
implementare.

36. SIME HIV va utiliza standarde deschise si va fi compatibil cu
sistemele care, la fel, utilizeaza atat standarde nonproprietare, cat si standarde deja
existente.

37. Arhitectura complexului software-hardware, lista produselor
software si a mijloacelor tehnice utilizate la crearea infrastructurii informationale
se determind de catre posesor in etapele ulterioare de dezvoltare a SIME HIV,
tinand cont de:

a) implementarea unei solutii bazate pe SOA (Service-Oriented
Arhitecture — arhitectura software bazatad pe servicii), care ofera posibilitatea
reutilizarii unor functii ale SIME HIV, fara a afecta functionarea SIME HIV;

b) implementarea functionalitatilor de arhivare (backup) si restabilire a
datelor in caz de incidente.
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38. SIME HIV va putea fi usor extins pe verticala, prin extinderea
resurselor hardware utilizate, pentru a acomoda numarul necesar de utilizatori atat
in regim normal de lucru, cat si in perioadele de varf.

39. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectdrii la Internet.
Infrastructura existentd va fi planificatd in mod corespunzator, pentru a oferi
nivelurile adecvate de performanta si capacitate.

40. Interfata de utilizare a SIME HIV se va adapta automat la diverse
rezolutii de afisare si va fi disponibila in limba romana.

41. Avand in vedere locul SIME HIV 1in cadrul resurselor informationale
de stat ale Republicii Moldova, este necesard o disponibilitate inalta si accesul
neintrerupt la sistem. Din acest motiv, intreaga solutie va fi construitad in regim de
inaltd disponibilitate (24 de ore pe zi, 7 zile pe sdptdmana).

IX. ASIGURAREA SECURITATII INFORMATIONALE A SIME

HIV
42. Securitatea si confidentialitatea schimbului de date sunt asigurate de
catre toti furnizorii de date si de catre detindtorul platformei de interoperabilitate
(MConnect), pe domeniile lor de competentd, in conformitate cu cerintele de

securitate aplicabile categoriei respective de date.
43. Pentru atingerea obiectivelor de securitate, SIME HIV dispune de

mai multe mecanisme de securitate:

a) semnatura electronicd — mecanism ce asigura integritatea si
nonrepudierea datelor inregistrate in SIME HIV;
b) firewall — filtrul firewall face parte din arhitectura tehnica a

platformei tehnologice (MCloud) pentru a asigura un mecanism de aparare
impotriva utilizatorilor externi neautorizati;

C) antivirus/antispam — solutiile hardware si/sau software asigurd
protectia antivirus si antispam pentru toate serverele. Fisierele se scaneaza la
incarcare in SIME HIV. In cazul detectirii unui fisier infectat, procedura de
incarcare este oprita si fisierul — respins;

d) sistem de detectare a intruziunilor — sistem de detectare a accesului
neautorizat la nivelul componentelor de sistem al SIME HIV;

e) comunicare sigurd (transferuri de date) intre serverele web si
utilizatori — schimbul de informatii confidentiale este securizat;

f)  backup sistematic al datelor pastrate — permite recuperarea rapida si
fiabila a datelor in caz de incident care a dus la pierderea sau deteriorarea datelor;
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g) instrument de inregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre utilizatori, indiferent daca au succes sau nu (cum ar fi
conectarile incercate, dar nereusite), sunt monitorizate si inregistrate in jurnalele
SI Monitorizare si evaluare a tuberculozei, cu acces limitat pentru utilizatorii
neautorizati.

44, in cadrul SIME HIV se asigura generarea si pastrarea inregistrarilor
de audit ale securitdtii pentru operatiile de prelucrare a datelor cu caracter personal
in conditiile cadrului normativ in materie de protectie a datelor cu caracter
personal. Inregistririle de audit ale operatiilor si rezultatele acestora pot fi accesate
de catre Centrul National pentru Protectia Datelor cu Caracter Personal si puse la
dispozitia acestuia in scopul investigarii potentialelor incdlcari ale regimului de
prelucrare/protectie a datelor cu caracter personal. SIME HIV va utiliza
functionalitatea de autentificare doar prin intermediul serviciului electronic
guvernamental de autentificare si control al accesului (MPass).

45, Utilizatorii SIME HIV vor fi autorizati sa acceseze doar blocurile
functionale si datele pentru care au permisiunile necesare, conform rolurilor
fiecdruia. Utilizatorii si rolurile acestora vor fi gestionate prin intermediul
serviciului MPass. SI Monitorizare si evaluare a tuberculozei va prelua rolurile
utilizatorilor din serviciul electronic guvernamental de autentificare si control al
accesului (MPass).

46. O necesitate importanta legata de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii SI Monitorizare si evaluare a
tuberculozei si pentru monitorizarea activitatii utilizatorilor. SI Monitorizare si
evaluare a tuberculozei se va baza pe un mecanism de inregistrari de audit dublu
(intern si cu utilizarea serviciului electronic guvernamental de jurnalizare (MLog),
ce urmeaza practicile internationale.

47. In scopul asiguririi interoperabilitatii si a schimbului de date cu alte
sisteme si resurse informationale de stat, Posesorul inregistreaza activele
semantice utilizate In Sistemul informational ,,Catalogul semantic”.

48. Masurile de protectie si securitate a informatiei cu caracter personal
din sistem reprezintd o parte componenta a lucrarilor de creare, dezvoltare si
exploatare ale sistemului si se efectueaza neintrerupt de catre posesorul si
detindtorul SIME HIV, precum si de catre furnizorii de date si administratorul
tehnic.

49. Obiecte ale asigurarii protectiei si securitdtii informatiei din SIME
HIV se considera tot complexul de mijloace software si hardware care asigura
realizarea proceselor informationale:
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a) baza de date, sistemele informationale, sistemele operationale,
sistemele de gestiune a bazelor de date si alte aplicatii care asigurd functionarea
SIME HIV;,

b) sistemele de comunicatii electronice, retelele, serverele,
calculatoarele si alte mijloace tehnice de prelucrare a informatiei.

50. Protectia informatiei cu caracter personal din SIME HIV se
efectueaza prin urmatoarele metode:

a) asigurarea masurilor de protectie a datelor prin utilizarea metodelor
criptografice de transmitere a informatiei prin retelele de transport de date
guvernamentale;

b) excluderea accesului neautorizat la datele din SIME HIV prin
utilizarea functionalitatilor de autorizare ale Serviciului guvernamental de
autentificare si control al accesului pentru serviciile electronice (MPass);

C) prevenirea actiunilor speciale tehnice si de program care duc la
distrugerea, denaturarea datelor sau cauzeaza defectiuni in functionarea
complexului tehnic si de program,;

d) efectuarea periodica planificata a copiilor de sigurantd a datelor si
fisierelor mijloacelor de program;

e) efectuarea tuturor masurilor aferente asigurarii restabilirii si
continuitatii functionarii in cazul incidentelor.

51. Utilizatorii SIME HIV sunt:

1)  Utilizator public — este un actor uman care reprezinta orice utilizator
de internet care poate accesa datele publice;

2) Utilizator pacient — este un actor uman care reprezinta un utilizator
autentificat care poate vizualiza informatiile personale despre boala sau tratament;

3) Utilizator institutional medical — este un actor uman responsabil
pentru gestionarea activitatilor zilnice ale institutiei medicale in cadrul sistemului.
Aceasta include sarcini precum introducerea si actualizarea informatiilor despre
pacienti, gestionarea personalului si monitorizarea starii de sanatate a pacientilor
si a tratamentelor;

4)  Utilizator laborator central — este un rol de utilizator al sistemului
responsabil de introducerea si extragerea rezultatelor testelor de laborator ale
pacientilor;

5) Utilizator laborator privat — este un rol de utilizator al sistemului
responsabil de introducerea si extragerea rezultatelor testelor de laborator ale
pacientilor;

6) Utilizator stoc national — este un tip de utilizator responsabil de
supravegherea administrarii si gestionarii medicamentelor si consumabilelor
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pentru pacienti si spitale la nivel national. Acest utilizator este responsabil de
monitorizarea stocurilor disponibile, eliberarea stocurilor conform cererilor si
adaugarea de noi stocuri;

7) Utilizator stoc institutional medical — este un tip de utilizator
responsabil de supravegherea administrarii si gestionarii medicamentelor si
consumabilelor pentru pacienti si spital. Acest utilizator este responsabil de
monitorizarea stocurilor disponibile si de comandarea/receptionarea de noi
stocuri;

8) Utilizator farmacie — este un tip de utilizator responsabil de
gestionarea distributiei medicamentelor cétre pacienti;

9) Utilizator epidemiolog — este un utilizator responsabil de analizarea
si interpretarea datelor epidemiologice privind distributia si controlul infectiei
HIV si altor infectii cu transmitere sexuald, legate de incidenta, distributia si
controlul infectiilor HIV/ITS intr-o populatie. Acesta este responsabil pentru
generarea de rapoarte, analiza tendintelor, morbiditatii si oferirea de informatii cu
privire la interventii de sanatate publica;

10) Utilizator administrator national — este utilizator responsabil de
gestionarea si supravegherea sistemului la nivel national. Acest tip de utilizator
are acces la date si informatii din toate institutiile si organizatiile conectate la
sistem, fapt ce-i permite sa vizualizeze si sd analizeze datele la nivel national.
Utilizatorul administrator national este responsabil pentru stabilirea politicilor si
procedurilor pentru sistem, gestionarea accesului si permisiunilor utilizatorilor si
asigurarea ca sistemul functioneaza corect si indeplineste nevoile tuturor partilor
interesate. Acest tip de utilizator joaca un rol crucial in succesul SIME HIV si este
vital pentru mentinerea integritatii datelor si asigurarea ca sistemul raspunde
nevoilor sistemului national de sanatate;

11) Utilizator administrator al institutiei medicale — este responsabil
de supravegherea si gestionarea activitatilor zilnice si a administratiei institutiei
medicale. Acest utilizator are capacitatea de a accesa si modifica informatiile
referitoare la pacientii institutiei, personal si resursele acesteia, precum si de a
gestiona permisiunile de acces pentru alti utilizatori din cadrul sistemului. De
asemenea, utilizatorul administrator al institutieir medicale este responsabil de
asigurarea cd datele introduse in sistem sunt precise si actualizate si de
monitorizarea performantei si utilizarii sistemului pentru a se asigura ca
functioneaza eficient.

52. Protectia informatiei cu caracter personal la nivel de utilizator se
efectueaza prin urmatoarele metode:
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1) prevenirea actiunilor intentionate si/sau neintentionate ale
utilizatorilor care pot duce la distrugerea sau denaturarea datelor din sistem;
2) monitorizarea procesului de exploatare a sistemului prin intermediul
mecanismului de jurnalizare efectuat de detindtorul acestuia.
53. Cerintele privind securitatea informationala si  asigurarea
interoperabilitatii se vor asigura continuu in conformitate cu standardele si cu
legislatia in domeniu.

X. INCHEIERE

o4. Conceptualizarea SIME HIV reflecta angajamentul ferm pentru
modernizarea si eficientizarea procesului de prevenire, diagnosticare, tratament si
monitorizare a infectier HIV si a infectiilor cu transmitere sexuald prin utilizarea
tehnologiilor digitale. Digitalizarea completa a evidentei cazurilor va aduce
beneficii semnificative, inclusiv monitorizarea mai eficientd a pacientilor,
imbunatatirea calitdtii serviciilor medicale si optimizarea proceselor de raportare
epidemiologica si interventie medicala.

95. Prin implementarea SIME HIV, se urmadreste reducerea birocratiei si
eliminarea utilizarii documentatiei pe suport de hartie, facilitand astfel un proces
rapid si precis de colectare, actualizare si analiza a datelor pacientilor. Sistemul va
contribui la cresterea transparentei in gestionarea informatiilor, la asigurarea
protectiei datelor cu caracter personal si va furniza un instrument esential pentru
autoritatile de sanatate publicd in monitorizarea si controlul infectiei HIV si a
infectiilor cu transmitere sexuald. Cerintele privind securitatea informationala si
interoperabilitatea vor fi respectate continuu, in conformitate cu standardele si
legislatia Republicii Moldova.

56. Prin definirea clard a obiectivelor si functionalitatilor esentiale ale
SIME HIV, alaturi de o structura organizatorica bine stabilita si un cadru normativ
solid, se asigura o implementare eficienta si o operare optima a sistemului. Acesta
va facilita 0 mai buna coordonare intre institutiile medicale, laboratoare, autoritati
de sanatate publica si alte entitati relevante, contribuind la optimizarea proceselor
de prevenire, diagnosticare si tratament a infectiet HIV s1 a infectiilor cu
transmitere sexuald la nivel national.

57. Obiectivul final al SIME HIV este de a reduce timpul de procesare a
datelor, de a Tmbunatati eficienta sistemului de sandtate publicd in combaterea
infectiei HIV si a infectiilor cu transmitere sexuald, si de a asigura o gestionare
eficientd si transparentd a informatiilor medicale. Prin implementarea acestui
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sistem, capacitatea nationald de monitorizare si control al HIV va fi imbunatatita
considerabil, contribuind la reducerea transmiterii virusului si la asigurarea unui
acces mai bun la tratament si ingrijiri pentru pacienti.

Anexanr. 2
la Hotararea Guvernului
nr. 12025

REGULAMENTUL
privind organizarea si functionarea Sistemului Informational de
Monitorizare si evaluare a infectiei HIV

I. DISPOZITII GENERALE

1. Sistemului Informational de Monitorizare si evaluare a infectieit HIV
si altor infectii cu transmitere sexuald (in continuare — SIME HIV) este resursa
informationald de stat care reprezinta totalitatea informatiilor sistematizate cu
privire la diagnostic, tratament si prevenire a infectiei HIV si/sau alte infectii cu
transmitere sexuala.

2. Scopul SIME HIV este de a asigura gestionarea eficientd a
programelor si interventiilor destinate prevenirii, tratamentului si controlului
infectiei HIV prin fortificarea mecanismului de colectare, analiza si utilizare a
datelor pentru a ghida si imbunatati interventiile de sdnatate publica.

3. Obiectivele de baza specifice stabilite pentru SIME HIV:

a) Implementarea unei evidente centralizate si automate a pacientilor cu
infectie HIV conform standardelor internationale, asigurand o gestionare eficienta
a datelor si informatiilor relevante;

b) Crearea unei resurse informationale cuprinzatoare referitoare la
infectia HIV si tratamentul acesteia, care sd includd informatii complete si
actualizate despre pacienti, terapii antiretrovirale si rezultatele tratamentului;

c) Instituirea unui mecanism automatizat pentru inregistrarea autonoma
a pacientilor si actualizarea datelor acestora de catre personalul medical autorizat,
asigurand astfel acuratetea si integritatea informatiilor;

d) Asigurarea accesului securizat la informatiile privind infectia HIV si
tratamentul, atat pentru medici, cat si pentru personalul medical autorizat;

e) Asigurarea unei interoperabilitati eficiente intre sistemele
informationale ale institutiilor implicate in gestionarea infectiei HIV, precum si cu
alte sisteme informationale relevante din domeniul sanatatii, pentru Tmbunatatirea
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coordonarii si colaborarii intre institutiile implicate in prevenirea, diagnosticarea
st tratamentul infectie1 HIV.

I1.  SUBIECTII RAPORTURILOR JURIDICE iIN DOMENIUL
EXPLOATARII SI UTILIZARII SIME HIV
4. Subiectii din domeniul credrii, exploatarii si utilizarii SIME HIV
sunt:
1) proprietarul;
2) posesorul si detinatorul;
3) administratorul tehnic;
4) registratorul;
5) furnizorii;
6) destinatarii.
7) utilizatorul.

5. Proprietarul SIME HIV este statul, care isi realizeaza dreptul de
proprietate, de gestionare si utilizare a datelor din SIME HIV.

6. Posesorul si detindtorul este Institutia medico-sanitara publica
Spitalul Clinic de Boli Infectioase ,,Toma Ciorba” (in continuare IMSP SCBI
,»Toma Ciorbd”), care isi realizeaza dreptul de gestionare si de utilizare a SIME
HIV, precum si care asigurd dezvoltarea continud, mentinerea si exploatarea
acestuia.

7. Administratorul tehnic SIME HIV este Serviciul Tehnologia
Informatiei si Securitate Cibernetica, care 1si exercita atributiile in conformitate cu
Regulamentul privind administrarea tehnica si mentinerea resurselor si sistemelor
informationale de stat, aprobat prin Hotararea Guvernului nr. 414/2018.

8. Registratorii din SIME HIV sunt lucratori medicali si alti
profesionisti desemnati din cadrul prestatorilor de servicii medicale, ANSP, si alte
entitati implicate in monitorizarea si gestionarea infectiei HIV si a altor infectii cu
transmitere sexuala.

9. Furnizorii de date al SIME HIV sunt: Agentia Servicii Publice,
Sistemul informational de monitorizare si evaluare a tuberculozei, Sistemul
informational automatizat ,,Asistenta Medicald Primara”, Casa Nationala de
Asigurari Sociale, Agentia Medicamentului si Dispozitivelor Medicale, alte
autoritati si institutii publice.

10. Destinatarii in cadrul SIME HIV includ lucratorii medicali,
institutiile de sanatate, Centrul National de Transfuzie a Sangelui, Agentia
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Nationala pentru Sanatate Publica, Centrele de Séanatate Publicd si pacientii
infectati cu HIV.
1. DREPTURILE, ATRIBUTIILE SI OBLIGATIILE
SUBIECTILOR RAPORTURILOR JURIDICE

11. Nivelul de acces la informatie pentru fiecare utilizator corespunde
functiei de serviciu si profilului de acces atribuit in cadrul SIME HIV. Sistemul
poate fi accesat in conformitate cu Legea nr. 148/2023 privind accesul la
informatiile de interes public si in limitele stabilite de aceasta, cu Legea nr.
133/2011 privind protectia datelor cu caracter personal, precum si in conformitate
cu alte acte normative care reglementeaza accesul la date medicale si securitatea
informatiilor din domeniul sanatatii publice.

12.  Posesorul si detinatorul SIME HIV are urmatoarele atributii:

1) asigura conditiile juridice, organizatorice si financiare pentru crearea,
functionarea si dezvoltarea acestuia;

2) stabileste scopurile si sarcinile functionale ale SIME HIV;

3) monitorizeaza procesul de inregistrare si prelucrare a datelor in SIME
HIV,

4)  verifica respectarea conditiilor de inregistrare, evidenta si utilizare a
datelor cu caracter personal;

5) asigura securitatea si protectia datelor cu caracter personal;

6) monitorizeaza si, dupd caz, ajusteaza cerintele de securitate si
conformitate a registrului la domeniul protectiei datelor cu caracter personal,

7) efectueaza masurile organizatorico-tehnice necesare pentru
asigurarea protectiei si confidentialitatii informatiei stocate in SIME HIV, inclusiv
impotriva distrugerii, modificarii, blocarii, copierii, raspandirii, precum si
impotriva altor actiuni ilicite, masuri menite sd asigure un nivel de securitate
adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul datelor
prelucrate;

8) asigura accesul securizat la informatii in cadrul SIME HIV, asigura
respectarea conditiilor de securitate si a regulilor de exploatare a acestuia;

9) suspenda sau revoca dreptul de acces la SIME HIV pentru utilizatorii
care nu respectd conditiile de securitate si regulile de exploatare a acestuia, precum
si regulile, standardele si normele general acceptate in domeniul securitatii
informationale;

10) exercita atributiile necesare pentru asigurarea bunei functiondri a
SIME HIV;
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11) asigura 1inregistrarea, solutionarea si Inldturarea erorilor,
disfunctionalitatilor si incidentelor care afecteaza functionarea normala a SIME
HIV,

12) elaboreaza, coordoneaza si aproba procedurile operationale aferente
gestionarii si asigurarii bunei functionari a SIME HIV;

13) asigura pastrarea SIME HIV pana la adoptarea deciziei privind
lichidarea acestuia. In cazul lichidarii, datele si documentele continute in acesta se
transmit 1n arhiva, conform legislatiei;

14) organizeaza activitati de instruire si promovare privind utilizarea
SIME HIV.

13. Registratorii in cadrul SIME HIV sunt:

1) Institutiile medicale si centrele de testare si diagnosticare HIV si/sau
alte infectii prin transmitere sexuala - inregistreaza si gestioneaza datele cu privire
la pacientii diagnosticati cu infectia HIV si/sau alte infectii cu transmitere sexuald,
rezultatele testelor, tratamentele prescrise, stocurile de medicamente si
consumabile, precum si cu procesele de aprovizionare si distributie a acestor
produse;

2) Laboratoarele medicale - inregistreaza si furnizeaza rezultatele testelor
de laborator efectuate, pentru diagnosticarea si monitorizarea infectieir HIV si/sau
altor infectii cu transmitere sexuala.

14, Registratorul are dreptul:

1) sa utilizeze functionalitatile SIME HIV in conformitate cu prezentul
Regulament si cu regulile de utilizare aferente;

2) sa acceseze spatiul informational al SIME HIV in limitele rolului
atribuit;

3) sd inregistreze, sa vizualizeze si sa editeze informatii in cadrul SIME
HIV conform rolului atribuit;

4) sa inainteze posesorului propuneri privind modificarea actelor
normative care reglementeaza functionarea SIME HIV;

5) sa solicite si sa primeasca de la posesor sustinere metodologica si
practica privind functionarea SIME HIV;

6) sa inainteze posesorului propuneri privind imbunatatirea si sporirea
eficacitatii functionarii SIME HIV.

15. Registratorul este obligat:

1) sa asigure corectitudinea, autenticitatea si veridicitatea datelor
introduse in SIME HIV;
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2) sa asigure actualizarea datelor introduse in SIME HIV;
3) sa intreprindd masuri pentru prevenirea accesului neautorizat al
persoanelor terte;
4) sa utilizeze functionalitatile SIME HIV in exclusivitate conform
destinatiei acestora si in strictd conformitate cu legislatia In vigoare;
5) sa asigure securitatea si confidentialitatea informatiei vizualizate sau
prelucrate in SIME HIV;
6) sa informeze imediat posesorul si administratorul tehnic al SIME
HIV despre cazurile de incalcare a securitatii informationale;
7) sa utilizeze informatia obtinuta din cadrul SIME HIV doar in scopurile
stabilite de legislatie.

16.  Furnizorii de date au urmatoarele atributii:
1) asigura disponibilitatea datelor destinate consumului in cadrul SIME
HIV, prin intermediul platformei de interoperabilitate (MConnect);
2) asigura veridicitatea, autenticitatea si integritatea datelor furnizate;
3) asigura actualizarea datelor furnizate.

17.  Furnizorii de date sunt responsabili de corectitudinea datelor
furnizate si de conectarea sistemelor informationale pe care le detin prin canale
securizate de acces si transport de date, in temeiul actelor juridice bilaterale cu
furnizorii de retele si/sau servicii de comunicatii electronice, conform
recomandarilor si procedurilor de integrare stabilite de autoritatea competenta.

18.  Utilizatorii SIME HIV sunt Ministerul Sanatatii, Agentia Nationala
pentru Sanatate Publica, Centrele de Sanatate Publica teritoriale, Compania
Nationala de Asigurari n Medicina, Agentia Medicamentului si Dispozitivelor
Medicale, Casa Nationald de Asigurari Sociale, prestatorii de servicii medicale
departamentale, laboratoarele medicale publice si private, Centrul National de
Transfuzie a Sangelui, prestatorii de servicii medicale.

19.  Utilizatorii SIME HIV sunt obligati:

1) sa utilizeze datele din SIME HIV conform scopului si destinatiei acestora;

2) sa asigure securitatea si confidentialitatea informatiei vizualizate sau
prelucrate in SIME HIV;

3) sa instiinteze imediat posesorul si administratorul tehnic ai SIME HIV

despre cazurile de incalcare a securitdtii informationale a SIME HIV;

4) sa informeze posesorul SIME HIV cu privire la orice situatie, inclusiv de

forta majora, aparuta, care ar putea afecta buna functionare a SIME HIV.
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20. Utilizatorii SIME HIV, in limitele competentei, au urmatoarele

drepturi:

1) sa participe la crearea, implementarea si dezvoltarea SIME HIV;

2) sa prezinte propuneri cu privire la initierea modificarilor actelor normative
existente care reglementeaza functionarea SIME HIV;

3) sa acceseze, sa vizualizeze, sa utilizeze si sa prelucreze informatiile din
SIME HIV in conformitatea cu rolurile si drepturile stabilite;

4) sa solicite si sa primeascd de la posesorul si administratorul tehnic al SIME
HIV ajutor metodologic si practic privind problemele ce tin de functionarea SIME
HIV.

IV. TINEREA SI ASIGURAREA FUNCTIONARII SIME HIV

21. SIME HIV, fiind integrat cu alte sisteme informationale din domeniul
sanatatii, asigura un mediu informational sigur, complet si accesibil pentru
monitorizarea si evaluarea infectiei HIV si a infectiilor cu transmitere sexuala la
nivel national.

22. Evidenta obiectelor informationale este gestionata conform
prevederilor Conceptului Sistemului Informational de Monitorizare si Evaluare a
Infectiei HIV si/sau a Infectiilor cu Transmitere Sexuala, precum si instructiunilor
elaborate de posesorul SIME HIV si aprobate in colaborare cu institutiile
implicate.

23. Datele cu caracter personal utilizate in cadrul SIME HIV sunt
prelucrate exclusiv in scopul prevazut de legislatie, fard a fi utilizate in alte
interese, respectand normele privind protectia datelor cu caracter personal.

24. SIME HIV este operat in limba romana, iar in cazul necesitatii
schimbului de date cu institutii internationale, pot fi utilizate traduceri conforme
prevederilor legale.

25. FErorile sau inexactitdtile identificate in documentele sau datele
procesate sunt semnalate de administratorul SIME HIV cétre furnizorii si
destinatarii datelor respective pentru corectare.

26. Rectificarea datelor eronate se realizeaza in baza unei solicitari
oficiale din partea furnizorului de date, iar registratorii desemnati sunt obligati sa
efectueze corecturile necesare si sa informeze partile implicate.

27. Toate inregistrarile s1 modificarile efectuate in SIME HIV sunt
pastrate in ordine cronologica, asigurand trasabilitatea si posibilitatea generarii
istoricului datelor pentru o perioada determinata.

28.  SIME HIV dispune de functionalitatea de versionare a documentelor,
garantand pastrarea istoricului fiecarei modificari si asigurdnd integritatea
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informatiilor n timp. Aceastd functionalitate permite o colaborare eficienta intre
institutiile medicale si autoritatile responsabile de monitorizarea infectie1r HIV.

29. Inliturarea datelor incorecte sau neveridice din SIME HIV este
efectuata de registratorul responsabil, pe baza documentelor justificative,
respectand cerintele privind protectia datelor cu caracter personal.

30. Radierea datelor nu implica stergerea fizica a acestora din sistem, ci
se realizeaza prin aplicarea unei note speciale care asigura pdstrarea integritatii
informatiilor.

31. Pastrarea SIME HIV este asigurata de catre posesorul sistemului pana
la adoptarea unei decizii privind lichidarea acestuia. In cazul in care se decide
incetarea functiondrii, datele si documentele din SIME HIV sunt transferate in
arhiva conform legislatiei in vigoare.

32. Datele din SIME HIV sunt considerate date medicale sensibile, iar
asigurarea securitdtii, confidentialitatii si integritatii acestora se realizeaza cu
respectarea strictd a prevederilor Legii privind protectia datelor cu caracter
personal.

33.  Perioada de pastrare a datelor in SIME HIV, de la momentul incetarii
utilizarii lor active si pana la arhivare, nu depdseste 6 ani, asigurand conformitatea
cu cerintele privind protectia sandtatii publice si gestionarea eficientd a datelor
epidemiologice.

V. INREGISTRAREA, MODIFICAREA, COMPLETAREA SI
RADIEREA DATELOR iN SIME HIV

34. Inregistrarea datelor in SIME HIV se efectueaza de citre utilizatorii
autorizati, cu rolurile si permisiunile corespunzatoare, dupa autentificarea in
sistem.

35. Inscrierile sunt realizate in ordine cronologica, fiecare inregistrare
fiind asociatd cu data si ora introducerii acesteia in SIME HIV.

36. Modificarea si/sau completarea datelor din SIME HIV se efectueaza
conform termenilor si procedurilor stabilite de legislatia in vigoare, doar de catre
utilizatorii desemnati, dupd autentificarea in sistem.

37. SIME HIV pastreaza evidenta tuturor modificarilor si completarilor
realizate. Orice modificare este inregistrata in ordine cronologicd si istoricul
acestora este salvat in sistem, asigurand trasabilitatea informatiilor. Modificarile
si completdrile nu afecteaza accesul si vizualizarea informatiilor anterioare in
sistem.
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38.  Orice modificare si/sau completare in SIME HIV se efectueaza doar
pe baza documentelor justificative, cu indicarea motivului si a sursei care confirma
veridicitatea actiunilor realizate 1n sistem.

39. Laexpirarea termenului de pastrare prevazut de legislatie, datele sunt
radiate din SIME HIV, insotite de nregistrarea corespunzatoare a evenimentelor
si de arhivarea acestora, conform normelor legale aplicabile.

VI. REGIMUL JURIDIC DE UTILIZARE A DATELOR

40. Administrarea SIME HIV include asigurarea functionalitatii,
ale administratorului national.

41. Responsabil de administrarea tehnica a SIME HIV este
administratorul tehnic.

42. Interactiunea utilizatorilor cu SIME HIV se efectueaza prin
intermediul unei interfete web cu acces securizat, utilizand certificat SSL (Secure
Sockets Layer), cu autentificare obligatorie prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

43.  Dreptul de acces la SIME HIV si conturile asociate utilizatorilor nu
sunt permanente si pot fi suspendate in anumite situatii. Utilizatorilor li se interzice
introducerea si/sau modificarea datelor in SIME HIV folosind numele de profil al
unui alt utilizator, aceasta actiune este considerata ca un acces neautorizat. Este
responsabilitatea utilizatorilor sd pastreze confidentialitatea numelui de profil si,
daca este cazul, a semnaturii electronice asociate, pentru a preveni orice utilizare
neautorizata a sistemului.

44. Introducerea datelor/informatiilor/documentelor in SIME HIV se va
efectua in conformitate cu ghidurile de utilizare din SIME HIV.

45.  Dreptul de acces la SIME HIV si contul aferent poate fi suspendat in
urmatoarele circumstante:

1) In cazul in care utilizatorul isi intrerupe sau suspenda raporturile de
serviciu sau munca, si nu mai are dreptul de a accesa SIME HIV;,

2) La aparitia unor modificari in raporturile de serviciu sau munca, iar
noile atributii ale utilizatorului nu mai implica accesul la datele din SIME HIV;,

3) Daca utilizatorul nu a accesat SIME HIV timp de o perioada
determinata de timp, care nu va depasi 2 luni;

4) Dupa ce utilizatorul a incercat de trei ori autentificarea in mod gresit
in sistem;

5) In situatia in care posesorul contului de acces identifica incilcari ale
securitatii informationale sau nereguli in accesul la SIME HIV;
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6) Suspendarea dreptului de acces poate avea loc si in alte circumstante
conforme cu prevederile legale aplicabile privind protectia datelor cu caracter
personal.

46. SIME HIV asigura istoricul introducerii si modificarilor datelor.

47.  Conditiile pentru prelucrarea, stocarea si utilizarea datelor cu caracter
personal in cadrul SIME HIV au fost concepute pentru asigurarea unei prelucrari
corecte si conforme cu legislatia privind protectia datelor cu caracter personal.
Acestea sunt:

a) Datele cu caracter personal vor fi prelucrate conform prevederilor
Legii privind protectia datelor cu caracter personal si a drepturilor utilizatorilor,
asigurandu-se confidentialitatea si securitatea acestora;

b) Colectarea datelor se va face numai in scopuri bine definite si
specifice, si aceste date vor fi prelucrate exclusiv pentru indeplinirea scopurilor
stabilite. In plus, utilizarea datelor in scopuri statistice, cercetare istorici sau
stiintifica va respecta prevederile legale aplicabile;

c) Datele colectate vor fi relevante, adecvate si limitate strict la ceea ce
este necesar pentru scopurile pentru care au fost obtinute in cadrul SIME HIV;

d) Se va asigura actualizarea periodica a datelor, iar in situatia n care
anumite informatii sunt incomplete sau inexacte, acestea vor fi corectate sau prin
adaugarea de date noi;

e) Stocarea datelor se va realiza in conformitate cu prevederile legale
referitoare la protectia si securitatea datelor cu caracter personal;

f) Termenul de pastrare a datelor este determinat de regulamentele si
procedurile stabilite de catre Ministerul Sanatatii, iar SIME HIV va proceda
automat la depersonalizarea si arhivarea cazurilor, asigurand totodatd ca
informatiile relevante sunt disponibile pentru serviciul de sanatate publicd. Toate
acestea se vor realiza cu respectarea stricta a confidentialitatii datelor si a normelor
legale aplicabile.

VIlI. INTERACTIUNEA CU ALTE SISTEME SI RESURSE
INFORMATIONALE

48. Pentru a asigura actualizarea rapidd si precisd a continutului
informational al SIME HIV, sistemul permite interactiunea si sincronizarea datelor
cu alte sisteme informationale relevante. Aceasta se realizeaza prin posibilitatea
importului automat sau exportului de date catre si de la alte sisteme, cu scopul de
a verifica si completa informatiile din SIME HIV. Astfel, se asigura ca datele din
SIME HIV sunt intotdeauna veridice si actualizate, iar utilizatorii au acces la cele
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mai recente informatii disponibile. Aceastd interactiune cu alte sisteme
informationale se realizeaza in conformitate cu normele si reglementarile legale
privind protectia datelor cu caracter personal si securitatea informatiei.

49.  Pentru a facilita schimbul de date intre SIME HIV si alte sisteme si
resurse informationale de stat, se utilizeazd platforma de interoperabilitate
(MConnect). Aceasta platforma permite integrarea si comunicarea intre diferitele
sisteme informationale, asigurand transferul securizat si eficient al datelor. Prin
intermediul MConnect, SIME HIV poate sincroniza si actualiza informatiile cu
alte sisteme relevante, asigurand astfel consistenta si acuratetea datelor.

50. Pentru preluarea de date relevante procesului monitorizare si evaluare
a infectie1 HIV si infectiilor cu transmitere sexuald, SIME HIV interactioneaza
prin intermediul platformei de interoperabilitate (MConnect) cu urmatoarele
resurse informationale de stat

a) Registrul de Stat al Populatiei — pentru schimbul automatizat de date aferent
informatiei privind identificarea si evidenta persoanelor fizice;

b) Registrul de Stat al Unitatilor de Drept — pentru schimbul automatizat de
date privind Inregistrarea si evidenta unitatilor medicale si laboratoarelor implicate
in diagnosticarea, tratamentul si monitorizarea pacientilor cu infectia HIV si
infectii cu transmitere sexuala;

¢) Sistemul Informational Automatizat ,,Protectia sociala” — pentru schimbul
automatizat de date referitoare la statutul de asigurat medical al pacientilor cu
infectia HIV si infectii cu transmitere sexuala;

d) Registrul de Stat al Unitatilor Administrativ-Teritoriale si al Adreselor —
pentru schimbul automatizat de date referitoare la adresele pacientilor si unitatilor
medicale implicate in gestionarea infectia HIV si infectii cu transmitere sexuala;

e) Sistemul Informational Automatizat ,,Asistenta medicala primara” — pentru
schimbul automatizat de date aferent informatiei privind serviciile de asistenta
medicald primara acordate pacientilor cu infectia HIV si infectii cu transmitere
sexuala;

f) Sistemul Informational Automatizat ,,Asistenta medicalad spitaliceasca” —
pentru schimbul automatizat de date aferent informatiei privind tratamentele si
spitalizarile pacientilor cu infectia HIV si infectii cu transmitere sexuala;

g) Sistemul Informational al Agentiei Medicamentului si Dispozitivelor
Medicale — pentru schimbul automatizat de date privind monitorizarea stocurilor
st distributia medicamentelor antiretrovirale si altor tratamente esentiale pentru
pacientii cu infectia HIV si infectii cu transmitere sexuala;

h) Sistemul Informational ,,Monitorizare si evaluare TB” — pentru schimbul
automatizat de date privind pacientii coinfectati cu infectia HIV si tuberculoza;

1) alte sisteme informationale relevante.

51. SIME HIV va interactiona cu urmatoarele platforme si sisteme

informationale partajate:
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a) platforma tehnologica guvernamentalda comuna (MCloud) — pentru
gazduirea sistemului;

b) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu
alte sisteme informationale si registre de stat;

c) serviciul electronic guvernamental integrat de semnatura electronica
(MSign) — pentru semnarea documentelor electronice;

d) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si controlul accesului in cadrul sistemului;

e) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei operatiilor (evenimentelor) produse in cadrul SIME TB si
evaluare a tuberculozei;

f) serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea registratorilor;

g) Sistemul informational ,,Catalogul semantic” — pentru evidenta metadatelor
ca resurse informationale.

VIIIl. ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI
DISPOBILE PRIN INTERMEDIUL SIME HIV

52. Masurile de protectie si securitate a informatiei cu caracter personal
reprezintd o parte componenta a lucrarilor de creare, dezvoltare si exploatare a
portalului si se efectueaza neintrerupt de catre posesorul si detinatorul SIME HIV.

53.  Obiecte ale asigurarii protectiei si securitdtii informatiei se considera
tot complexul de mijloace software si hardware care asigura realizarea proceselor
informationale.

54. Protectia informatiei cu caracter personal la nivel de detindtor al
SIME HIV se efectueaza prin urmatoarele metode:

a) asigurarea masurilor de protectie a datelor prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport de date
guvernamentale;

b)  excluderea accesului neautorizat la datele din SIME HIV prin
utilizarea functionalitatilor de autorizare ale Serviciului guvernamental de
autentificare si control al accesului pentru serviciile electronice (MPass);

C) prevenirea actiunilor speciale tehnice si de program care duc la
distrugerea, denaturarea datelor sau cauzeaza defectiuni in functionarea
complexului tehnic si de program,;

d) efectuarea periodicd planificatd a copiilor de siguranta ale datelor si
fisierelor mijloacelor de program;
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e) efectuarea tuturor masurilor aferente asigurarii restabilirii si
continuitatii functionarii portalului in cazul incidentelor.

55.  Protectia informatiei cu caracter personal la nivel de participant la
portal se efectueaza prin urmatoarele metode:

f) prevenirea actiunilor intentionate si/sau neintentionate ale
utilizatorilor care pot duce la distrugerea sau denaturarea datelor;

9) monitorizarea procesului de exploatare a SIME HIV prin intermediul
mecanismului de jurnalizare efectuat de detindtorul acestuia.

56.  Securitatea si confidentialitatea schimbului de date sunt asigurate de
catre toti furnizorii de date si de catre detindtorul platformei de interoperabilitate
(MConnect), pe domeniile lor de competentd, in conformitate cu cerintele de
securitate aplicabile categoriei respective de date.

IX. CONTROLUL SI RESPONSABILITATEA

57. SIME HIV este supus unui control intern si extern. Controlul intern
este efectuat anual de catre posesor, iar controlul extern, o data la cinci ani — de
catre institutiile abilitate si certificate in domeniul auditului informational.

58. Responsabilitatea pentru organizarea functionarii SIME HIV apartine
posesorului si detindtorului acestuia.

59. Toti participantii SIME HIV poarta raspundere conform legislatiei
pentru prelucrarea, divulgarea, transmiterea informatiei cu caracter personal din
portalul persoanelor terte.



