GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.

din 2024

Chisinau

cu privire la aprobarea Conceptului Sistemului informational
de evidenta si management al resurselor umane din autoritatile publice

In temeiul articolului 22 litera d) din Legea nr.467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr.6-12, art.44), cu modificdrile ulterioare si articolului 13
alineatul (1) din Legea nr.158/2008 cu privire la functia publica si statutul
functionarului public (Monitorul Oficial al Republicii Moldova, 2008, nr.230-232,
art. 840), cu modificarile ulterioare, Guvernul

HOTARASTE:

1. Se instituie Sistemul informational de evidenta si management al resurselor
umane din autoritatile publice.

2. Se aproba Conceptul Sistemului informational de evidentd si management al
resurselor umane din autoritatile publice, conform anexei.

3. Cancelaria de Stat, in calitate de posesor al sistemului informational
respectiv, va asigura conditiile juridice, financiare si organizatorice pentru crearea,
administrarea, mentenanta si dezvoltarea Sistemului informational de evidenta si
management al resurselor umane din autoritdtile publice.

4. Inainte de punerea in exploatare a Sistemului informational de evidenti si
management al resurselor umane din autoritétile publice, Cancelaria de Stat:

4.1. va elabora si va propune Guvernului pentru aprobare proiectul
Regulamentului privind modalitatea de tinere a resursei informationale formate de
Sistemul informational de evidentd si management al resurselor umane din
autoritatile publice.

4.2 vaintreprinde masurile necesare, conform cadrului normativ, de casare
a solutiei software a Sistemului informational automatizat ,,Registrul functiilor
publice si al functionarilor publici”.



5. Ministerul Finantelor conform propunerilor Cancelariei de Stat va prevedea
anual in bugetul de stat, mijloacele financiare necesare pentru dezvoltarea,
implementarea si mentenanta Sistemului informational de evidenta si management
al resurselor umane din autoritatile publice.

6. Se abrogd Hotararea Guvernului nr.1373/2006 cu privire la aprobarea
Conceptiei sistemului informational ,,Registrul functiilor publice si al
functionarilor publici” (Monitorul Oficial al Republicii Moldova, 2006, nr.189-
192, art.1471).

7. Controlul asupra executdrii prezentei hotdrari se pune in sarcina Cancelariei
de Stat.

8. Prezenta hotarare intrd in vigoare la data publicarii.

Prim-ministru DORIN RECEAN
Contrasemneaza:

Ministrul finantelor Victoria BELOUS
Vizeaza:

Secretar general al Guvernului Artur MIJA



Anexa
la Hotararea Guvernului
nr. din 2024

CONCEPTUL
Sistemului informational de
evidenta si management al resurselor umane din autoritatile publice

Capitolul I
INTRODUCERE

Conceptul Sistemului informational de evidenta si management al resurselor
umane din autoritatile publice (in continuare — Concept) formuleaza reperele de
baza pentru implementarea tehnologiilor informationale moderne in activitatea
subdiviziunilor de resurse umane si persoanelor responsabile de administrarea
personalului din cadrul autoritdtilor publice.

Sistemului informational de evidentad si management al resurselor umane din
autoritatile publice (in continuare - S| EMRU), este conceput a fi nu doar o solutie
software populata cu metadate, ci si un registru informational integrat in cadrul
caruia sunt digitalizate procesele administrative de gestiune a personalului din
autoritatile publice.

Sistemul informational va indeplini patru roluri esentiale, contribuind la
imbunatatirea eficientei si transparentei in gestionarea resurselor umane in cadrul
autoritatilor publice:

1) instrument operational pentru personalul subdiviziunilor de resurse umane
din cadrul autorititilor publice cu posibilitatea de a crea dosare personale
electronice, de a genera acte administrative privind personalul, certificate si alte
documente relevante gestionarii personalului, inclusiv de a documenta realizarea
procedurilor de personal si de a genera rapoarte standard si la solicitare;

2) instrument de informare pentru personalul autoritdtilor publice privind
datele personale din baza de date a sistemului, precum si mecanism de relationare
cu autoritatea publica;

3) instrument statistic aferent unei baze de date electronice privind personalul
din autoritatile publice, cu acces in timp real si cu posibilitatea generarii rapoartelor
pentru luarea deciziilor, atat la nivel national, cat si la nivel de autoritate publica;

4) sistem unic de gestiune integratad a datelor privind personalul din autoritatile
publice cu posibilitatea de a interconecta cu sistemele relevante existente si de a
importa date relevante din cadrul acestora.

Schimbul de date intre SI EMRU si sistemele informationale detinute de
autoritatile competente se realizeaza prin intermediul platformei guvernamentale
de interoperabilitate (MConnect), in conformitate cu actele normative in domeniul
schimbului de date si al interoperabilitatii.



Capitolul 11
DISPOZITII GENERALE
1. Conceptul SI EMRU stabileste scopul, sarcinile si functiile sistemului,

structura organizationala si baza juridico-normativd, componentele necesare
pentru crearea si exploatarea sistemului, obiectele informationale si lista datelor
pastrate 1n sistem, infrastructura tehnologica si masurile de asigurare a securitatii
si protectiei informatiei.

2. Scopul Conceptului este implementarea unui sistem informational in
domeniul managementului resurselor umane din autoritatile publice, integrat in
infrastructura guvernarii electronice a Republicii Moldova.

3. SI EMRU reprezintda un sistem de date sistematizate privind structura
organizationald si resursele umane din cadrul autoritdtilor publice, precum si
procesele operationale aferente managementului personalului din serviciul public.

4. SI EMRU este un sistem informational autonom, parte componenta a
Resurselor informationale de stat ale Republicii Moldova (componenta “Resursele
controlului de stat”), din cadrul segmentului “Resursele organizationale” (fig.1).
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Fig.1. Locul SI EMRU in structura Resurselor controlului de stat

5. Notiunile utilizate in prezentul Concept au semnificatia prevazuta in Legea
nr.158/2008 privind functia publica si statutul functionarului public (in continuare
— Legea nr.158/2008), in actele normative din domeniul informatizarii si al
resurselor informationale de stat.

6. SI EMRU este destinat pentru asigurarea formarii resursei informationale
unice la nivelul autoritatilor publice prin colectarea, stocarea, actualizarea si
analiza datelor privind personalul din autoritatile publice.



7. S EMRU este singura sursa oficiala de informatii privind resursele umane
ale administratiei publice.

8. Scopul de baza al sistemului este de a oferi o solutie informatica moderna
si eficienta care sa automatizeze procesele si sd sprijine implementarea cadrului
normativ privind administrarea resurselor umane in serviciul public. Prin
implementarea sa, sistemul contribuie la:

— furnizarea informatiilor analitice si statistice corecte pentru autoritdtile
publice necesare pentru fundamentarea deciziilor administrative;

— monitorizarea si gestionarea structurii organizatorice a autoritatilor publice;

— digitalizarea procedurilor de personal si a proceselor aferente administrarii
functiei publice si a functionarilor publici;

— colectarea, procesarea si actualizarea rapida a datelor privind personalul
angajat, pentru o gestionare eficienta a resurselor umane in serviciul public.

9. ST EMRU are urmatoarele sarcini:

a) crearea si mentinerea bazei de date a sistemului, asigurand colectarea,
inregistrarea si prelucrarea informatiilor relevante privind activitatile de
administrare a resurselor umane in cadrul autoritatilor publice;

b) actualizarea si gestionarea datelor in corelare cu alte sisteme informationale
de stat, precum Registrul de stat al populatiei, Registrul de stat al unitatilor de drept
s alte sisteme informationale relevante pentru managementul personalului;

c) exploatarea functionalitatilor sistemului pentru a optimiza procesele de
management al resurselor umane;

d) controlul informational al datelor, prin utilizarea unor criterii predefinite si a
mijloacelor software si hardware specializate;

e) asigurarea securitatii informationale pentru protectia datelor si prevenirea
accesului neautorizat;

f) formarea sistemului integrat de date la nivel national privind evidenta si
managementul resurselor umane din serviciul public;

g) garantarea accesului rapid si sigur la datele si informatiile din sistem, prin
utilizarea tehnologiilor performante pentru a facilita eficientizarea procesului
decizional si a reducerea timpului necesar pentru prelucrarea informatiilor.

10. Principiile fundamentale care stau la baza ST EMRU sunt urmatoarele:

principiul legalitatii, dezvoltarea si exploatarea sistemului va avea loc in
conformitate cu prevederile cadrului normativ national in vigoare, cu normele si
standardele internationale recunoscute in domeniu;

principiul integritatii si veridicitatii datelor:

— integritatea datelor, datele is1 pastreaza continutul si se interpreteaza univoc
in conditiile unor influente imprevizibile. Integritatea datelor se considera pastrata,
daca acestea nu au fost denaturate si/sau deteriorate (excluse din sistem);



— veridicitatea datelor, constituie gradul de conformitate a datelor, pastrate in
memoria computerului sau in documente, cu starea reald a obiectelor dintr-un
domeniu concret al sistemului, pe care acestea le reprezinta;

principiul controlului dezvoltarii si utilizarii SI EMRU, reprezenta totalitatea
masurilor organizatorice si tehnice de program, care asigurd calitatea inaltd a
resurselor informationale de stat formate, fiabilitatea inalta a pastrarii lor si
corectitudinea utilizarii in conformitate cu legislatia in vigoare;

principiul confidentialitatii informatiei, presupune raspunderea personald, in
conformitate cu legislatia in vigoare a beneficiarilor ST EMRU pentru utilizarea si
divulgarea neregulamentard a informatiei confidentiale personificate;

principiul simplitatii si comoditatii utilizarii, presupune proiectarea si
dezvoltarea tuturor aplicatiilor, mijloacelor tehnice si de program intr-un mod
,user-friendly” (usor de utilizat), bazat pe concepte vizuale, ergonomice si logice,
pentru a asigura accesibilitatea si usurinta in utilizare de catre toti beneficiarii;

principiul divizarii arhitecturii pe nivele, consta in proiectarea independenta
a componentelor functionale ale SI EMRU 1in conformitate cu standardele de
interfata dintre nivele, conform accesului acordat in baza rolurilor prestabilite in
cadrul sistemului;

principiul securitatii informationale, presupune garantarea integritatii
datelor, accesibilitatea controlatd si protectia eficientd a datelor cu caracter
personal, precum si prevenirea accesului neautorizat si a scurgerilor de informatii;

principiul securitatii prin design, presupune proiectarea SI EMRU in
cunostintd de cauza cu privire la riscurile de securitate a informatiei ce pot afecta
buna functionare a sistemului informational;
informationale guvernamentale existente in tar;

principiul consecutivitatii, presupune proiectarea, dezvoltarea, testarea si
implementarea sistemului pe etape, componente si module cu testari si validari
intermediare;
un mod care sa permitd extinderea acestuia fard a modifica sau afecta
componentele si functionalitatile existente.

Capitolul IIT
CADRUL NORMATIV
11. Crearea S EMRU este stabilita de prevederile art.13 al Legii nr.158/2008.

12. Necesitatea dezvoltarii, administrarii si gestiondrii SI EMRU este
reglementata, in particular, de urmatoarele acte normative:



12.1. Legea nr.17/2003 pentru ratificarea Conventiei Organizatiel
Internationale a Muncii nr.151 privind protectia dreptului de organizare si
procedurile de determinare a conditiilor de ocupare in serviciul public.

12.2. Legea nr.158/2008 cu privire la functia publica si statutul functionarului
public.

12.3. Legea nr.80/2010 cu privire la statutul personalului din cabinetul
persoanelor cu functii de demnitate publica.

12.4. Legea nr.199/2010 cu privire la statutul persoanelor cu functii de
demnitate publica

12.5. Legea nr.133/2011 privind protectia datelor cu caracter personal.

12.6. Legea nr.155/2011 pentru aprobarea Clasificatorului unic al functiilor
publice.

12.7. Legea nr.98/2012 privind administratia publica centrald de specialitate.

12.8. Legea nr.142/2018 cu privire la schimbul de date si interoperabilitate.

12.9. Legea nr.270/2018 privind sistemul unitar de salarizare in sectorul
bugetar.

12.10. Legea nr.124/2022 privind identificarea electronica si serviciile de
incredere.

12.11. Legea nr.148/2023 privind accesul la informatiile de interes public.

12.12. Legea nr.467/2003 cu privire la informatizare si la resursele
informationale de stat.

12.13. Hotararea Guvernului nr.562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat.

12.14. Hotararea Guvernului nr.201/2009 privind punerea in aplicare a
prevederilor Legii nr.158/2008 cu privire la functia publicd si statutul
functionarului public.

12.15. Hotararea Guvernului nr.461/2013 privind aprobarea structurii
Clasificatorului ocupatiilor din Republica Moldova.

12.16. Hotararea Guvernului nr.1022/2013 cu privire la crearea si
administrarea portalului guvernamental al functiilor publice pentru a caror ocupare
autoritatile publice organizeaza concurs.

12.17. Hotararea Guvernului nr.1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

12.18. Hotararea Guvernului nr.128/2014 privind platforma tehnologica
guvernamentala comunad (MCloud).

12.19. Hotararea Guvernului nr.405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign).

12.20. Hotararea Guvernului nr.708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog).
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12.21. Hotararea Guvernului nr.201/2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica.

12.22. Hotararea Guvernului nr.414/2018 cu privire la masurile de consolidare
a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
internationale de stat.

12.23. Hotararea  Guvernului  nr.211/2019  privind  platforma de
interoperabilitate (MConnect).

12.24. Hotararea Guvernului nr.376/2020 pentru aprobarea Conceptului
serviciului guvernamental de notificare electronica (MNotify) si a Regulamentului
privind modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify).

12.25. Hotararea nr.153/2021 pentru aprobarea Conceptului Sistemului
informational “Registrul resurselor si sistemelor informationale de stat” si a
Regulamentului privind modul de tinere a Registrului resurselor si sistemelor
informationale de stat.

12.26. Hotararea Guvernului nr.650/2023 cu privire la Strategia de
transformare digitald a Republicii Moldova pentru anii 2023 - 2030.

13. La dezvoltarea si implementarea SI EMRU se vor respecta urmatoarele
standarde tehnice in materie de dezvoltare a solutiilor informatice:

13.1. Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr.78/2006.

13.2. Reglementarea tehnicda ,,Modul de evidenta a serviciilor publice
electronice”, aprobatd prin Anexa nr.1 la Ordinul viceministrului dezvoltarii
informationale nr.94/2009 cu privire la aprobarea unor reglementari tehnice.

13.3. Reglementarea tehnica ,,Prestarea serviciilor publice electronice.
Cerinte tehnice”, aprobatd prin Anexa nr.2 la Ordinul viceministrului dezvoltarii
informationale nr.94/2009 cu privire la aprobarea unor reglementari tehnice.

13.4. Reglementarea tehnica ,,Asigurarea securitatii informationale la
prestarea serviciilor publice electronice. Cerinte tehnice”, aprobatd prin Anexa
nr.3 la Ordinul viceministrului dezvoltarii informationale nr.94/2009 cu privire la
aprobarea unor reglementari tehnice.

13.5. Reglementarea tehnicd ,Determinarea costului de elaborare si
implementare a sistemelor informationale automatizate. Normativele §i estimarea
cheltuielilor de lucru” aprobatd prin Anexa nr.4 la Ordinul viceministrului
dezvoltarii informationale nr.94/2009 cu privire la aprobarea unor reglementari
tehnice.

13.6.SM ISO/CEI 27002:2014 ,,Tehnologia informatiei. Tehnici de
securitate. Cod de bund practica pentru managementul securitatii informatiei”.



13.7.SM ISO/CEI 12207:2014 ,Ingineria sistemelor si software-ului.
Procesele ciclului de viata al software-ului”.

13.8. SM ISO/CEI 15408-1 ,,Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 1:
Introducere si model general”.

13.9. SM ISO/CEI 15408-2 ,, Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 2: Cerinte
functionale de securitate”.

13.10. SM ISO/CEI 15408-3 ,,Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de
asigurare a securitatii”.

13.11. Standardul SM EN ISO/IEC 27002 ,,Securitatea informatiei, securitatea
cibernetica si protectia vietii private. Mijloace de control al securitatii informatiei”.

Capitolul IV
SPATIUL FUNCTIONAL
Sectiunea 1
Structuri functionale de baza
14. SI EMRU asigurd indeplinirea functiilor de bazd ale unui sistem

informational integrat, conform standardelor stabilite in Conceptul sistemului
informational integrat de stat, precum si urmatoarele functii specifice, organizate
in contururi functionale dupd cum urmeaza:

Conturul functional ,,ANGAJAT”, include functiile de gestionare a
cabinetului personal al functionarului public/alte categorii de personal si al
dosarului personal electronic al angajatului, asigurand acces rapid la informatiile
necesare din profil.

Conturul functional ,,ADMINISTRARE”, prin intermediul cédruia se vor
asigura urmatoarele functionalitati: automatizarea fluxurilor de lucru ale
documentelor in baza setului de reguli declansate de anumite evenimente care se
produc in sistem; asigurarea integritatii logice a sistemului; administrarea bazei de
date a sistemului; delimitarea drepturilor de acces pentru utilizatorii din cadrul
Cancelariei de Stat si ale autoritdtilor, in functie de rolul lor in sistem;
monitorizarea actiunilor utilizatorilor la toate etapele de inregistrare a
documentelor, inclusiv a accesului de vizualizare a datelor; asigurarea securitatii
si protectiel informatiei In cadrul SI EMRU; monitorizarea performantei
sistemului; suport tehnic si mentenanta etc.

Conturul functional ,,INSTITUTIONAL”, care include urméatoarele functii:
formarea, mentinerea si actualizarea structurii organizationale a autoritatii publice,
reflectind configuratia structurald la zi; crearea de modele pentru structuri
organizationale noi fara a afecta structura existenta, pentru planificarea eficienta a
reorganizdrilor interne; generarea de acte administrative si documente relevante



gestionarii personalului, inclusiv certificate, formulare, cereri, rapoarte analitice si
statistice, in format electronic standardizate (PDF, Excel, Word).

Conturul functional ,,PROCEDURI DE PERSONAL”, include functiile de
digitalizare si stocare a activitatilor aferente implementdrii procedurilor de
personal si a proceselor de administrare a personalului autoritétii publice, inclusiv
generarea actelor administrative, necesare pentru desfasurarea lucrului cu resursele
umane ale autoritatilor publice.

Conturul functional ,,RAPOARTE”, destinat pentru generarea informatiei la
nivel central prin asigurarea monitorizarii aplicarii cadrului normativ si elaborarea
rapoartelor generalizate privind personalul din autoritdtile publice, inclusiv
Rapoartelor anuale cu privire la functia publica si statutul functionarului public,
sau raportarile periodice statistice si rapoarte de conformitate pentru toate
autoritatile publice.

15. Sistemul informational este proiectat modular bazat pe componente
integrate, fiind compatibil cu tehnologia de ,,cloud computing”, care asigura
posibilitatea dezvoltarii sistemului fard a afecta continuitatea functiondrii si
permite operarea modificdrilor si implementarea acestora, tinandu-se cont de
prioritdtile posesorului si detindtorului.

16. Pentru asigurarea obiectivelor inaintate solutiei informatice privind
interactiunea cu sistemele existente, la proiectarea, realizarea si implementarea
sistemului se va tine cont de arhitectura descrisa in figura nr.2.
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Fig.2. Arhitectura SI EMRU



Sectiunea 2
Functiile de baza ale SI EMRU
17. Functiile de baza ale ST EMRU sunt:

1) Formarea bazei de date a sistemului prin asigurarea inregistrarii, dupa caz

preluarii informatiilor aferente obiectelor informationale.
Aceastd functie, include urmatoarele subfunctii:

a) punerea la evidentd - Tnregistrarea primara a obiectelor informationale se
realizeaza dupa luarea deciziei de cdtre registrator privind includerea obiectului in
sistem. Fiecdrui obiect informational i se atribuie un identificator unic (cu exceptia
obiectelor informationale imprumutate din alte resurse informationale de stat),
care ramane neschimbat pe toatd perioada aflarii obiectului in sistem;

b) actualizarea datelor - actualizarea sistematicad a bazei de date la modificarea
sau completarea datelor privind obiectele informationale;

c) arhivarea obiectului informational - transferul datelor in arhivd prin
introducerea mentiunilor speciale in baza de date. Arhivarea obiectelor
informationale se efectueaza in cazul aparitiei modificarilor din anumite cauze
(incetarea raporturilor de munca, reorganizarea autoritatii publice, lichidarea
functiei publice, etc.).

2) Gestiunea indicatorilor de monitorizare si raportare (KPI’s in domeniul
managementului resurse umane). Sistemul va oferi o platforma pentru gestiunea
indicatorilor statistici, indicatorilor de produs, indicatorilor de rezultat si
indicatorilor de impact facilitind monitorizarea si evaluarea implementarii
procedurilor de personal in serviciul public prin generarea rapoartelor de stare.

3) Generarea s§i gestionarea documentelor asociate fluxurilor de lucru
implementate in SI EMRU. Aceastd functie este esentiala pentru asigurarea
transferului activitatilor personalului autoritatilor publice, utilizatori ai sistemului,
intr-un mediu exclusiv digital, sporind eficienta si trasabilitatea fluxului de
documente in domeniul managementului resurselor umane.

4) Administrarea si configurarea sistemului. Administratorii sistemului au acces
la functionalitati dedicate configurarii si gestiondrii SI EMRU, care vor include
urmatoarele subfunctii:

a) administrarea utilizatorilor si a drepturilor de acces;

b) gestiunea metadatelor, conform cerintelor legale si operationale;

c) configurarea modulelor functionale, fluxurilor de lucru, procedurilor
automate si altor configuratii necesare pentru buna functionare a sistemului;

d) monitorizarea operationald a sistemului, diagnosticul si solutionarea
problemelor tehnice;

e) lansarea manuala a procedurilor automate in etapele de testare si dezvoltare
a sistemului;



f) restabilirea functionalitdtilor sistemului, in conformitate cu planul de
continuitate a activitatii si cerintele de securitate.

5) Accesarea utilizatorilor autorizati la functionalitatile sistemului. Autorizarea
utilizatorilor va avea loc doar prin serviciul guvernamental de autentificare si
control al accesului (MPass). Utilizatorii autorizati au acces la functionalitatile
relevante profilului profesional, inclusiv:

a) panou de comanda pentru acces rapid la evenimentele relevante;

b) functionalitati de cdutare si accesare a datelor/documentelor gestionate, in
conformitate cu normele de acces si securitate a datelor;

c¢) instrumente de colaborare intre utilizatori, inclusiv schimbul de informatii,
coordonarea documentelor, transmiterea si receptionarea notificarilor, aplicarea
semndturii electronice, conform prevederilor privind semnatura electronica,

d) generarea rapoartelor statistice bazate pe datele gestionate, pentru o analiza
detaliata si raportare periodica.

6) Crearea unui spatiu integrat de management al resurselor umane din
administratia publica. Sistemul informational faciliteazd integrarea completd a
proceselor de management al resurselor umane din autorititile publice, prin
urmatoarele:

a) crearea dosarelor electronice pentru fiecare angajat, cu respectarea cerintelor
de confidentialitate;

b) digitalizarea si automatizarea procedurilor de personal;

c) integrarea proceselor la nivel national pentru o gestiune unificata.

7) Jurnalizarea evenimentelor in cadrul sistemului reprezintd un element
esential in monitorizarea si controlul accesului, modificarilor si actiunilor
utilizatorilor in vederea prevenirii accesdrilor neautorizate, precum si pentru
mentinerea integritatii datelor si documentelor gestionate, prin mentinerea
informatiilor privind urmatoarele:

a) istoricul actiunilor utilizatorilor (in baza rolurilor);

b) istoricul actiunilor asupra obiectelor informationale;

c) istoricul modificarilor in structurile organizationale;

d) istoricul planificarilor;

e) istoricul accesarilor si autentificarilor;

f) istoricul aprobarilor/coordonarilor;

g) istoricul modificarii procedurilor de personal;

h) istoricul sesiunilor de autentificare si acces (pentru administrator).

18. Jurnalizarea evenimentelor in cadrul sistemului se realizeaza inclusiv prin
integrarea in cadrul acestuia a serviciului electronic guvernamental de jurnalizare
(MLog), in conformitate cu cadrul normativ care reglementeaza sistemul
informational partajat respectiv.



Sectiunea 3
Interconexiunea cu alte sisteme

19. Pentru asigurarea functionarii corecte, SI EMRU interactioneaza, prin
intermediul platformei de interoperabilitate (MConnect), cu alte resurse si sisteme
informationale de stat.

20. SI EMRU interactioneaza si realizeaza schimbul de date cu urmatoarele
resurse si sisteme informationale de stat, printre care:

20.1. Sistemul informational automatizat ,,Registrul de stat al populatiei” — in
vederea extragerii datelor despre obiectul informational ,,Angajat”.

20.2. Sistemul informational automatizat ,,Registrul de stat al unitatilor de
drept” — in vederea extragerii datelor despre obiectul informational ,,Autoritate
publica”;

20.3. Registrul de stat al evidentei individuale in sistemul public de asigurari
sociale, necesar schimbului automatizat de date, cum ar fi: codurile personale de
asigurari sociale, stagiul de cotizare al asiguratilor, perioadele contributive,
necontributive si alte tipuri de activitati;

20.4. Sistemul informational automatizat ,,Registrul electronic al angajatilor”
(in continuare — SIA REA), pentru preluarea datelor salariale si istoricul acestora,
in vederea monitorizdrii respectarii legislatiei in materie de salarizare, facilitdind
auditarea si controlul intern in cadrul autoritatilor publice;

20.5. Sistemul informational integrat al organelor de drept, necesar pentru
acordarea accesului la datele despre antecedentele penale ale persoanei, inclusiv
despre sentintele judecdtoresti cu privire la incapacitatea sau capacitatea de
exercitiu limitatd a persoanei,

20.6. Platforma de interoperabilitate (MConnect) — pentru schimbul de date
cu registrele si sistemele informationale de stat;

20.7. serviciul guvernamental de autentificare si control al accesului (MPass)
— pentru identificarea electronica in cadrul sistemului informational;

20.8. serviciul electronic guvernamental integrat de semnaturd electronica
(MSign) — pentru semnarea electronica a documentelor electronice;

20.9. serviciul electronic guvernamental de jurnalizare (MLog) — pentru
jurnalizarea evenimentelor din cadrul sistemului;

20.10. serviciul guvernamental de notificare electronica (MNotify) — pentru
notificarea utilizatorilor prin intermediul diverselor canale de notificare, inclusiv
notificarea prin e-mail corporativ;

20.11. alte registre si sisteme informationale in calitate de furnizori de date,
necesare pentru buna functionare a SI EMRU (printre care sistemele
informationale privind datele necesare aferent studiilor, calificarilor profesionale,
nivelul calificarilor, etc.).



CAPITOLUL V
Structura organizationala a ST EMRU

21. Proprietarul ST EMRU este statul, care realizeaza dreptul de proprietate a
datelor. Resursele financiare necesare pentru dezvoltarea, mentenanta si
functionalitatea sistemului sunt asigurate din bugetul de stat, precum si alte surse
financiare conform legislatiei.

22. Posesorul si detindtorul SI EMRU este Cancelaria de Stat, care asigura
conditiile juridice, financiare si organizatorice pentru crearea, administrarea,
mentenanta si dezvoltarea sistemului, precum si realizeaza nemijlocit competentele
de creare, administrare, mentenantd si dezvoltare a acestuia.

23. Administratorul tehnic al SI EMRU este Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Ciberneticd” (in continuare — STISC), care
is1 exercita atributiile in conformitate cu cadrul normativ in materie de administrare
tehnica si mentinere a sistemelor informationale de stat.

24. Registratorii SI EMRU sunt persoanele responsabile din cadrul
subdiviziunilor resurse umane, dupd caz, functionarul public cu atributii in
domeniul managementului resurselor umane din cadrul autoritatilor publice.

25. Utilizatorii ST EMRU sunt:

a) Cancelaria de Stat, prin intermediul subdiviziunii responsabile de
managementul functiei publice si a functionarilor publici, va utiliza sistemul pentru
generarea rapoartelor statistice, de monitorizare si de evaluare, analiza indicatorilor
de monitorizare la nivel national, precum si identificarea nevoilor de formare si
dezvoltare profesionald a functionarilor publici, bazandu-se pe date statistice
privind competentele si calificarile disponibile in cadrul sistemului;

b) Autoritatile administratiei publice prin intermediul personalului desemnat
din cadrul subdiviziunii resurse umane, dupd caz functionarii publici cu atributii
in domeniul procedurilor de personal, care vor utiliza sistemul pentru asigurarea
unui management eficienta al resurselor umane in autoritatile publice, precum si
pentru generarea de rapoarte statistice si indicatori necesari in procesul de luare a
deciziilor si raportare, inclusiv:

— crearea si gestionarea dosarelor personale ale functionarilor publici;

— implementerea procedurilor de personal prin utilizarea documentelor
electronice;

— identificarea si raportarea indicatorilor de performanta si evaluarea resurselor
umane din autoritdtile publice;

— vizualizarea/afisarea datelor curente si istorice privind functionarii publici si
alte categorii de personal din autoritatile publice.

c) Utilizatori individuali din cadrul autoritatilor publice — functionarii
publici/alte categorii de personal cu acces la propriul profil si date personale, cu



dreptul de a utiliza functionalitdtile sistemului conform drepturilor de acces din
meniul utilizatorului.

d) Administrator de sistem — responsabilul, dupa caz responsabilii desemnati ai
subdiviziunii tehnologii informationale din cadrul Cancelariei de Stat, care vor
delimita utilizatorii sistemului, configura sistemul, pune in functiune sau stopa
componentele sistemului informational.

26. Administratorul de sistem al SI EMRU:

— acces complet la functionalitétile sistemului;

— monitorizarea functionalitdtilor sistemului $1  mentinerea securitatii
informationale a datelor in cadrul sistemului;

— administrarea bazei de date in cadrul sistemului;

— vizualizarea integrala a informatiei din baza de date;

— administrarea profilului utilizatorilor;

— gestionarea rolurilor si drepturile utilizatorilor autorizati pe partea de
administrare;

— prelucrarea cererilor de acces sau de sistare a accesului pentru care se va crea
contul de utilizator;

— generarea si vizualizarea rapoartelor;

— jurnalizarea evenimentelor;

— receptionarea notificarilor de sistem.

27. Cancelaria de Stat asigurd coordonarea si dezvoltarea continud a SI
EMRU, inclusiv prin initierea si promovarea modificarilor necesare pentru
imbunatatirea functionalitatilor existente si adaptarea sistemului la noile cerinte
tehnice si operationale. In acest scop, Cancelaria de Stat colaboreaza cu institutiile
responsabile, inclusiv STISC, pentru a asigura respectarea standardelor si
cerintelor legale aplicabile sistemelor informationale de stat.

Capitolul VI
SPATIUL INFORMATIONAL AL SI EMRU
28. Totalitatea  obiectelor informationale care constituie resursa

informationald a ST EMRU este determinata de scopul si functionalitatile acestuia
st include urmatoarele categorii de obiecte:

a) autoritatea publica - autoritdtile publice care utilizeazd SI EMRU pentru
gestionarea si administrarea resurselor umane;

b) subdiviziunea interna - unitati structurale interne din cadrul autoritatii
publice;

c) functia publica - functia ocupata de un functionar public;

d) post - post de specialitate, de deservire tehnicad sau auxiliar, instituit in cadrul
autoritatii publice, ocupat de un angajat in baza raporturilor stabilite conform
legislatiei muncii;



e) persoana fizica de urmatoarele categorii (obiectul informational importat din
Registrul de stat al populatiei):

— functionari publici de toate categoriile, potrivit art.7 al Legii nr.158/2008,
care sunt angajati ai autoritatilor publice cu statut de functionar public;

— angajati ai autoritatilor administratiei publice de toate nivelele, care nu detin
statut de functionar public, dar care sunt inclusi in sistemul de evidenta pentru a
asigura o gestionare completa a resurselor umane din cadrul autoritatilor publice;

f) documentul - orice document oficial privind gestionarea resurselor umane in
cadrul autoritdtilor publice (fisa postului, raport de evaluare, fisa de evaluare,
cereri, etc.);

g) actul administrativ - orice act emis de autoritdtile publice care reglementeaza
procedurile de personal si influenteaza statutul si cariera functionarilor publici.

29. Identificatori ai obiectelor informationale sunt:

a) pentru ,,autoritatea publicd” - identificatorul unic este ,,IDNO al autoritatii
publice” preluat din Registrul de stat al unitdtilor de drept, care asigura
identificarea unicd a fiecarei autoritati publice in sistem;

b) pentru ,,subdiviziunea interna” - identificatorul unic este cheia combinata:
,IDNO al autoritatii publice” + ,,codul unic de identificare al subdiviziunii in
cadrul autoritatii”. Aceasta cheie permite identificarea exactd a fiecarei structuri
interne din cadrul unei autoritati publice;

c) pentru ,,functia publica” - identificatorul unic este cheia combinata: ,,IDNO
al autoritatii publice” + ,,codul functiei din cadrul Clasificatorului unic al functiilor
publice”;

d) pentru ,,post” - identificatorul unic este cheia combinata: ,,IDNO al autoritatii
publice” + ,,codul functiei din cadrul Clasificatorului ocupatiilor al Republicii
Moldova’;

e) pentru ,,persoana fizica” - identificatorul unic este ,,IDNP - numarul de
identificare de stat al persoanei fizice” din Registrul de stat al populatiei. ~ IDNP-
ul permite identificarea unicd a fiecarui functionar public sau angajat al
autoritatilor publice in sistem, pentru a asigura gestionarea exacta a datelor
personale si a parcursului profesional;

f) pentru ,,document” - identificatorul unic este ,,tipul documentului”;

g)pentru ,,actul administrativ”’ - identificatorul este cheia combinata ,,tipul
actului administrativ”’ + ,,umarul de ordine al actului”. Acest identificator asigura
unicitatea fiecarui act administrativ si permite referintele rapide la actele adoptate
privind personalul autoritatii publice.

30. Scenariul de baza reprezintd o listd a evenimentelor aferente pentru
fiecare obiect informational gestionat in SI EMRU. Sistemul permite
monitorizarea §1 Inregistrarea modificarilor pentru urmatoarele obiecte
informationale:



a) pentru obiectul informational ,, autoritatea publica”:
punerea initiald in evidenta se efectueaza la introducerea in sistem a autoritatii
publice;
actualizarea datelor se efectueaza la modificarea statutului sau denumirii
autoritatii publice (reorganizare);
scoaterea din evidentd si arhivarea se efectueazd la excluderea autoritatii
publice din sistemul administratiei publice, fie reorganizare majora.
b) pentru obiectul informational ,, subdiviziunea interna”:
punerea initiald in evidenta se efectueaza la inregistrarea unei noi subdiviziuni
interne in cadrul autoritatii publice;
actualizarea datelor se efectueaza la modificarea, restructurarea functionald
sau reconfigurarea organizatorica a subdiviziunii;
scoaterea din evidenta si arhivarea se efectueaza la lichidarea subdiviziunii,
cand aceasta este eliminata din structura interna si organigrama autoritatii publice.
¢) pentru obiectul informational ,,functia publica’:
punerea initiald in evidenta se efectueaza la introducerea unei noi functii
publice in structura scripticd a autoritdtii publice;
actualizarea datelor se efectueazd la modificarea caracteristicilor functiei
(codul functiei, denumirea, nivelul retribuirii muncii, competentele functionale,
etc.);
scoaterea din evidenta si arhivarea se efectueaza la lichidarea functiei publice
si excluderea din structura scriptica.
d) pentru obiectul informational ,,post”:
punerea initiald in evidentd se efectueaza la introducerea unui nou post in
structura scriptica a autoritatii publice;
actualizarea datelor se efectueaza la modificarea caracteristicilor postului
(cod, denumire, nivelul retribuirii muncii, competente, categoria postului, etc.);
scoaterea din evidenta si arhivarea se efectueaza la lichidarea postului si
excluderea din structura scriptica.
e) pentru obiectul informational ,, persoana fizica”:
punerea initiala in evidenta se realizeaza la prima incadrare in serviciul public
a unei persoane fizice;
actualizarea datelor se efectueaza in cazul modificarii raportului de serviciu;
scoaterea din evidenta si arhivarea se efectueaza:
- In cazul decesului sau declararii persoanei decedate in temeiul hotararii
instantei judecatoresti;
- in cazul trecerii la un alt loc de munca in afara serviciului public;
- in cazul pensiondrii sau a altor forme de incetare definitivd a raportului de
serviciu.
f) pentru obiectul informational “document”:



punerea initiald in evidenta se realizeaza la perfectarea unui nou document in
cadrul sistemului;
actualizarea datelor se efectueazd in cazul modificarii statutului
documentului, revocarea documentului, anularea documentului;
scoaterea din evidentd si arhivarea se realizeazd la expirarea termenului
documentului, stergerea documentului sau in urma distrugerii acestuia, conform
procedurilor de arhivare.
g) pentru obiectul informational ,,act administrativ’:
punerea initiald in evidenta se efectueaza la emiterea actului administrativ;
actualizarea datelor se efectueaza la modificarea actului administrativ sau
declararea actului administrativ ca fiind nevalid;
scoaterea din evidenta si arhivarea se efectueaza la expirarea termenului de
valabilitate al actului sau al distrugerii sale, in conformitate cu normele de arhivare.
31. Toate scenariile sunt structurate pentru a asigura o monitorizare corecta
si completd a datelor s1 evenimentelor care intervin in cadrul obiectelor
informationale din SI EMRU, optimizand procesele de evidenta si management al
resurselor umane in autoritdtile publice.
32. Datele reprezinta totalitatea atributelor obiectelor informationale conform
urmatoarelor:
a) Autoritatea publica
— 1identificatorul autoritatii: codul unic de identificare;
— organigrama autoritatii: structura organizationald detaliata;
— statul de personal: lista functiilor publice si a posturilor aprobate;
— fluctuatia de personal: istoricul intrarilor si iesirilor de personal;
— indicele de loialitate: masura angajamentului si stabilitatii personalului;
— planul anual de ocupare: necesarul de resurse umane in functiile publice.

b) Subdiviziunea interna

— denumirea subdiviziunii: potrivit structurii interne a autoritatii publice;

— organigrama subdiviziunii: structura ierarhica in cadrul subdiviziunii;

— regulamentul subdiviziunii: cadrul de organizare si functionare;

— roluri si responsabilitdti specifice: efectivul-limita al subdiviziunii si
distributia rolurilor;

— functii publice/posturi: tipuri de functii (ocupate sau vacante) si distributia pe
categorii de functii, precum si locuri pentru stagii (daca sunt).

¢) Functia publica:

— 1dentificatorul functiei: cod unic de identificare;

— denumirea functiei: potrivit Clasificatorului unic al functiilor publice;
— data instituirii functiei;



data lichidarii functiei (daca este cazul);
identificatorul autoritdtii publice (IDNO) in cadrul careia a fost instituita

functia;

subdiviziunea din care face parte functia;

statutul functiei (ocupata sau vacanta);

fisa postului;

cerinte minime pentru ocuparea functiei: calificari si competente necesare;
nivelul de salarizare asociat functiei.

d) Post:

identificatorul postului: categoria postului;
denumirea postului: potrivit Clasificatorului ocupatiilor din Republica

Moldova;

data instituirii postului;
data lichidarii postului (daca este cazul);
identificatorul autoritdtii publice (IDNO) in cadrul cédreia a fost instituit

postul;

subdiviziunea din care face parte postul;

statutul postului (ocupat sau vacant);

contractul individual de munca-tip;

cerinte minime pentru ocuparea postului: calificari si competente necesare;
nivelul de salarizare asociat postului.

e) Persoana fizica:

date personale:

numarul de identificare de stat al persoanei fizice (IDNP);
nume $i prenume complet;

data nasterii;

adresa de domiciliu (dupa caz, de resedintd);

date de contact (telefon, e-mail);

etnie;

dizabilitati.

date de serviciu:
categoria functiei publice sau a postului;
nivelul de studii: inclusiv calificarile academice relevante;
specialitatea;
experienta de munca:
— generala;
— 1n serviciu public;



— 1n autoritatea publica;
— 1n functia publica.

functia detinuta:

identificatorul functiei/postului detinut;

data angajarii;

identificatorul actului administrativ de angajare;

numarul contractului individual de munca sau contractului de prestari

servicii, pentru angajatul care nu are statut de functionar public;

data reinnoirii contractului (daca este cazul);

termenul perioadei de proba;

salariul de functie si sporuri: importat din SIA REA;

data incetarii raportului de serviciu/eliberarii din functie;

temetul incetarii raportului de serviciu/eliberarii din functie;

identificatorul functiei in cadrul corpului de rezerva a functionarilor publici.

date despre evaluarea activitatii:

obiective de activitate;

raportul de evaluare (pentru functionarii publici debutanti);

fisa de evaluare;

tipul evaluarii;

data evaluarii;

mentiunea despre rezultatele evaludrii si calificativul;

identificatorul actului administrativ cu privire la evaluare (dupa caz).

date despre concediu:

planificarea concediilor (la nivel de subdiviziune internd);
tipul concediului;

temeiul legal;

perioada pentru care se ofera concediul;

— data inceputului concediului (prima zi de concediu);

— data sfarsitului concediului (ultima zi de concediu inclusiv);
identificatorul actului administrativ cu privire la concediu.

date despre modificarea/suspendarea raportului de serviciu/ contractului

individual de munca pe o perioada mai mare de 60 zile:

cauza modificarii/suspendarii;
— data Inceputului modificarii/suspendarii;
— data sfarsitului modificarii/suspendarii;

— 1identificatorul actului administrativ cu privire la modificare/suspendare.



date despre deplasari:
— solicitarea de deplasare;
— tipul deplasarii (interna/externa);
— data inceputului deplasarii;
— data sfarsitului deplasarii;
— identificatorul actului administrativ cu privire la deplasare;
— raportul de deplasare.

date despre incalcarile disciplinare:
— tipul sanctiunii disciplinare;
— temeiul sanctiunii disciplinare;
— identificatorul actului administrativ cu privire la aplicarea sanctiunii
disciplinare;
— mentiunea privind aplicarea sanctiunii disciplinare;
— perioada de aplicare a termenului de actiune a sanctiunii disciplinare.

date despre stimulari:
— tipul stimuldrii (premii unice, diplome de excelenta, etc.);
— 1identificatorul actului administrativ cu privire la stimulare.

date despre instruirea profesionala continua:
— perioada si locatia instruirii profesionale;
— tematica cursurilor sau programelor de instruire;
— durata i numarul orelor de instruire;
— angajamentul scris.

date despre detasarea expertilor nationali la institutiile §i organismele

Uniunii Europene:

— perioada si institutia/organismul Uniunii Europene la care a fost detasat
expertul national;

— pozitia detinutd in autoritatea nationala Tnainte de detasare;

— pozitia detinuta in institutia/organismul la care a fost detasat;

— statutul detasarii (activa/finalizata);

— durata detasarii (calculata in zile/luni/ani).

date despre stagii:
— locul desfasurarii stagiilor;
— durata stagiului si numarul de ore acumulate;
— raportul privind desfasurarea stagiului;



— fisa de evaluare privind desfasurarea stagiului;
— mentiunea despre rezultatele evaluarii si calificativul,
— 1identificatorul din corpul de rezerva a stagiarilor;

date biografice:

studii;

institutia de Invatamant absolvita;
specialitatea;

nivelul de cunoastere a limbilor straine;
gradul stiintific (dacd existd);

gradul militar (daca este relevant).

f) documentul:

tipul documentului;

seria si numarul (dupa caz, ex. legitimatii de serviciu);
data eliberarii;

termenul de valabilitate;

organul emitent;

statutul documentului (valabil/nevalabil).

g) actul administrativ:

tipul actului administrativ;

temeiul juridic;

numarul;

data emiterii;

emitentul;

statutul actului administrativ (in vigoare, anulat, revocat).

33. In cadrul ST EMRU, pentru obiectele informationale importate, datele

suplimentare despre persoanele fizice si unitatile de drept (autoritatile publice
centrale sau locale) sunt accesibile in Registrul de stat al populatiei si in Registrul
de stat al unitatilor de drept:

a) date personale:

numele tatalui (patronimicul);
locul nasterii;

starea familiala;

copii 1n varsta de pana la 14 ani.

b) imaginea grafica:

fotografia;
specimenul de semnatura.

c) date biometrice:



grupa sangvina;

inaltimea;

culoarea ochilor.

d) date despre domiciliu:

tara;

raionul;

municipiul (orasul, satul);

sectorul, strada, numarul casei, blocul, numarul apartamentului;

data punerii in evidenta;

data scoaterii din evidenta la domiciliu.

e) date despre autoritatea publica:

denumirea autoritatii publice;

data crearii;

adresa juridica;

date despre conducator;

data lichidarii.

34. Pentru a asigura acuratetea si eficienta gestionarii datelor, precum si
pentru o clasificare corespunzitoare a obiectelor in cadrul sistemului
informational, sunt utilizate clasificatoare elaborate in conformitate cu standardele
nationale si europene. Clasificatoarele se impart in trei grupe:

a) clasificatoare internationale — utilizate pentru a asigura conformitatea cu
standardele si directivele europene si internationale (Clasificarea Internationala
Standard a Ocupatiilor (ISCO), Clasificarea europeand a competentelor,
abilitatilor, ocupatiilor si calificarilor (ESCO));

b) clasificatoare nationale ale Republicii Moldova — stabilite conform normelor
nationale si destinate alinierii datelor la nivel national (Clasificatorul unic al
functiilor publice (CUPF), Clasificatorul ocupatiilor din Republica Moldova
(CORM), Clasificatorul unitatilor administrativ-teritoriale (CUAT);

c) clasificatoare intrasistemice — utilizate doar in lipsa unor clasificatoare
nationale sau internationale aprobate, fiind elaborate in baza clasificatoarelor
internationale, a celor nationale ale Republicii Moldova si a directivelor europene
aplicabile.

Capitolul VII
DOCUMENTELE SI EMRU
35. Documentele gestionate prin SI EMRU sunt clasificate in trei categorii
principale, fiecare avand un rol esential in asigurarea fluxului de informatii si
conformitatea reglementarilor legale.
36. Documentele utilizate in cadrul ST EMRU se clasifica in:
1) documente de intrare (completate de angajator — autoritatea publica)



a) formulare privind inregistrarea initiald a angajatului in sectorul public —
date complete despre persoana angajatd, functia publicd/postul ocupat,
specializarea si formarea profesionald, etc.;

b) formulare tipizate pre-completate privind actualizarea datelor aferente
angajatului (modificare, suspendare, incetare raporturilor de munca), date privind
experienta profesionald;

c) formulare privind inregistrarea initiald sau modificarea structurii autoritatii
publice — date despre structura organizationald, modificare statului de personal
(instituirea sau lichidarea functiilor/posturilor, modificarea nivelelor ierarhice);

d) formulare tipizate pre-completate privind solicitarile de deplasare;

e) notificdri privind angajarea in cadrul autoritatii publice.

2) documente de iesire (generarea datelor proprii SI EMRU)

a) notificari privind modificarea statutului titularului functie/postului;

b) extrasul sau copia actului administrativ;

c) extrasul raporturilor de munca a angajatului;

d) certificate/adeverinte de confirmare a stagiului;

e) extras de confirmare a vechimii in munca;

f) Curriculum Vitae;

g) rapoarte statistice, de monitorizare si evaluare (pe perioade, tipuri de
functii, subdiviziuni, inclusiv in dependenta de alti indicatori disponibili in cadrul
sistemului);

h) angajamente;

1) extras privind lista autoritatilor publice inregistrate in sistem;

j) lista personalului (pe autoritdti publice/pe subdiviziuni interne/numarul
angajatilor activi, numarul angajatilor suspendati in functie, etc.);

k) registre de evidenta (contracte individuale de munca, contracte de prestari
servicii, acte administrative, etc) ;

1) formulare-tip aferente raportului de munca (ordin, dispozitie, cereri, fise,
rapoarte, etc.);

m) recomandari.

3) documente tehnologice

a) lista utilizatorilor si drepturile de acces ale acestora n baza solicitarilor;

b) inregistrarile de audit ale activitatii sistemului §i utilizatorilor
(monitorizarea si pastrarea istoricului activitatilor realizate de utilizatori in cadrul
sistemului, pentru asigurarea transparentei si securitatii);

c¢) istoricul modificarii documentelor in sistem;

d) documentele tehnologice privind parametrii de sistem;

e) semnadtura electronica validd pentru asigurarea autenticitatii documentelor
s1 actelor semnate electronic;



f) notificdri interne automate care asigurd buna functionare a sistemului si
comunicarea intre utilizatori.

Capitolul VIII
SPATIUL TEHNOLOGIC AL SI EMRU

37. SI EMRU este proiectat ca sistem modular, cu posibilitatea dezvoltarii
componentelor noi fard a afecta continuitatea functionalitatilor existente si este
compatibil cu platforma de gazduire bazata pe tehnologii de tip container.

38. Arhitectura internd SI EMRU este dezvoltatd pe trei nivele esentiale
interconectate, care permit schimbul continuu de date pentru a asigura performanta
si integrarea corectd a sistemului, grupate dupa cum urmeaza:

38.1. nivelul prezentarii datelor — interfata/interfetele destinate utilizatorilor
in dependenta de rolurile prestabilite in cadrul sistemului;

38.2. nivelul aplicatiilor si proceselor — destinat pentru gestionarea
procedurilor de business-logica a sistemului, pentru accesarea, prelucrarea si
transformarea datelor;

38.3. nivelul bazei de date — infrastructura de stocare a datelor, gestionata
printr-o bazd de date relationald, unde sunt pastrate si actualizate informatiile
referitoare la resursele umane din sectorul public.

39. Infrastructura la nivelul bazei de date este structurata pe doud nivele:

39.1. nivelul central, gazduit de STISC pe platforma tehnologica
guvernamentald comuna (MCloud). Nivelul central al sistemului asigura stocarea
s1 protectia informatiilor. La acest nivel se afld banca de date centrald a sistemului.
Accesul la ST EMRU se va face prin browser, utilizand autentificarea prin MPass.

39.2. nivelul local, cuprinde infrastructura la nivelul fiecarei autoritati publice.
Nivelul local, asigura stocarea datele specifice fiecarei unitati, precum si
informatiile privind personalul propriu, documentele administrative si procesele
de lucru interne. Comunicarea nivelului local cu nivelul central va asigura
actualizarea si consistenta informatiilor din intregul sistem.

40. Arhitectura complexului software-hardware, lista produselor software si
a mijloacelor tehnice utilizate la crearea infrastructurii informationale se determina
de catre detinatorul sistemului 1n comun cu dezvoltatorul la etapele ulterioare de
elaborare a sistemului conform termenilor de referinta si caietului de sarcini, tinand
cont de urmatoarele:

— arhitectura modulara a sistemului;

— functionalitati de arhivare si backup;

— licentiere, mentenantd si suport tehnic;

— protectia datelor confidentiale;

— partajarea informatiilor si automatizarea proceselor;

— acces online, administrarea identitatii si controlul accesului;



— standarde tehnologice;
— standarde de schimb de informatii;
— standarde de securitate.
41. Pentru a asigura accesibilitatea utilizatorilor interfata SI EMRU va fi
accesibila in limba roméana, asigurand utilizarea uniforma a terminologiei
administrative, facilitand coerenta in comunicare si operare la nivel national.

Capitolul IX

ASIGURAREA SECURITATII INFORMATIONALE A ST EMRU

42. Asigurarea securitdtii informationale a SI EMRU va fi realizatd in
conformitate cu Cerintele minime obligatorii de securitate ciberneticd, aprobate
prin Hotararea Guvernului nr.201/2017. Pentru gestiunea riscurilor de securitate
va fi implementata politica generala de securitate. Personalul implicat in utilizarea
si administrarea SI EMRU va fi instruit in ceea ce priveste riscurile de securitate
la care poate fi expus. Politica de securitate va include prevederi referitoare la
organizarea auditurilor periodice de securitate pentru a verifica politica si
conformitatea cu regulile de securitate, precum si pentru a stabili domeniile care
necesitd remedieri.

43. Posesorul, detinatorul, administratorul de sistem si registratorii protejeaza
SI EMRU de pericolul cauzarii prejudiciilor infrastructurii informationale.

44. Principalele pericole ale securitdtii informationale sunt:

— colectarea si utilizarea ilegald a informatiei;

— Incalcarea tehnologiei de prelucrare a informatiei;

— implementarea prin procesele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferentd acestor produse;

— compromiterea cheilor si mijloacelor de protectie criptografica a informatiei;

— scurgerea informatiei prin canale tehnice;

— implementarea dispozitivelor electronice pentru interceptarea informatiei in
mijloacele tehnice de prelucrare, pastrare §i transmitere a informatiei prin canalele
de comunicatii, precum si in incdperile de serviciu ale autoritdtilor publice;

— nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie;

— utilizarea tehnologiilor informationale nationale si straine necertificate, a
mijloacelor de protectie a informatiei, a mijloacelor de informatizare si de
comunicatii la crearea si dezvoltarea infrastructurii informationale;

— accesul nesanctionat la resursele informationale din baza de date;

— incalcarea restrictiilor legale privind raspandirea informatiei.

45. Securitatea si protectia informatiei in cadrul sistemului include
implementarea unor masuri complexe si coerente pentru a proteja integritatea,
confidentialitatea si disponibilitatea informatiilor. Urmatoarele cerinte sunt
fundamentale pentru securitatea sistemului:



45.1. mecanism de definire si gestiune dinamica a rolurilor si drepturilor;

45.2. protectia integritatii datelor impotriva modificarii si  distrugerii
neautorizate;

45.3. confidentialitatea informatiei;

45.4. protectia impotriva blocdrii accesului utilizatorilor si masuri de
recuperare rapida in caz de incidente sau defectiuni;

45.5. mecanism de expirare a sesiunii dupd o perioada configurabila de
Inactivitate;

45.6. audit si monitorizare continud pentru a preveni eventualele abateri de la
politicile de securitate;

45.7. protectia datelor prin backup si restaurare.

46. ST EMRU include o serie de mecanisme specifice de securitate pentru a
proteja integritatea si confidentialitatea datelor si pentru a controla accesul la
informatiile critice ale sistemului, precum:

46.1. aplicarea autentificarii electronice prin (MPass) cu recunoasterea
utilizatorului autorizat in conformitate cu rolurile atribuite;

46.2. aplicarea semnaturii electronice;

46.3. dirijarea centralizata si controlul accesului la date;

46.4. firewall — sistem de protectie impotriva accesului neautorizat din exterior;

46.5. protectie antispam — solutii antispam dedicate serverelor ST EMRU;

46.6. comunicare securizata — transferurile de date intre servere sunt realizate
in conditii de sigurantd, protejand schimburile de informatii confidentiale;

46.7. backup sistematic — recuperarea rapida si fiabild a datelor.

47. Utilizatorii sistemului in limita rolurilor atribuite si a responsabilitatilor
asigurd respectarea drepturilor subiectilor de date cu caracter personal in cadrul
operatiilor de prelucrare a datelor cu caracter personal.

48. Protectia datelor cu caracter personal in cadrul SI EMRU este asigurata
printr-un complex de masuri tehnico-organizatorice de prevenire a prelucrarii
ilicite a datelor cu caracter personal prin excluderea accesului neautorizat la datele
cu caracter personal prelucrate si previziunea actiunilor intentionate si/sau
neintentionate a utilizatorilor, care conditioneaza distrugerea, modificarea datelor
cu caracter personal sau defectiuni in lucrul complexului tehnic si de program a
sistemului.

49. Utilizatorii cu drept de prelucrare a datelor personale ale angajatilor,
asigura respectarea drepturilor acestora, garantand o prelucrare etica si
responsabila in cadrul autoritatii publice cu respectarea prevederilor legislatiei in
domeniul protectiei datelor cu caracter personal.

50. in cazul unor incidente de securitate, administratorii de sistem ai SI
EMRU vor identifica sursa incidentului, vor efectua o analiza detaliata, vor
intreprinde masuri corective pentru eliminarea cauzelor si vor informa autoritatile



competente, inclusiv Centrul National pentru Protectia Datelor cu Caracter
Personal, conform procedurilor legale.

Capitolul X
DISPOZITII FINALE

51. Elaborarea resurse informationale veridice si accesibile in domeniul
gestionadrii resurselor umane in serviciul public contribuie direct la accelerarea si
eficientizarea procedurilor aferente managementului functiei publice s1 a
functionarilor publici.

52. Functionarea eficienta la nivel national a SI EMRU este asiguratd prin
implementarea sistemului in toate autoritatile publice, ceea ce presupune
necesitatea dotarii tuturor autoritatilor publice cu echipamentele tehnologice (atat
software, cat si hardware), precum si instruirea utilizatorilor prin intermediul
cursurilor specializate.

53. Autoritdtile publice sunt obligate in realizarea managementului resurselor
umane sa utilizeze ST EMRU, in baza cererii de solicitare a inregistrarii profilului
autoritatii transmisa catre Cancelaria de Stat.



