Anexa 3

PROCEDURA
privind planul de securitate al operatorului

1. Prin planul de securitate al operatorului vor fi identificate elementele de ICN si solutiile
de securitate existente sau care sunt puse in aplicare pentru protectia acestora.

2. Procedura privind planul de securitate al operatorului al ICN va acoperi cel putin
urmatoarele aspecte:

a) identificarea elementelor importante;

b) efectuarea unei analize de risc bazate pe scenarii de amenintari majore, pe punctele
vulnerabile ale fiecarui element si pe impactul potential;

c) identificarea, selectarea si stabilirea prioritatilor in ceea ce priveste contramasurile si
procedurile, facandu-se distinctie intre masurile permanente de securitate, care identifica
investitiile de securitate indispensabile si mijloacele care sunt relevante pentru utilizarea
in orice situatie. In acest capitol vor fi incluse informatii referitoare la masuri de ordin
general, cum sunt masurile tehnice - inclusiv instalarea de mijloace de detectare, de
control al accesului, de protectie si de prevenire, masuri organizatorice - inclusiv proceduri
pentru gestionarea alertelor si a crizelor, masuri de control si verificare, comunicare,
sensibilizare si formare, masuri de securitate graduale, care pot fi activate in functie de
diferitele niveluri ale riscurilor si amenintarilor, precum si masuri in domeniul securitatii
sistemelor de informatii.



