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I. DISPOZITII GENERALE

1. Prezenta Reglementare are urmatoarele obiective de baza:

a) asigurarea introducerii tehnologiilor moderne in activitatea autoritatilor
administratiei publice pentru perfectionarea procedurilor de luare a deciziilor;

b) asigurarea utilizarii eficiente la nivel optim a tuturor resurselor existente in
sistem (hardware, software, dispozitive de comunicatii, personal tehnic de specialitate
etc.);

c) perfectionarea organizarii schimbului de informatii dintre autoritatile
administratiei publice, inclusiv cele de peste hotare, dezvoltarea colaborarii cu
institutiile domeniului dat de activitate;

d) asigurarea sistemului unic de securitate informationald a autoritatilor
administratiei publice ale Republicii Moldova.

I1. Notiuni si abrevieri
2.In sensul prezentei Reglementiri, urmatoarele notiuni se definesc astfel:
sistem informational — totalitatea resurselor informationale interdependente,
tehnologiilor, metodelor si personalului, destinatd pastrarii, prelucrarii si furnizarii
informatiei;
resursa informationala — totalitatea informatiei documentate in sistemele
informationale automatizate, organizatd in conformitate cu cerintele stabilite si
legislatia in vigoare;
tehnologie  informationala —  totalitateametodelor, procedeelor si
mijloacelor de prelucrare si transmitere a informatiei, precum si regulile de aplicare
ale acestora;
date - fapte, idei, fenomene, procese, proprietati, indicii, instructii s.a.
prezentate intr-o formad conventionala, care permite transmiterea sau schimbul
acestora, precum si prelucrarea lor in mod manual sau automat;
baza de date - totalitate de date corelate intre ele, organizate conform unei
structuri conceptuale, care descriu caracteristicile si relatiile esentiale dintre principii,
destinata unui sau mai multor domenii de aplicare;
banca de date - sistem tehnico - informational ce include una sau mai multe
baze de date si un sistem de administrare a acestora;
complex de mijloace tehnice si de program - totalitate de mijloace tehnice si de
program care asigura realizarea proceselor informationale;



obiect informational — reprezentarevirtuala a principiilor real existente, atit ale
celor materiale cit si celor nemateriale;

punct de acces la Internet — echipament telecomunicational tehnologic compus
din Sistem de Operare (SO) si alte diverse interfete fizice (router), care la rindul sdu
indeplineste nu doar functia de interconectare a retelelor dar datorita nivelului soft al
sistemel de operare cu care opereaza, poate indeplini si1 functia de delimitator de
viteze, clasificator de prioritdti a pachetelor, tipului de trafic, limitator de acces a
traficului in diferite medii/sisteme informationale si alte functii de trafic engineering
(QoS).

serviciu informational — activitate de furnizare a produselor informationale;

SCS — sistem de cablare structurat;

1C — incaperea de crosare;

CME — camera de comutare a magistralei externe.

II1. Clasificarea sistemelor informationale interne
3. Clasificarea resurselor informationale este efectuata conform aspectului
cantitativ si de extindere a infrastructurii informationale interne, precum si conform
principiilor de functionalitate a elementelor infrastructurii interne.
4. Astfel, definim trei clase de sisteme informationale interne si trei tipuri de
extensii de functionalitate:

a) Clasa 1 - Infrastructuri informationale interne cu numarul de
echipamente terminale (statii de munca, PDA, Servere) nu mai mare de 50 unitati;

b) Clasa 2 - Infrastructuri informationale interne cu numarul de
echipamente terminale intre 50 si 100 unitati;

C) Clasa 3 - Infrastructuri informationale interne cu numarul de
echipamente terminale mai mare de 100 unitati;

d) Extensii de tipul 1 — Activitati de accesare a resurselor informationale, ce

nu sunt clasificate drept resurse informationale de importantd statala si sunt
reglementate prin acordurile de interconectare intre autoritate si entitatea terta (alta
autoritate, institutie publicd/comerciald).

e) Extensii de tipul 2 — Activitati de accesare a resurselor informationale,
clasificate prin Legea Republicii Moldova nr. 467 din 21.11.2003 drept resurse
informationale de importanta statala.

f) Extensii de tipul 3 — Activitati de creare, procesare, stocare, schimb de
informatii intre doud sau mai multe autoritdti ale administratiei publice, clasificata
drept informatie de importantd statald si, totodatd, ca informatie necesard pentru
realizarea sarcinilor autoritdtii administratiei publice, al cédror reglementare este
efectuata n baza acordurilor de interconectare si a politicilor de securitate existente
sau celor aditionale.

5. Clasele de sisteme informationale interne si tipurile de extensii de
functionalitate sunt prezentate n tabelul nr. 1.



Tabelul 1. Clase de sisteme informationale interne
si tipuri de extensii de functionalitate

Clase Echipa Extensii de Extensii de Extensii
de mente tipul 1 tipul 2 de tipul 3
infrastructuri | Terminale
Clasa 1 <50 Cu accesarea Cu Cu
altor resurse accesarea crearea
informationale resurselor resurselor
externe informationale de | informationale
baza de baza
Clasa 2 50-100 Cu accesarea Cu Cu
altor resurse accesarea crearea
informationale resurselor resurselor
externe informationale de | informationale
baza de baza
Clasa 3 >100 Cu accesarea Cu Cu
altor resurse accesarea crearea
informationale resurselor resurselor
externe informationale de | informationale
baza de baza

IV. Arhitectura si cerintele fata de
infrastructura informationala interna

4.1. Arhitectura si cerintele fata de infrastructura de retea interna

6. Sistemul de cablare structurat (SCS) este temelia infrastructurii
informationale si de telecomunicatii a oricarei organizatii moderne, indiferent de
dimensiunea acesteia.

7. Retelele interne in oficii  trebuie sa detind, cel putin, urmatoarele
caracteristici:

a) Universalitate, ce va permite utilizarea sistemului de cablaj in
transmisiunea diferitor semnale digitale, precum si va permite conectarea diferitor
tipuri de echipamente de retea pentru oferirea serviciilor de retea interna;

b) vor permite organizarea noilor locuri de munca rapid si eficient, precum
si schimbarea topologiei fizice de interconectare, fara pozarea liniilor de cablu
suplimentare;

C) va permite organizarea serviciului unic de exploatare;

d) va avea termen de exploatare de 10 sau mai multi ani, daca va fi creata
pe parcursul perioadei de constructie a unei cladiri sau reutilarii acesteia.

8. Sistemul de cablare structurat (SCS) corespunde tuturor cerintelor prezentate
mai sus.

9. Se subintelege ca SCS este sistemul de cablare, la baza caruia stau trei
principii:

a) Structurare — admite sectionarea retelei de cablare, a accesoriilor sau a
subsistemelor n par{i separate, fiecare dintre care indeplineste anumite functii; este

echipat cu o interfatd standard pentru comunicarea cu alte subsisteme, precum si
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echipamente de retea. In componenta oricirui subsistem neaparat se includ
instrumente de comutare, care asigurd flexibilitatea inaltd si permite de a crea
structuri complexe cu modificarea usoara a configurarii si adaptarea la cerintele
aplicatiilor concrete. La construirea sistemului trebuie sa fie aplicatd abordarea
generalizatd pentru orice tip de cablaj sau echipament de comutare, care ofera
oportunitatea de a utiliza tehnologii de transmitere a semnalului electric, optic si fara
fir de la orice nivel, alegerea fiind determinata de conditiile interne si de eficienta
economico-tehnica maxima a acestui proiect special.

b) Flexibilitate — crearea unui sistem de cablu pe principii de arhitectura
deschisa, cu specificatii tehnice de bazd, menite sa asigure functionarea oricarei
tehnologii. Acest lucru va permite utilizarea sistemului de cablu pentru transmiterea
semnalelor diferitor aplicatii.

C) Redundanta — introducerea in SCS a punctelor de acces suplimentare
(prize informationale), cantitatea si locul carora sunt stabilite de topologia zonei si a
spatiului de lucru, dar nu de planurile plasarii personalului sau a mobilierului de
birou. Aplicarea acestui principiu permite o adaptare rapida a sistemelor de cablu
pentru nevoile specifice de productie.

10. Pentru crearea SCS si exploatarea in viitor a acesteia este necesara intrunirea
unei serii de conditii, si anume — SCS ar trebui sa detina:

a) catalogul produselor;

b) standarde s1 metode de proiectare care permit executarea cerintelor
standardelor existente;

C) posibilitatea gestionarii (administrarii), in conformitate cu procedurile
standard;

d) sistemul de pregdtire a personalului §i asigurare a garantiei pentru
producator.

11. Utilizarea retelei locale permite SCS:

a) de a oferi reduceri de cost, prin durata lunga de exploatare si cheltuieli
mici de exploatare;

b) de a creste gradul de fiabilitate a sistemelor de cablu;

C) de a schimba configuratia si construirea retelelor fara influenta asupra
resurselor existente;

d) de a utiliza simultan diferite protocoale de retea si arhitecturi de retea,
intr-un singur sistem;

e) de a combina intr-un sistem unic canalele de transmitere a semnalelor
optice si electrice;

f) de a elimina confuzia si de a sistematiza firele din traseele de cablu;

) de a crea serviciul unic de exploatare;

h) de a asigura cu transfer de informatii principala parte a echipamentului

de retea actual si cel de perspectiva de diferite clase, in caz de disponibilitate a unei
interfete standardizate;

) de a asigura localizarea rapida a deranjamentului, recuperarea legaturii
sau trecerea la linii de rezerva in baza principiului modular de constructie.



4.1.1. Structura SCS

1) Topologie SCS

12. La baza oricarui sistem de cablare structurat este pusa topologia
arborescenta, care uneori este denumita structura ierarhica a stelei.

13. Nodurile structurii sunt considerate incdperi tehnice (de crosare si de
aparate), care sunt conectate intre ele cu locuri de munca, cabluri electrice si optice.

14. Toate cablurile de intrare in 1incaperile tehnice, se introduc obligatoriu in
echipamente de comutare pe care se desfagsoard comutarea in procesul exploatarii
curente a sistemului de cablaj. Acest lucru ofera flexibilitate SCS, posibilitate usoara
de reconfigurare si de adaptare sub o aplicatie concreta, pentru sustinerea functionarii
tuturor aplicatiilor principale de retea (vezi tabelul nr.2).

Tabelul 2. Topologia logica si fizica a retelelor moderne de date

Protocol Topologia logica Topologia fizica

Ethernet Magistrald de date Magistrala de date,
stea

Fast Ethernet Magistrala de date Stea

Gigabit Ethernet Magistrala de date Stea

15. Din tabelul nr. 2 se constatid ca topologia analizata este considerata acea
platforma care asigurd suportul lucrarilor moderne ale mijloacelor de transfer de
date.

2) Inciperi tehnice

16. Pentru a construi un SCS si un sistem informational al unei intreprinderi in
ansamblu sunt necesare incaperi tehnice de doud tipuri: de aparataj si de crosare.
17. Camera de aparataj Tn continuare va fi denumita incapere tehnica, in care se
aranjeazd echipamentul de retea (CTA, servere, concentratori).

18. Tn cazul in care volumul de bazi al echipamentelor tehnice instalate in
incapere constituie echipamentul retelei interne, atunci aceastd incapere se numeste
camera de servere, iar dacd echipamentul constituie CTA intern si sisteme de
telecomunicatii externe — atunci incaperea se numeste nod telecomunicational.

19.Incaperile de aparataj se amenajeazi cu podele false, sisteme antiincendiare,
sisteme de aer conditionat si sisteme de control al accesului.

20. Camera de crosare este o incapere, In care se amplaseazd echipamentul de
comutare al SCS, de retea si alte echipamente auxiliare. Se recomanda ca incaperea
sa se afle in apropierea coloanelor verticale, sa fie amenajata cu aparat telefonic si
sistem de control al accesului. Cu toate acestea, nivelul de echipare al incaperii de
crosare cu echipament ingineresc, asigurarea functionadrii acestuia, in ansamblu sunt
indicatori mai mici decat cele ale camerei de aparataj. Camera de crosare, in practica,
este adesea numita pur si simplu incapere tehnica (de etaje).

21. Sala de aparate poate fi compatibila cu inciperea de crosare (IC). In acest
caz, echipamentul de retea poate fi conectat direct la echipamentul de comutare al
SCS.



22. Daca camera de aparate este situatd separat, atunci echipamentul de retea se
conecteaza la echipamentul de comutare local sau la prize simple.

23. Tn camera de comutare a magistralei externe (CME) se aduc cablurile
magistrale externe, la care se conecteaza ic.

24. Tn 1C se introduc cablurile magistrale interne, la care se conecteazi camerele
de crosare pe etaj. Cablurile orizontale din camerele de crosare pe etaj sunt , la randul
lor, conectate la prizele informationale de la locurile de munca.

25. Tn calitate de conexiuni suplimentare, care majoreazi flexibilitatea si
functionalitatea sistemului, se permite trasarea cablurilor magistrale externe intre IC
si cablurile magistrale interne intre CME.

26. Tn toate SCS poate exissta doar cite o CME, si in fiecare cladire poate fi
prezenti nu mai mult de o IC.

27. Se permite consolidarea CME cu 1C, atunci cind acestea sunt situate n
aceeasi cladire. In mod similar, IC ar putea fi unitd cu CME, in cazul in care sunt
amplasate pe un etaj.

28.Daca densitatea locurilor de munca este mica, o exceptie este de a permite sa
se conecteze la CME cablurile orizontale ale etajelor conexe.

3) Subsisteme SCS

29. Tn general, SCS include trei subsisteme:

a) subsistemul magistralelor externe, sau (subsistemul primar) consta din
cabluri magistrale interne intre CME si ic, echipamente de comutatie in CME si ic,
la care se conecteaza cabluri magistrale externe si link-uri de comutare si / sau de
conectare in CME. Subsistemul magistralelor externe se considera temelia pentru
construirea unei conexiuni de retea la una dintre cladiri (campus) intre doud cladiri
situate alaturi. In practicd, acest subsistem are, adesea , o topologie fizica de inel,
care Tn mod suplimentar asigurd majorarea fiabilitatii din contul existentei traseelor
de cabluri de rezerva. Din aceleasi considerente, subsistemul magistralelor externe
uneori se realizeaza dupi topologia dubli de inel. In cazul in care este setat la SCAS
in mod autonom, numai intr-o singura cladire, atunci subsistemul magistralelor
externe este absent;

b) subsistemul magistralelor interne, (vertical, sau secundar) contine intre
CP si CE cabluri magistrale interne, la care este conectat echipamentul de comutare
in CP si CE si link-urile de comutare si / sau de conectare in CP. Cablurile
subsistemului prezentat, de fapt, conecteaza intre ele etaje separate ale cladirii si /
sau iIncaperile dintr-un spatiu al cladirii. Daca SCS deserveste un etaj, atunci
subsistemul magistralelor interne poate lipsi;

C) subsistemul orizontal(tertiar), este creat de cabluri orizontale interne
intre etajele de crosare si prizele informationale de la locurile de munca, prizele
informationale in sine, echipamentul de comutare in etajele de crosare, la care se
conecteaza cablurile orizontale, si link-urile de comutare si / sau de conectare in CP.
In componenta cablajului orizontal se permite utilizarea unui singur punct de
tranzitie, in care se petrece o modificare a tipului de cablu pozat (de exemplu,
trecerea de la cablu plat pentru trasarea lui sub covor cu caracteristici de transmisie
echivalente).



30. Divizarea SCS pe subsisteme izolate se aplica indiferent de tipul sau forma
de punere 1n aplicare a retelei, el va fi identic, atit pentru birou, cit si pentru retea.

31. Uneori, din motive de comoditate a proiectarii si exploatarii se utilizeaza
echipamentul de zdrobire mai mic al SCS pentru subsisteme despartite. Astfel, ,
elementele de conectare a echipamentelor de retea din camera de crosare a SCS se
separd intr-un subsistem administrativ separat, cabluri, adaptoare, precum si alte
elemente necesare la locul de munca, formeaza un subsistem separat al locului de
munca, etc.

32. Tn majoritatea cazurilor ce tin de conectarea echipamentului de retea la
SCS, aceasta se realizeaza cu ajutorul link-ului de comutare. In unele situatii, in afara
de link poate fi necesar un adaptor pentru a asigura coordonarea de semnalizare si
parametrii mecanici ai interfetelor (conectorilor) optice sau electrice ale SCS si
echipamentului de retea. De exemplu, adaptoarele se aplica pentru a se conecta la
echipamentul de retea al SCS cu interfete V.24 (RS-232), la dispozitivele sistemului
de televiziune prin cablu, sistemele IBM AS/400 cu terminale 5250, controlorul de
terminal IBM 3274 si terminalele 3270, precum si la alte aplicatii, care au fost
elaborate pentru alte sisteme de cablu.

33. Subsistemul locurilor de munca ofera conectarea echipamentului de retea, la
locurile de munca. Echipamentul aplicat pentru realizarea conectarii este in Intregime
dependent de cererile de aplicare. Subsistemul nu este parte a SCS, si nu intra in sfera
de aplicare a standardelor SMV ISO/CEI 11801:2009, cu toate ca aceste documente
normative suprapun pe ea parametrii si caracteristicile de delimitare,

4) Comutarea in SCS

34. Principala caracteristica a oricarei SCS este ca trecerea la ea, spre deosebire
de CTA electronice si a echipamentului de retea, se face intotdeauna manual cu
cabluri de comutare si/sau conectare. Cea mai importantd consecintda a acestei
abordari este ca functionarea unei SCS nu depinde de starea retelei de alimentare cu
energie.

35. Introducerea in SCS a componentelor electronice sau electromecanice,
precum si trecerea imediatd, presupune utilizarea obligatorie a echipamentului sursei
de putere. Aceasta decizie este absolut nejustificata din punct de vedere economic si
tehnic pentru etapa de dezvoltare a tehnicii. Aceasta se datoreaza faptului ca in mediu
comutarea unui port in sistemul actual se poate efectua o data pe an, iar sursa de
alimentare reduce semnificativ fiabilitatea operationala in comparatie cu
componentele pasive, care formeaza un sistem de cablu.

36. Cealalta parte a refuzului de la sursa standard de alimentare cu energie
electrica se considera:

a) necesitatea utilizarii cablurilor de comutare, care Th mod semnificativ ar
inrautati indicatorii de masa si gabarite a echipamentului de comutare s§i necesitd
aplicarea masurilor speciale pentru a face fata sarcinilor administrative;

b) imposibilitatea introducerii in componenta SCS a comutatoarelor
standarde, de control, senzori si alte echipamente similare, care reduc usurinta de
exploatare, majoreazd timpul de cautare a deranjamentului, complica diagnostica
curenta etc.



37. Exista doar cateva lucrari in productie de serie, care au ca scop introducerea
componentelor Tn unele subsisteme ale SCS. Cu toate acestea, ele au un caracter
auxiliar (un studiu al starii porturilor, comutarea semnalelor aplicatiilor lente), nu
ating procesul de transmitere a semnalelor informationale si nu sunt standardizate sau
nu contin sugestii pentru editiile viitoare.

5) Principiile de administrare a SCS

38. Principiile de administrare sau de management al SCS sunt totalmente
determinate de structura sa. Exista modul unipunct si modul multipunct de
administrare.

39.Administrarea de multipunct este administrarea SCS, care a fost construita pe
arhitectura clasica a stelei ierarhice. Principalele criterii ale acestei versiuni, este
nevoia de a schimba minim doua cabluri si in general modificarea configuratiei.
Utilizarea acestui principiu asigura flexibilitate in ceea ce priveste gestionarea si da
posibilitatea de adaptare a SCS pentru sustinerea noilor aplicatii.

40. Arhitectura unica de administrare este utilizata in situatiile in care se doreste
de a facilita gestionarea sistemelor de cablu. Principiile acesteia pot fi utilizate numai
pentru SCS amplasate intr-o cladire si lipsite de subsisteme magistrale. Principala sa
caracteristicd este legatura directa la toate prizele informationale ale locurilor de
munca cu camera tehnica.

41. Administrarea unipunct poate fi utilizatd numai in retele mici si simplifica
procesul de administrare a sistemului de cablu din contul necesitdtii de punere in
aplicare a tuturor cablurilor care trec printr-un singur loc.

6) Cablurile SCS

42. O modalitate de imbunatatire a eficientei tehnice si economice de cablu a
sistemelor de birou este de a minimaliza tipurile de cabluri aplicate la constructia lor.

43.1In SCS, in conformitate cu standardul international SMV ISO/CEI
11801:2009, pot fi utilizate doar:

a) cabluri simetrice electrice pe baza cablului torsadat cu val de rezistenta
de 100, 120 s1 150 ohm in performanta ecranata si neecranata;
b) cabluri optice singlemode si multimode.

44, Cablurile electrice sunt utilizate, de obicei, pentru crearca bransamentului
orizontal. Ele sunt transmise ca semnale de telefon cu viteza redusa si de date de
mare viteza pentru aplicatii de date.

45. Utilizarea solutiilor optice in subsistemul orizontal este acum gasit rareori,
desi ponderea lor este in crestere foarte rapida (in contextul fibrelor to the desk).

46. In subsistemele magistralelor interne, cablurile electrice si optice sunt
folosite la fel de des, dar cablurile electrice sunt destinate in principal pentru
transferul semnalelor de telefon si a datelor cu frecvente de pana la 1 MHz, in timp ce
cablurile optice furnizeaza transfer de mare viteza pentru aplicatiile de date. Pe
magistrale cablurile optice joacd un rol dominant.

47. Pentru a trece de la cabluri electrice Tn optice, in procesul transmisiei datelor
la viteze de 10 Mbps sau mai mare, in Incaperi tehnice se instaleaza echipamentul de
retea corespunzator (media convertoare, sau transivere), care servesc de obicei,



aparatajul de grup (un hub al sistemului transport de date, modul de PBX controler al
sistemului ingineresc al cladirii, etc.)

48. Utilizarea directd a cablurilor de fibra-optica pentru transmiterea semnalelor
de telefon si de incetinire a transmiterii datelor, in perioada moderna a tehnologiilor,
este imposibila din punct de vedere economic si foarte rar folositd, cu exceptia
situatiilor in care celelalte solutii nu sunt posibile sau sunt cerinte specifice de
protectie a informatiilor de la acces nesanctionat. Prin urmare, in scopul imbunatatirii
eficientei tehnice si economice a retelel in ansamblul este, necesar procesul de
transformare a semnalului electric lin Tn optica, combinat cu multiplexare.

49. Pentru a construi un subsistem orizontal, se permite utilizarea ecranata si
neecranata a cablurilor.

50. Cablul ecranat simetric potential are cele mai bune caracteristici, comparativ
cu cel neecranat. Cu toate acestea, acest cablu este foarte critic la calitatea de
instalare si de impamintare, costul acestuia fiind mai mare si indicatorii de greutate
mai mici.

51. Cablurile multimode de fibra optica sunt utilizate, de obicei, ca baza pentru
subsistemul magistralelor interne. Cablurile multimode se recomanda a fi aplicate
numai in cazul construirii magistralelor de dimensiuni mari.

52. Cablurile coaxiale nu sunt permise pentru utilizare. Acest fapt se datoreaza
fiabilitatii mai mici a retelelor care sunt construite pe aceastd baza, tehnologiei mici si
costului mai mare in comparatie cu cablurile pe baza cablului torsadat.

53. Pentru asigurarea capacitatii de lucru, pe SCS al echipamentelor de retea
pentru interfatd coaxiald si triaxiala se utilizeazd nomenclatorul larg de adaptere de
diferite tipuri.

4.1.2. Clase si categorii. Legatura lor cu lungimile traseelor

1) Clasele aplicatiilor, categoriile cablurilor si conectoarelor SCS

54. Toate tipurile de aplicatii, ce pot executa schimb de date in baza cablului
torsadat, sunt impartite Tn 4 clase — A, B, C si D (vezi tabelul nr. 3). Clasa A se
considera inferioara, D - superioara.

55. Pentru protocoalele fiecarei clase, se aloca categoria necesara a liniilor de
transmitere de date, care determina caracteristicile electronice limita, necesare pentru
lucrul normal al protocolului specificat si al protocoalelor inferioare.

56. La protocoalele optice se refera cele ce utilizeaza ca mediu de transmitere a
datelor fibra optica. Pentru acest tip de protocol, marimea benzii de transmitere a
datelor nu este o limita.

Tabelul 3. Clasele aplicatiilor ISO/IEC 11801

Clasa liniei si Definire
a protocolului
A Canal de telefonie, linie cu frecventd redusa de
transmitere a datelor. Frecventa maxima a semnalului — 100
KHz
B Aplicatie cu vitezd medie de transmitere a
datelor. Frecventa maxima — 1 MHz




C Aplicatie de schimb de date la viteza inalta.
Frecventa maxima — 16 MHz

D Aplicatie cu vitezd ultra-inaltd de transmitere a
datelor. Frecventa maxima — 100 MHz
FO Aplicatie de transmitere a datelor prin fibra optica

57. Este important faptul cd standardul ISO/IEC 11801 nu presupune aplicatii si
linii cu frecventd maxima de transmitere a datelor 20 MHz, care corespund categoriei
4 a conectoarelor si cablurilor, ceea ce se datoreaza raspindirii scunde a aplicatiilor de
transmitere a datelor la frecvente de 16-20 MHz.

Tabelul 4. Corespunderea categoriei cablurilor si conectoarelor claselor

aplicatiilor
TIA/EIA-568-A ISO/IEC ISO/IEC
11801 11801
Cabluri si Aplicatii
conectoare
- A
- - B
Categoria3 Categoria C
3
Categoriad Categoria -
4
Categoriab Categoria D
5
- Categoria E
6
- Categoria F
7

58. La fel se practica si introducerea unor derivari de standarde. Spre exemplu in
unele tari vorbitoare de limba germana, categoria aplicatiilor ce activeaza la 200 MHz
citeodata este denumita D+, iar cea ce ajunge la 300 mHz - D++,

59. Tn afard de cablaj, dupa categorii Se specificd si conectoarele. Categoria se
determind prin frecventa maxima, specifica anumitor tipuri de conectoare si cabluri.
Cablurile si conectoarele de categorii Tnalte suportd toate tipurile de aplicatii specifice
cablurilor si conectoarelor de nivel mai inferior.

Tabelul 5. Categoriile cablurilor si conectoarelor

Categoriile cablu-
conector

Frecventa maxima

Protocoale tipice

Categoria 3

Pina la 16 mHz

Retele interne
Token Ring si Ethernet
10Base-T, canale voice,
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s alte canale de viteza
mica

Retele interne
Token Ring si Ethernet
10Base-T

Retele interne pina la
100 mbps

Retele interne cu
viteza pina la 155 mbps

Retele interne cu
viteza pina la 1000 mbps

Categoria 4 Pina la 20 mHz

Categoria 5 Pind la 100 mHz

Categoria 6 Pina la 200 mHz

Categoria 7 Pina la 600 mHz

2) Limitarile lungimilor cablurilor si link-urilor SCS
60.Limitele pe lungimile maxime ale cablajului si a cablurilor de interconectare
(link) ale subsistemelor orizontale si magistralesunt descrise n tabelul 6.
61.Lungimile maxime ale liniilor electrice de transmitere a semnalului de clasa
mentionata sunt date, {inind cont de structura simetrica a cablajului si a altor componente,
cu categoria nu mai joasa decit cea stipulata.
A+B+E5 10mCsiD <,20mF si G <30 m

a) Lungimea sumara a tuturor cablurilor si link-urilor subsistemului

b) Lungimea cablurilor comutationale (link-uri) in camera de comutare si camera
de crosare a magistralelor interne (CCME);

C) Lungimea cablajului terminal in camera de comutare si CCME.

62. Specificare:

a) Toate lungimile sunt lungimi fizice.

b) Lungimile 10 m (A+B+E) si 30 m (F si G) sunt recomandate.

63. Lungimea cablului subsistemului orizontal este stabilita la 90 m (+ 10m
sistem ghidant de variatii electromagnetice) de a transmite semnalul celor mai
raspindite protocoale de tip Fast Ethernet.
al echipamentelor de retea, la momentul scrierii standardelor. Nu in ultimul rind se
iau 1n cosideratie si cele mai raspindite tipuri arhitecturale a incaperilor de oficiu.

Tabelul 6. Lungimile maximale ale cablajului, in dependenta
de tipurile de cabluri si aplicatii

Clasa aplicatiei A B C D F
O
Mediul de transmitere a
semnalului
Cablu simetric categoria 3 2km 200m {100 m
Cablu simetric categoria 4 3km 260m |150 m
Cablu simetric categoria 5 3km 260m (160 m {100 m
Cablu simetric categoria 150 Om|3km 400m ({250 m [150 m

Fibra optica Multimod

2km
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| Fibra optica Monomod | - - - | - |3km |

65. Specificatie:

a) Lungimea de 100 m este lungimea sumara a cablajului orizontal (90m) si
a cablurilor de interconect.
b) 3 km — limita formala. Nu este o limita fizica pentru dioda monomoda.

66. In cazul credrii subsistemului orizontal pe baza de fibrd opticd, lungimea
traseului este stabilita la 90 m din considerente ca ea garanteaza efectuarea limitarilor
la nivel de protocol in retelele FastEthernet pe diametrul maxim al domeniului de
colizii,

67. Subsistemul magistralelor interne se foloseste pentru interconectarea intr-un
tot intreg a facilitatilor tehnice in cadrul unui edificiu. Reiesind din aceasta, lungimea
maxima se stabileste la 500 m.

68. Subsistemul magistralelor externe, cel ce interconecteaza diferite edificii,
poate fi constituit din cabluri cu lungimea maxima de 2 sau 3 km, in dependenta de
tip, iar prin intermediul echipamentului de retea aceasta poate fi extinsa la sute de
Kilometri. La transmiterea de date pe distante lungi se pot folosi liniile de transmitere
de date a diferitor operatori telecomunicationali.

4.1.3. Variante suplimentare ale topologiei SCS

69.1n continuare sunt descrise variante suplimentare de creare a subsistemului
orizontal de cablaj, a subsistemului de magistrala interna. Prezenta acestor variante
mareste considerabil libertatea de alegere a proiectantului si permite sporirea
eficientei tehnico-economice a sistemului de cablaj in majoritatea SCS intilnite.

1) Modele de creare a retelelor SCS

70. Subsistemul orizontal SCS, creat in baza cablului torsadat poate fi executat in 4
modele diferite.

71. Primul model este cel mai raspindit si este caracterizat prin folosirea cablului
direct (cu lungimea maxima de 90m) ce interconecteaza priza informationala si panelul
de comutare in facilitatea de crosare.

72.Modelul doi se caracterizeaza prin formarea tractului de transmitere din doua
cabluri de tip diferit, dar cu caracteristici echivalente de transmitere a datelor.
de acest tip: cablul cu multiple perechi + cablul cu 4 perechi si cablul de forma plata +
cilindrul cu acelasi numar de perechi (in practica se folosesc cabluri cu 4 perechi). Ele
se interconecteaza in asa numitul punct de interconectare PI.

74.PI se realizeaza pe echipamentul comutational, insa este interzisa folosirea lui
in administrarea SCS si pentru conectarea echipamentului de retea activ. In
conformitate cu cele expuse, in punctul de trecere, niciodata nu poate fi aplicat echipament
comutational sau link-uri terminale.

75. Ultimele doua modele de creare a subsistemului orizontal SCS se folosesc pe
scara larga in asa numitele oficii deschise (open offices), adica incaperi de metraj
mare, impartite in sectii prin intermediul mobilierului specializat sau a peretilor usori,
necapitali.
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76. O proprietate comuna a acestui tip de oficii este fluxul sporit al angajatilor, si
schimbarile dese ale locurilor de munca, precum si prezenta zonelor de grupare a
locurilor de munca si a tehnicii de calcul. In tipul respectiv de oficii se pot utiliza
prizele telecomunicationale cu acces multiplu MUTO (Multi-User Telecommunication
outlet) si punctele de consolidare CP (consolidation point). Ambele varianteadapteaza
exemplele de SCS descrise mai sus (tabelul nr. 7).

Tabelul 7. Analogiile intre diferitele modele de organizare
a subsistemului orizontal.

Tipul de Conexiune directa Conexiune multi-utilizator
Oficiu Link simplu Punct de trecere
Open Priza multi-acces Punct de consolidare

77. Termenul MUTO se aplica la priza care deserveste citiva utilizatori. Acest tip
de priza se clasifica aparte (par. 3.3.3.2.2) si se instaleazd pe coloanele si peretii
incdperii, sub podeaua falsa, in boxe specializate.

78. Lungimea maxima W a link-ului terminal, ce conecteaza priza MUTO cu
echipamentul telecomunicational nu trebuie sa fie mai mare de 20 m si se calculeaza
prin formula:

W= (102-H)/1,2-7 m, W<20 m, (1)

unde H — lungimea cablajului orizontal;

1,2 - Coeficient ce specifica marimea sporita de atenuare a semnalului in cablul
de interconectare din conductor din fibre multiple.

7 - Coeficient constant ce denotd marimea maxima a cablurilor de interconectare
a echipamentului Tn camerele de crosare.

79.Formula (1) demonstreaza ca la lungimea maximala de 20 m a cablurilor
terminale, lungimea cablajului orizontal nu trebuie sa depaseasca 70 m.

80. In asa fel, lungimea totald a terminalului si a link-ului comunicational in
oficiul de tip deschis poate ajunge la 27 m in loc de 10 m Tn cazul oficiului simplu,

81. Punctul de consolidare CP in oficiul deschis este analogul direct al punctului de
trecere in topologia standard. De la el, la prizele de lingd locurile de munca se trag
portiuni scurte de cablu orizontal care sunt prelungiri a cablului de baza.

82. SCS bazata pe CP se recomanda in cazurile cind frecventa schimbarii locurilor
de munca este mai mica decit in cazul aplicarii prizelor MUTO.

83. La fel ca si 1n cazul cablarii traditionale, in oricare linie orizontala a oficiilor
de tip deschis se interzice utilizarea a mai mult de un punct de trecere (MUTO si CP),
iar in punctul de consolidare nu se permite conectarea echipamentului activ si
executarea operatiilor de administrare.

2) Topologia cu administrare centralizata

84. Sistemele cu administrare centralizata se referd la crearea retelei prin cablaj
situatia data de impartirea stricta a cablajului in subsistem orizontal si subsistem al
magistralelor interne, cu comasarea acestora intr-un tot intreg, trecind de la topologia

stea de doua nivele la una simpla cu un nivel.
13



85. Aplicarea principiului administrarii centralizate permite:

a) marire considerabild a administrarii retelei interne din contul noilor
conexiunilor virtuale;

b) acumularea echipamentului activ ntr-un singur loc, ceea ce determina
sporirea nivelului de securizare si apara de la accesul nesanctionat la informatie,
diminueaza necesitatea in canale de viteza Tnalta si simplificd procesul de luare a
masurarilor exploatationale; diminuarea semnificativa si chiar totalda (in unele cazuri)
a spatiului dedicat camerelor de crosare pe etaje.

86. Actualitatea folosirii in practicd a metodei de administrare centralizata s-a
madrit brusc odatd cu implementarea in masa a tehnicii de transmitere a semnalelor prin
fibra opticd, care nu impune limitari pe lungimile canalelor de viteza inalta precum ar
fi cea de 90 metri pentru canalul de transfer de date Tn baza cablului torsadat.

87.Sistemele de cablare examinate, pot fi construite in baza urmatoarelor variante:
cu folosirea unei interconexiuni si fara aceasta.

88. Folosirea unei interconexiuni permite pastrarea infrastructurii existente a
edificiului, cauza fiind amplasarea aparatajului de crosare in camerele de crosare
rezervate de proiectul initial.

89. Acecasta varianta la rindul sau poate fi executatd in 2 scheme diferite; prima
poate fi numita schemade ramificare. Conform acesteia, pind la aparatajul de crosare se
aduce cablul de magistrala, iar urmatoarea multiplicare se efectucaza de catre cablul
abonatului care se aplica pe cablul magistrald cu un interconector.

90. A doua schema a primit denumirea de panel pasiv de comutare. Conform acestei
scheme se exercita procesul de comutare prin intermediul cablului comutational.

91.Distanta maxima de la priza informationald si pina la dulapul de comutare nu
poate depasi 90m, ceea ce se conformeaza cerintelor in privinta cablajului orizontal si
permite revenirea usoara la topologia generala binivel.

92.Lungimea maximd a canalului cu interconectare se alege 300 m, din
considerentele primirii unui canal de transfer de date de 1 Gbit/s intr-un cablu de fibra
opticd de tip 62,5/125, ceea ce acopera necesitdtile aplicatiillor de vitezd Tnaltd de
tipulGigabit Ethernet si Fibre Channel.

93.Prin analogie cu structurile pe cablu electric, in care se folosesc puncte de
trecere de tip diferit, in locul amplasarii crosului nu se instaleaza echipament activ de
orice fel.

94. Limitarile protocoalelor retelelor Fast Ethernet, in cazul dat se considera
neprincipiale, posibil din cauza unei folosiri pe scarda mica a aparatajului de fibra
optica de standardul 100Base-FX, care lucreaza in regim de impartire a benzii.

95. La crearea SCS fard interconexiune, lungimea oricarui cablaj nu poate depasi 90
m, pentru a se incadra n standardele existente. Acest fapt considerabil reduce posibilitatea
organizarii sistemului cu administrare centralizatd intr-un sir de incdperi de oficiu, nsa
permite dezicerea de etaje de crosare dedicate. In cazul cind acestea sunt previzute de
proiect, se aplica schema de tranzit si atunci in salile de crosare se propune pastrarea
cablului de rezerva si a echipamentului comutational.

96.Limitari si recomandarisuplimentare:

a) in punctul interconectarii nu se recomanda aplicarea diferitor tipuri de
conectoare a fibrelor optice;
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b) tipul de baza al conectoarelor optice se considera SC, in varianta simplex
sau duplex;

C) conexiunea neflexibila poate fi efectuata prin intermediul sudurii sau cu
ajutorul splice-lor mecanice;
d) in varianta cu o interconectare, in cazul aplicarii unei conexiuni

neflexibile a fibrelor, se permite utilizarea diferitor tipuri de cablaj Tn subsistemele de
cablaj orizontal si magistral;

e) identificarea $i marcarea fibrelor si conexiunilor trebuie efectuate in
conformitate cu cerintele si normele Tn vigoare.

4.1.4. Principiul cable sharing

97. Tipul de baza al cablajului folosit in subsistemul modern orizontal al SCS
este cablul simetric torsadat (4 perechi, care la rindul lor au patru variante diferite de
executare).

98.Cele mai raspindite aplicatii de viteza medie (Ethernet 10Base-T, Token
Ring) si de vitezd mare Fast Ethernet 100Base-TX, TP-PMD, ATM) necesitda pentru
functionare doar doud perechi. Celelalte doud perechi nu se utilizeazd in transmiterea
datelor, iar in unele placi de retea sunt impamintate, ceea ce inseamna ca sunt inutile.

99. Nivelul caracteristicilor tehnice ale cablajului orizontal permite transmiterea
prin cablu, in acelasi interval de timp pind la douad, iar in unele cazuri trei sau patru
aplicatii fara un impact observabil unora asupra altora. O astfel de solutie de aplicare
a cablajului orizontal are denumirea de cable sharing (impartirea sau disocierea
cablului).

100. Pentru realizarea practica a principiului cable sharing sunt elaborate si
implementate in producerea de serie un sir vast de elemente specializate care pot fi
clasificate in urmatoarele grupe:

a) Y-adaptor, balun dublu si triplu;

b) Priza dubla adaptabila;

¢) Cordon bifocar;

d) Cordon de montare de tip special;

e) Module duble pentru prize, ce permit bifocarea cablurilor.

101.Grupele enumerate la alineatul 100, in afard de ultimele doud, permit o
intoarcere usoard la standardul de 4 perechi pentru organizarea retelei orizontale de
transmitere a semnalului electric, ceea ce inseamna ca nu afecteaza universalitatea
sistemului de cablare.

102. Pentru aparatajul folosit in realizarea principiului cable sharingnu sunt
necesare cerinte adaugatoare, in afara de marcarea diferita a prizelor.

103.Cele mai adaptate cabluri pentru transmiterea concomitentd a doua semnale
sunt cele cu torsiunea patratica, care, in temei, reprezinta 2 elemente plasate sub un
ambalaj.

104. Folosirea principiului de organizare a SCS este binevenit in retelele mici si
mijlocii si este determinat de doud premise:

a) in acest tip de retele, cheltuielile de creare a cablajului orizontal sunt relativ
mari, iar transmiterea ntr-un singur cablu a doud semnale micsoreaza considerabil
cheltuielile capitale de organizare a retelei;

b) necesitatea de folosire a conexiunilor de viteza nalta (Gigabit Ethernet) este
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joasa datorita volumului mai mic de informatie transmisa: in astfel de conditii problema
neajunsului de banda de transport de date trece printr-o perspectiva indelungata.

4.2. Arhitectura si cerintele fata de infrastructura de acces Internet

105. Serviciile de acces Internet ofera posibilitatea de conectare la refeaua
globala Internet, constituita din calculatoarele si retele de calculatoare interconectate
intre ele, care la rindul lor sunt detinute de alte sisteme tehnico-organizatorice
(agentii guvernamentale, societdti, institutii academice, Internet Service Providere).

106. Arhitectura infrastructurii de acces la Internet este reprezentata de un sir de
echipamente de telecomunicatii de nivelul 3 al modelului OSI (Network Layer) ce
pot garanta transportarea pachetelor de la sursa la destinatie, determinind calea cea
mai scurta. Astfel se definesc puncte de acces la Internetce sunt reprezentate prin
aceste echipamente telecomunicationale (routere).

107. Principii si metode de organizare a infrastructurii de acces Internet:

a) Principiul accesibilitatii

b) Principiul accesului unic

C) Principiul transparentei

d) Principiul partajarii resurselor
e) Principiul securitatii

108. Punctul de acces la Internet, dupa nivelul de complexitate al retelei interne
(vezi capitolul Clasele de sisteme informationale interne) se clasifica in:

a) Punct de acces de Clasa 1 — routere Software;
b) Punct de acces de Clasa 2 — routere Low-end;
C) Punct de acces de Clasa 3 — routere Low-end flexible
d) Punct de acces de Clasa 4 — routere Midrange
e) Punct de acces de Clasa 5 — routere High-End

109.Punctul de acces de clasa leste echipamentul ce include posibilitatea de
rutare a traficului dintre reteaua internd LAN si WAN. La fel poate fi atit echipament
computational fizic cit si un produs software cu functia de router instalat pe SO
mama. Sistemul computational asigurind functionalitatea operatiilor de baza pe cind
functia de router (functia de rutare) este procesata in fundal (engl. background).
Astfel de tip de router asigurd accesul la Internet a unui grup mic de calculatoare
(<5). Performanta lor fiind redusa din cauza faptului ca procesul de rutare, ne fiind
primordial, este direct orientat spre procesarea operatiilor de rutare.

110. Performanta si Stabilitateaunui astfel de router este direct dependenta de
capacitatile fizice ale calculatorului, ce are functia de software router.Astfel de
routere sunt benefice in caz de realizare a accesului la Internet a unui numar mic de
calculatoare, cerintele fata de acces WAN fiind minime (in cazul in care nu este
necesara aplicarea regulilor de trafic engineering).

I ERIR]

ege 0w,

Posibilitati tehnice

Router in Regim de aplicatii soft

Simplu in configurare

Posibilitatea de transformare a adreselor IP (NAT) inclusa
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Lipsa protocoalelor de rutare
Independent fatd de tipul de OS selectat (Windows, Linux etc.)

112. Punct de acces de clasa 2este echipamentul de telecomunicatii L3 cu

........

g v, *

113. Aceste clase de routere sunt destinate rutarii traficului dintre retelele LAN
in WAN. Routerul de aceasta clasa are inclus in sine modulul de HUB sau Switch, la

114. Configurarea routerului de clasa 2 este realizata pe un Sistem de Operare
cu fisier de configurare personalizat, astfel evitind utilizatorului modificarea
involuntara, persistd nivel de autentificare.
echipamente dedicate cu o configuratie hardware predefinita, fara posibilitatea de
extindere si instalare aditionald a modulelor telecomunicationale. In vederea realizarii
redundantei este benefica instalarea, configurarea unui al doilea router.

116. Sunt utilizate protocoalele de rutare de baza: RIP OSPF, la fel dispun si de
posibilitatea de translare NAT 1in scop de asigurare a accesului la WAN a
utilizatorilor din LAN.

117. Performanta este limitatd, dar mai benefica decit in cazul routerelor de
Clasa 1, deoarece in activitatea de procesare a operatiilor de rutare sunt concentrate
modulele fizice strict orientate spre rutare si nicidecum a altor operatii.

118. Aceasta clasa de routere este destinatd pentru retele mici (<20 1n
dependenta de posibilitatile fizice ale echipamentului ex. RAM, CPU, Ethernet
Module), parte integra a Clasei I de infrastructura.

PRI

[

Tabelul 9. Posibilitati tehnice ale routerelor Low-end
Posibilitati tehnice
Inexistenta majorarii fizice a capacitatii echipamentului
Protocoale de rutare RIP si OSPF
Performanta limitata
Simplitate Tn configurare a echipamentului
Modul de HUB, Switch inclus
Existenta firewall-ului, configuratie de baza
Posibilitatea de transformare a adreselor IP (NAT) inclusa

120.Punct de acces de clasa 3reprezinta echipamente de telecomunicatii similare
echipamentelor de clasa 2, dar exista posibilitatea de majorare a capacitatilor fizice si
respectiv a eficacitatii, in dependentd de necesitate si modelul producatorului.

121. Tn cadrul acestei clase de routere existi posibilitatea conectirii diferitor
tipuri de WAN conexiuni sau interfete la fel si prin intermediul interfetelor Ethernet,
FastEthernet. Dau dovada de o performantd mai avansata decit clasele anterioare,

.....

modificarea procesorului de baza.
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eqe v, .

eqe, v,

Posibilitati tehnice

Posibilitatea majorarii fizice a capacitatii echipamentului
Varietate larga de conexiuni si interfete WAN

Protocoale de rutare RIP si OSPF

Suport de VLAN (802.1q)

Performanta limitata

Simplitate in configurare a echipamentului

Modul de HUB, Switch inclus

Existenta firewall-ului, configuratie de baza

Posibilitatea de transformare a adreselor IP (NAT) inclusa

123. Punct de acces de clasa 4reprezintiroutere de gama medie (engl.
Midrange), sunt clasificate la un nivel mai inalt decit routerele de clasa 3.

124. Se manifesta prin multiplele interfete WAN, LAN si prezenta porturilor
Ethernet, FastEthernet, Gigabit Ethernet (10/100/1000Mbps), utilizind mediul de
transport cuprusi/sau fibra-optica.

125. Prezenta protocoalelor aditionale in cadrul sistemului de operare, permite
ca routerele Midrange sa ofere o gama larga de functionalitati tehnice. Apare
posibilitatea de utilizare a protocolului SIP (VoIP), ce permit transmiterea datelor si
vocii simultan. De asemenea, redundanta fizica a routerelor midrange este realizata
prin dublarea fizica a lor.

126. Routerele de aceasta clasa pot fi utilizate ca echipamente de nivel Core ce
au ca functie rutarea pachetelor din diferite medii de retele LAN WAN si realizarea
serviciilor de acces.

127. Este posibila realizarea redundantei prin intermediul protocolului VRRP,
ceea ce ofera majorarea calitatii serviciului. Destinat pentru asigurarea functionalitatii
retelelor clasei 3 de infrastructura.

eqe v, *

eqe v,

Posibilitati tehnice

Posibilitatea majorarii fizice a capacitatii echipamentului
Varietate larga de conexiuni si interfete WAN

Protocoale de rutare RIP, OSPF, BGP

Suport de VLAN (802.1q)

Performanta limitata

Protocol de redundantd VRRP

Suport de VPN protocol

Existenta firewall-ului, configuratie avansata

Posibilitatea de transformare a adreselor IP (NAT) inclusa
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129. Punct de acces de clasa 5(engl. High-End) sunt clasificate ca cele mai
performante tipuri de routere dupa productivitate.

130. Se manifesta prin multiplele interfete WAN, LAN, Ethernet, FastEthernet,
GigabitEthernet (10/100/1000Mbps), utilizind mediul de transport cupru si/sau fibra-
optica.

131. Prezenta protocoalelor aditionale in cadrul sistemei de operare, permite ca
routerele High-End sia ofere o gama largda de functionalitati tehnice. Apare
posibilitatea de utilizare a protocolului SIP (VoIP), ce permite transmiterea datelor si
vocii simultan.
redundare a interfetelor, sasiului, blocurilor de alimentare, canalelor logice, fizice etc.

133. Routerele de aceasta clasa pot fi utilizate ca echipamente de nivel Core ce
au ca functie rutarea pachetelor din diferite medii de retele LAN WAN MAN si
realizarea serviciilor de acces.

P EVRUIRE

eqe v,

Posibilitati tehnice

Posibilitatea majorarii fizice a capacitdfii echipamentului
Varietate larga de conexiuni si interfete WAN
Protocoale de rutare RIP, OSPF, BGP

Suport de VLAN (802.1q)

Performanta scalabila

Protocol de redundanta VRRP, GLBP etc.

Suport de VPN protocol

Existenta firewall-ului, configuratie avansata

Posibilitatea de transformare a adreselor IP (NAT) inclusa,
DHCP

4.3. Arhitectura si cerintele fata de infrastructura de servere si servicii

135.In capitolul 4.3. sunt descrise procedurile administrative de realizare a
serviciilor bazate pe Internet/Intranet si prestarea acestora utilizatorului final. Acestea
includ descrierea etapelor si actiunilor necesare pentru determinarea arhitecturii
sistemelor, topologia retelei, alocarea spatiului de adresare, rutare si inregistrarea
numelor de domen, securitatea si administrarea resurselor informationale.

4.3.1. ldentificarea serviciilor
136. Spectrul de servicii fiind foarte larg se incadreaza in urmatoarele categorii:

a) Serviciul Internet/Intranet Moldova Exchange (MD-IX);

b) Transfer de date (FTP, SFTP, SMB Sharing);

C) Prezenta si acces Internet (web-hosting, name-service DNS);

d) Servicii multimedia (\VolP, difuzare video on-line, video-conferinta

etc.).
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137. Serviciile rulate in cadrul autoritatii includ in sine o multitudine de
activitati si procese tehnologice ce necesita a fi executate in scop de mentinere si
asigurare a functionalitatii lui, i anume:

a) Proces tehnologic de distribuire a resurselor Internet. Organizarea
distributiei resursei Internet utilizatorilor acestui serviciu prin crearea listelor de acces
si setarea limitdrilor de viteza pe banda (IN/OUT), distributia fiind organizata static la
nivel central pentru fiecare utilizator sau grup de utilizatori;

b) Proces tehnologic de evidenta si monitoring a serviciului Internet;
Monitorizarea si alarma in caz de aparitie a problemelor, prin intermediul solutiilor
soft, hard,

C) Proces tehnologic de redundanta si balansare a canalelor Internet
existente; Redundanta, balansare prin intermediul organizarii canalelor fizico-logice
s1 legaturilor de back-up dintre operatorii existenti. Setarea parametrilor dinamici de
automatizare a procesului de redundanta;

d) Proces tehnologic de rutare dinamicad, statica si distribuire a |IP
adreselor; Organizarea IP adresarii publice si private. Organizarea rutarii [P adreselor
in extranet si intranet, metodologia selectatd fiind dinamica si statica. Distribuirea si
evidenta IP adreselor publice si private in registrul de evidenta.

e) Proces tehnologic de organizare si evidenta a listelor de acces; Crearea
listelor de acces si evidenta lor orientate n asigurarea securitatii.

4.3.2. Resursele umane implicate in procesul de mentenanta a serviciului

138. Tn capitolul 4.3.2. vor fi definite functiile si atributiile personalului tehnic
implicat in mentenanta. Resursele implicate in procesul de mentenantd, gestionare a
serviciilor reprezintd un factor major in asigurarea functionalitdtii lui. De nivelul
cunostintelor posedate de catre specialistii implicati in acest proces rezultd buna
functionare a serviciului.

139. La indeplinirea procesului ciclului de viatd al serviciului se determina
urmatoarele roluri de baza:

a) Managerul procesului de mentenanta - organizeaza procesele si sub-
procesele serviciului, creeaza infrastructura procesului si il adapteaza la cerintele
respective Tnaintate;

b) Administrator al serviciilor de retea - dirijeaza, gestioneaza si
modernizeaza serviciile ce tin de functionalitatea mediului de transport
comunicational, telecomunicational. In responsabilitatea sa intrid functionalitatea
echipamentelor de retea;

C) Administrator al serviciilor VolP si multimedia este responsabil de
asigurarea transportului de date tip voce si video in cadrul sistemului, respectiv
functionarea serviciilor bazate pe protocolul de initiere a sesiunilor SIP, H323 atit
prin intermediul mediul de transport IP cit si PSTN, ISDN. La fel si asigurarea
functionarii sistemelor de on-line video streaming, sistemelor de videoconferinta;

d) Administrator al serviciilor web-hosting, DNS - efectueaza lucrari de
mentenantd a serviciului, prin crearea, modificarea sau eliminarea site-urilor
clientului. Realizarea lucrarilor de instalare si configurare a serviciilor se efectueaza
conform normelor tehnice de functionare a serviciului WEB-Hosting si DNS.
Tnregistrarea zonelor DNS, configurarea web serverelor, aplicarea politicilor de
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ege 0w,

platformei. Administratorul realizeaza periodic lucrari de audit al serviciului,
monitorizeaza in timp real functionalitatea si efectueazd actualizari ale platformei
software. Securitatea serviciilor WEB-hosting si DNS este asigurata de solutii IPS,
WAF la nivel centralizat si in baza firewall-ului, modulelor integrate (suhosin,
mod_security), listelor de acces realizate de administrator;

e) Administratorull serviciului mail, antispam, antivirus este responsabil de
functionarea serverelor SMTP, POP/IMAP, WEBMAIL si de autentificare. Instalarea
si configurarea initiala a serviciului se efectueaza conform normelor tehnice de
functionare a serviciului email. Actualizarea filtrelor antispam si antivirus se
efectueaza automatizat in fiecare zi. Analiza mesajelor false pozitive si mesajelor
spam nedetectate este efectuatd de administrator pentru a putea realiza sau modifica
politicile si regulile de filtrare. Accounting-ul si mentenanta serviciului se efectueaza
prin instrumente web specializate. Realizarea lucrarilor de actualizare a softurilor este
efectuata prin aplicarea modulelor integrate in cazul solutiilor hardware-software
complexe, in celelalte cazuri actualizarea se face manual. Monitorizarea serviciului
este efectuata de catre administrator online prin instrumente grafice, si de notificare;

f) Administrator al serviciului back-up si storage - controleaza functia de
rezervare si restabilire a datelor de importantd majora pentru intreprindere. In
functiile administratorului intra procedurile de efectuare a copiilor de rezerva;
controlul copiilor de rezerva; stocarea si pastrarea copiilor de rezerva; restabilirea
deplind sau partiala a datelor, informatiei si aplicatiilor. Administratorul utilizeaza
utilitare specifice de monitorizare a proceselor de backup si a resurselor hardware
implicate, analizeaza regulat logurile de efectuare a backup-ului. Securitatea si
integritatea datelor rezervate reprezintd momente importante si necesitd atentie
deosebitd din partea administratorului. De aceea, administratorul verifica periodic
integritatea datelor rezervate si locurile de accesare a acestora;

) Specialistul de gestionare a produselor software de mentenanta. Rolul
de specialist de gestionare a produselor software de mentenanta consta Tn urmarirea,
analiza si raportarea datelor statistice pentru evaluarea ulterioara a evenimentelor si
anomaliilor ce au avut loc, sau care pot avea loc. De asemenea, sd aplice careva
actiuni in cazul mesajelor de alarmi, pentru a solutiona problema. In functia sa, se
indica si actualizarea permanentda a obiectelor monitorizate cu lista echipamentului
activ, astfel incit sd existe posibilitatea colectarii datelor maxime de statistica, alarma
etc., care ulterior vor avea un rol important in luarea deciziilor de activitate.

140. In scopul realizarii procesului de mentenantd, se admite completarea
componentei rolurilor, menfionate in prezenta reglementare tehnica, precum si
indeplinirea a citorva roluri de catre un singur executant.

4.3.3. Infrastructura de servere

141. Scopul acestei subclauze este de a descrie factorii ce trebuie luati in
consideratie la planificarea si designul infrastructurii de servere. Informatiile si
recomandarile sunt destinate pentru implementarea efectivd a serviciului prin
identificarea actiunilor necesare la fiecare etapa a procesului de design al sistemului
informational. Determinarea tipului de servere necesare pentru realizarea platformei
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este efectuatd ca rezultat al identificarii serviciului prin numarul de utilizatori,
amplasarea acestora, cost.

142. Pentru realizarea arhitecturii respective este necesar de a evalua diferite
aspecte ale activitatii autoritatii, inainte de a alege echipamentul necesar pentru
infrastructura serviciului.

143. Este necesar de a defini cerintele in domeniile ce tin de stocarea,
administrarea, transmiterea si procesarea datelor in cadrul retelei dupa cum urmeaza:

a) Cerinte fata de solutia insasi;
b) Platforma software;

C) Date;

d) Utilizatorti;

e) Cerinte speciale;

144. Alegerea unei solutii complexe pentru satisfacerea cerintelor fatd de
serviciul dezvoltat este conditionata de cerintele si conditiile initiale. Detalierea
acestor cerinte permite de a alege capacitatea si volumul de echipamente necesar.

145, Platforma software aleasa este esentiala in estimarea costului, resurselor
hardware si performantele serviciului.

146. Este necesar de a determina tehnologia de functionare a serviciului
(Embedded, Java, .Net, Linux ), sistemul de operare (Proprietar - Microsoft, sau
Open Source — Linux,), platforma software a serviciului (11S sau Apache pentru Web
server, s1 SQL Server sau Oracle ca sistem de gestiune a bazelor de date), tipul de
licentiere (Proprietard, GNU GPL etc.).

147. Tipul datelor cu care se opereaza in cadrul autoritatii pot fi de diferite
categorii, cele mai dese ori acestea pot fi documente (Word, Excel, PDF, PPT, TXT),
date multimedia (fotografii, video, audio), arhive ( NRG, ISO, RAR, ZIP, DAT etc. ),
specifice aplicatiilor utilizate (xml, cer, rtf).

148. Volumul acestor date este direct proportional cu numarul de utilizatori si
implica resurse de procesare diferite in dependentd de tip. Asigurarea securitatii
datelor necesita resurse tehnologice suplimentare cum ar fi metode criptografice,
software sau hardware de criptare etc.

149. Conform celor trei clase de sisteme informationale interne descrise la
inceputul acestui capitol, performantele serverclor utilizate trebuie sa asigure
accesibilitatea serviciului pentru numarul respectiv de utilizatori.

150. Tn cazul serviciilor web, performanta si banda de acces a serverelor trebuie
sd ofere un nivel constant de stabilitate si accesibilitate a resurselor.

151. Serviciile back-up si storage necesita resurse de stocare a informatiilor in
dependenta de necesitatile reale a autoritatii.

152. Performantele unui sistem de gestiune a bazelor de date stau la baza
masurii eficacititii modului in care resursele oferite de mediul unei baze de date sunt
utilizate.

153. Tn continuare sunt definite roluri ale serverelor dupa cum urmeaza:

a) Serviciile de streaming - acces la serviciile de online-translare a
intrunirilor, conferintelor sau ale altor evenimente dupa solicitare necesitd servere de
stocare, echipament de encodare si server web;

b) Serviciile de Web-hosting, servicii DNS - gazduirea paginilor web si
crearea/pastrarea/editarea zonelor DNS, necesita servere de stocare;
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C) Serviciul de posta electronica de nivel 1- schimbul de mesaje e-mail
folosind metode de criptare preventiva a informatiei, care garanteazd livrarea,
autenticitatea mesajului electronic (identifica recipientul si expeditorul) si asigura
principiul de non-repudiere;

d) Serviciul de posta electronica de nivel 2 - schimbul de mesaje e-mail
folosind tehnologii si protocoale traditionale (POP3/SMTP) cu filtrarea anti-
spam/phishing;

e) Serviciile de telefonie multifunctionala — VoIP si multimedia (conferinte
telefonice, videoconferinte, voicemail,);
f) Serviciul Directory Service ofera securizarca accesului la resurse,

standardizarea numelor, un mediu unificat pentru servicii si aplicatii, precum si
managementul centralizat al utilizatorilor, calculatoarelor, imprimantelor si
aplicatiilor. Topologia solutiei de Directory Service implementata in cadrul autoritatii
trebuie sa fie foarte flexibila, sa asigure posibilitatea de extensie 1n viitor, atat la nivel
de adaugare de noi site-uri, cat si de addugare de noi domenii. Organizarea ierarhica a
site-urilor, a utilizatorilor si a resurselor permite simplificarea managementului la
nivelul intregii organizatii.

154. Infrastructura de sistem este predestinata pentru asigurarea functionarii
fiabile si fara intrerupere a componentelor platformei de sistem si trebuie sa asigure
integrarea deplind a alimentarii cu energie electrica, racirii, dirijarii $i mentenantei.

155. Infrastructura de sistem include urmatoarele elemente:

a) alimentare continud — sursa (sau blocul) de alimentare fara intrerupere
de tipul “on-line” si protejat de la intreruperi in functionare dupa principiul “N+1
Redundancy”

b) rack — dulap comunicational, pentru montarea utilajului activ si
sistemului de cabluri.

C) condifionare — ventilatoare active (cu senzori de temperaturd) si
mijloace de racire (aparate de condifionare).

d) dirijare — sistemul de control a mediului inconjurator si a alimentarii cu

energie electrica.

156. Elementele infrastructurii descrise mai sus oferd sigurantd si fiabilitate
sistemului de comunicatii. Lipsa unuia din elementele de mai sus reduce uptime-ul
serviciului, stabilitatea si securitatea acestuia.

157. Pentru lansarea serviciului sunt necesare urmatoarele actiuni:

a) Pregatirea serverelor si planificarea topologiei de retea. Arhitectura si
topologia infrastructurii de servere trebuie sa fie realizata in baza specificatiilor OSI,
in baza comunicatiilor deja existente. Documentarea procesului de realizare a retelei
trebuie abilitat cu scheme, indexari, tabele, specificatii la fiecare etapa.

b) Alocarea IP adreselor. Obtinerea spatiului de IP adrese de la ISP care
oferd servicii internet pentru serverele publice si setarea acestora
C) Inregistrarea numelui de domen. Pentru organizarea accesului public la

resursele informationale ale autoritatii este necesara inregistrarea numelui de domen
(DNS) propriu in spatiul de adrese global de nivelul superior (TLD - Top Level
Domain, ex.: .com, .net, .org, .gov, ccTLDs - country codes Top Level Domain , ex.:
.md, .ro, .ru) sau de nivele inferioare (ca subdomen al domenelor de nivel superior) in
mod ierarhic (ex.: nume.gov.md, nume.host.md ).
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d) Delegarea domeniului in IN-ADDR.ARPA este necesarda  pentru
transformarea IP adresei in nume de domeniu. IP adresa publica obtinuta de la ISP
trebuie sd aiba Inregistratd componenta opusa (inversa ) in spatiul de domene IN-
ADDR (ex.: spatiul de IP adresa 123.45.67.8 este reprezentatd de 8.67.45.123.in-
addr.arpa). Pentru serviciile publice, cum ar fi web-hosting, mail-hosting, este
necesar ca adresa IP a serverului s aiba in corespundere componenta opusa in spatiul
de domene IN-ADDR, echivalentd cu numele de domeniu DNS.

e) Securitatea infrastructurii de servere. Asigurarea securitatii este definita
prin politica de securitate la organizatie privind regimul de acces fizic la echipament,
regimul de parole. Accesul la resursele confidentiale, informatii senzitive trebuie
realizat prin canale criptate (SSL) garantate prin autentificare viguroasa. ISP-ul
trebuie sa fie informat privind incercarile frauduloase de autentificare.

f) Optimizarea si managementul retelei, trebuie efectuat in regim continuu,
in regim automat si transparent pentru utilizatorul final al serviciului. Managementul
retelei trebuie realizat prin instrumente standardizate de monitorizare, notificare si
raportare. In vigoarea utilitatilor oferite de platforma serviciului si scalabilitatii
infrastructurii realizate procesele de management al resurselor informationale pot
atinge un nivel inalt de automatizare.

4.3.4. Cerinte si specificatii functionale
1) Cerinte fata de serviciile prestate

158. Serviciile dezvoltate in cadrul autoritatii trebuie sa corespunda
urmatoarelor cerinte:

a) Interoperabilitate - un serviciu trebuie sa ofere interfete pentru alte
servicii si aplicatii.

b) Sigurantd . serviciul trebuie sa fie viabil si sa functioneze stabil in orice
moment de timp.

C) Integrabilitate - utilizarea acelorasi platforme, sisteme de operare, si
limbaje de programare permite de a integra servicii complexe.

d) Securitate - protectia platformei cu prevenirea accesului neautorizat la

resursele informationale trebuie asiguratd prin mijloace software, protocoale si
politici de securitate.

e) Scalabilitate si extensibilitate - modularitatea solutiilor alese pentru
realizarea si prestarea serviciului
f) Management si acces.

2) Serviciile Web

159. Serviciille Web reprezintd o modalitate standardizata de distributie a
resurselor informationale, care foloseste Internetul si tehnologiile fundamentale ce
stau la baza acestei retele. De asemenea, serviciile Web oferda posibilitatea de
interconectare a numeroase aplicatii disponibile pe diferite platforme si domenii
informationale.

160.Un serviciu Web trebuie:

a) Sa fie usor de extins si refolosit in aplicatii noi. Aceastd cerinfa trebuie
realizata prin adoptarea programdrii orientate obiect, cit si prin folosirea
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modularizarii. Un serviciu poate fi vazut ca un modul, un obiect. Clientul nu trebuie
sa stie ca serverul se afla pe altd masind, ci doar sa apeleze o metoda a serviciului ca
si ¢ind acesta este un obiect ce apartine propriului program.

b) Sa ofere interoperabilitate indiferent de platforma, sistem de operare si
limbaj de programare. Aceastd problema a fost rezolvatd prin decizia de a folosi
XML si anume protocolul SOAP (Simple Object Access Protocol). In esenta, acest
protocol este bazat pe limbajul XML, avind urmatoarele caracteristici functionale:

a. controlul transferului de pachete de date intre furnizorul de servicii Web
si utilizatorul acestora, folosind protocolul HTTP (metode GET sau POST) pentru
transferul pachetelor de date intre server si utilizator;

b. transferul parametrilor stabiliti de utilizator si specifici functiilor
accesibile prin intermediul serviciului Web
C. returnarea rezultatelor rularii functiillor pe serverul care furnizeaza

serviciul Web, aceste rezultate reprezinta seturi de date care au fost transpuse in
fisiere XML.

C) Sa fie transmis prin cit mai multe cai posibile prin retea. Acest lucru este
necesar deoarece multe autoritati folosesc doar anumite protocoale de transport
pentru o mai buna securitate. Cea mai buna solutie este folosirea protocolului HTTP

d) Sa fie usor de descris si creat programe client. Utilizarea WSDL (Web
Services Description Language). WSDL este bazat pe limbajul XML, avind rolul de a
informa potentialii utilizatori ai serviciului Web 1n legatura cu elementele specifice
acestuia. Astfel, prin intermediul WSDL se pot afla informatii legate de functiile
expuse de serviciul Web, precum si cele legate de parametrii ce pot fi atribuiti
acestora.

e) Sa fie accesibil pe Internet. Acest lucru trebuie realizat prin folosirea
unor registre UDDI (Universal Discovery Description and Integration). UDDI are o
functie asemadndtoare motoarelor de cautare disponibile pe Web, permifind
utilizatorilor cautarea serviciillor Web pentru necesitatile proprii. UDDI foloseste
informatiile de descriere a serviciului Web stabilite prin intermediul limbajului
WSDL, in scopul oferirii potentialilor utilizatori a unei modalitati eficiente de
cautare, completata cu un set de informatii de utilizare a serviciului Web.

3) Specificatii functionale

161. Functionalitatea serviciilor web in reteaua Intranet/Internet trebuie sa fie
asiguratd in regim autonom continuu, fara interventia operatorilor si administratorilor
de sistem, cu conditia respectarii regulamentelor administrative corespunzatoare si a
altor regulamente:

1) Timpul total de intrerupere a functiondrii paginii web, legat de
defectiunile sistemului sau de efectuarea lucrarilor regulamentare de deservire, nu
trebuie sa depaseasca 3-4 ore pe luna.

2) Aplicatiile ce ofera servicii web trebuie sa functioneze in reteaua Internet
constant, tinind cont de incarcatura de pind la 50 HTTP- solicitiri pe minut, totodata
timpul mediu de receptie a sistemului la solicitare nu trebuie sa depaseasca 1000 ms,
lar timpul maxim - 4000 ms.
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3) In timpul proiectirii si elaborarii suportului software al aplicatiilor web,
trebuie luate in considerare sarcinile legate de asigurarea securitdtii informationale,
inclusiv:

a. protectia informatiei si a suportului software atit impotriva accesului
neautorizat la informatia cu caracter confidential, cit si Tmpotriva modificarii
neautorizate a confinutului obiectelor informationale si a suportului software;

b. protectia platformei tehnologice a aplicatiilor web de la DDOS atacuri,
“virusi de computer”, “viermi de retea” etc.

4) Pentru asigurarea securitatii informationale a aplicatiilor web, trebuie
intreprinse masuri de:

a. includere in componenta structurald a resurselor web, in caz de
necesitate, a mecanismelor de autentificare si autorizare prin intermediul login-ului si
al parolei individuale;

b. asigurare a filtrarii accesului la anumite resurse ale web prin
adresele/subretelele de acces, inclusiv Intranet/Internet (“restrict la IP”);

C. utilizare pentru intreg sistem a produselor soft testate si recunoscute pe
piatd, cu toate pachetele de reinnoire recomandate de producatori;

d. utilizare a configurdrilor protejate ale suportului soft, indicate din timp,
create in perioada instalarii;

e. utilizare a procedurilor tehnologice de elaborare si documentare, care

trebuie sa minimalizeze riscurile crearii breselor incidentale in sistemul de securitate
Tn urma erorilor din codul de program elaborat;

f. monitorizare continud a amenintdrilor si riscurilor orientate spre
securitatea materialelor publicatiilor specializate si resurselor informationale;
g. efectuarea copiilor de rezerva, permanente si neintrerupte, a modulelor

soft informationale ale resurselor informationale de importantd cu utilizarea
dispozitivelor speciale tehnico-tehnologice si complexelor software.

162. Proiectarea arhitecturii software pentru o producere sistematica a sistemelor
este dificila. Produsele sistematice trebuie sa fie atit flexibile, cit si cu o durata de
viatd mare. Mai mult, acestea trebuie sa sustind o mulfime de cerinte care sunt
cunoscute numai la nivelul domeniului larg — detaliile fiind necognoscibile pina la
crearea produsului actual.

163. Stadiile initiale ale proiectarii arhitecturii reprezinta punctele in care se iau
cele mai importante decizii relativ la arhitectura. Exista (este cazul cel mai frecvent)
arhitecturi care pot fi foarte greu corectate, in cazul in care aceste decizii de
fundamentare sunt eronate.

V. Cerinte fata de continutul documentatiei tehnice
si documente de conformitate

5.1. Dispozitii generale.

164. Cerintele fata de continutul documentatiei tehnice, elaborate in momentul
proiectarii infrastructurii interne a autoritatilor administratiei publice au fost elaborate
in conformitate cu prevederile standarduluiSMV ISO/IEC 11801:2009 ,,Tehnologia
informatiei. Cablare generica pentru localurile utilizatorilor’si SM SR EN 1SO
»Sisteme de management al calitatii. Cerinte”.
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165. Continutul documentatiei este comun pentru proiectele tehnice elaborate in
oricare dintre scopurile: dezvoltare, extindere, modernizare, optimizare, etc. a
infrastructurii interne a autoritatilor administratiei publice. Este permisa atit
introducerea capitolelor noi in documentatie, eliminarea, cit si unificarea acestora, in
dependenta de necesitate.

166. Tn cazul Tn care este necesar, documentele se reunesc in carti, care sunt
marcate corespunzator.

5.2. Documentatia tehnica
167. Documentatia tehnica (proiectul tehnic de creare a retelelor locale,
proiectul tehnic de prestare a serviciilor, proiectul tehnic de creare a liniilor de
cablu optic) trebuie sa contina urmatoarele capitole:

a) Continutul proiectului tehnic — este realizatd in vederea indicarii
numadrului de desene tehnice si a specificatiei acestora, inclusiv cuprinsul.
b) Informatii generale — indica scopul si obiectivele proiectului tehnic. De

asemenea, vor fi incluse informatii teoretice cu privire la tehnologiile ce vor fi
utilizate in vederea atingerii scopului si obiectivelor.

C) Date tehnice si constructive ale cablurilor utilizate — descrie tipul
cablului utilizat (optic sau torsadat), structura si proprietatile acestuia, unele
caracteristici fizice.

d) Etapele efectudrii lucrarilor — sistematizeaza toate lucrarile in citeva
etape generale, in vederea indicdrii ordinii efectudrii de lucrdri si sintetizarii
principalelor actiuni si masuri care trebuie intreprinse.

e) Schema fizica si logica — indica traseul de pozare a cablului (torsadat,
optic) sau cartograma, modalitatea de amplasare a echipamentelor active si pasive,
modalitatea de conectare a echipamentelor terminale sau intermediare la retea,
reflectarea distantelor si unitatilor de masura, reflectarea principiului de functionare.

f) Descrierea tehnica a proiectului — indica tipul serviciului prestat, modul
de conectare si rutare, calitatea serviciului, statistica si monitorizarea si securitatea
informatiei.

) Specificarea materialelor si lucrarilor — indicarea consecutiva a tututor
bunurilor materiale ce vor utilizate si lucrarilor necesare de a efectua in vederea bunei
functionari a sistemului proiectat.

h) Evaluarea financiara — reflectd costul lucrarilor efectuate, a
echipamentelor si bunurilor materiale, care necesita a fi utilizate la implementarea
proiectului, costul total.

VI. Principiile de asigurare a securitatii
infrastructurii informationale

168. Proiectarca, crearea si operarea infrastructurii interne se va baza pe
urmatoarele principii de securitate:

a) Separarea functionalitatilor.  Functionalitatea mecanismelor si
metodelor folosite in asigurarea securitatii resurselor informationale interne trebuie sa
fie divizate functional pe nivelele OSI.

b) Principiul separdrii responsabilitatilor. Pentru efectuarea unei protectii
informationale eficace, in cadrul autoritatii publice va fi desemnat personal tehnic,
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responsabil de crearea si administrarea sistemului de securitate, iar la nivel de
aplicatii, masurile de securitate trebuie sa ofere divizare functionald granulard a
subcomponentelor si atributelor de acces la aceste subcomponente.

C) Pincipiul prezumtiei agresivitatii traficului extern. Implicit, tot traficul
care se origineazd in retele externe autoritatii publice va fi considerat ca trafic
potential primejdios, care poate contine in sine date menite sa exploateze
vulnerabilitati ce tin de confidentialitatea, integritatea si accesibilitatea resurselor
informationale interne.

d) Principiul omogenitatiimecanismelor si metodelor de protectie. In
crearea sistemului complex de asigurare a securitatii resurselor informationale vor fi
utilizate metode si mecanisme omogene din punctul de vedere al asigurarii si
managementului protectiei informatiei.

e) Principiul filtrarii obligatorii a traficului. Tot traficul destinat serverelor
de aplicatii sau serverelor interne de servicii va fi directionat spre/prin sistemul de
protectie si ulterior filtrat, scdzind posibilitatea de executare a unui cod de program
primejdios.

f) Reducerea riscurilor pind la un nivel rezonabil. Nivelele de aplicare a
mecanismelor de protectie trebuie sa corespundd la nivelul de posibilitate de
exploatare a unei vulnerabilitati a sistemului protejat. Astfel protectia trebuie sa fie
una modulara, distribuitd pe nivelele 2-7 OSI, 1nsa instalarea si aplicarea
mecanismelor de securitate trebuie sd fie una transparentd, fard modificari majore in
functionalitatea resurselor informationale interne.

9) Principiul  privilegiilor minimale. Componentele infrastructurii
informationale si utilizatorii resurselor interne trebuie sa poata accesa doar informatia
si serviciile necesare pentru efectuarea functionalitatii proprii.

h) Principiul consolidarii mijloacelor software. Sistemele de securitate vor
efectua consolidarea din punctul de vedere al asigurarii securitatii sistemelor de
operare a serverelor de aplicatii si echipamentului telecomunicational implicat in
crearea resurselor informationale interne ale autoritatii publice.

) Principiul integrarii transparente. Masurile de protectie vor fi instalate
transparent pentru serverele de aplicatii si utilizatori finali, iar cdderea sau iesirea din
functiune a sistemelor de protectie a resurselor informationale nu trebuie sa afecteze
accesibilitatea resurselor informationale interne.

), Principiul existentei politicilor de securitate interna. In cadrul autoritatii
publice vor fi create si aplicate politici de securitate specializate ce vor reglementa
procedura de utilizare si acces la resursele informationale interne si externe. Politicile
de securitate vor fi create pentru orice serviciu sau server de importantd majora si
necesar pentru buna functionarea a infrastructurii informationale interne.

K) Principiul consistentei politicilor de securitate. Politicile de securitate
aplicate in cadrul autoritdtii publice vor reglementa procedurile de asigurare a
securitatii informationale pentru tot ciclul de viatd a unei resurse informationale si
pentru infrastructura informationald interna.

) Principiul organizarii auditului intern. Pentru a evalua eficienta
politicilor si mecanismelor de securitate a resurselor informationale interne va fi
efectuat auditul intern reglementat si planificat. Auditul va putea fi efectuat prin forte
proprii sau prin institutii terte competente si abilitate, dar cu specificarea clara a
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obiectivelor auditului, procedurii de audit, precum si a rezultatelor asteptate.
Evaluarea va fi efectuatd in baza rezultatului auditului care va determina criteriile de
conformitate si actualitate, specifice pentru obiectul audiat.

m) Principiul protectieci adecvate. Realizarea sistemului de securitate va
tinde nu spre realizarea securitatii maxime, ci utilitatii in raport cost/risc acceptabil.

n) Principiul verigii cele mai slabe. Este principiul care determina
securitatea sistemului informational in intregime.

VII.Riscuri specifice infrastructurii interne
a autoritatilor administratiei publice

7.1.Riscuri in urma calamitatilor naturale
7.1.1 Distrugerea fizica a infrastructurii
169. Infrastructura interna a autoritatilor administratiei publice, ca si orice alta
infrastructurd telecomunicationald este supusd riscului distrugerii fizice in urma
calamitatilor naturale.
170. Cauzele naturale ce pot duce la deteriorarea infrastructurii interne pot fi:

a) Inundatii;

b) Vinturi cu viteze nalte;
C) Incendii;

d) Cutremure de pamint;
e) Alunecari de sol, etc.

7.1.2 Tntreruperi in suportul infrastructurii
171. Suportul infrastructurii interne a autoritatilor administratiei publice este

asigurat de:
a) retelele de curent electric;
b) sistema de climatizare;
C) sistema de asigurare cu energie electrica de rezerva (generator).

172. Fiind mai dese decit distrugerea fizica a infrastructurii, intreruperile n
suport tind a fi la fel de daundtoare, acest fapt explicindu-se prin necesitatea in
energie electricd si in climatizare a echipamentului telecomunicational. Din motiv ca
infrastructura este una moderna este supusa, in cazul calamitatilor, unei probabilitati
mai mici de aparifie a riscului de distrugere. Totodata, retelele electrice sunt vechi si
prezintd o probabilitate ridicatd de defectiuni in cazul calamitatilor, ceea ce se
rasfringe Tn mod direct asupra infrastructurii.

173. Sistema de climatizare, in caz de deteriorare, poate duce la functionarea
incorectd a echipamentului telecomunicational sau la incapacitatea totald de
functionare a acestuia. Riscul deteriordrii sistemei de climatizare are un impact mai
mic asupra infrasctructurii, Tnsd este necesar de a tine cont de existenta acestuia.

174. De obicei, pentru a micsora probabilitatea aparitiei riscului de Intrerupere a
asigurarii infrastructurii cu energie electrica, echipamentul este conectat la o sursa de
energie electrica de rezerva. Aparitia riscului deteriordrii acestui sistem este
determinata de deteriorarea retelei de asigurare cu energie electrica de baza.

29



7.1.3 Congestia/supraincarcarea infrastructurii
175. Una dintre urmarile calamitatilor naturale este cresterea cererii populatiei in
sursele de informare. Aceasta duce la cresterea traficului in reteaua autoritatilor
administratiei publice, care poate avea drept urmare imposibilitatea retelei de a
procesa cantitatea sporita de cereri.

7.1.4 Reabilitarea/reparatia infrastructurii
176. Activitatea de reabilitare/reparatic a infrastructurii autoritatilor
administratiei publice include 4 faze:

a. raspuns de urgenta,

b. restaurare §i reparatie;

C. resconstructia celor distruse pentru inlocuire functionalg;
d. reconstructia pentru dezvoltare.

177. In general, durata fazelor succesive creste cu un factor de 10. in timp ce
raspunsurile de urgenta pot dura de la citeva zile, la citeva saptdmini, reconstructia
pentru dezvoltare dureaza citiva ani.

178. Raspunsurile de urgenta tin de inlocuirea citorva echipamente, defectarea
carora a dus la functionarea incorectd sau Intreruperea functionarii retelei autoritatilor
administratiei publice.

179. Restaurarea si reparatia este efectuata in cazul distrugerii uneia sau citorva
linii de telecomunicatii. In dependentd de numdrul liniilor deteriorate, restaurarea
poate dura pina la citeva saptamini.

180. Reconstructia celor distruse este efectuata atunci cind linia de
telecomunicatii nu mai poate fi reparata.

181. Reconstructia pentru dezvoltare este efectuatd in cazul cind o portiune
intreaga a retelei (linii de telecomunicatii si echipament) este distrusd. Acest caz este
cel mai dificil de realizat, deoarece necesitd mijloace financiare importante si o duratd
indelungata de timp.

7.1.5 Reducerea probabilititii aparitiei riscului

182. Reducerea probabilitatii aparitiei riscului in urma calamitatilor naturale
specifice infrastructurii autoritatilor administratiei publice se realizeazd prin
intermediul urmatoarelor masuri:

a. construirea liniilor comunicationale conform standardelor in vigoare,
aplicind masuri de rezisenta in cazul calamitatilor naturale;
b. asigurarea echipamentelor cu sursa de energie electrica de rezerva, in

vederea mentinerea functionalitatii reteler in cazul defectarii sursei de energie
electrica de baza;

C. marirea in permanentd a redundantei retelei telecomunicationale cu
scopul de a asigura functionalitatea in cazul cresterii bruste a volumului de trafic.

7.2. Riscuri cauzate de factorul uman

7.2.1 Introducerea sau declansarea vulnerabilitatilor

183. Introducerea vulnerabilitatilor de catre factorul uman este realizata in
momentul proiectarii sau montdrii liniei telecomunicationale sau a echipamentului.
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184. Proiectarea incorecta sau insuficienta, fara luarea 1n calcul a tuturor
elementelor duce la reducerea termenului de exploatare sau la cresterea riscului de
functionalitate incorecta.

7.2.2 Exploatarea vulnerabilitatilor de catre factorul uman

185. Riscurile ce tin de exploatarea vulnerabilitatile sunt urmatoarele:

a) riscul de spam - procesul de expediere a mesajelor electronice
nesolicitate, de cele mai multe ori cu caracter comercial, de publicitate pentru
produse si servicii dubioase. Spam-ul se distinge prin caracterul agresiv, repetat si
prin privarea de dreptul la optiune;

b) riscul de phishing - forma de activitate infractionald care consta in
obtinerea unor date confidentiale, cum ar fi date de acces pentru aplicatii de tip
bancar, aplicatii de comert electronic sau informatii referitoare la carduri de credit,
folosind tehnici de manipulare a datelor identitatii unei persoane sau a unei institutii;

C) accesul neautorizat - include orice tip de acces neautorizat (calitativ) sau
extra-contractual (cantitativ). Drept exemplu, poate fi mentionat accesul neautorizat
al unei persoane la reteaua internd a unei intreprinderi, autoritati, un serviciu non-
contractual, etc;

d) spionarea infrastructurala - colectarea, utilizarea, publicarea informatiei
cu privire la infrastructura autoritatilor administratiei publice sunt riscuri importante,
deoarece 1n baza acestora pot fi bine gindite atacurile asupra retelei. Informatia cu
privire la infrastructura este o valoare a detinatorului;

e) vandalism fizic - deteriorarea intentionatd sau neintentionata a liniei
telecomunicationale sau echipamentului. Proiectarea si montarea incorectd duce la
aparitia riscului de vandalism fizic;

f) terorism si rdzboaie - distrugerea unei potiuni a infrastructurii
autoritatilor administratie1l publice, cauzata in mod intentionat sau neintentionat in
moment de fortd majora de catre factorul uman.

7.2.3. Cresterea complexitatii interdependentei si unificarea comunicatiilor

186. In timp ce creste complexitatea, mai ales la retelele de management,
dependenta de serviciile telecomunicationale vor creste de asemenea. Astfel, o
problema relativ micd se poate transforma peste citva timp in una de proportii. Cauza
problemei este mai putin importantd decit rezistenta retelei.

Capitolul VI1I. Politica de acces la resursele
informationale externe
187. Scopul politicii de acces la resursele informationale externe este de a crea o
fundatie pe care vor fi bazate toate activitdfile legate de asigurarea securitdtii
informatiei, in conditiile existentei unor conexiuni externe.
188. Pentru a asigura eficienta acestei politici, ea trebuie sa fie aprobata la nivel
de conducatori ai autoritatii publice si conducatorilor autoritatilor din extranet.
189.Politica de securitate trebuie sa fie tehnologic actualizata, sa se dezvolte in
ritm cu tehnologiile informationale noi. Cu alte cuvinte, odatd cu dezvoltarea
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metodelor tehnologice de acces la resursele informationale trebuie sa fie actualizate
politicile de securitate.

190. Politica de securitate a autoritatii publice trebuie sa fie una balansata din
punct de vedere a necesitatilor autoritatii publice si tehnologiilor de asigurare a
securitatii informationale existente. Deoarece ambele sint in continud dezvoltare,
politica de securitate trebuie sa fie actuala si adecvata.

191. Politica de acces la resursele informationale externe, sau oferirea accesului
la anumite resurse informationale interne din sisteme informationale externe se va
baza pe urmatoarele consideratii:

a)Reteaua extranet va fi divizata securizat de catre reteaua intranet a autoritatii
publice;

b) Conexiunile protejate vor fi create in baza conexiunilor VPN sau Tn baza
liniilor dedicate;

c¢)Utilizatorii din reteaua extranet vor fi unic identificati prin tehnici adecvate de
autentificare i autorizare;

d) Personalul responsabil pentru asigurarea conexiunilor din /spre extranet,
va genera raporturi lunare referitor la numarul de accesari pentru a verifica utilizarea
corecta a resurselor informationale;

e)Un sistem de monitoring in timp real, audit, alertare trebuie sa fie instalat
pentru a detecta, anihila si raporta incercarile frauduloase sau abuzive de acces a
resurselor informationale interne sau externe.

192. Apriori conectdrii unui segment extranet, trebuie sa fie efectuat un audit al
vulnerabilitatilor aplicatiilor si tuturor elementelor infrastructurii interne si externe.
De preferinta este auditul si crearea politicii de risk-management de cétre o entitate
tertd competenta si autorizata.

193. Totodata va fi efectuata revizuirea politicii de securitate in contextul
modificarilor aparute. Revizuirea si modificarile dupa necesitate a politicilor de
securitate vor fi regulate si cu caracter exhaustiv si dupa domeniul de aplicare se vor
rasfringe asupra retelei intranet si retelei extranet.

194. Aplicatiile extranet vor oferi accesul la date si informatie contra unui set
predefinit de atribute de autentificare si doar unui numar concret de utilizatori.

195. Pentru un design eficient de autentificare la accesarea unei resurse
informationale externe/interne, se vor lua in consideratie principiile de asigurare a
securitatii infrastructurii informationale cum ar fi separarea responsabilitatilor,
principiul privilegiilor minimale, etc.

196. Aplicarea practicd a principiului separdrii responsabilitatilor constda in
divizarea anumitor functii de baza a unui sistem (accesul direct la DBMS, update la
java applet-e, patch la SO, instalarea software) intre personalul tehnic competent.

197.Principiul  privilegiilor minimale in aplicarea practicai constd in
restrictionarea utilizatorului (actualizari DBMS, sau administrarea de la distantd) sau
restrictionarea tipului de acces (citire, Inscriere, executare, stergere) la nivelul minim
necesar pentru a-si efectua activitatile zilnice.

8.1. Segmentarea retelei telecomunicationale
198. Pentru asigurarea unei divizari eficiente a retelei extranet de reteaua
intranet vor fi utilizate solutii hardware/software specializate.
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199. Separarea retelelor intranet de extranet va asigura un nivel aditional de
securitate a infrastructurii informationale interne.

200. Combinarea tehnicilor de firewall si IPS pentru detectarea activitatilor
primejdioase si abuzive trebuie sa fie cit mai strictd i sa asigure un control adecvat

asupra traficului de retea.
L a
:-- s

Autoritatea
Publica 2

Extranet 1
i ‘ —
:: - a
Autoritatea

Publica 3

Router VPN Concentrator Extranet Firewall
Linii dedicate

ranet Firewall

Fig.1. Topologia conexiunilor extranet

201. Fiecare segment de retea trebuie sa fie protejat, utilizind un echipament
dedicat, sau un subsistem de solutic de securitate virtualizata, totodatd nu va exista
conexiune directa dintre segmentul extranet si segmentul intranet.

202. Utilizatorii extranet vor avea acces catre resursele intranet in baza canalelor
VPN sau a liniilor dedicate.

203. Nu va fi permisa comunicarea intre VPN clienti 1n configuratii ,,hub and
spoke” cu VPN concentratorul ca hub si VPN clienti ca spoke .

204. Politicile de securitate a organizatiei vor asigura interdictiile de rutare intre
doi utilizatori VPN.

8.2. Autentificarea si autorizarea extranet

205. Gestionarea utilizatorilor trebuie sd ofere posibilitatea de a fixa anumite
functii critice de utilizator. In acest context politica de securitate a autorititii trebuie
sd defineasca responsabilitatea utilizatorului in termeni de raspundere si consecinte
pentru activitatile sale.

206. Pentru conexiunile din extranet la nivel de retea, aplicarea politicilor de
autentificare a utilizatorului este sarcina personalului responsabil autoritatii extranet,
din aceste considerente autentificarea utilizatorilor va fi efectuatd la nivel de aplicatii
din partea intranet a autoritatii care presteaza serviciul.

207. In conditiile Tn care la accesarea resurselor externe nu se opereazi cu
informatie ce poate fi clasificatd ca informatie ce tine de resursele informationale de
baza, resurse informationale cu caracter secret sau confidential, se permite utilizarea
mecanismelor de proxy-authentification,sau mecanismelor de SSO (single sign-on).
Ca exemple de proxy-authentification pot servi cross-certificarea utilizind
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certificatele digitale, RADIUS/TACACS+ servere, sau un server partajat de Directory
Service.

208. Autentificarea echipamentelor include concentratoarele VPN si serverele ce
utilizeazd infrastructura de PKI (Web Server cu suport de SSL, Directory Service
Server, etc). Concentratoarele VPN pentru autentificarea utilizatorilor in conditiile de
accesare a informatiei ce nu se clasificd ca informatie de importanta statala pot fi
folositi la autentificarea in baza unei parole (preshared key).

209. Asigurind accesul la reteaua intranet prin intermediul autentificarii, este
obligatiunea serverului de aplicatic de a asigura autentificarea si autorizarea
ulterioard pentru resursele informationale situate in infrastructura informationala
internd. Autorizarea trebuie sa fie una granulara, cu definirea drepturilor si nivelelor
utilizatorilor autentificati.

8.3. Acorduri de interconectare

210. Asigurarea accesului la resursele informationale interne pentru utilizatorii
din extranet poate cauza anumite probleme de raspundere. Din punct de vedere al
asigurarii securitatii informationale acordurile de interconectare, de cele mai dese ori,
NU sSunt capabile sd estimeze masura de expunere a riscului infrastructurii
informationale interne.

211. Cea mai eficienta metoda de asigurare a securitatii constd in crearea unei
arhitecturi de asigurare a securitdtii derivate din politica de securitate a autoritatii.
Astfel problema asigurdrii securitatii in cadrul autoritdtii este acoperitd de politica de
securitate a autoritdtii, care nu se extinde asupra sistemelor informationale externe.

212.Orice autoritate ce va oferi servicii de interconexiune cu utilizatori din
extranet va crea un acord de interconectare separat, scopul caruia va fi specificarea
conditiilor si termenilor de baza pentru asigurarea schimbului de date reciproc intr-0
maniera securizata.
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