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Parlamentul adoptă prezenta lege organică.
Art. I. – La articolul 7 litera e) din Legea nr. 753-XIV din 23 decembrie 1999 privind Serviciul de Informaţii şi Securitate al Republicii Moldova (Monitorul Oficial al Republicii Moldova, 1999, nr. 156, art. 764), cu modificările şi completările ulterioare, după sintagma „asigurarea tehnică a interceptării comunicărilor efectuate prin intermediul reţelelor de comunicaţii electronice” se introduc cuvintele „ , a interceptării datelor informatice”.
Art. II. - Codul penal al Republicii Moldova nr. 985-XV din 18 aprilie 2002 (republicat în Monitorul Oficial al Republicii Moldova, 2009, nr. 72-74, art. 195), cu modificările şi completările ulterioare, se modifică şi se completează după cum urmează:
1. Articolul 2081:
în dispoziţie, după cuvîntul „folosirea” se introduc cuvintele „ , accesarea cu bună ştiinţă, prin intermediul tehnologiei informaţiei,”, iar după cuvîntul „deţinerea” se introduce cuvîntul „ilegală”;

în sancţiune, sintagma „de la 1 la 3 ani” se substituie cu sintagma „de la 3 la 7 ani”.
2. Articolul 259:
la alineatul (1), cuvintele „şi dacă a cauzat daune în proporţii mari” se exclud;

la alineatul (2), litera h) va avea următorul cuprins: ,,h) cu cauzarea de daune în proporţii mari”.
3. În sancţiunea articolului 260, sintagma „de la 500 la 1000 unităţi convenţionale” se substituie cu sintagma „de la 200 la 500 unităţi convenţionale”, iar sintagma „de la 2 la 5 ani” se substituie cu sintagma „de pînă la 3 ani”.
4. În sancţiunea articolului 2601, sintagma „de la 500 la 1000 unităţi convenţionale” se substituie cu sintagma „de la 200 la 1000 unităţi convenţionale”, iar sintagma „de la 2 la 5 ani” se substituie cu sintagma „de pînă la 5 ani”.
5. Articolul 2602:
în dispoziţie, cuvintele „ , dacă aceste acţiuni au cauzat daune în proporţii mari,” se exclud;

în sancţiune, sintagma „de la 500 la 1000 unităţi convenţionale” se substituie cu sintagma „de la 200 la 1000 unităţi convenţionale”, iar sintagma „de la 2 la 5 ani” se substituie cu sintagma „de pînă la 5 ani”.
6. Articolul 2603:

alineatul (1):
în dispoziţie, cuvintele „ , dacă aceste acţiuni au cauzat daune în proporţii mari,” se exclud;

în sancţiune, sintagma „de la 700 la 1000 unităţi convenţionale” se substituie cu sintagma „de la 200 la 1000 unităţi convenţionale”, iar sintagma „de la 2 la 5 ani” se substituie cu sintagma „de pînă la 5 ani”;

la alineatul (2), litera d) va avea următorul cuprins:
„d) care a cauzat daune în proporţii mari”.
7. Articolul 2604:

alineatul (1):
în dispoziţie, cuvintele „ , dacă aceste acţiuni au cauzat daune în proporţii mari,” se exclud;

în sancţiune, sintagma „de la 500 la 1000 unităţi convenţionale” se substituie cu sintagma „de la 200 la 500 unităţi convenţionale”, iar sintagma „de la 2 la 5 ani” se substituie cu sintagma „de pînă la 3 ani”;

la alineatul (2), litera d) va avea următorul cuprins:
„d) care a cauzat daune în proporţii mari”.
8. În sancţiunea articolului 2605, sintagma „de la 1000 la 1500 unităţi convenţionale” se substituie cu sintagma „de la 500 la 1500 unităţi convenţionale”, iar sintagma „de la 2 la 5 ani” se substituie cu sintagma „de pînă la 5 ani”.
9. Articolul 2606 :

alineatul (1):
în dispoziţie, cuvintele „dacă aceste acţiuni au cauzat daune în proporţii mari,” se exclud;

în sancţiune, sintagma „de la 1000 la 1500 unităţi convenţionale” se substituie cu sintagma „de la 500 la 1500 unităţi convenţionale”, iar sintagma „de la 2 la 5 ani” se substituie cu sintagma „de pînă la 5 ani”;

alineatul (2):

în dispoziţie, litera b) va avea următorul cuprins: ,,b) dacă aceste acţiuni au cauzat daune în proporţii mari”; în sancţiune, sintagma „de la 4 la 9 ani” se substituie cu sintagma „de la 4 la 10 ani”;

se completează cu alineatul (3) cu următorul cuprins: „(3) Acţiunile prevăzute la alin. (1) sau (2) din prezentul articol, care au cauzat daune în proporţii deosebit de mari,

se pedepsesc cu închisoare de la 8 la 15 ani.”
10. Articolul 2611: alineatul (1):
în dispoziţie, cuvintele „ , dacă acesta a cauzat daune în proporţii mari,” se exclud;

în sancţiune, sintagma „de la 500 la 1000 unităţi convenţionale” se substituie cu sintagma „de la 200 la 800 unităţi convenţionale”, iar sintagma „de pînă la 1 an” se substituie cu sintagma „de pînă la 2 ani”;

alineatul (2):

în dispoziţie, litera e) va avea următorul cuprins: 

„e) care a cauzat daune în proporţii mari”;

în sancţiune, sintagma „de la 1000 la 3000 unităţi convenţionale” se substituie cu sintagma „de la 500 la 3000 unităţi convenţionale”.
Art. III. - Codul de procedură penală al Republicii Moldova nr. 122-XV din 14 martie 2003 (Monitorul Oficial al Republicii Moldova, 2003, nr. 104-110, art. 447), cu modificările şi completările ulterioare, se modifică şi se completează după cum urmează:
1. La articolul 126 alineatul (2) după sintagma „convorbirile telefonice” se completează cu sintagma „ , traficul informatic şi utilizatorii serviciilor de comunicaţii”;
2. Se completează cu articolul 1301 cu următorul cuprins:



”Articolul 1301. Percheziţia informatică


(1) Prin percheziţie informatică se înţelege procesul de cercetare, descoperire, identificare şi colectare a probelor stocate într-un sistem informatic sau suport de stocare a datelor informatice, realizat prin intermediul unor metode şi mijloace tehnice ce asigură integritatea informaţiilor conţinute în acestea.


(2) În cazul în care în cadrul efectuării percheziţiei unui sistem informatic sau a unui suport de stocare a datelor informatice, se constată că datele informatice căutate sînt cuprinse parţial sau integral într-un alt sistem informatic ori suport de stocare a datelor informatice şi sunt accesibile din sistemul sau suportul iniţial perchiziţionat, organul de urmărire penală dispune percheziţia acestui sistem informatic ori suport de stocare a datelor informatice.
(3) În cazul în care ridicarea obiectelor care conţin datele informatice poate afecta grav desfăşurarea activităţii persoanei care deţine sau are sub control aceste obiecte, organul de urmărire penală poate dispune efectuarea de copii, care servesc ca mijloc de probă. Copiile se realizează prin utilizarea metodelor şi mijloacelor tehnice ce asigură integritatea datelor informatice.”
3. La articolul 1321 alineatul (2) punctul 2) după cuvintele „excepţional de grave,” se completează cu cuvintele „sau unei infracţiuni prevăzute la art. 174, 175, 1751, 1851-1853, 2081, 2082, 237 şi 259​-2611 din Codul penal,”

4. La articolele 1322 alineatul (1) litera e), art. 305 alineatul (3) cuvintele „monitorizarea conexiunilor comunicaţiilor telegrafice şi electronice” se substituie cu cuvintele „interceptarea datelor informatice”.
5. La articolul 1328 alineatul (2), după sintagma „art. 171 alin. (2) şi (3)” se introduce sintagma „ , art. 174, art. 175, art. 1751”, după sintagma „art. 206” se introduce sintagma „ , art. 2081, art. 2082” , după sintagma „art. 2174 alin. (3)” se introduce sintagma „ , art. 220 alin. (2)”, după sintagma „art. 236 alin. (2)” se introduce sintagma „ , art. 237 alin. (2)”, iar după sintagma „art. 248 alin. (5)” se introduce sintagma „ , art. 2603 alin. (2), art. 2604 alin. (2), art. 2606 alin. (2) şi (3)”.
6. Articolul 133 se completează după cum urmează:

la alineatul (2) după cuvîntul „fax” se completează cu sintagma „ , telegraf, mesageria textuală”;

la alineatele (3) şi (4) după sintagma „instituţiei poştale” se completează cu sintagma „sau, după caz, deţinătorului de domen ori prestatorul de servicii de mesagerie textuală”;

la alineatul (5) după sintagma „instituţiei poştale” se completează cu sintagma „sau, după caz, deţinătorul de domen ori prestatorul de servicii de mesagerie textuală”.
7. Articolului 1341 va avea următorul cuprins:
„Articolul 1341. Interceptarea datelor informatice

(1) Interceptarea datelor informatice constă în colectarea în timp real a datelor referitoare la traficul informatic şi/sau a datelor referitoare la conţinut, asociate comunicaţiilor respective, transmise prin intermediul unui sistem informatic şi stocarea informaţiilor obţinute în urma interceptării pe un suport tehnic.

(2) Interceptarea datelor informatice se efectuează în modalităţile de interceptare şi înregistrare a comunicărilor prevăzute la art. 1329, care se aplică în mod corespunzător.”
8. La articolul 1342, alineatul (2) va avea următorul cuprins:

„(2) Monitorizarea sau controlul tranzacţiilor financiare şi accesul la informaţia financiară se dispun în cazul urmăririi penale pornite pe infracţiunile prevăzute la art. 1851-1853, 189-192, 196, 199, 206, 208, 2081, 2082, 209, 217-2175, 220, 236, 237, 239-248, 251-253 , 255 , 256, 259-2611, 278, 279, 2791, 283, 284, 290, 292, 3011, 302, 324-327, 3301, 333, 334, 343, 352, 361 şi 362 din Codul penal, precum şi în cazul infracţiunilor săvîrşite prin sisteme informatice sau mijloace de comunicare electronică.”
9. Dispoziţia articolului 1344 va avea următorul cuprins:
 „Colectarea informaţiei de la furnizorii de servicii de comunicaţii electronice constă în colectarea datelor existente referitoare la traficul informatic.”

10. Articolul 1345 se modifică după cum urmează:

la alineatul (2) punctul 3) cuvîntul „imediat” se substituie cu sintagma „în termen rezonabil”;

la alineatul (3) sintagma „de îndată” se substituie cu sintagma „în termen rezonabil”.
11. La articolul 197, alineatul (2) se completează cu punctul 4) cu următorul cuprins:

„4) conservarea rapidă a datelor informatice”.
12. Se completează cu articolul 2101 cu următorul cuprins:
„Articolul 2101. Conservarea rapidă a datelor informatice

(1) În scopul acumulării de probe ori identificării făptuitorului, procurorul poate dispune conservarea rapidă a datelor informatice, inclusiv a datelor referitoare la traficul informatic în cazul în care există pericolul pierderii sau modificării acestora.

(2) Conservarea se dispune de procuror, din oficiu sau la cererea organului de urmărire penală, în privinţa datelor deja existente, pe o durată de maximum 90 de zile, prin ordonanţă care trebuie să cuprindă: persoana sau furnizorul de servicii în posesia căruia se află datele informatice sau care le are sub control, categoriile de date ce urmează a fi conservate, motivarea îndeplinirii condiţiilor prevăzute în alin. (1) din prezentul articol, durata pentru care a fost emisă, menţionarea obligaţiei persoanei sau furnizorului de servicii de a conserva imediat datele informatice şi de a le menţine integritatea, în condiţii de confidenţialitate.
(4) Măsura conservării poate fi prelungită de către procuror o singură dată pentru motive temeinic justificate, pe o durată de maximum 90 de zile.

(5) Ordonanţa procurorului se transmite, de îndată, furnizorului de servicii sau persoanei în posesia căreia se află datele prevăzute la alin. (1) din prezentul articol ori care le are sub control, aceasta fiind obligată să le conserve imediat, în condiţii de confidenţialitate.
(6) În cazul în care datele referitoare la traficul informatic se află în posesia mai multor furnizori de servicii, furnizorul de servicii în posesia sau sub controlul căruia se află datele informatice are obligaţia de a pune, în termeni rezonabili, la dispoziţia procurorului informaţiile necesare identificării celorlalţi furnizori de servicii, în vederea cunoaşterii tuturor elementelor din lanţul de comunicare folosit.
(7) Procurorul este obligat să dispună încetarea conservării, înaintea expirării duratei pentru care a fost dispusă, de îndată ce au dispărut temeiurile şi motivele care au justificat-o.
(8) În termenul prevăzut în alin. (2) şi (3) din prezentul articol, procurorul sau organul de urmărire penală dispune ridicarea datelor conservate de la persoana sau furnizorul de servicii care le deţine ori procurorul dispune anularea acestei măsuri. Ridicarea datelor conservate se efectuează conform prevederilor art. 125-132 din prezentul cod.
(9) Pînă la terminarea urmăririi penale, procurorul este obligat să anunţe, în scris, persoanele ale căror date au fost conservate.

(10) Dispoziţiile alin. (1) – (9) din prezentul articol se aplica în modul corespunzător şi în cazul informaţiilor ce ţin de serviciile de telefonie mobilă sau fixă.”
Art. IV. - La articolul 17 din Legea nr. 264-XVI din 27 octombrie 2005 cu privire la exercitarea profesiunii de medic (Monitorul Oficial al Republicii Moldova, 2005, nr. 172-175, art. 839), cu modificările şi completările ulterioare, alineatul (1) se completează cu litera e1) cu următorul cuprins:
„e1) să transmită în adresa organelor de drept orice informaţii, care i-au devenit cunoscute în timpul exercitării atribuţiilor de serviciu, cu privire la cazurile de abuz, violenţă, inclusiv sexuală, faţă de copil;”.
Art. V. - Legea nr. 371-XVI din 1 decembrie 2006 cu privire la asistenţa juridică internaţională în materie penală (Monitorul Oficial al Republicii Moldova, 2007, nr. 14-17, art. 42), cu modificările şi completările ulterioare, se completează după cum urmează:

1. La articolul 1 alin. (3) se completează cu litera a1) cu următorul cuprins:
„a1) conservarea rapidă a datelor informatice;”.
2. Se completează cu articolul 131 cu următorul cuprins:
„Articolul 131. Conservarea rapidă a datelor informatice

(1) Cererile de asistenţă juridică prin care se solicită conservarea datelor informatice, inclusiv a datelor referitoare la traficul informatic sînt executate în conformitate cu legislaţia Republicii Moldova, cu excepţiile prevăzute de prezentul articol.

(2) Autoritatea competentă străină poate solicita autorităţii competente din Republica Moldova conservarea rapidă a datelor informatice, existente într-un sistem informatic de pe teritoriul Republicii Moldova, referitor la care autoritatea competentă străină are intenţia să formuleze o cerere argumentată de asistenţă juridică internaţională în materie penală în vederea percheziţiei sau ridicării datelor în cauză.
(3) Cererea de conservare rapidă prevăzută la alin. (2) cuprinde:

a) denumirea autorităţii care solicită conservarea;
b) prezentarea succintă a faptelor care fac obiectul investigaţiei şi argumentarea lor juridică;

c) datele informatice care se solicită a fi conservate şi legătura lor cu infracţiunea;

d) informaţiile disponibile, necesare identificării deţinătorului de date informatice, localizarea sistemului informatic, necesitatea conservării datelor;

e) intenţia autorităţii competente străine de a formula o cerere de asistenţă juridică internaţională în materie penală în vederea percheziţiei sau ridicării datelor informatice în cauză.

(4) Termenul de conservare a datelor indicate la alin. (2) nu poate fi mai mic de 60 de zile şi este valabil pînă cînd autorităţile competente naţionale decid asupra cererii de asistenţă juridică internaţională în materie penală.

(5) Remiterea datelor informatice se va efectua doar în urma acceptării cererii de asistenţă juridică internaţională în materie penală.”
Art. VI. - Legea comunicaţiilor electronice nr. 241-XVI din 15 noiembrie 2007 (Monitorul Oficial al Republicii Moldova, 2008, nr. 51-54, art. 155), cu modificările ulterioare, se modifică după cum urmează:

1. La articolul 20 alin. (3):

la litera a), cuvîntul „operativă” se substituie cu cuvîntul „specială”;

la litera b), cuvîntul „operative” se substituie cu cuvîntul „speciale”;

la litera c), sintagma „ , necesare pentru identificarea şi urmărirea sursei de comunicaţii electronice, identificarea destinaţiei, tipului, datei, orei şi duratei comunicaţiei, identificarea echipamentului de comunicaţii al utilizatorului sau al altui dispozitiv utilizat pentru comunicaţie, identificarea coordonatelor echipamentului terminal de comunicaţii mobile” se exclude.
Art. VII. - Codul contravenţional al Republicii Moldova nr. 218-XVI din 24 octombrie 2008 (Monitorul Oficial al Republicii Moldova, 2009, nr. 3-6, art. 15), cu modificările şi completările ulterioare, se modifică şi se completează după cum urmează:

1. Dispoziţia articolului 90 se completează în final cu cuvintele „ , sau accesarea acestora cu bună ştiinţă în locuri publice”.

2. Se completează cu articolul 2471 cu următorul cuprins:


„Articolul 2471. Încălcarea legislaţiei cu privire la criminalitatea informatică
Încălcarea legislaţiei cu privire la criminalitatea informatică de către furnizorii de servicii de comunicaţii electronice, indiferent de tipul de proprietate şi forma juridică de organizare, manifestată prin:

a) neîndeplinirea obligaţiei de ţinere a evidenţei utilizatorilor de servicii;

b) necomunicarea către autorităţile competente a datelor despre traficul informatic, inclusiv datelor despre accesul ilegal la informaţia din sistemul informatic, despre tentativele de introducere a unor programe ilegale, despre încălcarea de către persoane responsabile a regulilor de colectare, prelucrare, păstrare, difuzare, repartizare a informaţiei ori a regulilor de protecţie a sistemului informatic prevăzute în conformitate cu statutul informaţiei sau cu gradul ei de protecţie, dacă acestea au contribuit la însuşirea, la denaturarea sau la distrugerea informaţiei ori au provocat alte urmări grave, perturbarea funcţionării sistemelor informatice, alte incidente de securitate informatică;

c) neexecutarea, în condiţii de confidenţialitate, a solicitării autorităţii competente privind conservarea rapidă a datelor informatice ori a datelor referitoare la traficul informatic, faţă de care există pericolul distrugerii ori alterării, în condiţiile stabilite de lege;

d) neprezentarea către autorităţile competente, în temeiul unei solicitări efectuate în condiţiile stabilite de lege, a datelor referitoare la utilizatori;

e) neîndeplinirea măsurilor de securitate prin utilizarea unor proceduri, dispozitive sau programe informatice specializate cu al căror ajutor accesul la un sistem informatic să fie restricţionat sau interzis utilizatorilor neautorizaţi;

f) neasigurarea păstrării datelor referitoare la trafic, în condiţiile stabilite de lege, pentru identificarea furnizorilor de servicii, utilizatorilor de servicii şi a canalului prin al cărui intermediu comunicaţia a fost transmisă;

g) neasigurarea descifrării datelor informatice care se conţin în pachetele protocoalelor de reţea sau neconservarea acestor date în condiţiile stabilite de lege;

h) netransmiterea către autorităţile competente în condiţiile stabilite de lege a informaţiilor comunicate de către utilizatorii de servicii, cu privire la persoane fizice şi/sau juridice care distribuie, difuzează, importă sau exportă imagini sau alte reprezentări ale unui sau mai mulţi copii implicaţi în activităţi sexuale, precum şi cu privire la abuzuri sexuale comise faţă de un copil prin utilizarea comunicaţiilor electronice;

i)
neîndeplinirea obligaţiei de sistare, folosind metodele şi mijloacele tehnice necesare, a accesului la toate adresele IP pe care sînt amplasate pagini web ce conţin pornografie infantilă, informaţii ce fac propaganda războiului sau terorismului, îndeamnă la ură sau discriminare naţională, rasială ori religioasă, la ostilitate sau violenţă, în condiţiile stabilite de lege
se sancţionează cu amendă de la 100 la 150 de unităţi convenţionale aplicată persoanei fizice, cu amendă de la 400 la 500 de unităţi convenţionale aplicată persoanei juridice.”
3.
Articolul 252 se exclude.
4.
La articolul 400 alineatul (1), după cifrele „228-245” se introduce cifra „ , 2471”.
Art. VIII. - Legea nr. 20-XVI din 3 februarie 2009 privind prevenirea şi combaterea criminalităţii informatice (Monitorul Oficial al Republicii Moldova, 2010, nr. 11-12, art. 17), cu modificările şi completările ulterioare, se modifică şi se completează după cum urmează:
1. Articolul 2 se completează cu următoarele noţiuni:
„deţinător de domen cu prestarea serviciilor de poştă electronică – orice entitate publică sau privată care oferă utilizatorilor serviciilor sale posibilitatea de a comunica prin intermediul poştei electronice;
prestator de servicii de mesagerie textuală – orice entitate publică sau privată care oferă utilizatorilor serviciilor sale posibilitatea de a comunica prin intermediul mesajelor textuale expediate şi recepţionate prin sisteme informatice;
infrastructură critică – un element sau un sistem, aflat pe teritoriul statului, care este esențial pentru menținerea funcţiilor de asigurare a sănătății, securității, bunăstării sociale, economice sau de altă natură a populaţiei și a cărui perturbare sau distrugere poate avea un impact negativ semnificativ, ca urmare a incapacității de a menține respectivele funcții;
proprietar/operator de infrastructură critică – orice entitate stabilită de Guvern ca fiind deţinător al un element sau a unui sistem care face parte din infrastructură critică ori este investit cu funcţii de operare cu acesta;”
2. Se completează cu articolul 61 cu următorul cuprins:
„Articolul 61. Obligaţiile proprietarilor şi operatorilor de infrastructuri critice

Proprietarii şi operatorii de infrastructuri critice sunt obligaţi:

a) să asigure securitatea infrastructurii critice deţinute sau operate;
b) să comunice autorităţilor competente datele despre accesul ilegal la datele din sistemul informatic, despre tentativele de introducere a unor programe ilegale, despre încălcarea de către persoane responsabile a regulilor de colectare, prelucrare, păstrare, difuzare, repartizare a informaţiei ori a regulilor de protecţie a sistemului informatic prevăzute în conformitate cu statutul informaţiei sau cu gradul ei de protecţie, dacă acestea au contribuit la însuşirea, la denaturarea sau la distrugerea informaţiei ori au provocat alte urmări grave, perturbarea funcţionării sistemelor informatice, alte incidente de securitate informatică;

c) să coopereze cu autorităţile competente în procesul de asigurare a securităţii infrastructurii critice deţinute sau operate;

d) să creeze un punct de contact pentru realizarea interacţiunii cu autorităţile publice şi instituţiile statului, abilitate cu asigurarea securităţii infrastructurilor critice.”
3. Articolul 4 va avea următorul cuprins:

„Articolul 4. Atribuţiile organelor de drept în domeniul prevenirii şi combaterii criminalităţii informatice
(1) În cadrul Procuraturii Generale, Ministerului Afacerilor Interne și Serviciului de Informații și Securitate activează subdiviziuni specializate, ale căror atribuții includ prevenirea și combaterea criminalităţii informatice şi care colaborează în vederea realizării atribuțiilor date.
(2) Ministerul Afacerilor Interne desfăşoară activitatea de prevenire şi combatere a criminalităţii informatice, în conformitate cu legislaţia în vigoare, inclusiv prin efectuarea activităţii speciale de investigaţii şi desfăşurarea urmăririi penale pe cauzele privind criminalitatea informatică, prin cooperare internaţională, analiză a tendinţelor criminalităţii informatice, identificarea şi protecţia victimelor criminalităţii informatice.

(3) Ministerul Afacerilor Interne şi Serviciul de Informaţii şi Securitate, cu participarea altor autorităţi publice şi instituţii private, elaborează, administrează şi actualizează baze de date privind fenomenul criminalităţii informatice.

(4) Ministerul Afacerilor Interne, în comun cu Procuratura Generală, efectuează studii în vederea depistării şi înlăturării cauzelor şi condiţiilor ce favorizează criminalitatea informatică, iar rezultatele acestora le publică prin intermediul mijloacelor de informare în masă.

(5) Subdiviziunea specializată a Procuraturii Generale:

a) desfăşoară în limitele competenţei activităţi de prevenire şi combatere a crimelor informatice, în conformitate cu legislaţia în vigoare;

b) coordonează, conduce şi exercită urmărirea penală pe cauzele privind criminalitatea informatică;

c) dispune, la solicitarea organului de urmărire penală sau din oficiu, conservarea rapidă a datelor informatice, inclusiv a datelor referitoare la traficul informatic, faţă de care există pericolul distrugerii ori alterării;

d) reprezintă în instanţa de judecată învinuirea în numele statului;

e) întreprinde alte măsuri orientate spre prevenirea şi combaterea criminalităţii informatice.

(6) Serviciul de Informaţii şi Securitate desfăşoară activităţi de prevenire şi combatere a criminalităţii informatice în sectorul securităţii naţionale, inclusiv prin efectuarea activităţi speciale de investigaţii, relevarea activităţii grupurilor şi organizaţiilor criminale internaţionale, alte activităţi în limitele competenţei sale.

(7) Organele de drept prezintă anual Procurorului General, către data de 20 ianuarie, informaţii privind cazurile depistate de încălcare a legislaţiei privind prevenirea şi combaterea criminalităţii informatice.

(8) În baza informaţiei prevăzute la alin. (7) din prezentul articol, anual către data de 31 ianuarie, Procurorul General prezintă Comitetului naţional pentru prevenirea și combaterea crimelor informatice datele generalizate la nivel naţional. 
(9) Ministerul Tehnologiei Informaţiei şi Comunicaţiilor, în comun cu Serviciul de Informaţii şi Securitate, prezintă Comitetului naţional pentru prevenirea și combaterea crimelor informatice propuneri privind asigurarea protecţiei şi securităţii informatice.

(10) Institutul Naţional al Justiţiei realizează perfecţionarea profesională a personalului antrenat în înfăptuirea justiţiei în domeniul combaterii criminalităţii informatice.”
4. Se completează cu articolele 41 şi 42 cu următorul conținut:

„Articolul 41. Planul naţional de prevenire şi combatere a criminalităţii informatice
(1) În scopul prevenirii şi combaterii criminalităţii informatice, precum şi asigurării protecţiei victimelor acesteia, Guvernul aprobă Planul naţional de prevenire şi combatere a criminalităţii informatice (în continuare - Plan naţional), coordonat cu Procurorul General. 

(2) Planul naţional se aprobă periodic pentru un termen de 3 ani şi prevede implementarea unor acţiuni complexe, realizarea de iniţiative social-economice, orientate spre prevenirea şi combaterea criminalităţii informatice, precum şi spre protecţia victimelor acesteia, inclusiv prin cooperare cu organizaţii internaţionale, organizaţii non-guvernamentale, alte instituţii şi reprezentanţi ai societăţii civile. 
(3) Autorităţile administraţiei publice centrale cu atribuţii în domeniul prevenirii şi combaterii crimelor informatice adoptă planuri de acţiuni proprii pentru realizarea Planului naţional în domeniile lor de activitate.”
Articolul 42. Comitetul naţional pentru prevenirea și combaterea criminalităţii informatice
(1) Comitetul naţional pentru prevenirea și combaterea criminalităţii informatice (în continuare - Comitetul naţional) este un organ colegial, instituit în scopul coordonării activităţii de prevenire şi combatere a criminalităţii informatice, asigurării cooperării autorităţilor statului cu organizaţii internaţionale, organizaţii non-guvernamentale, alte instituţii şi reprezentanţi ai societăţii civile. 

(2) Comitetul naţional este un organ consultativ al Guvernului. 

(3) Componenţa nominală a Comitetului naţional şi Regulamentul acestuia se aprobă de Guvern, fiind coordonat cu Procurorul General.

(4) Procedura de numire şi revocare a membrilor Comitetului naţional este prevăzută de Regulamentul acestuia.

(5) Comitetul naţional are următoarele atribuţii:

a) prezintă Guvernului propuneri privind bazele politicii de stat în domeniul prevenirii şi combaterii criminalităţii informatice şi recomandări orientate spre perfecţionarea activităţii de depistare şi lichidare a cauzelor şi condiţiilor care favorizează criminalitatea informatică;

b) monitorizează executarea Planului naţional şi realizarea legislaţiei în domeniu de către instituţiile şi organizaţiile de stat, iar despre rezultatul controlului informează Guvernul;

c) colectează şi analizează informaţii privind dimensiunile, starea şi tendinţele criminalităţii informatice la nivel naţional;

d) înaintează propuneri de perfecţionare a legislaţiei de prevenire şi combatere a criminalităţii informatice;

e) organizează campanii de informare a populaţiei despre criminalitatea informatică şi pericolul social al acestui fenomen;

f) coordonează activitatea de realizare a Planului naţional, inclusiv de prevenire şi combatere a criminalităţii informatice;

g) evaluează şi monitorizează periodic procesul de realizare a Planului naţional, informează Guvernul şi societatea civilă despre rezultatele obţinute.

(6) În componenţa Comitetului naţional sunt incluşi reprezentanţii autorităţilor publice cu atribuţii în prevenirea şi combaterea criminalităţii informatice, precum şi altor instituţii în domeniu.

(7) Reprezentanţii organizaţiilor non-guvernamentale, precum şi a organizaţiilor internaţionale care au reprezentanţe în Republica Moldova şi care desfăşoară activităţi de prevenire și combatere a criminalităţii informatice, pot participa la şedinţele Comitetului naţional, avînd dreptul la vot consultativ, cu posibilitatea includerii în componenţa acestuia.

(8) Activitatea Comitetului naţional este asigurată de Secretariatul permanent al acestuia.
(9) Comitetul naţional prezintă Guvernului periodic, dar nu mai rar de odată în an către data de 1 februarie, un raport privind activitatea sa.

(10) Autorităţile administraţiei publice centrale pot solicita Comitetului naţional prezentarea informaţiilor privind respectarea legislaţiei naţionale în domeniul prevenirii şi combaterii criminalităţii informatice.”

5. Articolul 7 se modifică şi se completează după cum urmează:

alineatul (1) se modifică şi se completează după cum urmează:

la litera b) sintagma „delicte informatice” se substituie cu sintagma „incidente de securitate informatică”;

la litera c) cuvîntul „imediată” se substituie cu cuvîntul „rapidă”, iar sintagma „120 de zile calendaristice”  se substituie cu sintagma  „180 de zile calendaristice”;

la litera f) sintagma „monitorizarea, supravegherea şi” se exclude;

la litera g) după cuvîntul „perioadă” se completează cu sintagma „de cel”;
se completează cu literele h) şi i) cu următorul cuprins:
,,h) să transmită în adresa Ministerului Afacerilor Interne şi Procuraturii Generale, în termen de 3 zile, orice informaţii comunicate de către utilizatorii de servicii, cu privire la persoane fizice şi/sau juridice care distribuie, difuzează, importă sau exportă imagini sau alte reprezentări ale unui sau mai mulţi copii implicaţi în activităţi sexuale, precum şi cu privire la abuzuri sexuale comise faţă de un copil prin utilizarea comunicaţiilor electronice;

i) să sisteze, folosind metodele şi mijloacele tehnice necesare, accesul la toate adresele IP pe care sînt amplasate pagini web ce conţin pornografie infantilă, informaţii ce fac propaganda războiului sau terorismului, îndeamnă la ură sau discriminare naţională, rasială ori religioasă, la ostilitate sau violenţă, incluse în liste speciale, elaborate şi periodic reînnoite conform procedurii stabilite de Guvern.”;

la alineatul (2) sintagma „de îndată” se substituie cu sintagma „în termen rezonabil”.
6. Se completează cu articolele 71 – 711 cu următorul cuprins:
„Articolul 71. Categoriile de date referitoare la traficul informatic păstrate obligatoriu de furnizorii de servicii

Furnizorii de servicii sunt obligaţi să păstreze următoarele categorii de date referitoare la traficul informatic:

a) date necesare pentru urmărirea și identificarea sursei unei comunicații;

b) date necesare pentru identificarea destinației unei comunicații;

c) date necesare pentru identificarea datei, a orei și a duratei unei comunicații;

d) date necesare pentru identificarea tipului unei comunicații;

e) date necesare pentru identificarea echipamentului de comunicație al utilizatorilor sau la ce servește echipamentul acestora;

f) date necesare pentru identificarea locației echipamentului de comunicație mobilă.

Articolul 72. Categoriile de date referitoare la traficul informatic necesare pentru urmărirea și identificarea sursei unei comunicații.

Furnizorii de servicii păstrează următoarele categorii de date necesare pentru urmărirea și identificarea sursei unei comunicații:

1) privind rețeaua de telefonie fixă și de telefonie mobilă:

a) numărul de telefon de la care se inițiază apelul;

b) numele și adresa abonatului sau ale utilizatorului înregistrat;

2) privind accesul la Internet și telefonie prin Internet:

a) identificatorul (identificatorii) alocat (alocați) utilizatorului;

b) identificatorul și numărul de telefon alocate oricărei comunicații care pătrunde în rețeaua publică de telefonie;

c) numele și adresa abonatului sau ale utilizatorului înregistrat căruia i-au fost alocate, în momentul comunicației, o adresă Internet Protocol (IP), un identificator de utilizator sau un număr de telefon.

Articolul 73. Categoriile de date referitoare la traficul informatic necesare pentru identificarea destinației unei comunicații

Furnizorii de servicii păstrează următoarele categorii de date necesare pentru identificarea destinației unei comunicații:

1) privind rețeaua de telefonie fixă și de telefonie mobilă:

a) numărul (numerele) format(e), numărul (numerele) apelat(e) și, în cazurile care implică servicii suplimentare, precum redirecționarea apelului sau transferul apelului, numărul sau numerele spre care este direcționat apelul;

b) numele și adresa (adresele) abonatului (abonaților) sau ale utilizatorului (utilizatorilor) înregistrat (înregistrați);

2) privind accesul la Internet și telefonie prin Internet:

a) identificatorul utilizatorului sau numărul de telefon al primitorului (primitorilor) căruia (cărora) îi (le) este destinat un apel de telefonie prin Internet;

b) numele și adresa (adresele) abonatului (abonaților) sau ale utilizatorului (utilizatorilor) înregistrat (înregistrați) și identificatorul de utilizator al primitorului căruia i-a fost destinată comunicația.

Articolul 74. Categoriile de date referitoare la traficul informatic necesare pentru identificarea datei, a orei și a duratei unei comunicații

Furnizorii de servicii păstrează următoarele categorii de date necesare pentru identificarea datei, a orei și a duratei unei comunicații:

1) privind rețeaua de telefonie fixă și cea de telefonie mobilă: data și ora de început și de sfîrșit a comunicației;

2) privind accesul la Internet și telefonie prin Internet:

a) data și ora conectării și deconectării din serviciul de accesare a Internetului, după un anumit fus orar, împreună cu adresa IP alocată de furnizorul de servicii de accesare a Internetului, indiferent dacă aceasta este dinamică sau statică, precum și identificatorul de utilizator al abonatului sau al utilizatorului înregistrat;

b) data și ora conectării și deconectării din serviciul de telefonie prin Internet, în baza unui anumit fus orar.

Articolul 75. Categoriile de date referitoare la traficul informatic necesare pentru identificarea tipului unei comunicații

Furnizorii de servicii păstrează următoarele categorii de date necesare pentru identificarea tipului unei comunicații:

1) privind rețeaua de telefonie fixă și de telefonie mobilă: serviciul de telefonie utilizat;

2) privind telefonie prin Internet: serviciul de Internet utilizat.

Articolul 76. Categoriile de date referitoare la traficul informatic necesare pentru identificarea echipamentului de comunicație al utilizatorilor sau la ce servește echipamentul acestora

Furnizorii de servicii păstrează următoarele categorii de date necesare pentru identificarea echipamentului de comunicație al utilizatorilor sau la ce servește echipamentul acestora:

1) privind rețeaua de telefonie fixă: numerele de telefon apelante și cele apelate;

2) privind telefonia mobilă:

a) numerele de telefon apelante și cele apelate;

b) identificatorul internațional al abonatului mobil (IMSI) al apelantului;

c) identificatorul internațional al echipamentului mobil (IMEI) a apelantului;

d) IMSI-ul apelatului;

e) IMEI-ul apelatului;

f) în cazul unui serviciu anonim preplătit, atît data și ora primei activări a serviciului, cît și identitatea locației (identificator de celulă) de la care a fost activat serviciul;

3) privind accesul la Internet și telefonie prin Internet:

a) numărul de telefon apelant pentru acces comutat;

b) linia abonatului numeric (DSL) sau alt punct terminal a inițiatorului comunicației;

c) identificatorul echipamentului pentru acces la Internet: adresa MAC (Controlul Accesului la Mediu), UUID (Identificatorul Universal Unic), modelul echipamentului sau numărul de serie.

Articolul 77. Categoriile de date referitoare la traficul informatic necesare pentru identificarea locației echipamentului de comunicație mobilă

Furnizorii de servicii păstrează următoarele categorii de date necesare pentru identificarea locației echipamentului de comunicație mobilă;

1) identitatea locației (identificator celular) la începerea comunicației;

2) date de identificare a locației geografice a celulelor prin trimitere la identitatea locației (identificator celular) în timpul perioadei pentru care sunt păstrate datele de comunicații.

Articolul 78. Categoriile de date referitoare la traficul informatic păstrate obligatoriu de deţinătorii de domene cu prestarea serviciilor de poştă electronică şi prestatorii de servicii de mesagerie textuală

(1) Deţinătorii de domene cu prestarea serviciilor de poştă electronică şi prestatorii de servicii de mesagerie textuală sunt obligaţi să păstreze următoarele categorii de date referitoare la traficul informatic:

a) date necesare pentru urmărirea și identificarea sursei unei comunicații;

b) date necesare pentru identificarea destinației unei comunicații;

c) date necesare pentru identificarea datei, a orei și a duratei unei comunicații.

(2) Termenul de păstrare a datelor indicate la alin. (1) nu poate fi mai mic de 180 de zile calendaristice.

Articolul 79. Categoriile de date necesare pentru urmărirea și identificarea sursei unei comunicații prin servicii de poştă electronică şi mesagerie textuală

Deţinătorii de domene cu prestarea serviciilor de poştă electronică şi prestatorii de servicii de mesagerie textuală păstrează următoarele categorii de date necesare pentru urmărirea și identificarea sursei unei comunicații:

a) identificatorul (identificatorii) alocat (alocați) utilizatorului;

b) datele de înregistrare ale utilizatorului căruia i-au fost alocate, în momentul comunicației, o adresă Internet Protocol (IP), o adresă electronică sau un identificator de utilizator.

Articolul 710. Categoriile de date necesare pentru urmărirea și identificarea destinației unei comunicații prin servicii de poştă electronică şi mesagerie textuală

Deţinătorii de domene cu prestarea serviciilor de poştă electronică şi prestatorii de servicii de mesagerie textuală păstrează următoarele categorii de date necesare pentru identificarea destinației unei comunicații:

a) identificatorul (identificatorii) alocat (alocați) primitorului (primitorilor) şi/sau adresă electronică a acestuia;

b) datele de înregistrare a primitorului (primitorilor), dacă comunicaţia a avut loc în acelaşi domen sau aceeaşi reţea de mesagerie textuală;

c) adresa Internet Protocol (IP), adresa electronică sau un identificator de utilizator al primitorului (primitorilor), dacă comunicaţia a avut loc între domene sau reţele de mesagerie textuală diferite.

Articolul 711. Categoriile de date necesare pentru urmărirea și identificarea datei, a orei și a duratei unei comunicații prin servicii de poştă electronică şi mesagerie textuală
Deţinătorii de domene cu prestarea serviciilor de poştă electronică şi prestatorii de servicii de mesagerie textuală păstrează următoarele categorii de date necesare pentru identificarea datei, a orei și a duratei unei comunicații:

a) data și ora expedierii scrisorii electronice sau mesajului textual, după un anumit fus orar, împreună cu adresele IP a sursei şi destinaţiei comunicaţiei, indiferent dacă aceasta este dinamică sau statică;

b) data și ora conectării și deconectării din serviciul de poștă electronică sau reţea de mesagerie textuală, în baza unui anumit fus orar.”

Art. IX. – La articolul 18 alineatul (1) din Legea nr. 59 din 29 martie 2012 privind activitatea specială de investigaţii (Monitorul Oficial al Republicii Moldova, 2012, nr. 113-118, art. 373), cu modificările ulterioare, litera e) va avea următorul cuprins:

„e) interceptarea datelor informatice”.

